Kege Internetudbyder

Vi henvender os pa vegne af et internationalt netvaark af offentlige myndigheder og anmoder
din organisation om at deltage i en verdensomspaandende aktion for at forhindre spammere i
at sadtte private forbrugers netsikkerhed pa spil ved at bruge deres computere som ” spam
zombier”. Vores respektive organisationer er nationale handhsevel sesmyndigheder hvad
angdr spam-bekaempelse, og st&r i den forbindelse for teknisk research, vejledning af
forbrugere og erhvervsliv, udarbejdel se af lovgivning samt public private partnerships.

Spammere bruger hjemmecomputere til at udsende millioner af spam-mails. Ved at udnytte
sikkerhedsfejl far de skjult software til at installere sig selv - software som omdanner private
computere til mail- eller proxyservere. Spam-mails bliver herefter ledt igennem disse " spam
zombier” for at slgre den oprindelige af sender af spam-mailen.

Som internetudbyder har din organisation en interesse i at mail-systemer generelt fungerer
optimalt, sikkert og palideligt. Nar spammere bruger privates computere som spam zombier
kan tiltroen til mail-systemerne blive avorligt kompromitteret. Ydermere vil modtagerne
maske tro, at din virksomhed eller en af dine kunder er afsenderen, da spam-mailen ser ud til
at stamme herfra. Spam kan ogsa overbelaste dine netvaaksforbindelser, gge administrative
udgifter mm.

Vi vil opfordre dig til at implementere falgende frivillige anti-zombie foranstaltninger, hvis
du ikke allerede har gjort det™:

o Blokér port 25 undtagen for de autentificerede kunder som har brug for udgaende SMTP.
Undersgg hvorvidt den autentificerede SMTP pa port 587 for brugere der har deres egne
udgaende mailservere kan implementeres.

Anvend kontrolforanstaltninger pa email relays (kan vage defineret ved antal mails pr.
tidsenhed).

Identificér computere som udsender atypiske maengder af emails, og tag foranstaltninger
der kan hjedpe til at fastsld hvorvidt en computer bliver brugt som spam zombie. Om
nedvendigt ma den bergrte computer tages af netvearket indtil problemet er |ast.

Forklar pa en let forstéelig méde hvordan kunden undgér at maskinen bliver angrebet af
orme, trojanske heste og andet malware, der omdanner hjemmecomputeren til en spam
zombie, og sarg for at kunden har adgang til de ngdvendige vaaktgjer og assistance.

Hvis uheldet er ude bgr du serge for, at dine kunder har adgang til let anvendelige
vagktgjer til at fjerne zombie kode med samt give dem den nagdvendige assistance.

Udover at bede internetudbydere om at hjadpe med at forhindre spammere i at skabe spam
zombier, er vi ogsd i faad med at udvikle en plan til at identificere ikke aene potentielle
spam zombier rundt om i verdenen, men ogsa internetudbydere og andre udbydere af
netvaarksforbindelser, der ser ud til at vaae indehavere af de berarte | P-numre. Undersggel sen
vil vaare baseret pa offentlig tilgangeligt materiale fra spam- og WHOIS databaser. Vi vil sa
kontakte de internetudbydere, som ser ud til at administrere |P-numre hvorfra en mulig spam

! Hvis du vadger at implementere de foranstaltninger, vi anbefaler, skal du dog farst sarge for at tjekke,
a de ikke er i strid med gaddende lovgivning i dit land i forbindelse med databeskyttelse samt
opbevaring af persondata og andre oplysninger — eller andre lovmasssige krav eller forpligtelser.
Bemagk venligst at vore anbefalinger kan vaare pakraevet alleredei forhold til dit lands lovgivning.
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zombie opererer. Et nyt brev fra os vil bede de bergrte internetudbydere om at styrke
indsatsen mod spam zombier i disse systemer.

Hvis du vil vide mere om projektet og se hvem der deltager, kan du se falgende link.
http://www .ftc.gov/bcp/conline/edcams/spam/zombi e/index.htm

Tak for din hjadp til at bekaampe spam.
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