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1. Úvod
Cílem této práce je zpracovat rešerši současně nabízené komerční techniky pro autentizaci osob s důrazem na techniky založené na vlastnictví předmětů a na biometrii.

Autentizační zařízení slouží k ověření identity uživatele na základě identifikačních údajů.  Ověření identity uživatele je dnes nedílnou součástí celé řady aplikací ať už se jedná o internetové bankovnictví či fyzické řízení přístupu do budovy nebo kanceláře. 
Techniky autentizace založené na vlastnictví předmětu prověřují identitu uživatele na základě jím drženého předmětu, kterým může být například USB token nebo platební karta.

Techniky autentizace založené na biometrii prověřují identitu uživatele na základě charakteristických znaků samotného uživatele, kterými mohou být například otisk prstu nebo geometrie ruky.

Každá z uvedených technik má své specifické výhody a nevýhody, proto se často setkáváme s kombinacemi obou těchto uvedených technik.
2. Autentizace založená na vlastnictví předmětu
Techniky autentizace založené na vlastnictví předmětu prověřují identitu uživatele na základě jím drženého předmětu nebo-li tokenu. U tohoto typu zabezpečení je mimo jiné stěžejní, aby případný útočník nemohl daný token padělat. 
Tokeny lze vhodně klasifikovat dle způsobu důkazu identity:

· Pomocí hesla statického

· Pomocí hesla jednorázového tzv. One Time Password (OTP)
· Pomocí techniky výzva/odpověď za použití hašovacího algoritmu
· Pomocí techniky výzva/odpověď za použití symetrického kryptosystému

· Pomocí techniky výzva/odpověď za použití asymetrického kryptosystému
Tokeny se statickým heslem mají v sobě uloženo heslo nebo-li identifikátor, který se nemění. Hrozí tedy možnost zachycení identifikátoru během procesu autentizace a jeho pozdější zneužití. Uvedený typ identifikace používají například některé čipy iButton a RFID.
Tokeny s jednorázovým heslem můžeme rozdělit na dvojího typu událostí proměnná hesla tzv. event-based a časově proměnná hesla  tzv. time-based.
Event-based tokeny používají ke své identifikaci jednorázová hesla, která lze použít k autentizaci pouze jednou. Výhodou tohoto typu identifikace je, že v případě odchycení hesla je toto heslo pro další autentizaci již nepoužitelné je totiž neplatné. U tokenů s časově proměnným heslem v čase je samotné heslo odvozeno pomocí hašovací funkce na základě aktuálního času a tajného klíče uživatele [1]. Typickým zástupcem těchto tokenů je rodina produktů SecurID společnosti RSA.
Tokeny pracující na principu výzva/odpověď za použití hašovacího algoritmu využívají vlastností tohoto algoritmu tj. jednosměrnost a pokud možno co nejnižší pravděpodobnost kolize. Haš nebo-li otisk je vypočten ze vstupních parametrů, kterými jsou nejčastěji náhodné číslo (výzva) a tajné heslo. Výpočet je proveden jak v kontroléru tak tokenu, který jej předá jako svou odpověď do kontroléru [4]. Kontrolér následně porovná svůj vypočtený haš s přijatým, pokud se shodují je vše v pořádku. U této techniky se nejčastěji setkáváme s algoritmem SHA. Tento typ důkazu identity používají některé čipy iButton.
U tokenů pracujících na principu výzva/odpověď za použití symetrického kryptosystému probíhá proces autentizace tak, že kontrolér zašle tokenu zprávu (náhodné číslo), který ji zašifruje pomocí svého tajného klíče a pošle zpět kontroléru ve formě kryptogramu. Kontrolér ověří kryptogram za použití svého tajného klíče dešifruje přijatý kryptogram a pokud se shoduje s původní zprávou je vše v pořádku. Nevýhodou této metody je problematická distribuce klíčů a jejich bezpečné uložení v kontrolérech [1]. U symetrických kryptosystémů se nejčastěji setkáváme s algoritmy DES, 3DES nebo AES.

U tokenů pracujících na principu výzva/odpověď za použití asymetrického kryptosystému probíhá proces autentizace podobně jako u symetrického systému. Oproti symetrickému systému token u asymetrického systému generuje dva klíče soukromý a veřejný. Soukromý klíč slouží k šifrování zprávy a veřejný k jejímu ověření. Kontrolér si tak pro svoji činnost vystačí pouze s veřejným klíčem a nevzniká tak problém s uložením klíčů v kontroléru [1]. 
Volitelně je zde možné zavést infrastrukturu veřejných klíčů. Veřejného klíče budou podepsány důvěryhodnou autoritou a uloženy v tokenu. V tomto případě pak nemusí být uloženy veřejné klíče v kontroléru. Kontrolér získává podepsaný veřejný klíč od tokenu u něhož si ověří jeho platnost [1]. U asymetrických kryptosystému se nejčastěji setkáváme s algoritmem RSA.
Výrobci tokenů kombinují i více technik a funkcí do jednoho. Tyto tokeny pak nazýváme jako hybridní. Takový token je pak univerzálnější nejen co se týče jeho možných způsobů využití pro autentizaci. Některé tokeny jsou vybaveny vlastními šifrovacím/dešifrovacími a hašovacím moduly a tak je možné je využít k šifrování/dešifrovaní nebo podepisování, jedná se hlavně o tokeny vybavené komunikačními rozhraními USB nebo smart-card. 
U tokenů se často setkáváme s dvou a více faktorovou autentizací. Hlavním důvodem pro zavedení dalšího typu autentizace je reálná možnost odcizení tokenu. U většiny tokenů je druhý typ autentizace často řešen pomocí PIN kódu.

Dle způsobu komunikace s kontrolorem můžeme tokeny rozdělit na:
· s uživatelským rozhraním
· s komunikačním rozhraním 
· s bezdrátovým komunikačním rozhraním
S tokeny s uživatelským rozhraní se nejčastěji setkáváme u techniky jednorázových hesel a technik pracujících na principu výzva/odpověď. Takový token je vybaven displejem případně i klávesnicí. Klávesnice tokenu může dobře posloužit i pro dvou faktorovou autentizaci k zadání PIN kódu. Potřebné údaje pro autentizaci uživatel čte z displeje a předává kontroléru například za použití klávesnice připojené k počítači. V případě technik založených na principu výzva/odpověď zadává uživatel výzvu do tokenu pomocí vestavěné klávesnice tokenu.
Tokeny s komunikační rozhraní používají nejčastěji techniku výzva/odpověď, ale i zde se můžeme setkat s technikami jednorázových hesel případně se statickými hesly. Komunikační rozhraní slouží ke zprostředkování komunikace mezi tokenem a kontrolérem. Tokeny určené pro použití v oblasti informačních technologií jsou nejčastěji vybaveny rozhraním USB jako další typy rozhraní lze uvést smart-card a 
1-wire.
Tokeny s bezdrátovým komunikačním rozhraním používají stejné typy technik jako tokeny s komunikačním rozhraním. Komunikace mezi tokenem a kontrolerem však zde probíhá pomocí radiových vln, proto je zde třeba zvážit jaké riziko pro nás představuje případným odposlech dané komunikace.
2.1 Rodina produktů Maxim iButton
Rodina produktů iButton od společnosti Maxim používá pro komunikaci sériové rozhraní 1-Wire [3]. Sériové rozhraní vyžaduje dvoudrátovou sběrnici. Samotný čip je umístěn v kovovém pouzdře o průměru 17.35mm a výšce 3.10mm nebo 5.89mm [6]. Na straně čtečky je tak třeba speciální konektor do kterého se čip přikládá. 

V řadě produktů iButton lze nalézt nejen čipy vhodné pro autentizaci dále to jsou například měřiče teploty, měřiče vlhkosti, atd. [3].
Čipy iButton vhodné pro autentizaci nebo-li tokeny:

· DS1990A [A1] – čip obsahuje jedinečný 64 bitový identifikátor. Jedná se tedy o token se statickým heslem [6]. 

· DS1961S [A2] a DS1963S [A3] – čip s podporou hašovacího algoritmu SHA-1 [7],[8]. Pro identifikaci u těchto čipů lze využít buď statické heslo nebo techniku výzva/odpověď za použití hašovacího algoritmu. Kde vstupními parametry pro výpočet haše jsou: náhodné číslo (odesílá kontrolér do čipu), sériové číslo čipu (odesílá čip do kontroléru), vyvažovací číslo (odesílá čip do kontroléru) a společné tajné číslo (není při autentizaci přenášeno). Po vypočtení je haš odeslán jako odpověď kontroléru, který jej porovná s vlastním výpočtem haše [5]. 
Uvedené produkty nejčastěji slouží jako tokeny pro elektronické zámky, docházkové systémy a osobní počítače [3].

2.2 Technologie RFID
RFID jsou identifikační čipy s bezdrátovým komunikačním rozhraním, každý čip v sobě nese jedinečný identifikátor o délce 96 bitů. Jedná se tedy o identifikaci za použití statického hesla. Čipy rozdělujeme na pasivní a aktivní. Aktivní mají vlastní zdroj energie u pasivních čipů je potřebná energie dodávána bezdrátově pomocí elektromagnetických vln z čtečky čipů. Čipy běžně komunikují na kmitočtech 
125 kHz, 134 kHz, 13.56 MHz případně 868 MHz nebo 915 MHz. Samotné provedení čipu může být různorodé dle typu užití. Jako příklad lze uvést produkt Verichip společnosti Verichip Corporation, jedná se o RFID čip o velikosti přibližně dvou zrnek rýže, který lze implantovat do lidského těla. Komunikace s čipem probíhá bezdrátově na kmitočtu 134 kHz [9]. K uvedenému produktu se nepodařilo na internetu dohledat příslušný katalogový list.
2.3 Rodina produktů RSA SecurID
Níže uvedené produkty z rodiny RSA SecurID jsou typickými představiteli tokenů pracujících s jednorázovým heslem proměnném v čase [10] kromě modelu SD1100 [11]. Přístupové heslo se mění obvykle každých 60 sekund. Kvůli možnému zneužití je použita dvoufaktorová autentizace pomocí PIN kódu. Uživatel zadávává heslo ve formátu PIN kód + token kód. Některé tokeny mají i vlastní klávesnici pro zadaní kódu PIN po jehož ověření dojde k zobrazení hesla na displeji tokenu a uživatel tak zadává jako heslo pouze vyobrazený token kód.
Hardwarový token je vyráběn v těchto variantách:

· RSA SecurID 200 [A4] – hardwarový token s LCD displejem o velikosti platební karty
· RSA SecurID 520 [A4] – hardwarový token s LCD displejem o velikosti platební karty doplněný o klávesnici
· RSA SecurID 700 [A4] – hardwarový token s LCD displejem v provedení přívěšku na klíče
· RSA SecurID 800 [A4] – hybridní hardwarový token s LCD displejem v provedení přívěšku na klíče vybavený komunikačním rozhraním USB. Tento token disponuje rozšířenými možnostmi jako je generování klíčů pro algoritmy RSA, DES/3DES a AES [12]. Dále přímo podporuje kryptosystém RSA [12]. Výpočet hašů pomocí algoritmů: MD5 a SHA [12]. 
· RSA SecurID 900 [A4] – hardwarový token s LCD displejem o velikosti platební karty doplněný o klávesnici pro zadání PIN kódu a výzvy. Tento token tak umožňuje podepisování transakcí.
· RSA SecurID 1100 [A5] – hardwarový token s LCD displejem o velikosti platební karty. Tento token používá OTP variantu event-based [11].
Společnost RSA také nabízí softwarovou verzi autentizátorů pro PC a mobilní telefony, zde odpadá nutnost vlastnictví specifického HW zařízení [10]. 
Své uplatnění najdou uvedené produkty zejména při autentizaci uživatelů 
v rámci sítí VPN a WLAN, při řízení přístupu k webovým serverům a síťovým operačním systémům [10].

2.4 Rodina produktů Aladdin SafeWord
Produkty Alladin Safeword používají techniku jednorázových hesel, podporují režimy event-based a time-based [13].
Tokeny Alladin SafeWord jsou vyráběny v těchto variantách:
· Alpine [A6] – hardwarový token s LCD displejem o velikosti přívěšku na klíče 
· Gold 3000 [A6] – hardwarový token s LCD displejem o velikosti přívěšku na klíče doplněný o klávesnici pro zadání PIN kódu. Umožňuje dvoufaktorovou autentizaci pomocí PIN kódu [14].

V nabídce je také softwarové provedení autentizátoru pro mobilní telefony a PC pod názvem Aladdin MobilePass Software Authenticators [14].
Uvedené produkty najdou své využití na platformě Microsoft Windows [13].

2.5 Rodina produktů Aladdin eToken

Produkty Alladin eToken jsou tokeny podporující techniku výzva/odpověď za použití jak symetrického tak asymetrického kryptosystému [15]. Tokeny jsou osazeny čipy podporující algoritmy RSA, DES, 3DES a SHA [16]. Proti zneužití jsou chráněny za pomoci PIN kódu. Modely eToken NG-OTP a eToken PASS podporují techniku jednorázových hesel v režimu event-based [17], [20].
Tokeny Alladdin eToken jsou vyráběny v těchto variantách:

· eToken PRO  [A7] – hardwarový token o velikosti flash disku
· eToken NG-OTP [A8] – hybridní hardwarový token doplněný o techniku jednorázových hesel v režimu event-based, pro tento účel je vybaven LCD displejem.
· eToken NG-FLASH [A9] – model eToken PRO doplněný o šifrované datové uložiště o velikosti až 4GB [18].
· eToken PRO Smartcard [A10] – hardwarový token o velikosti platební karty vybaven rozhraním smart-card [19]. Funkčně stejný jako eToken PRO.
· eToken PASS [A11] – hardwarový token podporující pouze techniku jednorázových hesel v režimu event-based.
Uvedené tokeny najdou své využití při šifrování souborů/adresářů, podepisování, přístupu k VPN, přístupu k webovému serveru, přihlašování jak ke konkrétnímu počítači tak v rámci sítě [15].
2.6 Rodina produktů SafeNet iKey
Produkty SafeNet iKey jsou USB tokeny [21] podporující techniku výzva/odpověď za použití jak symetrického tak asymetrického kryptosystému.
V závislosti na modelu jsou implementovány jednotlivé algoritmy u nižších modelů se jedná pouze o softwarové implementace u vyšších o hardwarové v čipu [22], [23], [24]. Proti zneužití jsou chráněny za pomoci PIN kódu.
Token je vyráběn v těchto variantách:

· SafeNet iKey 1000/1032 [A12] – USB token se softwarovou implementací algoritmů [22]. Vhodný pro řízení přístupu k aplikacím a síťovým službám [21].
· SafeNet iKey 2032 [A13] – USB token s hardwarovou implementací algoritmů RSA, DES, 3DES [23]. Hašovací funkce jsou implementovány softwarově. Vhodný jako uložiště klíčů a certifikátů [21].
· SafeNet iKey 4000 [A14] – USB token s hardwarovou implementací algoritmů RSA, DSA, DES, 3DES, AES, DH a SHA-1 [24]. Vhodný pro ověřování identity v síti, šifrování/dešifrování emailů a digitální podpis [21].
3. Autentizace založená na biometrii

Techniky autentizace založené na biometrii prověřují identitu uživatele na základě charakteristických znaků samotného uživatele. Je důležité aby zvolené charakteristické znaky byly individuální a pokud možno neměnné [1]. Princip ověřování identity na základě biometrie je odlišný od všech ostatních technik v tom, že se zde kontrolér rozhoduje na základě určité míry shody mezi aktuálně získanými identifikační daty s těmi uloženými, které byly získány při registraci uživatele do systému.
Jako příklad lze uvést otisk prstu u kterého nelze zaručit, že uživatel přiloží svůj prst na snímač vždy zcela přesně do stejného místa. Dále při běžné denní činnosti uživatele může dojít k určitým změnám v otisku prstu vlivem odřenin případně říznutím atd. K eliminaci uvedených vlivů je běžně při prvotním registraci uživatele do systému sejmut otisk prstu třikrát a je snímáno i více prstů. 
Přesnost určité biometrické metody pro autentizaci uživatelů posuzujeme na základě dvou klíčových parametrů. Prvním z nich je pravděpodobnost chybného povolení nebo-li FAR (False Acceptance Rate) [1], jedná se o pravděpodobnost,
že bude povolen přístup neoprávněné osobě. Tím druhým parametrem je pravděpodobnost chybného odmítnutí nebo-li FRR (False Rejection Rate) [1] jedná se o pravděpodobnost nepovolení přístupu oprávněné osobě.
Ke zvýšení bezpečnosti často používají biometrické kontroléry dvou a více faktorovou autentizaci samotná biometrie je tedy doplněna o další typy autentizace na základě znalosti či předmětu například PIN kód, smart-card či proximity card.
Nejčastěji používané charakteristické znaky v biometrii:
· otisk prstu

· geometrie ruky

· tvar obličeje

· duhovka (ang. iris)
· sítnice (ang. retina)
· tvar cévního řečiště

Techniky biometrie otisku prstu jsou založeny na tzv. markantech, po sejmutí papilárních linií snímačem jsou vyhledány specifické znaky nebo-li markanty ukončení, rozdvojení atd. K úspěšné autentizaci postačí při opětovném přiložení prstu na snímač určitý počet nalezených markantů z celkového počtu uložených v kontroléru při registraci uživatele.
Technika založená na geometrii ruky zkoumá délku prstu, jejich šířku případně různá zakřivení [2]. Tato technika není příliš přesná, nicméně pro některé aplikace zvláště při použití dvoufaktorové autentizace může být dostačující. Hlavní její výhodou je nízká cena.
Techniky založené na rozpoznání tvaru obličeje používají jako snímač kameru. Na základě získaného snímku jsou schopny rozpoznat uživatele například na základě geometrie očí, úst, uší, nosu [2]. Tato metoda vyžaduje velmi kvalitní vyhodnocovací software, který musí z pořízeného snímku extrahovat daný obličej a dále jej upravit tak, aby mohl být použit k získání charakteristických znaků a následnému porovnání se znaky uloženými v kontroléru při registraci uživatele.
Biometrická metoda založená na snímání oční duhovky je založena na charakteristických znacích v okolí zornice mohou to být různé rýhy, záhyby, pigmentové skvrny [2]. Jako zdroj požadovaných dat poslouží kvalitní kamera s vysokým rozlišením. Uvedená metoda je poměrně přesná nicméně poměrně drahá jelikož je patentově chráněna.
Biometrická metoda založená na snímání oční sítnice je založena charakteristických znacích v okolí slepé skvrny [2]. Získání požadovaných dat je u této metody složitější je třeba použít infračervený paprsek, který pronikne až na sítnici. Uvedená metoda je velmi přesná, nicméně samotný proces snímání není příjemný.
Biometrická metoda založená na tvaru cévního řečiště pracuje na principu částečné absorpce infračerveného záření krevní barvivem – hemoglobinem v žílách. Pomocí infračerveného záření je daný objekt (nejčastěji prst či dlaň) prosvícen a na detektoru je získán charakteristický obraz krevního řečiště pro daný objekt a jedince.
3.1 Produkty společnosti Bioscrypt
Společnost Bioscrypt se specializuje na autentizační zařízení, která jsou vhodná pro fyzické řízení přístupu do kanceláří či budov. Produkty společnosti Bioscrypt jsou založeny na biometrii otisku prstu nebo tvaru obličeje [25].
Produkty se snímačem otisku prstů:

· V-Station [A15] – umožňuje jedno, dvou či tří faktorovou autentizaci pomocí biometrie otisku prstu, PIN kódu a smart-card či proximity card. Snímač otisku prstů může být kapacitní nebo optický. Zařízení je vybaveno rozhraním LAN.

· V-Smart [A15] – umožňuje dvoufaktorovou autentizaci pomocí biometrie otisku prstu a smart-card. 

· V-Prox [A15] – umožňuje dvoufaktorovou autentizaci pomocí biometrie otisku prstu a proximity card.

· V-Pass [A15] – umožňuje jednofaktorovou autentizaci na základě otisku prstu. Dvoufaktorová autentizace je možná za použití externí čtečky.
Produkty založené na rozpoznání tvaru obličeje:

· VisionAccess 3D Face Reader [A15] – metoda rozpoznání obličeje je založena na 3D snímku tvaru obličeje, ve kterém porovnává 40000 znaků [25]. Snímač pracuje v infračerveném pásmu, proto je nezávislí na okolním osvětlení. Zařízení umožňuje použít vícefaktorovou autentizaci rozšířit biometrii je možné o PIN kód či karty.
3.2 Zařízení Microsoft FingerPrint Reader
Microsoft FingerPrint Reader [A16] je čtečka otisku prstů s rozhraním USB a optickým snímačem [26] určená pro připojení k osobnímu počítači. Slouží k identifikaci uživatelů vůči operačnímu systému Microsoft Windows.
3.3 Rodina produktů Transcend JetFlash 220

Produkty společnosti Transcend z řady JetFlash 220 [A17] jsou flash disky s rozhraním USB vybavené kapacitním snímačem otisku prstu. Flash disk používá algoritmus AES 256 bitů [28]. Oproti běžnému flash disku umožňuje bezpečné uložení souborů ke kterým je přístup chráněn otiskem prstu uživatele [27].
3.3 Zařízení Panasonic BM-ET200
Panasonic BM-ET200 [A18] je zařízení určené pro fyzické řízení přístupu do kanceláří či budov. Zařízení pracuje na principu snímání oční duhovky [29]. Dle údajů výrobce k identifikaci uživatele postačí 0.3sec [30]. Zařízení je vybaveno rozhraním LAN v síti může společně komunikovat mezi sebou až 256 těchto kontrolérů [30]. K zařízení může být připojena čtečka karet smart-card, obraz duhovky je pak porovnáván s obrazem uloženým na kartě.
3.4 Rodina produktů LG IrisAccess 4000

Rodina produktů LG IrisAccess 4000 [A19] jsou opět zařízení určená pro fyzické řízení přístupu do kanceláří či budov. Zařízení pracuje na principu snímání oční duhovky, dle nastavení umožňuje snímat duhovku na obou očích zároveň nebo pouze pravé resp. levé [31]. Celý systém se v základní sestavě skládá ze tří komponent kamery - iCAM, IRIS Server software a Door controller [32]. Jednotlivé komponenty jsou mezi sebou propojeny sítí LAN. Dle použitého typu iCAM je možné použít vícefaktorovou autentizaci pomocí PIN kódu nebo smart-card  případně pomocí bezkontaktní karty [31]
3.5 Rodina produktů Hitachi Vein ID
Produkty společnosti Hitachi Vein ID pracují na principu snímání tvaru cévního řečiště v prstu [33],[34]. Produkt Hitachi Vein ID System Door Access Unit [A20] je určen pro řízení fyzického přístupu do kanceláří či budov, produkt je vybaven rozhraním LAN [35]. 
Produkt Hitachi USB Finger Vein Biometric Scanner PCT-KC8203 [A21] je určen k připojení k osobnímu počítači za pomocí rozhrání USB [36].

3.6 Rodina produktů HoneyWell HandKey
Produkty společnosti HoneyWell HandKey [A22] pracují na principu geometrie ruky opět slouží k fyzickému řízení přístupu do kanceláří či budov. Jedná se o jednu z nejméně přesných biometrických metod z tohoto důvodu jsou některé modely doplněny o čtečky karet pro dvoufaktorovou autentizaci [37].

4. Přehled vlastností a cen
V tabulce I jsou přehledně uspořádány jednotlivá zařízení podle typu, způsobu autentizace a způsobu důkazu identity. Informace o způsobech autentizace a důkazu identity byly získány z katalogových listů, které jsou uvedeny v příloze. Informace o cenách jednotlivých produktů byly vyhledány pomocí internetového vyhledávače Google. Ceny jsou uvedeny v amerických dolarech a pocházejí převážně z amerických internetových obchodů nebo článků (recenzí). Vzhledem ke způsobu vyhledání cen, mají uvedené ceny pouze informativní charakter. Uvedené ceny jsou za daná zařízení, neobsahují tak případné další výdaje za licence, software či hardware spojený s provozem těchto zařízení. U některých produktů se bohužel nepodařilo jejich cenu dohledat.
Tabulku lze rozdělit do dvou skupin. První skupinu tvoří tokeny tj. zařízení určená k autentizaci pomocí předmětu. Nejednoduší způsob důkazu identity pomocí statického hesla nebo-li ID, produkt iButton DS1990A se sběrnicí 1-wire vychází dle očekávání jako nejlevnější řešení. O něco dráže pak vychází čipy iButton DS1961S a DS1963S s technikou výzva/odpověď za užití hašovacího algoritmu SHA-1. Pokud bychom se zaměřili na cenu tak dalším v pořadí bude Alladin eToken Smartcard, který je vybaven rozhraním smart-card a nabízí už širokou podporu symetrických, asymetrických a hašovacích algoritmů. O něco dráže vychazí Alladin eToken PRO, který má totožné funkce jako předchozí zmiňovaný, ale je již vybaven rozhraním USB. Přibližně na této cenové hranici začínají tokeny s technikou jednorázových hesel počínaje tokenem eToken PASS přes RSA SecurID až po Alladin SafeWord. U hybridních tokenů je třeba  počítat s úměrně vyšší cenou.  Základní verze tokenů Safenet iKey 1000 a 1032 byly ze srovnání vyřazeny z důvodu softwarové implementace algoritmů. 
Druhou skupinu tvoří zařízení určená k autentizaci pomocí biometrie. V této skupině představuje nejlevnější řešení biometrie otisku prstu počínaje USB optickým snímačem Microsoft FingerPrint Reader, který následuje flash disk Transcend JetFlash 220 s kapacitou 8GB. Do vyšší cenové kategorie pak spadají samotné kontroléry pro řízení přístupu do budov či kanceláří. V dané kategorii je nejlevnějším zařízením Bioscrypt V-PASS s jednofaktorovou autentizací pomocí biometrie otisku prstu. Následují jej Bioscrypt V-Prox a V-Smart s dvoufaktorovou autentizací pomocí biometrie otisku prstu a proximity card respektive smart-card. Za dvojnásobek ceny Bioscrypt 
V-PASS je prodáván HoneyWell HandKey HK-2 s autentizací založenou na geometrii ruky. Následuje kontrolér Bioscrypt V-Station s třífaktorovou autentizací na základě otisku prstu, PIN kódu, smart-card či proximity card, jehož cena je odvislá právě od konkrétně zvoleného modelu. Jednotlivé modely se od sebe odlišují typem snímače otisku prstu a čtečkou karet. Za o něco málo vyšší cenu než má nejdražší model Bioscrypt V-Station je nabízen kontrolér Panasonic BM-ET200, který provádí autentizaci na základě oční duhovky. Nutno poznamenat že se jedná o jednu z nejpřesnějších metod v biometrii. Z dostupných údajů o cenách v tomto srovnání nejdráže přijde pořízení kontroléru Bioscrypt VisionAccess 3D Face Reader, který pracuje na principu geometrie obličeje.
	Tab. I:Přehled jednotlivých tokenů a zařízení

	výrobce
	model
	typ zařízení
	způsob autentizace
	způsob důkazu identity
	cena USD
	zdroj

	iButton
	DS1990A
	token
	předmětem
	ID
	$2.48
	https://shop.maxim-ic.com

	iButton
	DS1961S
	token
	předmětem
	ID, SHA1
	$4.41
	https://shop.maxim-ic.com

	iButton
	DS1963S
	token
	předmětem
	ID, SHA1
	$10.68
	https://shop.maxim-ic.com

	Verichip corp.
	Verichip
	token
	předmětem
	ID
	-
	-

	RSA
	SecurID 200, 5pack, 2-years
	token
	předmětem,znalostí
	OTP, PIN
	$249.00
	http://www.tokenguard.com

	RSA
	SecurID 520, 5pack, 2-years
	token
	předmětem,znalostí
	OTP, PIN
	$319.00
	http://www.tokenguard.com

	RSA
	SecurID 700, 5pack, 2-years
	token
	předmětem,znalostí
	OTP, PIN
	$249.00
	http://www.tokenguard.com

	RSA
	SecurID 800, 5pack, 2-years
	token
	předmětem,znalostí
	OTP, RSA,PIN
	$299.00
	http://www.tokenguard.com

	RSA
	SecurID 900
	token
	předmětem,znalostí
	OTP, symmetric key, PIN
	-
	-

	RSA
	SecurID 1100
	token
	předmětem
	OTP
	-
	-

	Alladin
	SafeWord Alpine, 5pack
	token
	předmětem
	OTP
	$795.00
	http://www.scdefense.com

	Alladin
	SafeWord GOLD, 5pack
	token
	předmětem,znalostí
	OTP, PIN
	$795.00
	http://www.scdefense.com

	Alladin
	eToken PRO
	token
	předmětem,znalostí
	RSA,DES,3DES,SHA1,PIN
	$38.61
	http://www.esecuritytogo.com

	Alladin
	eToken NG-OTP
	token
	předmětem,znalostí
	OTP,RSA,DES,3DES,SHA1,PIN
	$71.28
	http://www.esecuritytogo.com

	Alladin
	eToken NG-FLASH
	token
	předmětem,znalostí
	RSA,DES,3DES,SHA1,PIN
	$66.33-$113.85
	http://www.esecuritytogo.com

	Alladin
	eToken PRO Smartcard
	token
	předmětem,znalostí
	RSA,DES,3DES,SHA1,PIN
	$12.38
	http://www.esecuritytogo.com

	Alladin
	eToken PASS
	token
	předmětem
	OTP
	$35.54
	http://www.esecuritytogo.com

	SafeNet
	iKey 1000
	token
	-
	-
	$20.99
	http://www.buy.com

	SafeNet
	iKey 1032
	token
	-
	-
	$26.99
	http://www.buy.com

	SafeNet
	iKey 2032
	token
	předmětem,znalostí
	RSA,DES,3DES,PIN
	$33.99
	http://www.buy.com

	SafeNet
	iKey 4000
	token
	předmětem,znalostí
	RSA,DES,3DES,AES,SHA,PIN
	$32.99
	http://www.buy.com

	Bioscrypt
	V-Station
	kontrolér
	biometrií, předmětem, znalostí
	otisk prstu, smart-card, proximity card,PIN
	$1,899.00-$2,404.00
	http://cctvproducts.com

	Bioscrypt
	V-Smart
	kontrolér
	biometrií, předmětem
	otisk prstu, smart-card
	$1,095.00
	http://cctvproducts.com

	Bioscrypt
	V-Prox
	kontrolér
	biometrií, předmětem
	otisk prstu, proximity card
	$799.00
	http://cctvproducts.com

	Bioscrypt
	V-Pass
	kontrolér
	biometrií
	otisk prstu
	$789.00
	http://cctvproducts.com

	Bioscrypt
	VisionAccess 3D Face Reader
	kontrolér
	biometrií,předmět,znalost
	geometrie obličeje,cards,PIN
	$4,925.00
	http://www.scmagazineus.com

	Microsoft
	FingerPrint Reader
	snímač
	biometrií
	otisk prstu
	$34.99
	http://www.jr.com

	Transcend
	JetFlash 220 8GB
	flash disk
	biometrií
	otisk prstu
	$30.63
	http://www.bestpriceaudiovideo.com

	Panasonic
	BM-ET200
	kontrolér
	biometrií
	oční duhovka
	$2492.32
	http://www.geminicomputersinc.com

	LG
	IrisAccess 4000
	kontrolér
	biometrií,předmět,znalost
	oční duhovka, smartcard,PIN
	-
	-

	Hitachi
	Vein ID System Door Access Unit
	kontrolér
	biometrií
	cévní řešitě prstu
	-
	-

	Hitachi
	USB Finger Vein Biometric Scanner
	snímač
	biometrií
	cévní řešitě prstu
	-
	-

	HoneyWell
	HandKey HK-2
	kontrolér
	biometrií
	geometrie ruky
	$1,595.00
	http://www.homesecuritystore.com


5. Závěr

V současné době nalezneme na trhu širokou škálu autentizačních zařízení. Všechny by nebylo možné v této práci obsáhnout, byly tedy vybráni reprezentanti. Pokud vybíráme autentizační zařízení je třeba si nejprve jasně stanovit pro jaký účel jej potřebujeme a jakou úroveň zabezpečení budeme požadovat. Určíme si tak která z technik pro dokazování identity bude pro nás optimální a jaký typ rozhraní budeme na vstupu a výstupu daného zařízení požadovat.

Techniky autentizace založené na vlastnictví předmětu vyžadují, abychom stále při sobě nosili nějaký ten token. V kombinaci s dvoufaktorovou autentizací nejčastěji pomocí PIN kódu nám za to nabízejí slušnou úroveň zabezpečení, která bude dostačující pro většinu aplikací. Na trhu nebudeme mít problém nalézt zařízení jak pro řízení fyzického přístupu do kanceláří či budov tak zařízení pro využití v oblasti informační technologií. 
U biometrie je situace o něco složitější. Dané zařízení musí být vybaveno příslušným typem snímačem a speciálním softwarem pro vyhodnocování dat ze snímače což navyšuje jeho pořizovací cenu. Dalším problémem může být přesnost jednotlivých metod a možné změny u některých z charakteristických znaků. Úroveň zabezpečení zde bývá navyšována dvoufaktorovou autentizací nejčastěji za pomoci PIN kódu či karty. Výhodou charakteristických znaků je, že je stále máme při sobě a většinu z nich nelze zatím zcela jednoduše naklonovat. Na trhu pro oblast informačních technologií se nejčastěji setkáváme se snímači otisků prstů případně snímačem cévního řečiště. Pro oblast řízení fyzického přístupu do kanceláří či budov již nalezneme širší škálu metod od snímačů otisku prstů přes geometrii ruky, tvar obličeje, duhovku až po cévní řečiště.
Za pomoci vybraných reprezentantů byly seřazeny jednotlivé techniky důkazu identity u tokenů dle jejich ceny od nejlevnější po nejdražší a dostali jsme následující pořadí: pomocí statického hesla, pomocí hašovacího algoritmu, pomocí symetrického a asymetrického algoritmu, pomocí jednorázového hesla a hybridní tokeny. Uvedený seznam odpovídá očekávání, že čím složitější a zároveň i často bezpečnější způsob autentizace tím vyšší pořizovací cena tokenu.

U zařízení založených na důkazu identity pomocí biometrie je získané pořadí následující: pomocí jednofaktorové autentizace otiskem prstu, pomocí dvoufaktorové autentizace otiskem prstu a kartou, pomocí geometrie ruky, pomocí třífaktorové autentizace otiskem prstu, které je doplněno o autetinzaci kartou a pin kódem, pomocí oční duhovky a na závěr pomocí geometrie obličeje. Jako cenově nejdostupnější se zde ukázala biometrie otisku prstu u niž cena logicky narůstá s počtem doplňkových autentizací. Biometrie oční duhovky jako jedna z nejpřesnějších a tedy i nejbezpečnějších biometrických metod příjemně překvapila cenou blížící se nejdražšímu modelu s biometrií pomocí otisku prstu a třífaktorovou autentizací.

Seznam zkratek
3DES 

- Triple Data Encryption Standard

AES 

- Advanced Encryption Standard

DES 

- Data Encryption Standard
ID

- IDentifier

LCD 

- Liquid Crystal Display

MD5 

- Message Digest algorithm

OTP 

- One Time Password
PIN

- Personal Identification Number

RFID 

- Radio Frequency Identification

RSA 

- Rivest, Shamir, Adleman

SHA 

- Secure Hash Algorithm

USB 

- Universal Serial Bus

Přílohy
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Zdroj: http://www.maxim-ic.com/quick_view2.cfm/qv_pk/2829
[A2] Maxim iButton DS1961S QuickView
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[A3] Maxim iButton DS1963S QuickView
Zdroj: http://www.maxim-ic.com/quick_view2.cfm/qv_pk/2822
[A4] RSA SecurID Authenticators
Zdroj: http://www.rsa.com/products/securid/datasheets/SID_DS_0208-lowres.pdf
[A5] RSA SecurID 1100 Display Card
Zdroj: http://www.rsa.com/products/securid/datasheets/3899_SID1100_DS_0408-lowres.pdf
[A6] Aladdin SafeWord Authenticators
Zdroj: ftp://ftp.aladdin.com/pub/marketing/SafeWord/White_paper/sw_authenticators_DS.pdf
[A7] Aladdin eToken PRO
Zdroj: ftp://ftp.aladdin.com/pub/marketing/eToken/Factsheets/FS_eToken_PRO.pdf
[A8] Aladdin eToken NG-OTP
Zdroj: 
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[A9] Aladdin eToken NG-FLASH
Zdroj: ftp://ftp.ealaddin.com/pub/marketing/eToken/Factsheets/FS_eToken_NGFlash.pdf
[A10] Aladdin eToken PRO Smartcard
Zdroj: ftp://ftp.aladdin.com/pub/marketing/eToken/Factsheets/FS_eToken_SmartCard.pdf
[A11] Aladdin eToken PASS
Zdroj: ftp://ftp.aladdin.com/pub/marketing/eToken/Factsheets/FS_eToken_PASS.pdf
[A12] SafeNet iKey 1000 USB TOKEN
Zdroj: http://www.safenet-inc.com/library/edp/SafeNet_Product_Brief_iKey_1000.pdf
[A13] SafeNet iKey 2032
Zdroj: http://www.safenet-inc.com/library/edp/SafeNet_Product_Brief_iKey_2032.pdf
[A14] SafeNet iKey 4000
Zdroj: http://www.safenet-inc.com/library/edp/SafeNet_Product_Brief_iKey_4000.pdf
[A15] Bioscrypt Product Catalog
Zdroj: http://www.bioscrypt.com/assets/documents/datasheets/Bioscrypt%20Product%20Catalog-11-2008.pdf
[A16] Microsoft Fingerprint Reader Technical Data Sheet
Zdroj: http://download.microsoft.com/download/c/8/f/c8f4a527-2bed-4eda-a338 fef51e224ce9/TDS_FingerPrintReader_0704A.pdf
[A17] JetFlashR220 Fingerprint USB Flash Drive datasheet
Zdroj: http://www.transcendusa.com/support/dlcenter/datasheet/TS8GJF220_DS.pdf
[A18] Panasonic BM-ET200
Zdroj: ftp://ftp.panasonic.com/pub/Panasonic/cctv/SpecSheets/BM-ET200.pdf
[A19] LG IrisAccess 4000 Main Brochure
Zdroj: http://www.lgiris.com/download/brochure/MainBrochure.pdf
[A20] Hitachi Vein ID System Door Access Unit
Zdroj: http://www.hitachi-eu.com/veinid/Products/EGO%20Brochure.pdf
[A21] USB Finger Vein Biometric Scanner PCT-KC8203
Zdroj: http://www.hitachi.co.jp/products/it/veinid/global/products/pdf/usb_finger_vein_biometric_scanner.pdf
[A22] HoneyWell HandKey - Hand Geometry Readers
Zdroj: http://www.security.honeywell.com/me/access/documents/7-501172%20revA%20HandKey%20Datasheet%20FINAL.pdf
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