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Prifbericht flr der eigenhandigen Unterschrift
gleichgestellte qualifizierte elektronische Signatur
gemass ZertES und OR Art. 14 Abs. 2bis

Datum/Zeit der Prifung: 24.10.2020 04:50:47 UTC

Angaben der prifenden Secure Messaging Service, PrivaSphere AG
Person:

Authentisierter Benutzer: support@privasphere.com

Name der signierten Datei: Testeingabe-sig.pdf

Hash der Datei (SHA-256): 1c724b79f68beafd4470c58d106e6dfa

ad87e1a51c84623120f58e7e774850dd

Dieser Prifbericht gibt dariber Auskunft, ob jegliche elektronischen Signaturen auf dem
gepruften Dokument der eigenhandigen Unterschrift gleichgestellte qualifizierte
elektronische Signaturen sind. Das Vorhandensein eines qualifizierten Zeitstempels, der
den genauen Signaturzeitpunkt nachweist, ist seit 01.01.2017 fur jede der qualifizierten
elektronischen Signaturen notwendig. Dokumente, die vor dem 01.01.2017 signiert wurden
und keinen Zeitstempel tragen, sind in der Regel gultig, weil das ZertES damals keinen
gualifizierten Zeitstempel verlangte. Aussagen zum Signaturzeitpunkt und
Revokationsstatus sind damit aber nicht mit Sicherheit vertrauenswurdig.

Zusammenfassung der Dokumentprifung

Das Dokument ist gultig signiert.

Das geprifte Dokument tragt eine oder mehrere gultige der
eigenhandigen Unterschrift gleichgestellte qualifizierte elektronische
Signaturen gemass ZertES und OR Art. 14 Abs. 2bis. Die
Prifergebnisse der einzelnen Signaturen sind im Detailbericht
ersichtlich.




Folgende Prifungen wurden durchgefiihrt:
© unverandertheit der signierten Datei
] Signaturprifung
@ Revozierungsstatus des signierenden Zertifikats
] Gultigkeit des Zeitstempels
@ Fir diesen Dokumenttyp ermachtigtes Zertifikat

Anzahl Signaturen im Dokument: 1

Prifdetails Signatur 1
Zeitpunkt der Unterschrift: 17.01.2011 22:53:18 UTC (Zeitstempel)

Signaturalgorithmus: SHA256
Die digitale Signatur ist gultig (Details siehe A)

Information Uber den Zeitstempel

Zertifikat ausgestellt fir: tsa0l.quovadisglobal.com
Zertifikat ausgestellt von: QuoVadis Root Certification Authority (QuoVadis Limited)
Gultigkeit des Zertifikats: 28.08.2007 bis 28.08.2017

Der Zeitstempel ist gultig

Information Uber das Unterzeichnerzertifikat

Zertifikat ausgestellt fur: Paul Frey (Qualified Signature)

Zertifikat ausgestellt von: QuoVadis SuisselD Qualified CA (QuoVadis Trustlink Switzerland Ltd.)
Gultigkeit des Zertifikats: 31.08.2010 bis 31.08.2013

Revokationsstatus: Zertifikat nicht revoziert

Zertifikatstrager: Hardware Token

Zertifikatsklasse: Zertifikat erlaubt die Erstellung qualifizierter elektronischer Signaturen

Prozessbezogene Prifung

Validator: Der eigenhandigen Unterschrift gleichgestellte qualifizierte elektronische Signatur
Prifung: Das Zertifikat ist ein qualifiziertes Zertifikat einer anerkannten Anbieterin gemass
ZertES.

Gultigkeit einer Signatur:
(A) Eine glltige Signatur besitzt folgende Eigenschaften:
- Alle Zertifikate in der Signatur wurden mathematisch gepruft.
- Es ist sichergestellt, dass der Unterzeichner den Schlissel seines Zertifikats fiir die Signatur verwendete.
- Der Zertifikatspfad jedes Zertifikats wurde gepruft. Dadurch wird die Echtheit des Zertifikats des Unterzeichners
durch unabhangige, vertrauenswirdige Zertifikate bestatigt.
- Das Zertifikat des Unterzeichners sowie alle Gibergeordneten Zertifikate des Ausstellers waren zum Zeitpunkt
der Signatur galtig.



Wichtige rechtliche Hinweise zur Prifung:

Diese Signaturprifung wurde zum oben angegebenen Datum und Uhrzeit durchgefuhrt und bestatigt die Richtigkeit
der Angaben zum jeweiligen Zeitpunkt. Der Betreiber dieses Dienstes tibernimmt keine Gewahr fur die Angaben
Dritter sowie die Unveréanderlichkeit dieses Berichts nach Speicherung, Ausdruck oder Ubermittlung durch
elektronische Medien.

Das Ergebnis einer Verifikation einer Signatur beruht ausschliesslich auf der Auskunft des jeweiligen Ausstellers des
Zertifikats, welches der Ersteller zur Erstellung der elektronischen Signatur verwendet hat. Es wird darauf
hingewiesen, dass die Verifikation von Signaturen von der Verfugbarkeit und technischen Kompatibilitét von
Auskunftsdiensten des jeweiligen Ausstellers des Zertifikats abhangt, welches zur Erstellung der Signatur verwendet
wurde. Um eine eindeutige und lberpriifbare Zeitangabe zu erméglichen, entsprechen alle in diesem
Verifikationsbericht angezeigten Zeitangaben der UTC Zeitzone. Diese Zeitangabe kann von der jeweiligen gesetzlich
gultigen Lokalzeit abweichen.
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