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Kategorizacia udajov v telco prostredi - citlivé udaje

Citlivé udaje su vsetky informacie, okrem tych, ktoré su kategorizované z pohladu dovernosti ako ,Verejné®.
Su to najma, no nie vylucne informacie chranené legislativou SR.

» Osobné udaje - definované zakonom ¢. 428/2002 Z.z. o ochrane osobnych tdajov - Udaje identifikujuce
konkrétnu osobu alebo spojitelné s konkrétnou osobou vSobecného charakteru (zakaznicke data). Riziko pokuty!

* Prevadzkové Gdaje - definované zakonom ¢. 351/2011 Z.z. o elektronickych komunikaciach

§ 57 - Prevadzkové Udaje a lokalizacné udaje

(1) Prevadzkové udaje su udaje vztahujuce sa na uzivatela a na konkrétny prenos informacii v sieti a vznikajuce
pri tomto prenose, ktoré sa spracuvaju na ucely prenosu spravy v sieti alebo na ucely fakturacie.

(2) LokalizaCné udaje su Udaje spracuvané v sieti alebo prostrednictvom sluzby, ktoré oznacuju geograficku
polohu koncového zariadenia uzivatela verejnej sluzby.

Do tejto kategorie patria aj Udaje Specifické pre zakaznika - Udaje spojitelné s osobou suvisiace s poskytovanymi
sluzbami, Specifickymi pre konkrétneho zakaznika. Riziko pokuty!

* Biznis udaje - danové tajomstvo, platové pomery zamestnancov, pohyby na bankovych uc¢toch, obchodné
informacie, atd.
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Anonymizacia dat - poziadavky / problemy / potreby

Problémy Poziadavky

* velky pocet testovacich databaz * zachovanie integrity medzi systémami

* rozni dodavatelia » zachovanie pohlavia fyzickych oséb

e fluktuacia * nazov firmy (FOP) a priezvisko (FON) sa

* neexistencia registra testovacich databaz nachdazaju v rovnakom poli

* testovacie databazy su kopiou produkénych * datova kvalita (Cistota dat)

databaz * rychlost a flexibilita tvorby anonymizovanych
* .projektové” databazy databaz

e citlivé informacie su mimo kontroly spolo¢nosti
* neexistencia jednotlivych procesov
* nejasné zodpovednosti

» databazové linky do produkénych databaz Potreby

* Security roadmap (stratégia) schvalena EMB -
cast Data Security

* definovat jednotny proces v ramci anonymizacie
» zodpovednost Info security manazéra za
implementaciu procesu

* jasne definovana podpora menezmentu a ClO
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Anonymizacia dat - riesenie problému

Implementacia systému anonymizacie citlivych idajov
* Procesna
* Technicka

* Organizacna
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Anonymizacia dat - procesna cast 1

Pracovny postup pre anonymizaciu testovacej databazy
Definovanie technik anonymizacie

Techrisnonmizice Jpoos |- |- |

Nulovanie tdajov Zmazanie dat alebo ich nahradenie nulovou hodnotou, pripadne inou hodnotou. Jednoduché, Ojedninela
(Nulling out) efektivne vyuzitelhost
Maskovanie Udajov Nahradenie vybranych poli maskovacim znakom (napr. 790818XXXX). Maskovaci znak odstrani

(Masking data) podstatnu ¢ast zaznamu.

Substiticia tdajov Nahodné nahradenie obsahu stipca tdajov informaciou podobného vznamu. Napr. nahodné

(Substitution) zamenenie priezvisk v databaze zakaznikov za priezviska z dodstatoc¢ne velkého zoznamu nahodne

vygenerovanych priezvisk.

PremieSanie zaznamov Rovnaké ako substittcia Udajov, avsak nahradné Udaje st odvodzované priamo z prislu§ného

(Shuffling records) anonymizovaného stipca.

Ciselny rozptyl (Number  Algoritmus modifikuje jednotlivé idaje ndhodnym percentualnym podielom jeho skuto&nej hodnoty. Len pre ¢iselné Potreba pouzit

variance) Hodnoty méZzu byt pozmeriované napr. s 10% podielom. Udaje ajiny typ
techniky

\lygenerovanie Substittciatextu inym napr. ndhodne vygenerovanym textom bez vyznamu

bezvyznamového textu

(Gibberish Generation)

Sifrovanie/ desifrovanie  Sifrovanie ulozenych dat pomocou vygenerovanych Sifrovacich klti¢ov Pozor na tinik

(Encryption/ desifr. kluca

Decryption)

Pseudosucet Jednosmernatransformacia skutoénych tdajov na modifikované bez pévodného obsahu. Vhodné Pozor na

(HASHing) napr. na porovnanie dvoch rovnakych tdajov z dvoch databaz bez moznosti oboznamenia sa s idajmi reverziu

pri porovnavani.
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Anonymizacia dat - procesna Cast 2

Samotny postup pozostava z:
- Analyza moznosti anonymizacie
- Identifikacia data, ich lokalizacia, vlastnictvo dat
- Kategorizacia udajov
- Ohodnotenie udajov
- Dopad na pouzitelnost
- Riziko prezradenia
- Navrh techniky anonymizacie
- Ohodnotenie zvySkového rizika
- DodatoCné opatrenia
- Schvalenie vysledkov analyzy

Samotny postup musi byt

nalinkovany na existujuce riadiace

dokumenty:

- prevadzkovy poriadok IT,

- interné postupy na restore databaz -
-ina bezpecCnostne relevatna

dokumentacia

- change management, atd.
-pozor na mozny konflikt s inymi
dokumentami (napr. db linky)

- vynimky

Roman Pavco
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Anonymizacia dat - procesna Cast 2

- Ohodnotené atributy citlivych udajov:

Dopad na pouzitelhost Udajov - biznis vlastnikmi a IT gestormi stanoveny dopad na pouzitelnost
anonymizovanych udajov pre testovacie ucely (na stupnici Low/Medium/High)

Riziko prezradenia - biznis vlastnikmi systému stanovena miera rizika prezradenia neanonymizovaného udaju
(na stupnici Low/Medium/High)

- Pre kazdy citlivy udaj je stanovené:

Posudenie zvySkového rizika - na zaklade charakteru udaju, dopadu na pouzitelnost, rizika prezradenia a
navrhovanej metddy anonymizacie (na stupnici Low/Medium/High);

Dodato¢né opatrenia - stanovené pre Udaje s vyznamnym zvySkovym rizikom (stupen Medium/High).

Schvalenie vysledkov ohodnotenia- po vykonani analyzy moznosti anonymizacie citlivych Udajov su vystupy
(ohodnotenie dopadu na pouzitelnost a rizika prezradenia, navrhnuta metdda anonymizacie, zvyskové riziko

a dodatocné opatrenia) schvalené biznis vlastnikmi

Microsoft Office
el 97-2003 Worksht
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Anonymizacia dat - organizacna cast 1

Role a zodpovednosti

Oddelenie bezpecénosti

definuje kategorie udajoy,

definuje metddu hodnotenie dopadu na pouzitelnost Udaju po anonymizacii,
definuje metddu stanovenia miery rizika prezradenia udaju bez anonymizacie,
definuje metddy anonymizacie,

navrhuje techniku anonymizacie,

navrhuje ohodnotenie zvySkové rizika,

navrhuje dodatocné opatrenia.

Biznis vlastnik systému

identifikuje, kategorizuje a lokalizuje udaje,

urcuje biznis ucel pouzitia udaju,

stanovuje hodnotu dopadu anonymizacie na pouzitelnost Udajov po anonymizacii,
stanovuje hodnotu miery rizika prezradenia Udaju bez anonymizacie,

schvaluje techniku anonymizacie,

schvaluje navrh ohodnotenia zvyskového rizika a dodatocné opatrenia,

schvaluje sumarne vystupy analyzy moznosti anonymizacie.
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Anonymizacia dat - organizacna cast 2

Role a zodpovednosti

IT gestor aplikacie

Zodpoveda za vykonanie procesu anonymizacie dat v gestorovanej aplikacii,

Zodpoveda za pouzivanie a poskytovanie vyluc¢ne len anonymizovanych dat interne ako aj tretim stranam aj pre Ucely
vyvoja a testovania.

IT gestor, hlavne mensich aplikacii, m6ze anonymizaciu dat vykonat priamo a preto zodpoveda za vykonanie
anonymizacie dat vo svojej aplikacii. Anonymizaciu mdze vykonat “lokalne, vo svojej databaze pomocou spolo¢nych
anonymizacnych tabuliek.

Biznis vlastnik systému

identifikuje, kategorizuje a lokalizuje udaje,

urcuje biznis ucel pouzitia udaju,

stanovuje hodnotu dopadu anonymizacie na pouzitelnost Udajov po anonymizacii,
stanovuje hodnotu miery rizika prezradenia Udaju bez anonymizacie,

schvaluje techniku anonymizacie,

schvaluje navrh ohodnotenia zvyskového rizika a dodatocné opatrenia,

schvaluje sumarne vystupy analyzy moznosti anonymizacie.
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Anonymizacia dat - organizacna cast 3

Role a zodpovednosti

Spravca MasterTest prostredia:

Zodpovedny za spravu a udrzbu MasterTest prostredia

Iniciuje aktualizaciu MasterTest prostredia

Eviduje informacie o zmenach v databazovej Strukture pre potreby anonymizacie.

Zabezpecuje aktualizaciu skriptov pre anonymizaciu pri zmenach v databaze

Udrziava a spravuje skripty pre anonymizaciu databaz.

Dava pokyn databazovym administratorom na vykonavanie databazovych operacii (restore, backup,anonymizaciu).
Eviduje poziadavky na vytvorenie cielovych anonymizovanych prostredi.

Databazovy administrator (per aplikaciu)

Vlykonava obnovenie databaz do MasterTest prostredia.

Spusta skripty pre rekonfiguraciu a dodato¢né zmensenie databaz.
Spusta skripty pre anaonymizaciu databaz v MasterTest prostred
Vlykonava zalohu anonymizovanych databaz z MasterTest prostredia

Aplika¢ny administrator (per aplikaciu)
Zodpovedny za udrziavanie informacii o databazovej Strukture aplikacie.
Informuje spravcu MasterTest prostredia o zmenach v databaze, ktoré maju vplyv na anonymizaciu dat.
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Anonymizacia dat - technicka Cast 1 (PoC)

PROD
Backup

Restore

—

Zmensenie
databazy

REST

Anonymizacia

dat

Backup

-:}

f M
TEST Restore
aster

% m

PoC: BSCS billing, Tower - sales
portal, Clarify CRM
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Anonymizacia dat - technicka Cast 2 (PoC)

ZmenSenie databazy pred anonymizaciou (optimalizacia) - zakaznicke data

- VlyraznejSie zmensenie zakaznickych dat = zmensSenie objemu dat ulozenych vo velkom mnozstve
tabuliek = vyrazny narast doby vykonania operacie

- Optimalizacia bola na zaklade tzv. Statistickej vzorky, t.j. vyber percentualneho zastupenia dat na
zaklade kritérii (market, segment, sluzba, datum deaktivacie, atd’)

- Len mala Cast tabuliek so zakaznickymi datami moze byt Casovo efektivne zmensena:
- BSCS billing - zmensenie objemu 11 tabuliek trva 8 - 12 hodin a vysledny zisk predstavuje iba
40 GB, ¢o je cca 5% z celkového objemu databazy
- Clarify CRM - zmenSenie objemu 6 tabuliek trva 8 - 12 hodin a vysledny zisk predstavuje iba 55
GB, ¢o je cca 10% z celkového objemu databazy

Zaver.
-Odstranenie zakaznickych dat je Casovo naro¢né pri minimalnom zisku ulozného priestoru

- EfektivnejSi variant je odstranenie projektovo - irelevantnych dat pri priprave cielového prostredia, napr.

logovacie tabulky, tabulky neovplyviujuce funkcnost aplikacii, historické prevadzkové tabulky

Roman Pavco 24.10.2012
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Anonymizacia dat - technicka Cast 3 (PoC)

Alternativy anonymizacie - zakaznicke data

__

Integracna alternativa Vlyuziva existujucu funkcionalitu a business logiku
Efektivne pre malu vzorku zékaznickych dat.

Skriptova alternativa Procesne nenaroc¢né.
Nezavislé na ostatnych systémoch.
Anonymizovana kompletna sada dat.
Vlykonnejsie.

Procesne naroc¢né.

Casovo naroéné pri velkom mnozstve dat.

Zavislé na ostatnych systémoch.

Nutna dokonala anonymizacia

Neuplné.

Nutna implementacia nahradného rieSenia pre prepaid zékaznikov.
\lyssi celkovy ¢as anonymizacie. (10 000 zakaznikov - 4 hodiny)

Implementacne narocnejsie.
Naroc¢nejsie na udrzbu.
Citlivé na chyby v skriptoch.

Roman Pavco 24.10.2012
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Anonymizacia dat - technicka Cast 4 (PoC)

Porovnanie vykonu anonymiza¢nych skriptov - zakaznicke data (substiticia udajov)

Volanie anonymiza¢nej funkcie (Standardny nastroj): 1563 sekund

update table_site
set name = Ikp_hash(name, 'mt_hash_fname', 400)

Priamy SQL prikaz (optimalizovany): 384 sekund

update table table_site
set name = select value from mt_hash_fname
where id = DBMS_UTILITY.GET_HASH_VALUE (upper(convert(trim(name),'us7ascii')), 1, 400)
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Anonymizacia dat - technicka Cast 5 (PoC)

Vykon anonymizacie - zakaznicke data
- Samotna implementacia skriptov

- Substitiéné tabulky

- Anonymizacné funkcie

- Anonymizacné skripty

TABLE (Original)

First Name Last Name

Pavéo
T-Mobile

Adamec

ID
ORACLE HASH

ORACLE HASH

First Names Hash

Value

Peter

Roman

Miroslav

700

Tomas

2

Last Names Hash
ID

vk

Value

Kovac
Toéth

TABLE (Masked)

Horvath

Firs* Name

Last Name

Miroslav

trabanka

Roman Pavco
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Anonymizacia dat - technicka Cast 6 (PoC)

Statistiky (substitticia udajov)
-Cca 30 000 zaznamov / sekunda

Tabulka Poéet Poéet Cas
zaznamov anonym, trvania
stipcov operacie
(s)
TABLE_X_ACCOUNT_VIP 888 7 0,57
TABLE_ADDRESS 9309 746 14 2700
TABLE_BUS_ORG 1893173 2 000
TABLE_X_ACCOUNT_CONT_HIST 2348 1
. TABLE_X_ACCOUNT_CONTACT 898 550 2100
Clarity TABLE_X_EWH_CUSTOMER 847 942 75
TABLE_CONTACT 5775738 18 1400
TABLE_LEAD 17 014 24 7
TABLE_SITE_HISTORY 2379 882 15 3338
TABLE_SITE 5958 374 18 4 481
CUSTOMER_ALL 2325732 7 3100
BSCS CCONTACT_ALL 3 258 098 27 3 350

Roman Pavco
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Anonymizacia dat - technicka Cast 7 (PoC)

Konzistencia dat
First Personal Personal
Name Last Name Last Name ICO ICO Number Number
Original Original Masked Original Masked Original Masked
JOZEF Jakub HLAVACEK Polakova 741210/7032 7403034353
PETER Andrea ANTALIK Gregor 701002/6078 7011288229
EUROPSKA KOMISIA -
ZASTUPENIE V SR 2. Ultrainvest, S.R.0. 31794335 34696641
Martin Slavomira Franciscy 1Pompova 7905316155 7905258878
MIROSLAYV Judita GLADIS Mitro 6912058736 6904192625
JAN Lubomir FERKO Kubikova 761022/61862 7607087897
SBS DYNASTY A.S. 6. Secret Service, S.R.C. 35762764 23741447
CRM BSCS
CRM BSCS personal personal
Last Name Last Name humber number
Katarina Katarina Marton Marton 6612226038 | 6612226038
Michaela Michaela Minarikova Minarikova 6407231435 | 6407231435
Michala Michala Polakovicova Polakovicova 7611047114 | 7611047114
1. Inbiz 8.R.0. 1. Inbiz S.R.0. 51740516 | 51740516
2. Ad-Promo Consulting S.R.O. 2. AdPromo Consulting S.R.O. 56675600 | 56675600
Alexander Alexander Moravcikova Moravcikova 5806208804 | 5806208804
Slavomira Slavomira Antalova Antalova 6111281440 | 6111281440
Zaver:

-v tomto pripade je menej efektivne pouzit komerény nastroj
- da sa efektivne anonymizovat pomocou na mieru implementovanych skriptov

Roman Pavco
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Anonymizacia dat - technicka Cast 8 (PoC)

Casové naroky (v hodinach)

Config
BSCS Clarify Tower DB

Restore produkcnej databazy 6 5 3
Dodatocna uprava 2 2 8
Dodatocné zmensenie 5 2

Priprava na anonymizaciu

Anonymizacia 8 24 3

Zaloha MasterTest databaz 4 9 3
CELKOM 25 38 17

Roman Pavco
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Anonymizacia dat - technicka cast 9 (PoC)

Logicka architektura rieSenia

( KONFIGURAGNE PROSTREDIE |
s oo
\/
-~ = ~ DB LINK - v
ZALOHA CONF. DB
PRODUKENEHO : SCRIPTS
PROSTREDIA

G 3 LY J
m w """""""" [ DB LINKS l < ]
Oy c 5

§ é;gi § RESTORE MASTER

; PROSTREDIE

CRM BSCS .. TOWER| | SYSX |

BACKUP BAC!KUP BACKUP BACKUP

ZALOHA
MASTER

PROSTREDIA !:::f::}.
- SYSX |
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Anonymizacia dat - technicka cast 10 (PoC)

/—Productlon Enwronmentﬁ

Master test prostredie —>

EWH PROD
DB: Oracle 10.2.0.4.0
L J
ccecfeccccccccccccccccccccad Network Segment(s) Boundaryeeeececceccccccccccccccccccaa.
,———Master Environment ~
Lnk_ewh Lnk_mt_cfg
Lnk_mt_cfg
ank_mt_cfg—l |
 — S 3 N
[ ] S S S
Config Server BSCS DBS CLARIFY DBS TOWER DBS
OS: Sun Solaris OS: Sun Solaris OS: Sun Solaris OS: Sun Solaris
DB: Oracle 10.2.0.4.0 DB: Oracle 8.1.7.3.0 DB: Oracle 10.2.0.4.0 DB: Oracle 10.2.0.4.0
VMWare Infrastructure
§ VIRTUAL HOST
8 CPU . .
OS: Sun Solaris
24 GB RAM ° ;
SW: VMWare
4250 GB Storage § Q
Separate Network Segment S
SO

- J
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Anonymizacia dat - technicka cast 11 (PoC)

Substiticia udajov - substiticna tabulka

Prvé meno - 750 najpouzivanejsich mien z EWH
Priezvisko - 10 000 najpouzivanejSich priezvisk z EWH
Nazov firmy - 30 000 nazvov firiem z EWH

Ulica - 1 000 ulic zEWH

Mesto - 500 obci z EWH

Dni v roku - 365 dni nahodne usporiadanych
Zastupné znaky - pre substituciu znakov

Iné anonymizac¢né funkcie
RC, datum narodenia, DIC, atd.

Roman Pavco 24.10.2012 21



Anonymizacia dat - zaver a odporucania

* Systém anonymizacie test / development databdaz s citlivymi idajmi v telco prostredi je nutnostou -
legislativne potreby, bezpe&nostné potreby, prevadzkové potreby atd.

* Systém anonymizacie sa da prirovnat k PDCA cyklu, t.j. ide o kontinualny proces
* Procesna Cast bez organizaCnej ¢asti alebo bez technickej Casti nie je funkéna

* Jasné definovanie povinnosti a ich vymozitelnost je v tomto procese mandatérna
* Technicka ¢ast musi byt dostatoéne flexibilna a rychla, lahko udrziavatelna

» Existencia planu pokryvania databaz, revizie existujucich databaz

* Pozor na vynimky!

* € nutné investicie

* Brzdi rozvoj spolo¢nosti

* Podpora menezmentu, (p)odpora prevadzky
" B Egf B R R R R "R R R "R "R "R EmRE "R R E R R REEmEEEEmREREEmEmREEETRE
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BACKUP

Zazime to spolu




/0znam skratiek

Analyza rizik systematicky proces analyzy prostredia a vztahov medzi jednotlivymi atributmi (aktiva, hrozby, zranitelnosti, dopady) vo vztahu k rizikam,
ktorym mdze byt Spolo¢nost vystavena. Je to ohodnotenie pravdepodobnosti nastania rizika a jeho dopadu na Spolo¢nost.

Dodato¢né opatrenie existujuci postup, politika, prostriedok, spdsob alebo ina Cinnost sliziaca k minimalizacii alebo eliminacii moznosti vzniku, pdsobenia
a nasledkov rizika.

Dopad na pouzitelnost predstavuje mieru vplyvu anonymizécie Udaju na jeho nasledné vyuzitie v testovacom scenari.

Dostupnost poziadavka, aby aktivum bolo na poziadavku autorizovanej entity pristupné a schopné pouzitia.

Dovernost poziadavka, aby informaéné aktivum nebolo spristupnené neautorizovanym entitam

Informacna bezpecnost | subor aspektov tykajucich sa dosiahnutia a udrziavania dévernosti, integrity, dostupnostiinformaénych aktiv

Informacné aktivum objekt (aktivum) stvisiace so spracuvanim informécii, ktoré pre Spolo¢nost priamo predstavuje hodnotu alebo narusenie jeho
bezpe€nosti mbZe mat pre Spolo¢nost negativny dopad.

Informacny systém (IS, aj | informac¢né a komunikaéné technoldgie, hardvérové a softvérové prvky (server, IT sluzba, aplikacia alebo aplikaény modul, atd.), ktoré

JT/ITC service®) su prevadzkované v Spolo¢nosti.

Integrita poziadavka, aby informac¢né aktiva neboli stratené, zni¢ené alebo zmenené neautorizovanym alebo nahodnym spdsobom
Ohodnotenie rizik celkovy proces identifikacie, analyzy a zhodnotenia rizika

Riziko predstavuje ohrozenie obchodnych cielov a implementacie obchodnej stratégie vznikom potencialnych udalosti, ¢innosti a zlyhani

posobiacich v ramci Spolo¢nosti alebo mimo nej. Riziko je meratelnda moznost, Ze budtcnost méze byt ina ako predpokladame.

Master testovacia (MasterTest prostredie) upravena verzia databaz extrahovanych z produkénych systémov
databaza
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