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Немного�философии





Замысел этой книги возник у меня достаточно давно, но, как гово-�рится, все руки не доходили. И как только появилось время, не-�обходимое для написания книги, я постарался не упустить такую�возможность. Результат - перед вами.


В последнее время наметилась следующая тенденция: сейчас�для того, чтобы выйти на рынок программных средств и занять�в нем свою нишу, фирма, а соответственно, и программисты долж-�ны делать продукт как можно быстрее. При этом, естественно, до-�статочно часто вопросы эффективности, быстродействия, мини-�мизации размера используемой памяти и тому подобные во вни-�мание просто не принимаются. Спрашивается: зачем думать о таких�«мелочах», если современные компьютеры достаточно мощные�и «переваривают» почти любые объемы. Подумаешь, мегабайт па-�мяти - туда, мегабайт - сюда...


Кроме того, большое влияние на квалификацию программистов�оказывают многочисленные средства быстрой разработки, бурное раз-�витие которых наблюдается в последнее время. Средства, предназ-�наченные для повышения производительности труда квалифици-�рованных программистов, заняли на рынке совершенно другое мес-�то. Достаточно часто эти средства используются программистами�низкой квалификации для того, чтобы в кратчайшее время создать�работающую программу, прикладывая при этом минимум усилий.





Более того, средства быстрой разработки позволяют програм-�мисту скрыть недостаток квалификации, ибо вся черновая работа�делается без участия программиста. Вместо того чтобы овладеть�необходимым для профессиональной деятельности минимумом,�можно недостаток квалификации скрыть посредством использова-�ния программы, которая все сделает сама. Таким образом, средства�быстрой разработки превратились в средства создания неэффек-�тивных программ неквалифицированными программистами. Что по-�делаешь, рынок диктует свои условия..,


Соответственно, такой подход приводит к тому, что достаточно�часто у программистов появляется завышенная самооценка. Раз�я могу «накропать» программу за неделю, значит, я - великий про-�граммист, все умею, все могу. Зачем мне чему-то учиться, я (при�помощи конкретного средства) всегда сделаю то, что хочу! Появи-�лось даже расхожее определение - «программист, пишущий мыш-�кой»... Но стоит у подобных, с позволения сказать, программистов,�забрать средство быстрой разработки, как они становятся беспо-�мощными. Это связано стем, что они являются программистами на�конкретном средстве! Другими словами, они являются пользова-�телями конкретного средства... А пользователи и программисты -�это совершенно различные классы людей, использующих компью-�тер в своей профессиональной деятельности. И если пользователю�необходимо знать только порядок использования и взаимодействие�частей одной или нескольких программ (WinWord, бухгалтерская�или банковская программы, программа обработки изображений�и т. д.), то программист помимо всего прочего должен, почти обязан�понимать то, как функционирует компьютер, на основе каких прин-�ципов построена операционная система, понимать принципы ор-�ганизации данных и быть в состоянии написать эффективную про-�грамму, решающую поставленную перед программистом задачу.�В том случае, если программист является профессионалом, то ис-�пользование средств быстрой разработки только поможет ему, поз-�волив сократить время, необходимое для разработки программы,�и минимизировать усилия, необходимые для разработки таковой.


Поводом, подвигнувшим меня на написание этой книги, явился�вопрос, заданный на одном из многочисленных форумов по про-�граммированию. Вопрос, судя по всему, был задан программистом�с явно завышенной самооценкой. Смысл вопроса можно свеет:/]�к следующему. Да, на свете есть хорошие дизассемблеры, в част-





ности IDA Pro. Но я в ближайшем будущем напишу настолько «кру-�той» дизассемблер, что IDA Pro моему дизассемблеру и в подметки�годиться не будет. Мне для этого только одной мелочи не хватает.�Не будет ли любезен многоуважаемый АН сообщить мне смещение�в исполняемом файле, с которого необходимо начинать дизассемб-�лирование? Что можно сказать об авторе этого сообщения и его�потенциальном продукте?


Теперь мне бы хотелось сказать еще об одной тенденции, на-�метившейся в последнее время. Чуть выше был упомянут дизас-�семблер. Вторая наметившаяся тенденция связана с дизассемб-�лерами и отладчиками. Дело в том, что сейчас для очень многих�молодых «программистов» смыслом профессии стало не создание�новых программ и не получение необходимых для этого знаний,�а взлом. Неважно что, лишь бы взломать! Снять пароль с про-�граммы, взломать сайт, показать всем/какой я «крутой»... Много-�численные руководства по подобным взломам рекомендуют в таких�случаях «поставить бряк» на такой-то функции и дождаться «всплы-�тия» отладчика. Да, наверное, за несколько минут ТАКИМ образом�можно заставить программу неверно реагировать на введенный�пароль или вообще обходить участок кода, обеспечивающий ввод�пароля.


А теперь, уважаемый читатель, вспомните сколько программ,�находящихся на дисках известного происхождения, «падает» через�несколько минут работы. Почему так происходит? Вспомним «ру-�ководства» по защите программ, которые легко можно найти�в Интернете. Одной из первых рекомендаций, которую можно�прочесть в них, является рекомендация «размазывать» защиту по�всей программе и не реагировать на неверно введенный пароль�непосредственно после его ввода. А можно ли понять логику за-�щиты, не понимая тогр, что происходит в программе и ориентируясь�ТОЛЬКО на «всплывающий» отладчик? Наверное, нет. Ни о какой�квалификации «крутых хакеров» не приходится говорить...


Я лично никоим образом не отвергаю идею взлома как тако-�вую. Но! Если я считаю возможным взломать программу, которая�работает у меня на компьютере, то я никогда не буду взламывать�чужой сайт, какие бы интересные программы на нем не находи-�лись. Для меня это сродни проникновению в чужое жилище.�С другой стороны, взлом программ я допускаю только ради двух�целей.





Цель первая - интеллектуальный спорт, или, как еще говорят,�гимнастика ума. Известно, что нет программ, которые не могут быть�взломаны, но есть хорошие и плохие защиты. Мне доставляет удо-�вольствие посоревноваться с автором защиты. Если у меня полу-�чается запустить программу через несколько минут или даже часов�после начала работы с ней, то я считаю, что защита плохая. Если�же программу через несколько часов запустить не удается, то тогда�можно говорить о хорошей защите.


Цель вторая - это самообразование. Иногда в хорошо написан-�ных программах есть настоящие жемчужины. Хотя, как ни странно,�авторы этих программ обычно не говорят о том, что их программу�нельзя дизассемблировать и прогонять под отладчиком. Вероятно,�квалификация их достаточна для того, что они не боятся потерять�свою ценность после того, Как кто-то разберется в придуманном�ими алгоритме. Как бы то ни было, главное в таких случаях для�меня - это восстановить ход мысли автора, постараться воспроиз-�вести ход его рассуждений при разработке той или иной программы.�Здесь, естественно, не обойтись без некоторых программных ин-�струментов.


В данном случае мне бы категорически не хотелось использо-�вать термин «боевой софт», получивший в последнее время ши-�рокое распространение. То, о чем я буду говорить, можно срав-�нить с отверткой. Отверткой можно убить человека, но для этого�ли она предназначена? Подчеркиваю, что то, о чем я буду говорить�ниже, имеет своей целью ТОЛЬКО образование и интеллектуаль-�ную гимнастику. Не более. Мне бы очень не хотелось, чтобы опи-�санное здесь использовалось бы с другими целями.


Продолжим разговор об инструментах. Естественно, в арсенале�исследователя программ (я избегаю слова «хакер», получившего�в последнее время негативный оттенок) должны быть некоторые�инструменты. Наверное, первыми из них должны быть обычные�просмотрщики файлов, аналоги вызываемых при нажатии клавиш�F3 в Norton Commander'e и Far'e. При внимательном просмотре�они способны дать исследователю достаточно много информации.�Например, взглянув на содержимое файла, можно с достаточно�большой вероятностью сказать, является ли этот файл исполня-�емым, предназначен ли он для работы в 16- или 32-разрядной�Windows. Если глаз достаточно наметан, то можно дах<е предпо-�ложить, каким компилятором скомпилирован этот файл. Можно





увидеть разделы файла, импортируемые им функции и многое дру-�гое. Скажу больше. Имея только 16-ричный дамп, часто можно сде-�лать достаточно обоснованное предположение о назначении про-�граммы. Естественно, 16-ричные просмотрщики являются сред-�ством статического анализа программ. Если программист исполь-�зует хоть какую-то минимальную хитрость для того, чтобы видоиз-�менить внешний вид программы, скажем, при помощи операции�XOR изменяет один бит в каждом байте, то тогда анализ программы�при помощи 16-ричного дампа становится практически неразре-�шимым.


Затем, вероятно, приходит очередь всевозможных мониторов�и профилировщиков. Мониторы перехватывают обращение про-�грамм к различным объектам, например, к реестру или определен-�ным файлам, и выводят на отображение аргументы, с которыми�это обращение происходит, а также результаты этих обращений.�Кстати, очень часто после работы мониторов при взломе дальней-�ших исследований уже не требуется. Однако это ненамного лучше�того, чем ждать «всплытия» отладчика. В лучшем случае это по-�зволяет сделать какие-то выводы о том, какие ветви реестра или�какие файлы используются дли хранения информации.


Профилировщики дают возможность отследить поведение сис-�темы на несколько более глубоком уровне. Например, профили-�ровщик, о котором мы поговорим позже, перехватывает вызовы им-�портируемых функций, после чего сбрасывает в файл или выдает�на отображение как аргументы, с которыми эти функции вызыва-�ются, так и результаты их работы. Вот здесь уже можно делать�достаточно обоснованные предположения не только о том, что ис-�пользуется в программе, но и каким образом это «что-то» работает.


Но и профилировщики не дают полного представления о логике�программы. Для того чтобы полностью восстановить логику про-�граммы, необходим дизассемблер. Дизассемблер - это инструмент,�который машинный код представляет в виде более удобных для�понимания человеком ассемблерных инструкций.


Большинство дизассемблеров не ограничиваются простым пе-�рекодированием машинного кода в ассемблер. Например, хороший�дизассемблер вместо символических адресов импортируемых�функций показывает их имена, пытается сделать какие-то предпо-�ложения о содержимом регистров процессора, и так далее. К при-�меру, широко известный дизассемблер Sourcer комментирует





сгенерированный им код, что позволяет намного реже обращаться�к документации.


Однако дизассемблер очень легко заставить нести полную чушь.�Для этого достаточно всего-навсего слегка видоизменить код или�нарушить его «синхронизацию». Для того чтобы выяснить, каким�образом работает программа, необходим инструмент, который да-�ет возможность осуществить прохождение программы в пошаго-�вом режиме и посмотреть, какие регистры и участки памяти ис-�пользуются. Для восстановления логики программы отладчик не-�заменим. При этом в зависимости от целей, которые ставит перед�собой исследователь программы, необходимо использовать либо�отладчик уровня ядра, либо отладчик пользовательского уровня,�позволяющий отлаживать пользовательские программы. Лучше�всего, наверное, в своем арсенале иметь отладчики обоих типов.


При перечислении инструментов исследователя программ�я не упомянул об одном из возможных инструментов. Этот ин-�струмент придуман лично мною. Я не защищал его патентом, но�аналогов этого инструмента пока не видел. Он занимает про-�межуточное положение между 16-ричным просмотрщиком и диз-�ассемблером, однако, с точки зрения понимания функциониро-�вания и работы системы он является уникальным. Этот инстру-�мент позволяет создать карту файла, то есть показать структуру�файла с привязкой к смещению относительно начала файла�и используемым при этом структурам, описанным в заголовоч-�ных файлах Windows SDK и документации в MSDN. Главное,�что позволяет сделать этот инструмент, - это ПОНЯТЬ структуру�РЕ-файла и ответить на вопросы «Каким образом я могу извлечь�ту или иную информацию из недр РЕ-файла?» и «Что находится�в файле по такому-то смещению?» Пример отображения файла�таким просмотрщиком приведен на рис. 1.


Из рисунка видно, что анализ программы завершен анализом�ресурсов (нижняя часть рисунка, закладка «Log»). Кроме этого, вид-�но, что файл состоит из заголовка DOS, заголовка NT (обычно его�называют заголовком РЕ-файла), таблицы секций (разделов) и не-�посредственно разделов. Можно понять, что таблица секций, к при-�меру, находится по смещению 0x178 относительно начала файла,�а раздел импорта - по смещению 0х80а00. Нетрудно догадаться,�что раздел (секция) ресурсов состоит, в частности, из структур типа�IMAGE RESOURCE DIRECTORY.





Моим глубоким убеждением является то, что анализ программы�должен начинаться не с «потрошения» ее при помощи отладчика�и дизассемблера, а с помощью 16-ричного просмотрщика или ин-�струмента, придуманного мною, Предварительная работа над фай-�лом при использовании этих инструментов может принести боль-�шую пользу. Как ни странно, ни подобные инструменты, ни работа�с ними нигде не описаны. Несколько статей Мэтта Питтрека о струк-�туре РЕ-файлов, естественно, проблемы не решают.


Следует отметить, что для меня описанное в этой книге было�настоящим исследованием. Основные трудности в этом исследо-�вании связаны с огромным количеством ошибок и недомолвок в до-�кументации и заголовочных файлах. Из-за этого приходилось идти
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Рис. 1..Исследование программы при помощи просмотрщика





почти на ощупь, набивая шишки и выясняя все опытным путем.�Другими словами, эта книга не является повторением переписан-�ного в документации. И я надеюсь, что досконально исследовал�структуру РЕ-файла. В своем исследовании я никоим образом не�опирался на статьи Мэтта Питтрека. Главными источниками ин-�формации для меня были заголовочные файлы Windows SDK�и в меньшей степени MSDN. Дело в том, что многие структуры,�в частности все то, что качается ресурсов версии, не соответствуют�ни одной из приведенных в заголовочных файлах структур. Перво-�начальное понятие о том, чему же соответствуют те или иные дан-�ные, можно найти только в MSDN. Кстати, и в MSDN, к большому�сожалению, полным-полно ошибок.


Итак, как читатель уже догадался, предлагаемая ему книга�рассказывает о том, какое исследование программы может и, на-�верное, должно быть предпринято до того, как приступить к обра-�ботке таковой при помощи дизассемблера и отладчика. В этой книге�рассказывется обо всех структурах, включенных в заголовочные�файлы Windows SDK и описанные в MSDN, которые соответствуют�тем или иным частям исполняемого файла. В ходе рассмотрения�мы напишем программу, которая позволит просмотреть содержимое�исполняемого файла, познакомимся с некоторыми инструментами,�которые могут быть использованы не только в программе просмотра�исполняемого файла, но и в других программах.


Полное описание работы программы приведено в приложении А.�Там же приведен исходный текст тех частей программы, которые не�участвуют непосредственно в анализе исполняемого файла.





Выявление того смысла, который несет в себе программа, является�задачей далеко не простой. По моему мнению, в обозримом буду-�щем она решена не будет. Несмотря на то что компьютер с легкос-�тью справляется с рутинной работой, творчеству он пока не обу-�чен, А я глубоко убежден, что выявление смысла программы�является задачей в достаточной степени творческой.


Но, с другой стороны, даже не пытаясь восстановить ход мысли�программиста, возможно получить некоторое представление о том,�чем занимается программа. Для этого мы можем «по косточкам»�разобрать исполняемый файл и выбрать оттуда массу интересной�информации.


Как ни странно, на фоне увлечения исследованиями файла при�помощи дизассемблеров и отладчиков, почти никакого внимания�не уделяется исполняемому файлу как таковому. Но иногда по од-�ному взгляду на то, что находится в недрах исполняемого файла,�можно получить ту информацию, которая необходима. К примеру,�если в описании присланной по почте программы говорится о том,�что программа является редактором шрифтов, а в ее теле нахо-�дятся функции, осуществляющие установку соединения с другим�компьютером и осуществляющим посылку какой-то информации,�то нужно ли запускать такую программу? Я бы, наверное, не риск-�нул.. . Кроме того, работа с дизассемблером и отладчиком без зна-�ния структуры исполняемого файла, конечно, возможна, но, думаю,�изучив то, что хранится в глубине РЕ-файла, работать с дизассем-�блером и отладчиком можно гораздо эффективнее. В таком случае�более эффективно можно и использовать компилятор, помещая�необходимые данные в нужные разделы. Естественно, и поиск дан-�ных в том случае, когда формат исполняемого файла известен,�сводится к нескольким простым вычислениям.


Кстати, мне кажется, что вопрос об изучении структуры испол-�няемого файла несколько более актуален, чем можно представить.�На многих программистских форумах в Интернете можно увидеть
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Введение





вопросы о том, каким образом, например, найти секцию экспорта�или, скажем, как определить, с какого смещения относительно на-�чала РЕ-файла необходимо начинать дизассемблирование файла.�Кстати, как ни странно, этот вопрос был задан человеком, который�собрался написать качественный дизассемблер! Что в таком слу-�чае ответить? RTFM, конечно.


Структура исполняемого файла является одним из ключей к по-�ниманию работы Windows. Более того, не зная структуры исполня-�емого файла совершенно невозможно написать дизассемблер, от-�ладчик, трассировщик, смотрелку РЕ-файла...


Возникает вопрос-а где можно найти исчерпывающее описание�структуры исполняемого файла? Я могу на этот вопрос ответить�так: исчерпывающего описания исполняемого файла в природе�не существует. Естественно, на сайте фирмы Microsoft можно найти�достаточно подробное описание структуры исполняемого файла,�Однако всего необходимого мы в нем не найдем. Есть более прос-�той выход. Логично предположить, что исполняемый файл пред-�ставляет собой совокупность взаимосвязанных и взаимозависимых�структур данных. Понимая эти связи, можно с гораздо меньшими�усилиями разобраться в документации, предлагаемой фирмой�Microsoft, и понять назначение полей структур, входящих в состав�исполняемого файла.


Описания почти всех структур, использующихся при создании�исполняемого файла, находятся в заголовочном файле winnt.h, ко-�торый поставляется с любым SDK, предназначенным для програм-�мирования на языках С и С++ для Windows.


Итак, заглянем в файл winnth и при помощи контекстного поиска�найдем фразу «Image format». Это и есть начало того участка фай-�ла, в котором описывается формат исполняемого файла.


Перед тем, как начать описание общей структуры файла, мне�бы хотелось отметить следующее. Когда писалась эта книга,�зачастую у меня не было никакой документации, за исключением�заголовочных файлов, поставляемых в комплекте Borland С++ 5.01�и Visual С++ 6.0. Мне бы хотелось поблагодарить тех, кто разра-�батывал эти файлы, то есть создавал форматы, описывал пере-�менные и структуры, давая им осмысленные имена. Очень часто�той информации, которую удавалось найти в заголовочных файлах,�мне хватало для того, чтобы прийти к определенным выводам.�И отправной точкой для этого были осмысленные имена структур,





полей и переменных. Уж если посторонний человек, не работник�фирмы-разработчика, смог разобраться в хитросплетениях всех�этих полей и переменных, то, значит, программисты-разработчики�использовали хороший стиль программирования. Спасибо вам, не-�знакомые мои коллеги!


И еще... Разбирая исполняемый файл, я стремился не просто�понять, из каких частей он состоит. Это было одной из поставленных�целей. Второй целью было построение карты файла. Под картой�файла я подразумеваю таблицу примерно следующего вида:





Смещение�
Тип и название поля�
�
�
относительно начала�
соответствующей�
Значение поля�
�
файла�
структуры�
�
�



Таблица должна быть отсортирована по возрастанию значений�в первом столбце. Думаю, что в конце этого раздела мы сможем�решить поставленные задачи.


В операционных системах, входящих в семейство Win32, су-�ществует несколько типов исполняемых файлов. Типы файлов раз-�личаются по расширению файла, а также по сигнатуре (опреде-�ленной последовательности байтов, находящихся по определен-�ным смещениям в теле исполняемого файла). Все сигнатуры ис-�полняемых файлов перечислены в заголовочном файле Windows�SDK winnth. В табл. 1 приведен список этих сигнатур в таком виде,�в каком они даны в winnt.h.


В этой книге мы будем рассматривать только формат РЕ-файла,�поэтому, не останавливаясь на других форматах, поговорим о струк-�туре именно этого формата.





Сигнатура�
Значение�
Описание�
�
IMAGE_DOS_SIGNATURE�
0x5A4D�
MZ�
�
IMAGE OS2 SIGNATURE�
0x454E�
NE�
�
IMAGE OS2 SIGNATURE LE�
0x454C�
LE�
�
IMAGE_VXD_SIGNATURE�
0x454C�
LE�
�
IMAGE NT SIGNATURE�
0x00004550�
PE00�
�



Таблица 1.


Сигнатуры исполняемых файлов





Заголовки�исполняемого�(РЕ) файла





Теперь давайте рассуждать следующим образрм. В некотором смыс-�ле программа для Windows является и программой для DOS. Бу-�дучи запущенной не из Windows, а из DOS, такая программа обыч-�но выдает на отображение сообщение о том, что данная програм-�ма не может работать в среде DOS. При компоновке программы�для Windows ничего не мешает вместо добавляемого по умолчанию�кусочка кода, осуществляющего вывод упомянутого выше�сообщения, добавить настоящую программу для DOS, которая будет�производить гораздо более серьезные действия. Однако в данном�случае нам это уже не очень интересно. Из сказанного выше можно�сделать вывод о том, что исполняемый файл в Windows состоит по�меньшей мере из трех частей. Часть первая - это сигнатура испол-�няемого файла. Строка, определяющая эту сигнатуру:


#define IMAGE_DOS_SIGNATURE 0x5A4D	// MZ


Другими словами, сигнатура MZ может служить для нас необхо-�димым, но не достаточным, признаком того, что файл является ис-�полняемым файлом DOS и, возможно, Windows.


Но, надеюсь, читатель помнит, что за сигнатурой в исполняемом�файле DOS следовал заголовок исполняемого файла DOS. Не явля-�ется, естественно, исключением и наш случай. Заголовок исполня-�емого файла DOS уже неоднократно описан в литературе, поэтому�я не буду утомлять читателя очередным его описанием, а всего лишь�приведу описание этого заголовка, взятое из файла winnt.h:


typedef  struct _IMAGE_DOS_HEADER  {


// DOS .EXE header�WORD     e_mag iс;


// Magic number�WORD      e_cblp;


// Bytes on last page of file�WORD      e_cp;


// Pages in file





�
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Почему здесь приведено описание заголовка DOS? Дело в том,�что только при помощи заголовка DOS мы можем определить, яв-�ляется ли исследуемый нами файл исполняемым файлом Windows,�если слово, которое находится по смещению 0x18 (ejfarlc)�в заголовке DOS-файла, больше или равно 0x40, то по смещению�0x3с (ejfanew) находится смещение (прошу прощения у читателя�за тавтологию), по которому мы можем найти сигнатуру какого-то�другого исполняемого файла (OS/2, Windows, VxD). Другими сло-�вами, исполняемый файл Windows сам по себе существовать не





WORD�
e_crlc;�
�
�
// Relocations�
�
WORD�
e_cparhdr;�
�
�
// Size of header in paragraphs�
�
WORD�
e_minalloc;�
�
�
// Minimum extra paragraphs needed�
�
WORD�
e_maxalloc;�
�
�
// Maximum extra paragraphs needed�
�
WORD�
e_ss;�
�
�
// Initial  (relative) SS value�
�
WORD�
e_sp;�
�
�
// Initial SP value�
�
WORD�
e_csum;�
�
�
// Checksum�
�
WORD�
e_ip;�
�
�
// Initial IP value�
�
WORD�
e_cs;�
�
�
// Initial  (relative) CS value�
�
WORD�
e_lfarlc;�
�
�
// File address of relocation table�
�
WORD�
e_ovno;�
�
�
// Overlay number�
�
WORD�
e_res[4];�
�
�
// Reserved words�
�
WORD�
e__oemid;�
�
�
// OEM identifier (for e_oeminfo)�
�
WORD�
e_oeminfо;�
�
�
// OEM information; e_oemid specific�
�
WORD�
e_res2 [It)];�
�
�
// Reserved words�
�
LONG�
e_lfanew;�
�
�
// File address of new exe header�
�



}   IMAGE_DOS__HEADER,   * P IMAGE_DOS_HEADER ;





может. Если сигнатура исполняемого файла представляет собой�«РЕОО», то файл является исполняемым файлом Windows.


Ниже приведен участок программы, осуществляющий проверку,�является ли анализируемый файла РЕ-файлом.


void CDoc::Serialize( CArchive &ar )�{


BOOL bNormal = FALSE;


CObject:: Serialize ( ar );�// Определяем длину файла.


: :m__pLogEdit->term__echo( "Try to get a length


of file.\r\n" );�int nFileLength = ar.GetFile()->GetLength();


// Начинаем проверки.


// 1. Если длина файла меньше суммы длин заго�// ловков DOS и Windows, то и говорить не о�// чем, файл не является РЕ-файлом.


if(nFileLength<= sizeof(  IMAGE_DOS_HEADER )   +�sizeof(  IMAGE_NT_HEADERS )   )


{


: :mjpLogEdit->term_echo(  "File length  (%&)�is less than


(sizeof( IMAGE_DOS_HEADER )  +�sizeof(  IMAGE_NT_HEADERS )   ).\r\n",�nFileLength );�CArchiveException* рае =


new CarchiveException�(CArchiveException:ibadlndex,�ar.GetFile()->�GetFileNameO  );


throw (рае);


>;


::m_pLogEdit->term_echo(  "File length ■


%d.\r\n", nFileLength );�// Выделяем буфер в памяти,  в который будем�// считывать файл.


s:m_pLogEdit->term_echo( "Try to allocate a


memory buffer for file.\r\n" );�if(!(pFileBuffer=new chart nFileLength ]))�{





: :m_jpLogEdit->term_echo(  "Couldn't allocate�a memory buffer for file.\r\n" );�CMemoryException* me =


new CMemoryException();


throw ( me );


};


::m_pLogEdit->term_echo(  "Memory buffer is


allocated: pPileBuffer = %08x.\r\n",�pFileBuffer );�// Считываем файл в буфер.


ar.Read( pFileBuffer, nFileLength );


// 2. Проверяем, является ли файл исполняемым�// файлом DOS.     '


: :m_jpLogEdit->term__echo(  "Try to test is file


a real PE-file.\r\n" );�pIDH ш   (PIMAGE_DOS_HEADER)  pFileBuffer;�::m_pLogEdit->term_echo(  "Try to test if


signature is a DOS-signature...\r\n" );�if( pIDH->e_magic  1= IMAGE_DOS_SIGNATURE  )�{


::m_pLogEdit->term_echo( "File is not a DOS�executable file...\r\n" );�delete pFileBuffer;�pFileBuffer = 0;�CArchiveException* рае =�new CarchiveException


( CArchiveException::badlndex,�ar.GetFile()->GetFileName()  );


throw (рае);


>;


::m_jDLogEdit->term_echo( "The signature is a�DOS executable files signature.\r\n" );


// 3. Проверяем правильность значения поля�// e_lfarlc.


: :m_pLogEdit->term_echo(  "Try to test a


pIDH->e_lfarlc field...\r\n" );


if( pIDH->e__lfarlc < 0x40 )


{


: :m_pLogEdit->term^_echo(  "pIDH->e_lf arlc


field is less than 0x40.\r\n" );





delete pFileBuffer;�pFileBuffer = 0;


CArchiveException* рае = new CarchiveException


( CArchiveException::badlndex,�ar.GetFile()->GetFileName()   );


throw (рае);


>;


// 4. Выбираем смещение начала заголовха РЕ-�// файла и проверяем, соответствует ли,,�// сигнатура.


pINTH =   (PIMAGE_NT_HEADERS)


((PBYTE) pIDH + pIDH->e_lfanew) ;�: :m_pLogEdit->term__echo(  "Try to teet if


signature is a PE-signature...\r\n" ) ;�if(pINTH->Signature!=  IMAGE_NT_SIGNATURE)�{


: :m_pLogEdit->term_echo("File is not a PE-f ile... \r\n");�delete pFileBuffer;�pFileBuffer = 0;


CArchiveException* рае = newCArchiveException


( CArchiveException::badlndex,�ar.GetFile()->GetFileName()  );


throw (рае);


}


::m_pLogEdit->term_echo(  "Checked.  So file is


a real PE-file.\r\n" );


bNormal = TRUE;.


pISH =  IMAGE_FIRST_SECTION(  pINTH  );


};


Реакция программы на попытку открыть файл, которые не явля-�ется РЕ-файлом, приведена на рис. 2.


Ниже приведен текст метода, позволяющего произвести вставку�в карту (дерево) файла данных о заголовке DOS.





RESEARCH





Unexpected fife format.





OK





Рис. 2. Реакция программы на не-РЕ-файл





Листинг 1.�Метод, осуществляющий добавление�в карту (дерево) файла данных заголовка DOS.


void CTView:: InsertPIDH (HTREEITEM hPI)�{


HTREEITEM hParentltem;


CResearchApp* pRA =  (CResearchApp*)   ( AfxGetAppO   );�hParentltem = InsertltemlnTree(�pRA->nIcons


[  IMAGE_NUMBEROP__DIRECTORY_ENTRIES +  1] ,�hPI,


TVI_LAST,


"0x00000000 - IMAGE_DOS_HEADER"  );�PIMAGE_DOS_HEADER pIDH =


(   ( CDoc* ) GetDocument()   )->�GetPimageDosHeader();�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +  1] ,�hParentltem,�TVI_LAST,


"%#08x - WORD e_magic - %#04x",�offsetof(IMAGE_DOS_HEADER,  e_magic),�pIDH->e_magic);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NU^BEROF_DIRECTORY_ENTRIES +  1] ,�hParentltem,�TVI_LAST,	;


"%#08x - WORD e_cblp - %#04x",�offsetof(IMAGE_DOS_HEADER,  e_cblp),�pIDH->e_cblp);�InsertltemlnTree^ pRA->nIcons


[  IMAGE_NUMBEROF_D I RECTOR Y_ENTRIES +  1] ,�hParentltem,�TVI_LAST,


"%#08x - WORD e_cp - %#04x",�offsetof(IMAGE_DOS_HEADER,  e_cp),�pIDH->e_cp);�InsertItemlnTree( pRA->nJcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +  1] ,�hParentltem,�TVI_LAST,





"%#08х - WORD e_crlc - %#04х",�offsetof(IMAGE_DOS_HEADER,  e_crlc),�pIDH->e_crlc);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF__DIRECTORY_ENTRIES + 1] ,�hParentltem,�TVI_LAST,


"%#08x - WORD e_cparhdr - %#04x",�offsetof(IMAGE_DOS_HEADER, e_cparhdr),�p IDH - > e_cparhdr);	t,


InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBER0F_DIRECT0RY_J2NTRIES +  1],�hParentltem,�TVT_LAST,


"%#08x - WORD e_minalloc - %#04x",


offsetof(IMAGE_DOS_HEADER,  e_minalloc),


pIDH->e__minalloc);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +  1],


hParentltem,


TVI_LAST,


"%#08x - WORD e_maxalloc - %#04x",


offsetof(IMAGE_DOS_HEADER,  e_maxalloc),


pIDH->e_maxalloc);�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 1],


hParentltem,


TVI_LAST,


"%#08x - WORD e_ss - %#04x",�offsetof(IMAGE_DOS_HEADER,  e_ss),�pIDH->e_ss);�InsertltemlnTree( pRA->nIcone


[  IMAGE_NUMBEROF_DIRECTORY_ENTRlES + 1],�hParentltem,�TVI_LAST,


"%#08x - WORD e_sp - %#04x",�offsetof(IMAGE_DOS_HEADER,  e_sp),�pIDH->e_sp);�InsertltemlnTree( pRA->nleons	/


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 1],�hParentltem,�TVI_LAST,


"%#08X - WORD e_csum - %#04x",


offsetof(IMAGE_DOS_HEADER,  e_csum),





pIDH->e_ceum);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY„ENTRIES +  1] ,�hParentltem,�TVT_LAST,


"%#08x - WORD e_ip - %#04x",�off setof(IMAGE_DOS_HEADER,  e_ip),�pIDH->e_ip);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +  1] ,�hParentltem,�TVI_LAST,


"%#08x - WORD e_cs - %#04x",�offsetof(IMAGE_DOS_HEADER,  e_cs),�pIDH->e_cs);�InsertltemlnTree( pRA->nIcons


[  IMAGE J&UMBEROF_0lRECTORYJSNTRIES +  1] ,�hParentltem,�TVI_LAST,  ,


"%#08x - WORD e_lfarlc - %#04x",�offsetof(IMAGE_DOS_HEADER,  e_lfarlc),�pIDH->e_lfarlc);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +  1],�hParentltem,�TVI_LAST,


"%#08x - WORD e_ovno - %#04x",�offsetof(IMAGE_DOS_HEADER,  e_ovno),�pIDH->e_ovno);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +  1],�hParentltem,�TVI_I.AST,   ;.


"%#08x - WORD e_res[4J",�offsetof(IMAGE_DOS_HEADER,  e_res));�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY__ENTRIES + 1] ,�hParentltem,�TVT__LAST,


"%#08x - WORD e_oemid - %#04x",�of feet of (IMAGE_DOS_HEADER,  e_oemid) ,�pIDH->e_oemid);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF__DIRECTORY__ENTRIES +  1] ,





hParentltem,�TVI_LAST,


"%#08х - WORD e_oeminfo - %#04х",�offsetof(IMAGE_DOS_HEADER,  e.oeminfo),�pIDH->e_oeminfo);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +  1],�hParentltem,�TVI_LAST,


"%#08x - WOftD e_res2[4]",�offsetof(IMAGE_DOS_HEADER,  e_res2));�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +  1],�hParentltem,





10x00000000 -WORD e_magic - 0x5a4d�0x00000002 - WORD e_cblp ■ 0x0090�0x00000004 -WORD e_cp - 0x0003�0x00000006 - WORD e_crlc - 0x0000�0x00000008 - WORD e_cparhdr - 0x0004�0x0000000a - WORD e_minalloc - 0x0000�0x0000000c - WORD e_maxal!oc - Oxffff�0x0000000e - WORD e_ss - 0x0000�0x00000010 - WORD e_sp • 0x00b8�i § 0x00000012 - WORD e.csum - 0x0000�I i 0x00000014 - WORD ejp - 0x0000�| i 0x00000016 • WORD e_cs - 0x0000�j 9; 0x00000018 - WORD ejfarlc - 0x0040�Щ 0x0000001a -WORD e_ovno - 0x0000�Щ 0x0000001c - WORD e_res[4]�Щ 0x00000024 - WORD e.oemid - 0x0000�Щ 0x00000026 - WORD e.oeminfo - 0x0000�Щ 0x00000028-WORD e_res2[4]�Щ 0x0000003c - LONG ejfanew - 0x00000080�+ ffi 0x00000080 - IMAGE_NT_HEADERS�+ 53 0x00000178 - SECTIONJABLE�i Щ SECTIONS





-      6x00000000 - IMAG E_D0 S_H EADE R





x (Resources analyze is finished. Ok,





Ok.





К Log / Actions X Debug /<[ I





�





Рис. 3. Отображение в карте (дереве) файла заголовка DOS





TVI_LAST,


"%#08х - LONG e_lfanew - %#08х",


offsetof(IMAGE_DOS_HEADER,  e_lfanew),


pIDH->e_lfanew);


};


Результат работы этого метода можно увидеть на рис. 3.


Теперь мы готовы приступить к анализу непосредственно ис-�полняемого файла Windows.


Итак, мы можем получить смещение РЕ-заголбвка. Что ж,�посмотрим, что представляет собой этот заголовок.





ЗАГОЛОВКИ РЕ-ФАЙЛА


В файле winnt.h можно найти описание заголовка РЕ-файла:


typedef struct _IMAGE_NT_HEADERS  {�DWORD Signature;


IMAGE_FILE_HEADER FileHeader;


IMAGE_OPTIONAL_HEADER3 2 Opt ionalHeader;�}   IMAGE_NT__HEADERS 3 2 ,   * P IMAGE__NT_HE ADERS 32;


Какие выводы можно сделать из этого описания? Вывод первый:�заголовок РЕ-файла состоит минимум из трех частей. Часть первая -�это сигнатура файла. Ее значение для РЕ-файла*должно быть равно�0x00004550, что соответствует строке «РЕ00». Именно поэтому�исполняемый файл Windows (имеются в виду 32-разрядные системы)�и называется РЕ-файлом. Об этом уже говорилось раньше.


Часть вторая - это заголовок файла (впредь будем его называть�«обязательным»). И наконец, третья часть - это еще один заголовок,�«необязательный». Две последние части и хранят в себе всю не-�обходимую для работы информацию. Перед тем как мы начнем�рассмотрение, мне хотелось бы условиться с читателем о некото-�рых терминах. Под словом «файл» мы будем понимать исследуе-�мый файл на диске, а под словом «образ (image)» - ту часть файла,�которая загружается в память при вызове файла для исполнения.


О сигнатуре исполняемого файла мы уже говорили. Здесь мы�будем рассматривать только тот случай, когда сигнатура исполня-�емого файла представляет собой «РЕ00», то есть когда исполняе-�мый файл является исполняемым файлом Windows. Рассмотрим�формат обязательном и необязательной частей, а также назначение�каждого поля заголовка.





«Обязательный» заголовок РЕ-файла


В файле winnt.h обязательный заголовок описан следующим�образом:


typedef  struct _IMAGE_FILE_HEADER  {


WORD       Machine;


WORD       NumberOfSections;


DWORD      TimeDateStamp;


DWORD      PointerToSymbolTable;


DWORD     Numbe г О f Symbo Is;	*


WORD        SizeOfOptionalHeader;


WORD       Characteristics;�>   IMAGE_FILE_HEADER,   *PIMAGE_FILE_HEADER;


Попробуем разобраться с назначением каждого поля этого за-�головка. Название первого поля говорит само за себя, при компи-�ляции проекта мы можем указать компилятору, для какого процес-�сора необходимо генерировать код. Информация о том, для какого�процессора скомпилирован исполняемый файл, хранится в поле�«МасЫпе». В табл. 2 приведены коды процессоров так, как они�описаны в файле winnth.


Итак, теперь мы можем определить, для какого процессора был�откомпилирован файл. Могу только порекомендовать читателю по-�пробовать откомпилировать какую-нибудь программу для процес-�соров Pentium II, Pentium Pro, Pentium III и Pentium IV. Тогда,�возможно, к табл. 2 можно будет добавить еще несколько строк.


Следующее поле, NumberOfSection, содержит (что, кстати, сле-�дует и из названия поля) число секций исполняемого файла. От-�сюда следует, что в состав исполняемого файла могут входить так�называемые секции. Наверное, правильнее будет сказать, что файл�состоит из секций. Так как это поле занимает одно слово, то макси-�мальное число разделов в исполняемом файле - 65 536. Забегая�вперед, скажу, что к этим секциям относятся секции экспортируемых�и импортируемых функций, секции ресурсов, непосредственно кода�и данных программы и другие. Уважаемый читатель, обратите на�это поле особое внимание. Нам придется еще использовать его�при дальнейшем рассмотрении формата исполняемого файла.


Третье поле, TimeDateStamp, в котором записано время созда-�ния файла, обычно не представляет большого интереса. Дело�в том, что в этом поле указывается число секунд, которое прошло�от 16 часов 31 декабря 1969 года до момента создания файла.





Обозначение�
Значение�
Описание�
�
IMAGE_FILE_MACHINE_UNKNOWN�
0�
Содержимое файла�должно быть примени-�мо для любого�процессора�
�
1 MAG E_FI LE_MACH 1 NE J 386�
0x014c�
Ihtei 386�
�
�
0x014d�
Intel 486�
�
�
0x014e�
Intel Pentium�
�
�
0x0160�
MIPS big-endian�
�
1 MAG E_FI LE_MACH 1 NEJR3000�
0x0162�
MIPS Mark I little-�endian (R2000, R3000)�
�
�
0x0163�
MIPS Mark II (R6000)�
�
1 MAG E_FI LEJVIACH1 NE_R4000�
0x0166�
MIPS Mark III little-�endian (R4000)�
�
IMAGE_FILE_MACHlNE_R10000�
0x0168�
MIPS little-endian�
�
IMAGE_FILEJVIACHINE_WCEMIPSV2�
0x0169�
MIPS little-endian�WCE v2�
�
I MAG E_FI LE_MACH I NE_ALPH A�
0x0184�
Alpha_AXP�
�
I MAG E__FI LEJVIACHI NE_POW ERPC�
0x01f0�
IBM PowerPC Little-�Endian�
�
I MAG E_FI LEJVIACH I NE_SH3�
0x01 a2�
SH3 little-endian�
�
I MAGE_FI LE_MACH I NE_SH3E�
0x01 a4�
SH3E little-endian�
�
I MAG E__FI LE_MACH I NE_SH4�
0x01a6�
SH4 little-endian�
�
IMAGE_FILE__MACHINE__ARM�
0x01 cO�
ARM (Advanced RISC�Machine) little-endian�
�
IMAGE_FILE_MACHINE__THUMB�
0x01 c2�
�
�
I MAGE_FI LE_MACHI NE J A64�
0x0200�
Intel 64�
�
IMAGE__FILE__MACHINE_MIPS16�
0x0266�
MIPS�
�
I MAGE_FI LE_MACHI NE_MI PSFPU�
0x0366�
MIPS�
�
IMAGE_FILE_MACHINE_MIPSFPU16�
0x0466�
MIPS�
�
I MAG E_FI LEJVIACHI NE_ALPH A64�
0x0284�
ALPHA64�
�
.  I MAG E_FI LE_MACHI NE_AXP64�
�
4»�
�



Таблица 2.


Коды процессоров, как они описаны в файле winnt.h





Интересно только, почему в качестве точки отсчета выбран именно�этот момент, а не, скажем, 00 часов 01 января 1970 года? Интересно,�чем руководствовались разработчики фирмы Microsoft при выборе�столь странной точки отсчета?


Однако это поле может быть использовано в целях верификации�файла или, наоборот, в целях введения в заблуждение. Более�подробно описывать способы возможного применения этого поля�я не стану, область применения ограничивается только фантазией�разработчика или «злобного хакера». (©)


Названия следующих полей также достаточно понятно опреде-�ляют назначение этих полей.


Названия этого поля практически говорит само за себя. В том�случае, когда в откомпилированном модуле сохраняется отладоч-�ная информация, то в поле PointerToSymbolTable хранится сме-�щение таблицы символов.


Поле NumberOfSymbols содержит количество символов в таб-�лице символов отладочной информации. Об этих указателях мы�еще поговорим при изучении таблицы символов.


Поле очередное - SizeOfOptionalHeader - хранит, как видно из�его названия, размер необязательного заголовка файла. До него�мы тоже дойдем, но чуть раньше, чем до таблицы символов., В фай-�ле winnt.h приводятся следующие определения:


#define IMAGE_SIZEOF_NT_OPTIONAL32_HEADER	224


#define IMAGE_SIZEOP_NT_OPTIONAL64_HEADER	240


#define   IMAGERSIZEOF_NT_OPTIONAL_HEADER


IMAGE_SIZEOF_NTJ>PTIONAL64_HEADER


Таким образом, значение этого поля не только определяет длину�необязательного заголовка РЕ-файла, но и может быть использо-�вано для определения разрядности процессора, для работы на ко-�тором был подготовлен исполняемый модуль.


И наконец, поле Characteristics. Значения, которые может при-�нимать это поле, приведены в табл. 3.


Уважаемый читатель, обратите особое внимание на флаг�IMAGE_FILE_EXECUTABLEJMAGE. Если этот флаг не установлен,�это означает, что при линковании файла была встречена ошибка, но�исполняемый ехе-файл все же был создан. В этом случае ехе-файл�фактически исполняемым не является. Таким образом, если какой-то
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ехе-файл при запуске зависает или начинает нести ерунду, есть�небольшая вероятность того, что у файла не установлен этот флаг.


Представляет также определенный интерес и флаг�IMAGE_FILE_DLL Если этот флаг установлен, то исполняемый�файл является библиотекой динамической компоновки (DLL), а не�просто исполняемым файлом.


Итак, «обязательный» заголовок РЕ-файла мы исследовали. Те-�перь мы можем перейти к рассмотрению «необязательной» части за-�головка. Для того чтобы получить смещение «необязательной» части�нам необходимо просто-напросто посчитать размер «обязательной»�части и прибавить его к смещению «обязательной» части. Конечно,�мы можем самостоятельно посчитать этот размер, благо мы знаем�размер каждого из полей. Но фирма Microsoft, вероятно понимая, что�эту операцию придется производить достаточно часто, в файле winnth�определила макрос IMAGE_SIZEOF_FILE_HEADER, который�определяет размер «обязательной» части. Ниже приведен этот макрос�так, как он определен в winnth:


#define IMAGE_SIZEOF_FILE__HEADER	20


На этом заканчивается рассмотрение обязательной части заго-�ловка, и впереди у нас - необязательная часть заголовка.





«Необязательный» заголовок РЕ-файла


Мне думается, что в ранних, не выходивших за пределы Microsoft,�версиях Win32 этой части заголовка могло и не быть вообще.�Однако, разобравшись со значением всех этих полей, утверждаю,�что в настоящее время эта часть заголовка является ОБЯЗАТЕЛЬ-�НОЙ! В пользу этой версии будут свидетельствовать назначения�некоторых полей «необязательного» заголовка.


В файле winnt.h можно найти следующее описание формата�«необязательного» заголовка:


typedef  struct _IMAGE_OPTIONAL_HEADER  {�//


// Standard fields.�//


WORD       Magic-�BYTE       MajorLinkerVersion;





BYTE�
MinorLinkerVersion;�
�
DWORD�
SizeOfCode;�
�
DWORD�
SizeOfInitializedData;�
�
DWORD�
SizeOfUninitializedData;�
�
DWORD�
AddressOfEntryPoint;�
�
DWORD�
BaseOfCode;�
�
DWORD�
BaseOfData;�
�
//�
�
�



//NT additional fields.�//


DWORD      ImageBase;


DWORD      Sect ionAlignment;


DWORD     FileAlignment;


WORD       MajorOperatingSystemVersion;


WORD    ■  MinorOperatingSystemVersion;


WORD       MajorlmageVersion;


WORD       Minor ImageVersion;


WORD       MajorSubsystemVersion;


WORD       MinorSubsystemVersion;


DWORD     Win32VersionValue;


DWORD     SizeOflmage;


DWORD     SizeOfHeaders;


DWORD     Checksum;


WORD       Subsystem;


WORD       DllCharacteristics;


DWORD      SizeOfStackReserve;


DWORD      SizeOfStackCommit;


DWORD      SizeOfHeapReserve;


DWORD     SizeOfHeapCommit;


DWORD     LoaderFlags;


DWORD     NumberOfRvaAndSi zes;


IMAGE_DATA_DI RECTORY DataDirectory


[IMAGElNUMBEROF_DIRECTORY_ENTRIES];�}   IMAGE_OPTIONAL_HEADER32,


* P IMAGE__OPTIONAL_HEADER3 2 ;


Как можно видеть, и этот «необязательный заголовок» в свою�очередь условно разбит на три части: стандартные поля, дополни-�тельные поля для Windows NT/2000 (а также для Windows'95, Wih-�dows'98) и директория (оглавление) данных. Мне это деление�представляется не совсем верным, но... Давайте пройдемся по�всем этим полям.





Итак, первое поле, Magic. В настоящее время оно не несет какой-�либо информационной нагрузки, кроме как косвенно определяет�разрядность используемого файлом адресного пространства.�В файле winnt.h существуют следующие определения, подтверж-�дающие этот вывод:


#define IMAGE_NT_OPTIONAL_HDR32_JMAGIC	0x10b


#define IMAGE JNT_OPTIONAL_HDR64_MAGIC	0x2Ob


В поле MajorLinkerVersion записана старшая часть номера вер-�сии линкера, который использовался при создании программы.�Младшая часть номера версии линкера записана в поле MajorLinker-�Version. Например, в моих программах в этих полях записано 0x06�и 0x00 соответственно. Другими словами, я использую версию�линкера 6.00.


Поле SizeOfCode хранит суммарный размер всех секций, со-�держащих код программы, округленный к верхней границе. Так как�в подавляющем большинстве случаев в программе есть всего одна�секция с кодом, то обычно значение этого поля равно размеру�секции с кодом программы.


Как и предыдущее, поле SizeOflnitializedData содержит суммарный�размер всех секций, содержащих инициализированные данные�программы, округленный к верхней границе.


В свою очередь, поле SizeOfUninitializedData содержит суммар-�ный размер всех секций, содержащих неинициализированные дан-�ные программы (BSS), округленный к верхней границе.


А наличие следующих трех полей заставляет задуматься о том,�правильно ли необязательный заголовок называть необязательным.�Может ли существовать исполняемый файл, если у него отсутствует�поле AddressOfEntryPoint, в котором находится относительный вир-�туальный адрес (Relative Virtual Address - RVA) точки входа в про-�грамму? Конечно же, не может! Так как же может быть необяза-�тельным заголовок, содержащий это поле?


Попутно необходимо разъяснить, что такое относительный вир-�туальный адрес. Как мы скоро увидим, обычно исполняемый модуль�загружается в память по определенному адресу. Смещение отно-�сительно адреса, начиная с которого загружен исполняемый файл,�и называется относительным виртуальным адресом. Загруженный�в память исполняемый файл с момента загрузки начинает назы-�ваться образом (image).





Но раз существует смещение, значит, существует и база, являю-�щаяся точкой отсчета, не так ли? Поле ImageBase и является этой�базой, то есть в поле ImageBase записывается адрес, по которому�загрузчик пытается осуществить загрузку файла в память. Если же�осуществить загрузку по этому адресу не удйется, то загрузчик пыта-�ется загрузить файл по другому адресу, но это уже от формата испол-�няемого файла никак не зависит, верно? Кстати, желательно, чтобы�адрес первого байта образа файла был бы кратен 64К. По умолчанию�dll-ки загружаются по адресу (точнее, в заголовке файла указывается�значение) 0x10000000. Для Windows СЕ это значение равно�0x00010000. Значение, которое принимается по умолчанию для Win-�dows NT, Windows 95 и Windows 98, равно 0x00400000


Помните, уважаемый читатель, немного было сказано, что мне де-�ление заголовка на части представляется не совсем верным? Вот�конкретный пример - поле ImageBase относится к одной части. А вот�поля BaseOfCode и BaseOfData, в которых записаны относительные�виртуальные адреса секций кода и секций данных (помните поля�SizeOfCode, SizeOflnitializedData и SizeOfUninitializedData?) почему-�то находятся в другой части... Странно... Но к делу это не относится.


Базой программных секций и данных является значение в поле�ImageBase. Но почему-то фирма Microsoft посчитала, что на этом стан-�дартные поля должны закончиться, и относительные виртуальные�адреса могут существовать без базы. (©) Как бы то ни было, давайте�примем этот факт к сведению и заметим, что в заголовочном файле�Winnth присутствует определение IMAGE_SIZEOF_STD_OPTIONAL_-�HEADER. Ниже приведено его описание в том виде, в каком он�встречается в этом файле:


#de f ine   IMAGE_SIZEOF_STD_OPTIONAL_HEADER  2 8


Естественно, что для более быстрого доступа каждая секция�программы начинается с адреса, кратного какой-то определенной�величине. Эту величину определяет поле SectionAlignment. По�умолчанию эта величина принимается равной размеру страницы�памяти. Естественно, что от платформы к платформе размер�страницы меняется.


Размер секции также делается кратным некоторой величине. Эта�величина записывается в поле FileAlignment. По умолчанию значе-�ние этой величины равно 512. Причина, по которой выбрано именно�это значение, достаточно очевидна - это размер сектора на диске.





Поле MajorOperatingSystemVersion и поле MinorOperatingSystem-�Version содержат соответственно старшую и младшую части номера�самой старой версии операционной системы, которая позволяет�запускать данный исполняемый файл.


Поле MajorSubsystemVersion и поле Minor SubsystemVersion со-�держат самую старую версию ПОДсистемы, позволяющей исполь-�зовать этот исполняемый файл.


Мне бы хотелось обратить внимание читателя на следующее.�У программиста иногда возникает необходимость каким-то образом�помечать версии своих файлов. Для того чтобы хранить старшую�часть номера версии файла, существует поле MajorlmageVersion,�которое хранит младшую часть номера версии исполняемого фай-�ла, и поле MinorlmageVersion, которое хранит младшую часть но-�мера версии исполняемого файла.


. Следующее поле, Win32VersionValue, ранее в документации бы-�ло обозначено как зарезервированное. Однако, судя по названию�поля, оно уже не зарезервировано и хранит номер версии чего-то.�К сожалению, я нигде не нашел описания назначения этого поля.�Увы, придется оставить его без описания. (®)


Поле SizeOflmage хранит, что следует из его названия, общий�размер загруженного модуля в памяти, начиная от базового�адреса загрузки (ImageBase) до адреса конца последней секции,�выровненного до соответствующего значения. Другими словами,�значение этого поля должно быть кратно значению Section-�Alignment.


В поле SizeOfHeaders записан не суммарный размер всех заго-�ловков файла (такой вывод можно сделать из названия поля), а раз-�мер заголовком (DOS, РЕ - FileHeader и OptionalHeader) плюс раз-�мер таблицы разделов. Таким образом, к числу заголовков испол-�няемого файла можно отнести и таблицу секций.


Поле Checksum содержит контрольную сумму исполняемого�файла. Без знания алгоритма вычисления контрольной суммы не�так-то легко будет внести изменения в заголовок исполняемого фай-�ла, не так ли?


Достаточно интересным является поле Subsystem. В нем указы-�вается тип подсистемы, которую данный исполняемый файл исполь-�зует в качестве интерфейса с пользователем. По полю Subsystem�возможно определить характер исполняемого модуля. Некоторые�возможные значения поля Subsystem приведены в табл. 4.





Подсистема�
Значе-�ние�
Описание�
�
IMAGE SUBSYSTEM�UNKNOWN�
0�
Подсистема неизвестна�
�
IMAGE_SUBSYSTEM_NATIVE�
1�
Используется для драйверов�и процессов, запускаемых не-�посредственно Windows NT�
�
IMAGE_SUBSYSTEM�_WINDOWS_GUI�
2�
Программа использует гра-�фический пользовательский�интерфейс Windows�
�
IMAGE SUBSYSTEM�_WINDOWS_CUI�
3�
Программа использует сим-�вольный пользовательский�интерфейс Windows (консоль)�
�
�HYPERLINK "http://IMAGE_.SUBSYSTEM_OS2_.CUI"�IMAGE_.SUBSYSTEM_OS2_.CUI��
5�
Программа использует сим-�врльный пользовательский�интерфейс OS/2 (консоль)�
�
1 MAG E__SUBSYSTEM�_POSIX_CUI�
7�
Программа использует сим-�вольный пользовательский�интерфейс POSIX�
�
IMAGE_SUBSYSTEM�_NATIVE_WINDOWS�
8�
Программа является драй-�вером Windows�
�
IMAGE SUBSYSTEM�_WINDOWS_CE_GUI�
9�
Программа является исполня-�емым файлом Windows СЕ�
�



Таблица 4.


Некоторые возможные значения поля Subsystem





1*


Характеристика�
Значе-�ние�
Описание�
�
IMAGE_UBRARY_PROCESSJNIT�
0x0001�
Значение зарезервировано�
�
1 MAG EJJ BRARY_PROCESS_TERM�
0x0002�
Значение зарезервировано�
�
�HYPERLINK "http://IMAGE.LIBRARY__THREAD_.INIT"�IMAGE.LIBRARY__THREAD_.INIT��
0x0004�
Значение зарезервировано�
�
1 MAG EJLI BRARY_THREAD_TERM�
0x0008�
Значение зарезервировано�
�
1 MAG EJDLLCHARACTERISTICS�_WDMJDRIVER�
0x2000�
DLL является WDM (Win32�Driver Model) драйвером�
�



Таблица 5.


Значения поля DLLCharacteristics





Надеюсь, что после этой таблицы уже не требуется никаких�объяснений, что представляет собой поле Subsystem.


Поле DLLCharacteristics показывает, при каких обстоятельствах�должна вызываться функция инициализации DLL. Поле может при-*�нимать значения, приведенные в табл 5.


Поля SizeOfStackReserve и SizeOfStackCommit работают в связ-�ке. Первое из них определяет размер необходимого стека, то есть�размер резервируемого блока памяти. Однако используемым яв-�ляется только та часть стека, которая равна SizeOfStackCommit.�Следующая страница стека называется «дежурной» страницей�(guarded page). Когда используемый стек достигает «дежурной стра-�ницы», последняя становится рабочей, а следующая становится�«дежурной». Так продолжается до тех пор, пока не будет исчерпан�весь зарезервированный для стека размер памяти. Аналогичным�образом работают поля SizeOfHeapReserve и SizeOfHeapCommit,�только в данном случае речь, конечно же, идет не о стеке, а о куче.


Поле LoaderFlags в настоящее время не употребляется.


За полем LoaderFlags находится поле NumberOfRvaAndSizes. Мне,�честно говоря, не совсем понятно назначение этого поля. Я думаю,�что оно является отголоском более ранних форматов заголовка файла.�Дело в том, что это поле должно определять число элементов�в массиве структур типа IMAGEJDATAJDIRECTORY, который начи-�нается вслед за этим полем. Но, с другой стороны, в заголовочном�файле winnth есть определение, которое определяет число этих�элементов:


#define IMAGE_NUMBEROFJDIRECTORY_ENTRIES	16


и именно это определяет число элементов массива в описании заго-�ловка. Что же получается? С одной стороны, число элементов мас-�сива определяется в заголовке, а с другой стороны, он является по-�стоянным значением? Как бы то ни было, отметим, что поле NumberOf-�RvaAndSizes содержит число элементов массива, упомянутого выше.


А что же это за массив, о котором я говорил выше? Дело в том,�что этот массив определяет расположение данных в исполняемом�файле. Элементами этого массива являются структуры типа�IMAGEJDATAJDIRECTORY, описание которого я привожу:


typedef  struct _IMAGE_DATA_JDIRECTORY  {


DWORD     VirtualAddress;


DWORD      Size;�}   IMAGE_DATA_DIRECTORY,   *PIMAGE_DATA_.DI RECTORY;





Как читатель, вероятно, уже догадался, каждая из структур содер-�жит виртуальный адрес той или иной таблицы данных, а также раз-�мер этой таблицы. Массив является позиционным, то есть инфор-�мация о конкретной таблице должна находиться в строго опреде-�ленном элементе массива. Сведения о том, какому порядковому�элементу массива соответствует какой раздел, приведены в табл. 6.





Определение�
Зна-�чение�
Описание�
�
IMAGE DIRECTORY ENTRY EXPORT�
0�
Таблица экспорта�
�
IMAGE_DIRECTORY_ENTRY_IMPORT�
1�
Таблица импорта (назва-�ния библиотек и названия�импортируемых функций)�
�
IMAGE_DIRECTORY_ENTRY_�RESOURCE�
2�
Таблица ресурсов�
�
IMAGE_DIRECTORY_ENTRY_�EXCEPTION�
3�
Таблица исключений�
�
IMAGE_DIRECTORY_ENTRY_�SECURITY�
4�
Таблица данных о без-�опасности�
�
IMAGE_DIRECTORY_ENTRY_�BASERELOC�
5�
Таблица перемещений�
�
IMAGE DIRECTORY ENTRY DEBUG�
6�
Отладочные данные�
�
1 MAGE_DI RECTORY_ENTRY�ARCHITECTURE .�
7�
Данные, определяемые�конкретной платформой�
�
IMAGE_DIRECTORY_ENTRY_�GLOBALPTR�
8�
�
�
�HYPERLINK "http://IMAGE_DIRECTORY_.ENTRY_.TLS"�IMAGE_DIRECTORY_.ENTRY_.TLS��
9�
Данные локальной�памяти потока (TLS)�
�
IMAGE_DIRECTORY_ENTRY_�LOAD CONFIG�
10�
Директория�конфигурации�
�
IMAGE_DIRECTORY_ENTRY_�BOUND IMPORT�
11�
Информация о таблице�BOUND-импорта�
�
�HYPERLINK "http://IMAGE_DIRECTORY_.ENTRY_.IAT"�IMAGE_DIRECTORY_.ENTRY_.IAT��
12�
Таблица адресов�импортируемых импорта�
�
IMAGE_DIRECTOR)_ENTRY_�DELAY IMPORT�
13�
Таблица «задержанного»�импорта�
�
IMAGE_DIRECTORY ENTRY�COM DESCRIPTOR�
14�
Таблицы метаданных�.NET�
�



Таблица б.	г


Некоторые возможные значения поля Subsystem





На основе приведенных выше данных можно произвести пер-�вичный анализ содержимого файла. В первичный анализ могут�быть включены определение адреса загрузки модуля, адресов�кода и данных, точки входа и т.д. Более того, мы даже можем�узнать адреса таблиц импорта, экспорта, ресурсов и других.


Кстати, необходимо заметить, что в общем случае возможно�данные помещать в любую секцию программы. Таким образом,�жесткой привязки таблиц к секциям не существует. Приведу прос-�тейший пример - a Windows'95 OSR2, которая долгое время была�установлена на моем домашнем компьютере, таблица экспорта�библиотеки kernel32.dll располагалась в секции .edata. В той же�библиотеке Windows'98 таблица экспорта располагается в секции�.text.


Более того, в моей книге «Работа с файлами в Win32» в одном�из демонстрационных примеров была допущена ошибка. При�поиске таблицы экспорта я пытался найти секцию с именем .eda-�ta. Это работало в тех случаях, когда такая секция действительно�присутствовала в файле и именно в ней располагалась таблица�экспорта. В демонстрационном примере, приведенном в этой�книге, эта ошибка устранена. Кстати, в описании формата РЕ-�файла, которое находится в MSDN, можно найти такую фразу:�«Do not assume that the RVAs given in this table point to the begin-�ning of a section or that the sections containing specific tables have�specific names.» (He полагайте, что RVA, приведенные в этой�таблице, указывают на начало секции или что секции, в которых�размещены таблицы, имеют специфические имена). Есть�у Microsofl'a такая черта - иногда все запутает так... Зачем тогда,�спрашивается, нужны эти секции, если на них никто внимания�не обращает? (©)


А сейчас пришло время привести часть программы, которая�анализирует заголовок РЕ-файла и вставляет данные в карту�(дерево) файла. Заранее прошу читателя набраться терпения.�Дело в том, что заголовок РЕ-файла является, наверное, самой�длинной структурой, описываемой в этой книге. Поэтому,�естественно, и текст метода, обрабатывающего его, является�самым объемным. Итак...





Листинг 2.


Метод, реализующий вставку в карту (дерево) файла


данных о заголовке РЕ-файла.


void CTView::InsertPINTH( HTREEITEM hPI  )�{


HTREEITEM hParentltem;


CResearchApp* pRA =  ( CResearchApp* )   ( AfxGetApp ()   );�PIMAGE_DOS_HEADER pIDH =  (   ( CDoc* )  GetDocument ()   )->


GetPimageDosHeader();�int nINTHOffset = pIDH->e_lfanew;�PIMAGE_NT_HEADERS piNTH =


( ( CDoc* ) GetDocument()  )-> GetPimageNTHeaders();�hParentltem = InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI,


TVT_LAST,


"%#08x - IMAGE_NT_HEADERS",�nINTHOffset );�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROFJDIRECTORY_ENTRIES + 2] ,�hParentltem,�TVI_LAST,


"%#08x - DWORD Signature - %#08x",�nINTHOffset +


offsetof(IMAGE_NT_HEADERS,  Signature),


pINTH-> Signature);�nINTHOffset += sizeof( DWORD );�HTREEITEM hPI2 =�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +  2] ,


hParentltem^


TVI_LAST,


"%#08x - IMAGE_FILE_HEADER PileHeader »,�nINTHOffset );�HTREEITEM hPI3 = InsertItemlnTree( pRA->nIcons


С  IMAGE_NUMBEROP_DIRECTORY_ENTRIES + 2],


hPI2,�TVI_LAST,


"%#08x - WORD Machine - %#04x",�nINTHOffset + offsetof(IMAGE_PILE_HEADER, Machine),�pINTH->FileHeader.Machine);�switch(pINTH->FileHeader.Machine)





case 0:


InsertltemlnTree( pRA->nIcons


[ IMAGE_NUMBEROF_DIRECTORY_ENTRIБS + 2],�hPI3,�TVI_LAST,


"IMAGE_FILE_MACHINE_UNKNOWN"  );


break;�case 0x14c:


InsertltemlnTree ( pRA->nIcons     t.


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI3,�TVI_LAST,


"IMAGE_.FILE_MACHINE_I386"  );�break;�case 0xl4d:


InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI3,�TVI_LAST,


"IMAGE_FILE_MACHINE_I486"  );�break;�case 0xl4e:


InsertltemlnTree( pRA->nIcons


С  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI3,�TVI_LAST,


"IMAGEJFILE_MACHINE_I586"  ) ;�break;�case 0x160:


InsertltemlnTree( pRA->nIcons


С  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI3,�TVI_LAST,


"IMAGE_FILE_MACHINE_R3000


// MIPS big-endian" );


break;�case 0x162:


InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF__DIRECTORY_ENTRIES + 2],�hPI3,�TVI_LAST,


"IMAGE_FILE_MACHINE_R3000


// MIPS little-endian" );





break;�case 0x163:


InsertltemlnTree < pRA->nIcons


[  IMAGE_NUMBEROFJDIRECTORY_ENTRIES + 2] , •�hPI3,�TVI_LAST,


"IMAGE_FILE_MACHINE_R3000


// MIPS little-endian" );


break;�case 0x166:


InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES -f 2] ,�hPl3,�TVI_LAST,


"IMAGE_FILE_MACHINE_R4000


// MIPS little-endian" );


break;�case 0x168:


InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI3,�TVI_I.AST,


"IMAGE_FILE_MACHINE_R10000


// MIPS little-endian" );


break;�case 0x169:


InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2] ,�hPI3,�TVI_LAST,


"IMAGE_FILE_MACHINE_WCEMIPSV2"  );�case 0x184:


InsertltemlnTree( pRA->nIcons


[  IMAGE__NUUBEROF_DIRECTORY_ENTRIES + 2] ,�hPI3,�TVI_LAST,


"IMAGE_FILE_MACHINE_ALPHA"  );�break;�case OxlfO:


InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2] ,�hPI3,�TVI_LAST,


" IMAGE_FI LE_MACHINE_POWERPC "  ) ;





break;�case 0xla2:


InsertItemlnTree( pRA->nIcone


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI3,�TVI_I*AST,


"IMAGE_PILE_MACHINE_SH3"  );�break;�case 0xla4:


Insert It emlnTree ( pRA->nIcons      9>


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI3,�TVIJLAST,


"IMAGE_FILE_MACHINE_SH3E"  );�break;�case 0xla6:


InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI3,�TVI_LAST,


"IMAGE_FILE_MACHINE_SH4"  );�break;�case OxlcO:


InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI3,�TVI_LAST,


"IMAGE_FILE_MACHINE_ARM"  );�break;�case 0xlc2:


InsertItemInTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI3,�TVT_LAST,


"IMAGE_FILE_MACHINE_THUMB"  );�break;�case 0x200:


InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI3,�TVI_LAST,


"IMAGE_FILE__MACHINE_IA64 "  ) ;�break;�case 0x266:





InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI3,�TVI_LAST,


"IMAGE_FILE_MACHINE_MIPS16"  ) ;�break;�case 0x366:


InsertltemlnTree( pRA->nIcons


[  IMAGE_NDMBEROF_DIRECTORY_ENTRIES +2],�hPI3,�TVI_LAST,


'/IMAGE_FILE_MACHINE_MIPSFPU#/  ) ;�break;�case 0x466:


InsertltemlnTree( pRA->nIcons


С  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2] ,�hPI3,�TVI_LAST,


"IMAGEJPILE_MACHINE_MIPSFPU16''  ) ;�case 0x284:


InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI3,�TVI_LAST,


"IMAGE_FILE_MACHINE_ALPHA64"  );�break;


>;


InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI2,�TVI_LAST,


"%#08x - WORD NumberOfSections - %#04x",�nINTHOffset + offsetof(IMAGE_FILE_HEADER,   -


NumberOfSections),�pINTH->FileHeader.NumberOfSections);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI2,�TVI_LAST,


"%#08x - DWORD TimeDateStamp - %#08x",�nINTHOffset + offsetof(IMAGE_FILE_HEADER,


TimeDateStamp),�pINTH->FileHeader.TimeDateStamp);�InsertItemlnTree( pRA->n!cons





[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2 J,�hPI2,�TVI_LAST,


"%#08х - DWORD PointerToSymbolTable - %#08x",�nINTHOffset + offsetof(IMAGE_FILE_HEADER,


PointerToSymbolTable),�pINTH->FileHeader.PointerToSymbolTable);�InsertItemlnTree^ pRA->nIcons


С  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI2,�TVI_LAST,


"%#08x - DWORD NumberOfSymbols - %#08x",�nINTHOffset + offsetof(IMAGE_FILE_HEADER,


NumberOfSymbols),�pINTH->FileHeader.NumberOfSymbols);�InsertItemlnTree( pRA->nIcons


[  IMAGE JNUMBEROF_DIRECTORY_ENTRIES + 2],�hPI2,�TVIJLAST,


"%#08x - WORD SizeOfOptionalHeader - %#04x",�nINTHOffset + offsetof(IMAGE_FILE_HEADER,


SizeOfOptionalHeader),�pINTH->FileHeader.SizeOfOptionalHeader);�hPI3 = InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI2,�TVI_LAST,


"%#08x - WORD Characteristics - %#04x",�nINTHOffset + offsetof(IMAGE_FILE_HEADER,


Characteristics),�pINTH->FileHeader.Characteristics);


int i = 0x0001;


while(i)


{


if(pINTH->FileHeader.Characteristics & i)�switch(i)�{


case 0x0001:


InsertItemlnTree( pRA->nIcons


С  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI3,�TVI_LAST,


"IMAGE_FILE_RELOCS_STRIPPED"  );�break;





case 0x0002:


InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI3,�TVI_LAST,


" IMAGE_F I LE_EXECUTABLE_IMAGE#/  ) ;


break;�case 0x0004:


InsertltemlnTree( pRA->nIcons�[  lMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI3,�TVI_LAST,


"IMAGE_FILE_LINE_NUMS_STRIPPED"  ) ;


break;�case 0x0008:


InsertltemlnTree( pRA->nIcons�[  IMAGE JtTOMBEROFJDIRECTORY_ENTRIES + 2]#�hPI3,�TVI_LAST,


"IMAGE_FILE_LOCAL_SYMS_STRIPPED"  );


break;�case 0x0080:


InsertltemlnTree( pRA->nIcons�[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI3,�TVI_LAST,


"IMAGE_FILE_BYTES_REVERSED_LO"  );


break;�case 0x0100:


InsertltemlnTree( pRA->nIcons�[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI3,�TVI_LAST,


" IMAGE_F I LE_3 2 ВI T_MACHINE"  ) ;


break;�case 0x0200:


InsertltemlnTree( pRA->nIcons�[  IMAGE_NmffiEROF_DIRECTORY_ENTRIES + 2],�hPI3,�TVI_LAST,


"IMAGE_FILE_DEBUG_STRIPPED"  );


break;�case 0x1000:


InsertltemlnTree( pRA->nIcons





[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2] ,�hPI3,�TVIJLAST,


"IMAGE__FILE_SYSTEM"  );


break;�case 0x2000:


InsertItemlnTree( pRA->nIcons�[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI3,�TVI_LAST,


"IMAGE_FILE_DLL"  );�break;�case 0x8000:


InsertItemlnTree( pRA->nIcons�[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI3,�TVI_LAST,


"IMAGE_FILE__BYTES_Rl£VERSED_HI"  ) ;�break;�/    default:


InsertItemlnTree( pRA->nIcons�С  IMAGE__NUMBEROFJDIRECTORY_ENTRIES + 2],�hPI3#�TVI_LAST,


"IMAGE_FILE_UNKNOWN_CHARACTERISTICS"  );�break;


}


i <<= 1;


}


nINTHOffset  +=  IMAGE_SIZEOF_FILE_HEADER;�hPI2 = InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2] ,


hParentltem,


TVI_LAST,


"%#08x - IMAGE_OPTIONAL_HEADER OptionalHeader ",�nINTHOffset );�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI2,�TVI_LAST,


"%#08x - WORD Magic - %#04x",


nINTHOffset + offeetof(IMAGE_OPTIONAL_HEADER,


Magic),


pINTH->OptionalHeader.Magic);





InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2 J ,�hPI2,�TVI_LAST,


"%#08x - BYTE MajorLinkerVersion - %#02x",�nINTHOffeet + offsetof(IMAGE_OPTIONAL_HEADER,


MajorLinkerVersion),�pINTH->OptionalHeader .MajorLinkerVersion);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORYJENTRIES + 2],�hPI2,�TVI_LAST,


"%#08x - BYTE MinorLinkerVersion - %#02x",�nINTHOffeet + offsetof(IMAGE_OPTIONAL_HEADER,


MinorLinkerVersion),�pINTH->OptionalHeader.MinorLinkerVersion);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +21,�hPI2,�TVI_LAST,


"%#08x - DWORD SizeOfCode - %#08x",�nINTHOffeet + offsetof(IMAGE_OPTIONAL_HEADER,


SizeOfCode),�pINTH->Opt ionalHeader.Si zeOfCode);�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2] ,�hPI2,�TVI_LAST,


"%#08x - DWORD SizeOfInitializedData - %#08x",�nINTHOffeet + offsetof(IMAGE_OPTIONAL_HEADER,


SizeOfInitializedData),�pINTH->OptionalHeader.SizeOfInitializedData);�InsertltemlnTree( pRA->nIcone


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2] ,�hPI2,�TVI_LAST,


"%#08x - DWORD SizeOfUninitializedData - %#08x",�nINTHOffeet + offeetof(IMAGE_OPTIONAL_HEADER,


SizeOfDninitializedData),�pINTH->OptionalHeader.SizeOfUninitiallzedData);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2] ,�hPI2,�TVI_LAST#





"%#08х - DWORD AddreesOfEntryPoint - %#08х",�nINTHOffset + offsetof (IMAGE_OPTIONAL_HEADER,


AddreesOfEntryPoint),�pINTH->OptionalHeader.AddreesOfEntryPoint);�InsertItemlnTree( pRA->nIcons


С  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI2,�TVI_LAST,


"%#08x - DWORD BaseOfCode - %#08x",�nINTHOffset + offsetof(IMAGE_OPTIONAL_HEADER,


BaseOfCode),�pINTH->OptionalHeader.BaseOfCode);�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI2,�TVI_LAST,


"%#08x - DWORD BaseOfData - %#08x",�nINTHOffset + offsetof(IMAGE_OPTIONAL__HEADER,


BaseOfData),�pINTH->OptionalHeader.BaseOfData);�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI2,�TVIJLAST,


"%#08x - DWORD ImageBase - %#08x",�nINTHOffset + offsetof(IMAGE_OPTIONAL_HEADER,


ImageBase),�pINTH->OptionalHeader.ImageBase);�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2] ,�hPI2,�TVI_LAST,


"%#08x - DWORD SectionAlignment - %#08x",�nINTHOffset + off setof(IMAGE_OPTIONAL_HEADER,


SectionAlignment),�pINTH->OptionalHeader.SectionAlignment);�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI2,�TVI_LAST,


"%#08x - DWORD FileAlignment - %#08x",�nINTHOffset + offsetof(IMAGE_OPTIONAL_HEADER,


FileAlignment),�pINTH->OptionalHeader.FileAlignment);





InsertltemlnTree ( pRA->nIcons


С  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2] ,�hPI2,�TVI_LAST,


"%#08x - DWORD MajorOperatingSystemVersion - %#08x",�nINTHOffeet + offsetof(IMAGE_OPTIONAL_HEADER,


MajorOperatingSystemVersion),�pINTH->OptionalHeader.MajorOperatingSystemVersion);�InsertltemlnTree( pRA->nIcons


[  IMAGE_.NUMBEROF_DI RECTORY_ENTRI ES + 2],�hPI2,�TVI_LAST,


"%#08x - DWORD MinorOperatingSystemVersion - %#08x",�nINTHOffeet + offsetof(IMAGE_OPTIONAL_HEADER,


MinorOperatingSystemVersion),�pINTH->OptionalHeader .MinorOperatingSystemVersion);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2] ,�hPI2,�TVI_LAST,


"%#08x - DWORD MajorlmageVersion - %#08x",�nINTHOffeet + offsetof(IMAGE_OPTIONAL_HEADER,


MajorlmageVersion),�pINTH->OptionalHeader.MajorlmageVersion);�InsertltemlnTree ( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI2,�TVI_LAST,


"%#08x - DWORD MinorlmageVersion - %#08x",�nINTHOffeet + offsetof(IMAGE_OPTIONAL_HEADER,


MinorlmageVersion),�pINTH->OptionalHeader.MinorImageVers ion);�InsertltemlnTree   pRA->nIcons


[  IMAGE_NUMBEROF__DIRECTORY_ENTRIES + 2],�hPI2,�TVI_LAST,


"%#08x - DWORD MajorSubsystemVersion - %#08x",�nINTHOffeet + offsetof(IMAGE_OPTIONAL_HEADER,


MajorSubsystemVersion),�piNTH->Opt ionalHeader.Maj orSubsystemVersion);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2] ,�hPI2,�TVI_LAST,





"%#08х - DWORD MinorSubsystemVereion - %#08х",�nINTHOffset + offeetof(IMAGE_OPTIONAL_HEADER,


MinorSubsystemVereion),�pINTH->OptionalHeader.MinorSubsystemVereion);�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI2,�TVI_LAST,


"%#08x - DWORD Win32VersionValue - %#08x",�nINTHOffset + offeetof(IMAGE_OPTIONAL_HEADER,


Win32VersionValue),�pINTH->Opt ionalHeader.Win32Vers ionValue);�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROP_DIRECTORY_ENTRIES + 2],�hPI2,�TVI_LAST,


"%#08x - DWORD SizeOfImage - %#08x",�nINTHOffset + of f setof (IMAGE_OPTIONAL_HEADER,


SizeOfImage),�pINTH->OptionalHeader.SizeOfImage);�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI2,�TVI_LAST,


"%#08x - DWORD SizeOfHeaders - %#08x",�nINTHOffset + of feetof(IMAGE_OPTIONAL_HEADER,


SizeOfHeadersУ,�pINTH->OptionalHeader.SizeOfHeaders);�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI2,�TVI_LAST,


%#08x - DWORD Checksum - %#08x",


nINTHOffset + offsetof(IMAGE_OPTIONAL_HEADER,


Checksum),�pINTH->OptionalHeader.Checksum);�hPI3 = InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI2,�TVI_LAST,


"%#08x - WORD Subsystem - %#04x">�nINTHOffset + of feet of (IMAGE_OPTIONAL_HEADER,


Subsystem),�pINTH->OptionalHeader.Subsystem);





for( i ш 0;  i < 8;  i++)


{ ,


if (pINTH->Opt ionalHeader. Subsystem == i)�switch(i)�{


case 1:


InsertltemlnTree( pRA->nIcons�[  IMAGE_NUMBEROF_DIRECTORY__ENTRIES + 2],�hPI3,�TVI_LAST,


"IMAGE_SUBSYSTEM_NATIVE"  );�break;�case 2:


InsertltemlnTree( pRA->nIcons�[  IMAGEJNUMBEROF_DIRECTORY_ENTRIES + 2],�hPI3,�TVI_LAST,


"IMAGE_SUBSYSTEM_WINDQWS_GUI"  ); f�break;�case 3:


InsertltemlnTree( pRA->nIcons�[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI3,�TVI_LAST,


"IMAGE_SUBSYSTEM_WINDOWS_CUI"  );�break;�case %5:


InsertltemlnTree( pRA->nIcons�[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2] ,�hPI3,�TVI_LAST,


"IMAGE_SUBSYSTEM_OS2_CUI"  ) ;�break;�case 7:   K*


InsertItemlnTree( pRA->nIcons�[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI3,�TVI_LAST,


"IMAGE_SUBSYSTEM_J?OSIX_CUI"  );�break;�default;


InsertItemlnTree( pRA->nIcons�[  IMAGE_NUMBERO*_DIRECTORYJSNTRIES +2],�hPI3,





TVI_LAST,


"IMAGE_SUBSYSTEM_UNKNOWN"  );�break;


>;


};


InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI2,�TVI_LAST,


"%#08x - WORD DllCharacteristics - %#04x",�nINTHOffset + of f set of (IMAGE__OPTIONAL_HEADER,


DllCharacteristics),�pINTH->OptionalHeader.DllCharacteristics);�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI2,�TVI_LAST,


"%#08x - DWORD SizeOfStackReserve - %#08x",�nINTHOffset + offsetof(IMAGE_OPTIONAL_HEADER,


SizeOfStackReserve),�pINTH->OptionalHeader.SizeOfStackReserve);�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI2,�TVI_LAST,


"%#08x - DWORD SizeOfStackCommit - %#08x",�nINTHOffset +offsetof(IMAGE_OPTIOrfAL_HEADER,


SizeOfStackCommit),�pINTH->OptionalHeader•SizeOfStackCommit);�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY__ENTRIES + 2] ,�hPI2,�TVI_LAST,


"%#08x - DWORD SizeOfHeapReserve - %#08x",�nINTHOffset + offsetof(IMAGE_OPTIONAL_HEADER,


SizeOfHeapReserve),�pINTH->OptionalHeader.SizeOfHeapReserve);�InsertItemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI2,�TVI_LAST,


"%#08x - DWORD SizeOfHeapCommit - %#08x",�nINTHOffset + offsetof(IMAGE_OPTIONAL_HEADER,


SizeOfHeapCommit),





pINTH->OptionalHeader.SizeOfHeapCommit);�InsertltemlnTree ( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�hPI2,�TVI_LAST,


"%#08x - DWORD LoaderFlags - %#08x",�nINTHOffeet + offsetof(IMAGE_OPTIONAL_HEADER,


LoaderFlags),�pINTH->OptionalHeader.LoaderFlage);�InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI2,�TVI_LAST,


"%#08x - DWORD NumberOfRvaAndSizes - %#08x",�nINTHOffeet + offsetof(IMAGE_OPTIONAL_HEADER,


NumberOfRvaAndSizes),�pINTH->OptionalHeader.NumberOfRvaAndSizes);�nINTHOffeet  += offsetof(IMAGE_OPTIONAL_HEADER,


DataDirectory);�hPI3 = InsertltemlnTree( pRA->nIcons


[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES +2],�hPI2,�TVI_LAST,


"%#08x - IMAGE_DATA_DIRECTORY DataDirectory�[  IMAGE_NUMBEROF__DIRECTORY_ENTRIES  ]",�nINTHOffeet );�for(   i  =  IMAGE_DIRECTORY_ENTRY__EXPORT;


i < IMAGE__NUMBEROF_DIRECTORY_J2NTRIES;�i++  )


{


TYPERVA* pTR в new TYPERVA;�CString cString;�cString.LoadString


(  IDS_IMAGE_DIRECTORY__ENTRYJBXPORT + i  );�pTR->dwRva = pINTH->OptionalHeader.DataDirectory[i].


VirtualAddress;


pTR->dwType = i;


pTR->dwSize = pINTH->OptionalHeader.DataDirectory[i].


Size;


vTypeRva.push_back( pTR );�HTREEITEM hPI4;


hPI4 =    InsertltemlnTree( pRA->nIcons[ i ],�hPI3,�TVI_LAST,





"%#08х - %в",


nINTHOffset + sizeof (IMAGE_DATA_DIRECTORY)  * i,


cString );�InsertItemlnTree( pRA->nIcons[ i ],�hPI4,�TVI_LAST,


"%#08x - DWORD VirtualAddress - %#08x",�nINTHOffset + sizeof (IMAGE_DATA_DIRECTORY)  * i,�pINTH->OptionalHeader.DataDirectory[i ] .


f.   VirtualAddress);�InsertItemlnTree( pRA->nIcons[ i ],�hPI4,�TVI_LAST,
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Рис. 4. «Обязательный» заголовок РЕ-файла





"%#08х - DWORD Size - %#08х",


nINTHOffeet + sizeof(IMAGE_DATA_DIRECTORY) * i +�eizeof< DWORD ),


pINTH->OptionalHeader.DataDirectory[i].Size);


>;


>;


На рис. 4 показан «обязательный» заголовок РЕ-файла, а на�рис. 5 - отображение «необязательного» заголовка. Особого вни-





|@ Researcher - [Photoedexel�
BHDl�
�
£ile View  Options  Test Window  Help�
�
�



0x00000093 ■ IMAGE J]PTIONAL_HEADER OptionalHeader





3:
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Рис. 5. Отображение «необязательного» заголовка





мания заслуживает последнее поле «необязательного» заголовка,�которое, фактически и определяет всю структуру основной части�файла. Именно поэтому необходимо привести и отображение поля�DataDirectory (рис. 6).


Перед тем, как завершить рассказ о заголовках исполняемого�файла, приведем еще несколько определений, взятых из файла�winnt.h. Эти определения не требуют дополнительных пояснений,�но позволяют определить, в каких случаях какие определения�используются:
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0x0G0000f4 ■ DWORD NumberOfRvaAndSizes - 0x00000010	j*J


0x000000f8 - IMAGE_DATA_DIRECTORY DataDirectory[ IMAGE.NUMB�, ^ ШЯХХт • IMAGE_DIRECTORY_ENTRY_EXPORT�#J 0x000000f8 - DWORD VirtualAddress ■ 0x00000000�__     OxOOOOOOfc - DWORD Size - 0x00000000


-	P Щ 0x00000100 ■ IMAGE_DIRECTORY_ENTRY_IMPORT


Jtj 0x00000100 - DWORD VirtualAddress - 0x0008c000�■ % 0x00000104 ■ DWORD Size ■ OxOOOOOOcS


-	0x00000108 -IMAGE„DIRECTORY_ENTRY_RESOURCE


:vrl 0x00000108 - DWORD VirtualAddress - OxOOOSfOOO





Щ 0x0000010c - DWORD Size - 0x000377a8





>	0x00000110-1 MAG E_D I RE CT 0 R Y_E N T R Y_EXCE PT Ю N�< 0x00000118 - IMAGE_DIRECTORY_ENTRY_SECURITY


>	0x00000120 ■ IMAGE_DIRECTORY_ENTRY_BASERELOC�>. 0x00000120 - DWORD VirtualAddress - 0x000c7000


_ \ 0x00000124 ■ DWORD Size - 0x00007e00


Щ 0x00000128-IMAGE_DIRECTORY_ENTRY_DEBUG


IMAGE_DIRECTORY_ENTRY_ARCHITECTURE�IMAGE_D!RECTORY_ENTRY_GLOBALPTR�!MAGE_DIRECTORY_ENTRY_TLS�I MAGE_D IR E СТО RY_E N T RY_L0AD_C0N Fl G�IMAGE_DIRECTORY_ENTRYJOUNDJMPORT�I MAG E_D I RE CT 0 RY_E N T RYJAT


DWORD VirtualAddress - 0x0008c6e8�DWORD Size - 0x00000620





0x00000130-�0x00000138-�0x00000140-�0x00000148-�0x00000150-�it0x00000158-


Щ 0x00000158-�Щ 0x0000015c-





- 0x00000160 - IMAGE_DIRECTORY_ENTRY_DELAY_IMPORT





0x00000168-IMAGEJ)IRECTORY_ENTRY_COMJ)ESCRIPTOR





=: 0x00000168 - DWORD VirtualAddress - 0x00000000�% 0x0000016c - DWORD Size - 0x00000000�+ V 0x00000170 * IMAGE_DIRECT0RY_ENTRY_UNKN0WN1�0x00000178-SECTION.TABLE�SECTIONS





Ш





Рис. 6. Отображение поля DataDirectory





#ifdef�typedef�typedef�#define





WIN64


IMAGE_NT_HEADERS64   IMAGE_NT_HEADERS;�PIMAGE__NT_HEADERS б 4   P IMAGE_NT_HEADERS ;�IMAGE_FIRST_SECTION(ntheader)�IMAGE_FIRST_SECTION64(ntheader)





#else


typedef   IMAGE_NT_HEADERS3 2   IMAGE_NT_HEADERS;�typedef   PIMAGE_NT_HEADERS3 2   PIMAGE_NT_HEADERS;�#define   IMAGE_PIRST_SECTION(ntheader)


IMAGE_FIRST_SECTION32(ntheader)


#endif


Итак, подведем некоторые итоги того, о чем говорилось в преды-�дущей главе. Как мне кажется, главный итог состоит в том, что мы,�помимо назначения каждого поля заголовка исполняемого файла,�узнали о том, что он состоит из секций, причем в каждом из разде-�лов хранится информация строго определенного назначения. Для�того чтобы описать расположение этих секций, используется так�называемая таблица секций.





Таблица�разделов





�





Под секцией в данном случае понимается совокупность данных�определенного назначения, например, данные об экспортируемых�или импортируемых функциях, ресурсах, элементах перемещений�(relocations) и т. д., которые компактно размещены в исполняемом�файле. Соответственно таблица секций - это данные, описывающие�размещение секций в исполняемом файле и, соответственно, в па-�мяти после загрузки файла. Другими словами, таблица секций -�это просто оглавление секций. Таблица секций размещается сразу�же после заголовка РЕ-файла. В очередной раз перед нами встает�вопрос, - а как нам узнать смещение начала таблицы секций? В об-�щем задача достаточно тривиальна - взять смещение заголовка�РЕ-файла и прибавить к нему размер заголовка. Но неужели же�придется вручную считать размер всех заголовков РЕ-файла или�использовать длинные вычисления? Думаю, что читатель уже до-�гадался, что ответ будет отрицательным. И опять на помощь нам�приходят макросы, которые находятся в файле winnt.h. Кстати, эти�макросы упоминались в конце рассказа о заголовках исполняемого�файла. Приведем эти макросы в том виде, в котором они появля-�ются в файле winnt.h:


#define IMAGE_FIRST_SECTION64( ntheader )�((PIMAGE_SECTION_HEADER)�((UINT_PTR)ntheader +�FIELD_OFFSET(  IMAGE_NT_HEADERS б4,





OptionalHeader )+





((PIMAGE_NT_HEADERS 64)�(ntheader))->FileHeader.SizeOfOptionalHeader�))


#define IMAGE_FIRST_SECTION32(  ntheader  )�((PIMAGE_SECTION_HEADER)�((UINT_PTR)ntheader +�FIELD_OFFSET(  IMAGE_NT_HEADERS32,�OptionalHeader )  +





((РIMAGE_NT_HEADERS3 2)�(ntheader))->FileHeader.SizeOfOptionalHeader�))


#ifdef _WIN64


typedef   IMAGE_NT_HEADERS64   IMAGE_NT_HEADERS;�typedef   PIMAGE_NT_HEADERSб4   PIMAGE_NT_HEADERS;�#define   IMAGE_FIRST_SECTION(ntheader)


IMAGE_FIRST_SECTION64(ntheader)


#else


typedef   IMAGE_NT_HEADERS3 2   IMAGE_NT_HEADERS;�typedef   PIMAGE_NT_HEADERS3 2   PIMAGE_NT_HEADERS;        /�#define   IMAGE_FIRST_SECTION(ntheader)


IMAGE_FIRST_SECTION32(ntheader)


#endif


К этим макросам можно обращаться как к макросу�IMAGEJ4RST_SECTION(). Соответственно, в том случае если в про-�грамме определен символ _WIN64, будет вызываться макрос�IMAGE_FIRST_SECTION64(). В противном случае будет вызываться�макрос IMAGE_FIRST_SECTION32().


Другими словами, для того чтобы получить смещение таблицы�секций, необходимо знать всего лишь смещение заголовка РЕ^-фай-�ла. При помощи макроса, упомянутого выше, можно легко вычис-�лить смещение таблицы секций.


Теперь попрошу читателя порассуждать вместе со мной. Логично�предположить, что описание каждой секции должно быть похожим на�описание других секций. Если бы это было не так, тогда программисту�при создании собственной секции пришлось бы придумывать и формат�его описания. Но сейчас этого делать не приходится! Значит, наше�предположение о том, что описания всех секций имеют один и тот же�формат, соответствуетдействительности. А если формат один и тот�же, но, наверное, вся таблица секций представляет собой массив!�Теперь остается два вопроса - что представляет собой каждый�элемент этого массива и где найти число элементов этого массива.


Ответ на второй вопрос (о числе элементов массива) находится�очень просто. Надеюсь, читатель помнит поле NumberOfSections,�которое находится в «обязательном» заголовке файла? Так вот,�это поле и определяет число элементов в массиве описания раз-�делов. «А ларчик просто открывался», как говорится в одной из�басен И.А. Крылова. (©)





Ответ на второй вопрос (о формате элементов массива описания�секций) несколько более сложен, но и он не представляет особой�трудности. Как всегда, нашим помощником явится заголовочный�файл winnt.h. Порывшись в нем, мы без труда найдем описание�структуры IMAGE_SECTIONJHEADER (заголовок секции образа).�Это описание фактически является и описанием элемента массива,�то есть описывает секцию исполняемого файла. Ниже приведено�описание структуры IMAGE_SECTION_HEADER так, как оно при-�ведено в заголовочном файле winnt.h:


typedef  struct _IMAGE_SECTION_HEADER  {


BYTE        Name [ IMAGE_SIZEOF_SHORT_NAME] ;�union {


DWORD      Physiсa1Addres s;�DWORD     VirtualSize;


} Misc;


DWORD     VirtualAddress;�DWORD      SizeOfRawData;�DWORD      PointerToRawData;�DWORD      PointerToRelocations;�DWORD      PointerToLinenumbers;�WORD       NumberOfRelocations;�WORD       NumberOfLinenumbers;�DWORD     Characteristics;�}   IMAGE_SECTION^_HEADER,   *PIMAGE_SECTION_HEADER;


Размер этого заголовка определен следующим образом:


#define IMAGE_SIZEOF_SECTION_HEADER	40


Насколько можно судить, наличие подобных макросов говорит�о том, что все значения могут в недалеком будущем поменяться.�В случае использования подобных макросов программисту не при-�дется заново переписывать свои приложения.


Давайте посмотрим, что мы можем выжать из этого заголовка.


Первым в структуре определяется символьный массив Name,�в котором, очевидно, содержится название секции. Когда я поста-�рался выяснить, какой же длины этот массив, то в файле winnt.h�нашел определение


#define IMAGE_SIZEOF_SHORT_NAME	8


Другими словами, длина массива Name постоянна и равна вось-�ми байтам. Что из этого следует? Ничего, кроме того, что имя раз-





дела исполняемого файла не может быть более восьми символов.�И в этом месте исследователя исполняемого файла подстерегает�одна ловушка.


Если число символов в имени раздела меньше восьми, то оно�дополняется справа нулями. В этом случае имя раздела можно�считать ASCI IZ-строкой (не строкой в Unicode!).,НО! Прошу читателя�обратить внимание на следующее. Практически в любой публика-�ции по формату исполняемого файла (такие публикации можно�без труда найти в Интернете) говорится, что имя раздела заканчи-�вается нулевым кодом. НЕВЕРНО! Если число символов в имени�равно восьми, то тогда никаких нулей не добавляется и попытка�проанализировать или вывести на отображение строку, указываю-�щую на имя раздела, с большой долей вероятности приведет�к ошибке. Настоятельно рекомендую принять к сведению это�утверждение!


За именем секции следует объединение (union) Misc. Поля этого�объединения имеют различное назначение в зависимости от того,�находятся ли они в объектном или же в исполняемом файле. В этой�книге не рассматриваются объектные файлы, поэтому остановлюсь�только на значении поля VirtualSize в исполняемом файле. В ис-�полняемом файле это поле содержит размер раздела (НЕОКРУГ-�ЛЕННЫЙ!). Это поле работает в определенном смысле в связке�с полем SizeOfRawData, о котором мы поговорим ниже.


Поле VirtualAddress имеет очень важное значение, ибо содержит�смещение, по которому загрузчик должен отобразить секцию. Это�смещение вычисляется относительно базового адреса загрузки, то�есть того значения, которое указано в поле ImageBase «необяза-�тельного» заголовка.


Следом за объединением Misc идет поле SizeOfRawData. В этом�поле содержится ОКРУГЛЕННЫЙ в большую сторону до значения�FileAlignment размер секции. В связи с этим значение этого поля�не может быть меньше значения поля VirtualSize.


Следующее поле - PointerToRawData. Значение этого поля также�по-разному описывается в разных документах. Чего только о нем�не пишут! Возьму на себя смелость заявить следующее: это поле�содержит смещение начала раздела относительно начала файла�(НЕ ОБРАЗА!). Только и всего. Не более. И из этого заявления есть�одно КРАЙНЕ ВАЖНОЕ СЛЕДСТВИЕ: при анализе содержимого�файла должна появиться поправка, которая будет учитывать раз-





ность между значением поля VirtualAddress и полем PointerToRaw-�Data. При написании программ просмотра различных частей ис-�полняемого файла нам придется воспользоваться этим свойством�РЕ-файлов.


Поле PointerToRelocations в ехе-файлах не несет какой-либо�информационной нагрузки и устанавливается в нуль. Информа-�ция о необходимых перемещениях записывается в раздел пе-�ремещений. Думаю, это еще одно поле, напоминающее нам�о том, что заголовок исполняемого файла перерабатывался не-�однократно и что некоторые поля в нем оставлены только для�совместимости с ранее написанными программами. Из этого сле-�дует, что поле NumberOfRelocations в исполняемых файлах также�не используется. В тех файлах, которые я просматривал, поля�PointerToRelocations и NumberOfRelocations имеют нулевые�значения.


Поле PointerToLinenumbers является еще одним примером того,�что многие поля уже не используются или могут не использоваться.�Судя по названию этого поля, в нем должен находиться указатель�на таблицу строк. Таблица строк используется для отладки и ставит�номера строк исходной программы в соответствие тем смещениям,�по которым в исполняемом файле находится код, сформированный�для этих строк. В настоящее время отладочная информация хра-�нится о отдельном файле. После сказанного выше становится�вполне понятно, что и поле NumberofLinenumbers практически не�используется.


И наконец, последнее поле - Characteristics. Это поле опреде-�ляет атрибуты раздела и используется как логическая шкала. Все�возможные атрибуты приведены в заголовочном файле winnt.h.�В Приложении Б приведены эти описания вместе с теми, которые�фактически удалены из файла, то есть сделаны комментариями.�Возможно, и информация в комментариях кому-нибудь окажется�полезной.


А теперь настало время для отрывка программы. Мы очень�рассчитываем на то, что читатель отнесется с пониманием�к некоторым длиннотам программы. Перебрать все возможные�значения параметров и вместо них вывести их словесные�обозначения.... Это не сложно, это просто длинно и достаточно�надоедливо. Что ж, не только красота, но и наука требует жертв.





Листинг 3.


Включение данных о таблице секций в карту (дерево) файла


void CTView::InsertSectionTable   ( HTREEITEM hPI  )�{


CResearchApp* pRA в ( CResearchApp* ) ( AfxGetApp () );�PIMAGE_SECTION_HEADER pISH =


(  ( CDoc* ) GetDocument()  )->�GetPimageSectionHeader();*


int nISHOffeet =  ( DWORD )  pISH -  (DWORD)   (   ( CDoc*  )


GetDocument()  )-> GetPimageDosHeader();�int xiNumberOfSection =


(int)   (  (  ( CDoc* ) GetDocument()  )->�GetPimageNTHeaders()  )->�FileHeader.NumberOfSections;�HTREEITEM hParentltem =


InsertltemlnTree( pRA->nIcons�[  IMAGE__NUMBEROF_D I RECTORY_JBNTRI E S + 2],�hPI,


TVI_LAST,


"%#08x - SECTION_TABLE", nISHOffset );�for( int i ш 0;


i < xiNumberOf Section;�i++, pISH++,


nl SHOf f se t+=IMAGE_S I ZEOF_SECTION_HEADER)


{


int nlndexOflcon =


GetlndexOfIcon(   ( char* ) pISH->Name );�HTREEITEM hPI2 ■ InsertltemlnTree ( pRAr>


nlcons[ nlndexOflcon ],


hParentltem,


TVI^LAST,


"%#08x - IMAGE__SECTION__HEADER",�nISHOffeet );�InsertltemlnTree( pRA->nIcons�[ nlndexOflcon ],�hPI2,�TVI_LAST,


"%#08x - BYTE Name - 40.8в",�nISHOffset +


offsetof(IMAGE_SECTION_HEADER, Name),�pISH->Name);





HTREEITEM hPl3 = InsertItemlnTree( pRA->


nlcons[ nlndexOfIcon ],


hPI2,


TVI_LAST,


"%#08x - union Misc",�nISHOffset +�offsetof(IMAGE_SECTION_HEADER,�Misc )   );


InsertItemlnTree( pRA-> nlcons[ nlndexOflcon ],�hPI3,�TVI_LAST,


"%#08x - DWORD PhysicalAddress - %#08x",�nISHOffset + offsetof(IMAGE_SECTION_HEADER, Misc),�pISH~>Misc.PhysicalAddress);�InsertItemlnTree( pRA->


nlcons[ nlndexOflcon ],


hPI3,


TVI_LAST,


"%#08x - DWORD VirtualSize - %#08x",�nISHOffset + offsetof(IMAGE_SECTION_HEADER,


Misc),


pISH->Misc.VirtualSize);�InsertItemlnTree( pRA->nIcons�[ nlndexOflcon ],�hPI2,�TVI_LAST,


"%#08x - DWORD VirtualAddress - %#08x",�nISHOffset + offsetof(IMAGE_SECTION_HEADER,


VirtualAddress),


pISH->VirtualAddress);�InsertItemlnTree( pRA->nIcons�[ nlndexOflcon ],�hPI2,�TVI_LAST,


"%#08x - DWORD SizeOfRawData - %#08x",�nISHOffset + offsetof(IMAGE_SECTION_HEADER/


SizeOfRawData),


pISH->SizeOfRawData);�InsertItemlnTree( pRA->nIcons  [ nlndexOflcon ],�hPI2,�TVI_LAST,


"%#08x - DWORD PointerToRawData - %#08x",�nISHOffset + offsetof(IMAGE_SECTION_HEADER,


PointerToRawData),





pISH->PointerToRawData);�InsertltemlnTree( pRA->nIcons  [ nlndexOflcon ],�hPI2,�TVIJLAST,


"%#08x - DWORD PointerToRelocations - %#08x",


nISHOffset + offsetof(IMAGE_SECTION_HEADER/


PointerToRelocations),�pISH->PointerToRelocatione);�InsertltemlnTree( pRA->nIcons  [ nlndexOflcon ],�hPI2,�TVI_LAST,


"%#08x - DWORD PointerToLinenumbers - %#08x",


nISHOffset + offsetof(IMAGE_SECTION__HEADER,


PointerToLinenumbers),�pISH->PointerToLinenumbers);�InsertltemlnTree( pRA->nIcons  [ nlndexOflcon ],�hPI2,�TVI_LAST,


"%#08x - WORD NumberOfRelocations - %#04x",


nISHOffset + offsetof(IMAGE_SECTION_HEADER,


NumberOfRelocations),


piSH->NumberOfRelocations);�InsertltemlnTree ( pRA->nIcons  [ nlndexOflcon ],


hPI2,


TVI_LAST,


"%#08x - WORD NumberOfLinenumbers - %#04x",


nISHOffset + offsetof(IMAGE_SECTIO^_HEADER,


NumberOfLinenumbers),


piSH->NumberOfLinenumbers);�hPI3 = InsertltemlnTree ( pRA->nIcons [ nlndexOflcon ],


hPI2,


TVT__LAST ,


"%#08x - DWORD Characteristics - %#08x",�nISHOffset + offsetof(IMAGE__SECTION_HEADER,


Characteristics),	<


pISH->Characteristics);�for( DWORD j ш 1;


( j  < = 0x80000000  )&&(j   != 0  );�j «= 1 )


{


switch( pISH-Characteristics & j  )�{


case 0x00000001:


InsertltemlnTree( pRA->nIcons [ nlndexOflcon ],





hPI3,�TVI_LAST,


"IMAGE_SCN_TYPE_DSECT"  );�break;�case 0x00000002:


InsertItemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_TYPE_NOLOAD"  );


break;�case 0x00000004:


InsertItemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_TYPE_GROUP"  );


break;�case 0x00000008:


InsertItemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST,


" IMAGE_SCN_TYPE__NO_PAD"  );


break;�case 0x00000010:


InsertItemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST;


"IMAGE_SCN_TYPE_COPY"  );


break;�case 0x00000020:


Insert ItemlnTree ( pRA-r>nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_CNT_CODE"  );


break;�case 0x00000040:


InsertItemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI.LAST,


" IMAGE__SCN__CNT_INITI ALI ZED_DATA"  ) ;�break;�case 0x00000080:�,InsertItemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,





TVI_LAST,


" IMAGE_SCN__CNTj_UNINITI ALI ZED_DATA"  ) ;�break;�case 0x00000100:�InsertltemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_LNK_OTHER"  );


break;�case 0x00000200:�InsertltemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_LNK_INFO"  );


break;�case 0x00000400:


InsertltemlnTree( pRA->nIcone [ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_TYPE_OVER"  );


break;�case 0x00000800:�InsertltemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVIJLAST,


"IMAGE_SCN_LNK_REMOVE"  );


break;�case 0x00001000:�InsertltemlnTree( pRA->nIcons [ nlndexOflcon ],�• hPI3,


TVI_LAST,�w   " IMAGE__SCN_LNK_COMDAT"  ),;


break;�case 0x0000*8000:�InsertltemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_MEM_PARDATA"  );


break;�case 0x00020000:


InsertltemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST,





" IMAGE_SCN_MEM_PURGEABLE"  ) ;


break;�case 0x00040000:


InsertItemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST,


" IMAGE_§CN_MEM__LOCKED"  ) ;


break;�case 0x00080000:


InsertItemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST,


" IMAGE__SCN__MEM_PRELOAD"  ) ;


break;�case 0x01000000:


InsertItemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3f�TVI_LAST,


"IMAGE_SCN_LlTC_NRELOC_OVFIi"  ) ;


break;�case 0x02000000:


InsertItemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_MEM_DISCARDABLE"  );


break;�case 0x04000000:


InsertItemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST,


" IMAGE_SCN__MEM_NOT_CACHED"  ) ;


break;�case 0x08000000:


InsertItemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_MEM_NOT_PAGED"  );


break;�case 0x10000000:


InsertItemlnTree( pRA->nIcons [ nlndexOflcon ] ,�hPI3,�TVI.LAST,


"IMAGE_SCN_MEM_SHARED"  );'


break;





case 0x20000000:


InsertItemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_MEM_EXECUTE"  );�break;	'


case 0x40000000:


InsertltemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_MEM_READ"  );


break;�case 0x80000000:


InsertltemlnTree( pRA->nIcons [ nlndexOflcon ],�hPI3#�TVI_LAST,


"IMAGE_SCN_MEM_WRITE"  );


break;�default:�break;


>;


};


for( j = 0x00100000;�j <=0x00e00000;�j += 0x00100000 )


{


lf(  ( pISH->Characterlstlcs &�OxOOf00000 )== j  )


{


switch( j  )�{


case 0x00100000:�InsertltemlnTree( pRA->nIcons [ nlndexOflcon ],�'hPI3,�TVI_LAST,


" IMAGE_SCN__ALIGN_1BYTES"  ) ;


break;�case 0x00200000:


InsertltemlnTree( pRA->nIcons�[ nlndexOflcon ],�hPI3f�TVI_LAST,


" IMAGE__SCN_ALIGN_2 BYTES "  ) ;


break;





case 0x00300000:


InsertItemlnTree( pRA->nIcone�[ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_ALIGN_4BYTES"  ) ;


break;�case 0x00400000:


InsertltemlnTree< pRA->nIcons�[ nlndexOflcon ] , *■�hPI3,�TVI_LAST,


"IMAGE_SCN_ALIGN_8BYTES"  );


break;�case 0x00500000:


InsertltemlnTree( pRA->nIcons�С nlndexOflcon ],�hPI3,�TVI_LAST,


" IMAGE_SCN_ALIGN_16BYTES"  ) ;


break;�case 0x00600000:


InsertltemlnTree( pRA->nIcons�[ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_ALIGN_32BYTES"  );


break;�case 0x00700000:


InsertltemlnTree( pRA->nIcons�[ nlndexOflcon ],�hPI3,�TVI_LAST,


uIMAGE_.SCN_ALIGN__64BYTES"  ) ;


break;�case 0x00800000:


InsertltemlnTree( pRA->nIcons�С nlndexOflcon 3 ,�hPI3,�TVI_LAST,


"IMAGE_SCN_ALIGN_128BYTES" );


break;�case 0x00900000:





InsertItemlnTree( pRA->nIcons�[ nlndexOflcon ],�hPI3,�TVI_LAST,


" IMAGE_SCN_ALIGN__2 5 б BYTES"  );


break;�case OxOOAOOOOO:


InsertltemlnTree( pRA->nIcons�[ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_ALIGN_512BYTES"  );


break;�case OxOOBOOOOO:


InsertltemlnTree( pRA->nIcons�[ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_ALIGN_1024BYTES"  ) ;�break;�case OxOOCOOOOO:


InsertltemlnTree( pRA->nIcons�[ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_ALIGN_2048BYTES"  );�break;�case OxOODOOOOO:


InsertltemlnTree( pRA->nlcons�[ nlndexOflcon ],�hPI3,�TVI_I*AST,


" JMAGE_SCN_ALIGN_4 0 9 6BYTES"  );�break;�case OxOOEOOOOO:


InsertltemlnTree( pRA->nIcons�[ nlndexOflcon ],�hPI3,�TVI_LAST,


"IMAGE_SCN_ALIGN_8192BYTES"  );�break;�defaulti�break;





};


break;


>;


};


};


};


После отработки этого метода карта (дерево) файла будет вы-�глядеть примерно следующим тэбразом (рис. 7).
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Рис. 7. Результат включения данных о таблице секций�в карту (дерево) файла





Надеюсь, при помощи этой программы читатель без труда�сможет просмотреть таблицу секций любого РЕ-файла.


Наконец, все скучные теоретизирования по поводу тех или иных�полей уже позади. Длиннейшие описания форматов структур и по-�лей этих структур, которые можно будет встретить, скажем, при�описании раздела ресурсов, будут несколько более живыми. Их�можно увидеть, почти пощупать руками... Но до этого необходимо�еще дойти. А пока нам необходимо узнать, какие секции можно�встретить в исполняемых файлах, а также назначение некоторых�секций.





Разделы





Итак, мы выяснили, что исполняемый файл состоит из сигнатуры,�набора заголовков, таблицы разделов и непосредственно�разделов. Что мы можем сказать о разделах вообще? Наверное,�не так уж много. Во-первых, то, что по умолчанию подавляющее�большинство разделов имеют наименование, начинающееся�с точки. Это не является обязательным требованием, название�раздела может быть любым. Наверное, кто-то из разработчиков�фирмы Microsoft первым начал ставить точки перед именем раз-�дела, после чего с его легкой руки этой привычке последовали�и остальные. Примерами наименований разделов могут служить�.idata, .edata, .rsrc и другие. Во вторых, большинство наимено-�ваний разделов осмысленны. Например, раздел .idata содержит�данные об импортируемых функциях (ImportDATA), раздел .rsrc�содержит данные о ресурсах, хранящихся где-то в глубине ис-�полняемого файла (ReSouRCes), в разделе .edata хранятся дан-�ные об экспортируемых функциях (ExportDATA). Естественно,�что программист может создавать собственные разделы и давать�разделам произвольные имена. Например, в компиляторах фир-�мы Borland (нынешняя Inprise) некоторым разделам присваива-�ются имена CODE и DATA. Ну, и в третьих, в большинстве слу-�чаев для того чтобы определить наименования разделов файла,�не требуется какой-либо специальной программы просмотра. Ес-�ли мы попробуем просмотреть интересующий нас файл при по-�мощи обычного wpview из Norton Commander'a, то мы увидим�наименования разделов буквально на первой странице. Не тре-�буется особых навыков для того, чтобы найти среди набора сим-�волов сочетания «.reloc», «.debug», «.text» и прочие. Но это так,�для сведения. Рекомендую читателю попробовать просмотреть�таким образом какие-нибудь исполняемые РЕ-файлы. И каков�результат? (©)


В табл. 7 приведены данные о некоторых секциях, создаваемых�компилятором и линкером фирмы Microsoft.





Название�секции�
Назначение�
Атрибуты�
�
.arch�
Информация об�архитектуре Alpha�
IMAGE_SCN_MEM_READ |


IMAGE SCN CNT INITIALIZED DATA |


1 MAGE_SCN_ALIGN_8BYTES |


IMAGE_SCN_MEM_DISCARDABLE�
�
.bss�
Неинициализиро-�ванные данные�
IMAGE SCN CNT UNINITIALIZED DATA |�IMAGE SCN MEM READ |�1 MAGE_SCN _MEM_WRITE�
�
.data�
Инициализиро-�ванные данные�
1 MAGE_SCN_CNTJNITI ALIZEDJDATA |�1 MAGE_SCN_MEM_READ |�IMAGE_SCN_MEM_WRITE�
�
.edata�
Таблицы экспорта�
IMAGE SCN CNT INITIALIZED DATA |�IMAGE SCN MEM READ�
�
.idata�
Таблицы импорта�
IMAGE_SCN_CNTJNITIALIZED_DATA |�IMAGE SCNJVIEM READ |�IMAGE_SCN_MEM_WRITE�
�
.pdata�
Данные об�исключениях�
IMAGE_SCN CNTJNITIALIZED DATA |�IMAGE_SCN_MEM_READ�
�
.rdata�
Данные только�для чтения�
IMAGE SCN CNT INITIALIZED DATA |�IMAGE_SCN_MEM_READ�
�
.reloc�
Таблица�перемещений�
IMAGE SCN CNT INITIALIZED DATA |�IMAGE_SCN_MEM_READ |�IMAGE_SCN_MEMJDISCARDABLE�
�
.rsrc�
Ресурсы, находя-�щиеся в файле�
1 MAG E_SCN_CNTJ N ITI ALIZEDJDATA |�IMAGE_SCN_MEM__READ |�IMAGE_SCN_MEM__WRITE�
�
.text�
Исполняемый код�
IMAGE SCN CNT CODE |


I	MAGE_SCN_MEM_EXECUTE |


II	MAGE_SCN_MEM_READ�
�
.tls�
Локальная память�потока�
1 MAG E_SCN_CNTJ N ITI ALIZED__DATA |�IMAGE SCNJVIEM_READ |�IMAGE_SCNJVIEM_WRITE�
�
.xdata�
Данные об�исключениях�
IMAGE SCN CNT INITIALIZED DATA |�1 MAG E_SCN_MEM_READ�
�



Таблица 7.


Некоторые секции, создаваемые�компилятором и линкером фирмы Microsoft





Однако, перед тем как продолжить дальнейшее обсуждение,�мне бы хотелось заметить, что в формате РЕ-файла секции (раз-�делы) особой роли не играют. В большей степени при анализе внут-�ренностей РЕ-файла придется ориентироваться не на разделы,�а на таблицы, смещения и размеры которых находятся в поле Data-�Directory «необязательного» заголовка. Но, как бы то ни было, за-�метим, что «тело» исполняемого файла состоит из разделов, между�которыми не бывает пропусков, разделы, словно кирпичики, плотно�«прилегают» один к другому. С другой стороны, из этого следует,�что данные не могут находиться за пределами секций, они всегда�находятся внутри какого-то раздела. Кстати, к такому же выводу�приводит и то, что при размещении данных «вручную» в директиве�pragma необходимо указать, в какую секцию необходимо поместить�данные. Если же вспомнить еще, к примеру, о том, что линкер по-�зволяет помещать данные из разных разделов в один...


Отметим эти положения. Они пригодятся в дальнейшем, когда�мы будем анализировать разделы исполняемого файла.


Теперь, когда первоначальное понятие о том, что такое раздел,�мы приобрели, необходимо остановиться на том, какие разделы�встречаются наиболее часто и какую информацию они содержат.


Секция программного кода содержит код, который генерирует ком-�пилятор. В компиляторах фирмы Microsoft эта секция называется .text,�а в компиляторах фирмы Borland (нынешняя Inprise) - CODE. С этой�секцией неразрывно связаны - секции импорта и экспорта функций.


Мне думается, что без специального инструментария какой-либо�полезной информации из этой секции извлечь нам не удастся. Разве�что мы посмотрим на содержимое файла при помощи обычного�wpview из Norton Commander'a. Что мы можем увидеть? Какие-�нибудь литералы, не более того. Понимания того, как работает про-�грамма, нам это не даст. В качестве специального инструментария�можно использовать всевозможные дизассемблеры, отладчики, мо-�ниторы и так далее. Естественно, это очень интересная и обшир-�ная тема, но здесь мы ее обсуждать не будем.


В случае использования компиляторов фирмы Microsoft по умол-�чанию все инициализированные данные во время компиляции по-�падают в секцию .data. Если же используются компиляторы фирмы�Borland (нынешняя Inprise), то эта секция называется DATA. Кроме�глобальных и статических переменных, в этой секции содержатся�также литералы.





Но, если есть отдельная секция для инициализированных дан-�ных, то логично предположить, что существует и секция для не-�инициализированных данных. Действительно, такая секция су-�ществует и в случае использования компилятора фирмы Mi-�crosoft такой секцией является .bss. Но так как никаких данных�в этом случае хранить не нужно, то обычно ее размер в испол-�няемом файле равен нулю. Точнее, как таковой этой секции в ис-�полняемом файле нет. Есть только упоминание о ней в таблице�секций. Компиляторы фирмы Borland (нынешняя Inprise) секцию�.bss не создают.	г


В секции .idata находятся таблицы, обеспечивающие импорт�функций из других библиотек динамической компоновки. С ее фор-�матом мы познакомимся поближе, когда будем изучать механизм�импорта функций.


Секция .edata содержит данные о тех функциях, которые экс-�портируются данным модулем. О том, что такое экспорт функций�и о механизме экспорта мы поговорим позже.


В секции .rsrc находятся все ресурсы, которые присутствуют в ис-�полняемом файле. Описать форматы всех ресурсов без исключения�просто не представляется возможным, так что идем далее.


Секция .reloc содержит таблицу базовых поправок и ничего бо-�лее. Она используется только тогда, когда загрузчик не смог загру-�зить файл по адресу, начиная с которого планировал произвести�загрузку редактор связей. Формат ее крайне прост.


Если мы предполагаем использовать локальную память потока,�то эти данные не попадают ни в секцию инициализированных дан-�ных, ни в секцию неинициализированных данных. Вместо этого они�попадают в специальную секцию .tls (Thread Local Storage).


В секцию .rdata компилятор и линкер помещают отладочную ин-�формацию и, буде таковая существует, информацию из раздела�«DESCRIPTION» def-файла, созданного при написании программы.


Естественно, невозможно назначение всех секций, которые могут�быть встречены читателем в исполняемых файлах. Во-первых, это�невозможно. Названия секций очень часто определяются програм-�мистом, и предусмотреть, какие данные будет хранить та или иная�секция, просто нельзя. Но, во-вторых, в том случае, если програм-�мист обладает хорошим стилем программирования или стремится�к нему, то секции приобретают несколько осмысленные имена. На-�пример, в одном из файлов я встретил секцию, которая называлась





"PRINT1. Логично предположить, что в этой секции находятся дан-�ные, каким-то образом связанные с печатью. Конечно, это может�быть и отвлекающим маневром, но, надеюсь, такие отвлекающие�маневры встречаются достаточно редко.





РАЗДЕЛ ЭКСПОРТА


Мы уже говорили о том, что такое импорт и предположили, что�к тому времени, когда запускается наша программа, уже готовы�какие-то библиотеки динамической компоновки, функции из кото-�рых мы импортируем. По аналогии с внешнеторговыми операци-�ями (©) в таком случае можно сказать, что эти библиотеки ЭКС-�ПОРТИРУЮТ функции. Для того, чтобы функции были экс-�портируемыми, они должны быть каким-то образом описаны�и к ним можно было бы легко осуществить доступ. Трудно�представить, что программа, ИМПОРТИРУЮЩАЯ функцию, ЭКС-�ПОРТИРУЕМУЮ dll-кой, самостоятельно разбирается в формате�dll-ки, определяет, где какая функция должна находиться... Все опи-�сание расположения экспортируемых функций обычно находится�в разделе, который называется «.edata». Подчеркиваю, ОБЫЧНО,�но вовсе не всегда. Например, в kernel32.dll таблицы экспорта по-�мещены в раздел (секцию, сегмент) кода, то есть в раздел с именем�.text. При определении смещения таблицы экспорта необходимо�обращаться к смещению, точнее к RVA, которое находится в эле-�менте с номером IMAGE_DATA_ ENTRYJEXPORT поля DataDirec-�tory «необязательного» заголовка исполняемого файла.


каждая экспортируемая функция имеет имя и порядковый номер�внутри таблицы экспорта. Обращение к функции может осуществлять-�ся как по имени, так и по порядковому номеру. Например, я могу вы-�звать экспортируемую функцию MyFunction, а могу и обратиться�к функции, порядковый номер которой равен, скажем пяти. Экспор-�тируемыми могут быть не только функции, но и другие данные, хра-�нящиеся в исполняемом файле. Но для того чтобы не внести путани-�цы, давайте будем говорить об экспортируемых функциях (наверное,�функции экспортируются наиболее часто), но подразумевать при этом�все возможные экспортируемые данные. Из раздела экспорта мы по-�пытаемся извлечь информацию о том, какие функции, с какими по-�рядковыми номерами экспортируются исследуемым модулем. Кроме�этого, мы постараемся выяснить, где находятся экспортируемые





функции. Для этого нам необходимо знать формат данных об экспор-�те, то есть формат раздела экспорта.


Итак первым делом мы должны определить смещение таблицы�Экспорта в исполняемом файле. Как мы уже видели, это не на-�столько тривиальная задача, как, например, нахождение смещения�таблицы разделов. Что же нам необходимо сделать для этого?


Ответ на этот вопрос кажется достаточно простым - войти�в массив DataDirectory, выбрать в нем элемент с индексом IMAGE_�DIRECTORY_ENTRY_EXPORT и... промахнуться. Точнее, в подав-�ляющем большинстве случаев промахнуться. Но почему? Мы же,�кажется, все сделали именно так, как надо?


Вспомните, уважаемый читатель о том, что я говорил ранее:�файл на диске не в точности соответствует образу файла�в оперативной памяти. О том, что между смещением, по которому�раздел отображается в памяти, и тем, по которому он находится�в исполняемом файле, в подавляющем большинстве случаев есть�разница. Смещение относительно начала образа, по которому�раздел загружается в память, находится в соответствующей раз-�делу записи в таблице секций (разделов) (поле VirtualAddress). Сме-�щение раздела в файле относительно начала файла находится�также в соответствующей записи таблицы секций, но в поле Pointer-�ToRawData. Но в DataDirectory указан именно относительный вир-�туальный адрес (Relative Virtual Address - RVA), то есть смещение�относительно начального адреса загрузки, по которому раздел бу-�дет загружен в память. Эту поправку необходимо, конечно же, учи-�тывать при проведении анализа файла.


Итак, одну трудность мы, кажется, нашли и готовы преодолеть.�Берем таблицу секций, выбираем в ней запись, соответствующую�разделу... Стоп! Какому разделу? Сейчас мы говорим о таблице�экспорта, значит, раздэл с именем «.edata»? И опять с весьма вы-�сокой долей вероятности промахиваемся. А почему? Да потому,�что мы не знаем, в каком разделе находится таблица экспорта. То�есть нам необходимо теперь еще и определить, в какой раздел�господин программист соизволил поместить интересующую нас�таблицу, в данном случае - таблицу экспорта. Таким образом, на-�ша задача еще более усложняется и распадается на несколько�относительно независимых этапов:


• выборка из поля DataDirectory относительного виртуального�адреса интересующей нас таблицы;





определение раздела, внутри которого находится интересующая�нас таблица;


вычисление поправки, учитывающей разницу между RVA�раздела и смещением раздела относительно начала файла;


определение смещения относительно начала файла интересу-�ющей нас таблицы.


Это те несколько шагов, которые необходимо сделать при вы-�числении смещения таблицы. Может быть, можно что-то придумать�для того, чтобы каждый раз не осуществлять-, все эти шаги?


При описании поставленной задачи я сказал, что нам необхо-�димо построить КАРТУ файла, то есть нам необходимо получить�не просто список разделов и/или таблиц, но список разделов и/или�таблиц, отсортированный в порядке их действительного распо-�ложения а исполняемом файле. И в этом месте нас подстерегает�одна ловушка.


Нигде, ни в одном документе, посвященном формату РЕ-файла,�не найти упоминания о том, что записи, соответствующие секциям�исполняемого файла, в таблице секций должны следовать в по-�рядке возрастания или убывания их смещений относительно начала�файла или начала образа. И хотя мне не удалось найти ни одного�файла, в котором записи о секциях располагались бы не в порядке�возрастания RVA секций, надеяться на то, что упорядочивание�записей о секциях является правилом, не стоит.


Естественно, что ни о каком упорядочивании записей в поле'�DataDirectory не может быть и речи. Программист сам определяет,�в какой раздел (секцию) необходимо поместить данные.�Следовательно, дело осложняется. Что же делать?


Забегая немного вперед, можно сказать, что я в программе�определил следующий тип:


typedef  struct�{


DWORD dwRva;�DWORD dwType;�DWORD dwSize;�>   TYPERVA,   *PTYPERVA;


после чего создал вектор, состоящий из структур упомянутого выше�типа. В первое двойное слово, dwRva, я записывал RVA разделов,�взятые из таблицы секций, и RVA таблиц, взятые из поля Data-�Directory. Во второе двойное слово, dwType, - Тип данных, которому





соответствует RVA, взятый из поля DataDirectory (IMAGE_�DIRECTORY_ENTRY_EXPORT, I MAG E_D I RECTORY_E NTR YJ IM-�PORT и т. д.), либо адрес, по которому располагалась в память�запись о соответствующем разделе (IMAGE_ SECTIONJHEADER).�Может возникнуть вопрос, каким же образом я отличал тип данных�от адреса? Как говорил небезызвестный персонаж: «Элементарно,�Ватсон». Если значение поля dwType больше значения IMAGE_�NUMBEROF_DIRECTORY_ENTRIES (сомневаюсь, чтобы какой-то�указатель имел значение, меньшее, чем 0x10! (©), то, значит, эле-�мент соответствует разделу файла. В противном случае элемент�соответствует таблице данных.


Но и это еще не все. Для того чтобы составить карту файла,�этот массив пришлось отсортировать. Сортировка осуществлялась�по возрастанию поля dwRva. В тех случаях, когда RVA элементов�совпадали, на первое место ставился элемент с большим dwType.�Так как адрес раздела заведомо больше IMAGEJ4UMBEROF_�DIRECTORY_ENTRIES, то в результате получался массив примерно�следующего вида (табл. 8).


Если повнимательнее присмотреться к табл. 8, то можно за-�метить, что в ней за разделом следуют входящие в раздел табли-�цы, затем очередной раздел и очередные таблицы и так далее.�Как бы то ни было, это представление уже намного ближе к требу-�ющейся нам карте файла, чем совокупность таблицы секций (раз-�делов) и поля DataDirectory.
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Таблица 8.


Примерный вид остортированного массива





Что касается поля, содержащего размер раздела или таблицы, то�пока оно нам еще не нужно. До его использования мы дойдем позднее.


Теперь алгоритм нахождения смещения раздела экспорта в ис-�полняемом файле может быть представлен следующими шагами.


Входим в массив структур типа TYPERVA и выбираем в нем�строку, значение dwType в которой равно IMAGE_DIRECTORY_�ENTRYJEXPORT. Отметим, что в этом случае dwRva никоим�образом не должно быть равно нулю.


Из этой строки выбираем значение VirtuaJAddress, то есть сме-�щение раздела экспорта в загруженном в память ОБРАЗЕ ис-�полняемого файла.


Определяем, в каком разделе находится найденная нами таб-�лица. Разделу соответствует ближайшая предшествующая за-�пись в массиве, значение поля dwType которого будет больше�IMAGEJSIUMBEROFJDIRECTORYJENTRIES.


Вычисляем поправку как разность между значением поля Virtual-�Address и полем PointerToRawData из описания раздела в таб-�лице разделов.


Смещение таблицы экспорта относительно начала файла на-�ходим как разность между выбранным на втором шаге алгоритма�виртуальным адресом и поправкой.


После того, как уважаемый читатель прочел этот алгоритм,�у него, возможно, появился вопрос: зачем городить весь этот�огород, если из элемента таблицы разделов, соответствующего раз-�делу экспорта, можно просто-напросто выбрать значение поля�PointerToRawData? Но, как говорится, гладко было на бумаге...�Вспомните, что данные по желанию программиста можно поместить�в любую секцию. У меня сложилось впечатление, что либо сегменты�(разделы, секции) в исполняемом файле нужны для каких-то особых�целей, о которых Microsoft по известным только ей одной причинам�умалчивает, либо разделы - это отголосок «давно минувших�дней»... Тот способ определения смещения таблицы относительно�начала файла, который изложен выше, наверное, несколько не-�изящен, зато он у меня работал ВО ВСЕХ СЛУЧАЯХ. Именно по-�этому я решил предложить свой способ.


Итак, считаем, что к настоящему моменту найти раздел экспорта�мы можем без труда. Теперь необходимо рассмотреть формат�и назначение той информации, которая хранится в этом разделе.





Структура раздела экспорта:


Оглавление�Таблица адресов�Таблица указателей на имена�Таблица порядковых номеров функций�Таблица экспортируемых имен





Рассмотрим каждую из этих частей более подробно.�Раздел экспорта начинается с оглавления. Формат оглавления�документирован в заголовочном файле winnt.h:


typedef  struct _IMAGEJBXPORTJDIRECTORY  {�DWORD   Characteristics;�DWORD   TimeDateStamp;�WORD       MajorVersion;�WORD       MinorVersion;�DWORD   Name;�DWORD   Base;


DWORD   NumberOfFunctions;�DWORD   NumberOfNames;


DWORD   AddressOfFunctions;  // RVA from base of image�DWORD   AddressOf Names;  // RVA from base of image�DWORD AddressOfNameOrdinals;    // RVA from


// base of image�}   IMAGE_EXPORT_DIRECTORY,   *PIMAGE_EXPORT_DIRECTORY;


Итак, давайте рассмотрим каждое поле отдельно.


Первое поле - Characteristics - в настоящее время не использу-�ется и должно быть заполнено улями. Второе поле - TimeDate-�Stamp - определяет момент, в который была создана таблица экс-�порта. Третье и четвертое поля - старшая и младшая часть вер-�сии файла. Представляют ли эти поля интерес?


Поле Name используется для того чтобы определить смещение,�по которому находится строка, содержащая имя файла библиотеки,�то есть в нашем случае имя исследуемого файла. Это поле пред-�ставляет интерес только после загруэки файла в оперативную па-�мять, когда мы исследуем содержимое оперативной памяти. Имя�исследуемого файла известно, поэтому при исследовании формата





файла (а не образа) мы его опустим. Кстати, заметьте, что здесь�существует одна тонкость. Представим, что наша программа им-�портирует функции из какой-то библиотеки MyDll.dll. В оглавлении�таблицы экспорта указано, что именем библиотеки является�MyDll.dll. Мы переименовываем эту библиотеку, скажем в My.dll,�а в программе загружаем не MyDll.dll, а просто My.dll. Что про-�изойдет в данном случае? (Предлагаю читателю исследовать это�в качестве упражнения.)


Однако вернемся к полям оглавления таблицы экспорта. Поле�Base определяет начальный порядковый номер для экспортируе-�мых функций. Обычно Значение этого поля равно 1. При вычислении�так называемого ординала (порядкового номера) экспортируемой�функции к ее индексу (начинающемуся с нуля порядковому номеру�в таблице адресов) будет прибавлено значение поля Base.


Поле NumberOfFunctions определяет число экспортируемых ад-�ресов функций.


Поле NumberOfNames, в свою очередь, определяет число экс-�портируемых имен и соответственно порядковых номеров функ-�ций. Дело в том, что иногда при вызове разных функций обращение�происходит к одному и тому же адресу. Например, в случае, если�функция является заглушкой и должна только лишь выдавать со-�общение о том, что в данной версии такая-то функция не реализо-�вана, зачем писать массу одинаковых функций? Ярким примером�этого является библиотека kernel32.dll. Например, в Windows'98�обращение к функции со смещением 13d4h происходит при вызове�девяти (!) функций. Поэтому значение поля NumberOfFunctions всег-�да больше или равно значению поля NumberOfNames.


Как явствует из предыдущих рассуждений, где-то «в недрах»�исполняемого файла должны храниться таблицы, содержащие ад-�реса экспортируемых функций, их имена и порядковые номера.�Следующие три поля определяют смещения этих таблиц (таблицы�адресов, таблицы имен и таблицы порядковых номеров) в загру-�женном образе относительно начала образа файла. Лично мне не�совсем понятно, почему разработчики вместо трех таблиц не соз-�дали одну, элементами которой были бы структуры, содержащие�адрес, имя и порядковый номер экспортируемых функций. Эконо-�мия места в исполняемом файле или еще что-то?


Для того чтобы читатель мог более наглядно представить вза-�имоотношения между таблицами адресов функций, адресов имен





функций и порядковых номеров экспортируемых функций, приведен�рис. 8, иллюстрирующий это взаимодействие.


Как следует из общей структуры раздела экспорта, за оглавлени-�ем раздела следует таблица адресов функций. Таблица адресов функ-�ций содержит смещения экспортируемых функций относительно на-�чала образа файла. Каждый элемент этой таблицы занимает 4 байта�(одно двойное слово) и содержит смещение точки входа одной функ-�ции. Число элементов в этой таблице равно числу экспортируемых�функций (NumberOfFunctions), которое определяется в оглавлении раз-�дела. При этом нужно помнить о том, что иногда не все элементы�этой таблицы задействованы. Некоторые элементы могут вместо сме-�щений экспортируемых функций содержать нули. Это является при-�знаком того, что данный элемент таблицы не используется (с другой
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Рис. 8. Взаимоотношения между таблицами адресов функций,�адресов имен функций и порядковых номеров�экспортируемых функций





стороны, а зачем тогда они нужны, эти нулевые элементы?). Поряд-�ковый номер (ordinal) экспортируемой функции вычисляется, как я уже�говорил, как сумма индекса данной строки таблицы (индекс отсчи-�тывается от нуля) и поля Base в заголовке раздела экспорта.


За таблицей адресов следует таблица указателей на имена. Она�содержит указатели на ASCII-строки, заканчивающиеся нулем,�содержащие имена экспортируемых функций. Как и в предыдущем�случае, каждый элемент этой таблицы занимает 4 байта (одно двойное�слово) и содержит указатель на имя экспортируемой функции.�Количество элементов в этой таблице равно числу экспортируемых�имен (NumberOfNames), определенное в заголовке раздела.


Таблица порядковых номеров содержит индексы строк таблицы�экспортируемых функций. Эта таблица отличается от предыдущих�таблиц тем, что ее поля занимают не четыре, а два байта (другими�словами, в файле может быть не более 65 536 экспортируемых�функций). Числоо элементов и в этой таблице равно числу экспор-�тируемых имен (NumberOfNames).


Две последние таблицы работают в связке, то есть ка>ццая строка�таблицы адресов имен функций соответствует строке таблицы по-�рядковых имен.


Таблица экспортируемых имен определенного размера не имеет�Каждый элемент в этой таблице представляет собою ASCII-строку,�завершающуюся нулем. Указателями именно на эти строки и яв-�ляются элементы таблицы указателей на имена. Нужно ли повто-�рять, что число элементов в этой таблице также равно числу экс-�портируемых программой имен?


Теперь рассмотрим каким образом осуществляется обращение�к экспортируемой функции. Обращение к экспортируемой функции�(другими словами, импорт функции) может происходить как по име-�ни, так и по порядковому номеру. Итак, случай первый - импорт�функции по номеру.


При обращении к функции по ее порядковому номеру система�производит следующие действия:


Вычисляет индекс адреса функции в таблице адресов функций�(этот индекс равен разности между порядковым номером функ-�ции и значением поля Base в заголовке раздела).


В таблице адресов функций выбирает элемент, индекс которого�равен вычисленному на предыдущем шаге и осуществляет пе-�редачу управления соответствующей функции.





Как видно, все происходит с завидной простотой. Я хотел бы�обратить внимание читателя, что при этом таблицы адресов имен�и порядковых номеров функций даже не используются.


Импорт функции по имени заставляет систему выполнить не-�сколько больший объем работы. При импорте по имени происходит�следующее:


Осуществляется поиск строки, соответствующей имени вызы-�ваемой функции, в таблице адресов имен функций. Отмечу, что�в таблице адресов имен строки расположены в соответствии�с упорядоченными по алфавиту именами функций. Естественно,�при таком условии время, необходимое на поиск нужной строки,�резко уменьшается. Индекс этой строки запоминается.


Выбирается элемент таблицы порядковых номеров с индексом,�соответствующим найденному на предыдущем шаге. Значением�выбранного элемента является порядковый номер строки в таб-�лице адресов функций.


Выбирается элемент в таблице адресов функций, индекс�которого равен найденному на предыдущем шаге.


После всего сказанного мы знаем почти все о разделе экспорта�в выполняемом файле. Естественно, что неплохо было бы написать�небольшую программу, иллюстрирующую сказанное выше. К нашей�большой программе мы можем добавить еще небольшую часть,�которая производит анализ раздела экспорта исполняемого файла.�Используя это добавление, можно в открытом файле просмотреть�содержимое таблицы экспорта. Кроме этого, можно увидеть сме-�щения экспортируемых функций (относительно начала файла, ес-�тественно), их порядковые номера и названия. (О названиях мы�поговорим позднее.) В определенных случаях из них (названий)�можно выжать много интересного...


Итак, добавление к программе:


Листинг 4.


case   IMAGE_DIRECTORY_ENTRY_EXPORT:


// Определяем адрес расположения в памяти таблицы экспорта.�pIED -   (  PIMAGE_EXPORT_DIRECTORY  )


( р + vTypeRva[ i ]->dwRva - dwDifference );�// Включаем в дерево заголовок таблицы экспорта.�hPI5 = InsertltemlnTree(


pRA->nIcons[ IMAGE JDIRECTORY_ENTRY_EXPORT ],�hPI4,





TVI_LAST,


"%#08х - IMAGE__EXPORT_DIRECTORY",�vTypeRvaC i ]->dwRva - dwDifference );�InsertltemlnTree (pRA->nIcons [ IMAGE_DIRECTORY_ENTRY_EXPORT] ,�hPI5,�TVI_LAST/


"%#08x - DWORD Characteristics - %#08x",�vTypeRva[ i ]->dwRva - dwDifference,�pIED-Characteristics );�InsertltemlnTree (pRA->nIcons [ IMAGE_DIREOTORY_ENTRY_EXPORT] ,�hPI5,�TVI_LAST,


"%#08x - DWORD TimeDateStamp - %#08x",�vTypeRva[ i ]->dwRva - dwDifference,�pIED->TimeDateStamp );�InsertltemlnTree (pRA->nIcons [IMAGE_DIRECTORY_ENTRY_EXPORT] ,�hPI5,�TVI_LAST,


"%#08x - WORD MajorVersion - %#04x",�vTypeRva[ i ]->dwRva - dwDifference,�pIED->MajorVersion );�InsertltemlnTree (pRA->nIcons [IMAGE JIRECTORY_ENTRY_EXPORT] ,�hPI5,�TVI_LAST,


"%#08x - WORD MinorVersion - %#04x",�vTypeRva[ i ]->dwRva - dwDifference,�pIED->MinorVersion );�InsertltemlnTree (pRA->nIcons [IMAGEJDIRECTORY_ENTRY_EXPORT] ,�, hPI5,�TVI_LAST,


"%#08x - DWORD Name - %#08x ( %e )",�vTypeRva[ i ]->dwRva - dwDifference,�pIED->Name,


p + pIED->Name - dwDifference );�InsertltemlnTree (pRA->nIcons [ IMAGE_DIRECTORY_ENTRY__EXPORT] ,�hPI5,�TVI_LAST,


"%#08x - DWORD Base - %#08x",�vTypeRva[ i ]->dwRva - dwDifference,�pIED->Base );


InsertltemlnTree (pRA->nIcons [IMAGE_DIRECTORY_ENTRY_EXPORT] ,�hPI5,�TVI_LAST,


"%#08x - DWORD NumberOfFunctions - %#08x",





vTypeRva[ i ]->dwRva - dwDifference,�pIED->NumberOfFunctions );�InsertltemlnTree (pRA->nIcons [IMAGE JDIRECTORY_ENTRY_EXPORT] ,�hPI5,�TVI_LAST,


"%#08x - DWORD NumberOf Names - %#08x",�vTypeRva[ i ]->dwRva - dwDifference,�pIED->NumberOfNames );�InsertltemlnTree (pRA->nIcons [ MAGE_DIRECTORY_ENTRY_EXPORT],


hPI5,


TVI_LAST,


"%#08x - DWORD AddressOfFunctions - %#08x",�vTypeRvaC i ]->dwRva - dwDifference,�pIED->AddressOfFunctions');�InsertltemlnTree (pRA->nIcons [ IMAGE_DIRECTORY_ENTRY_EXPORT] ,�hPI5,�TVI_LAST,


"%#08x - DWORD AddressOfNames - %#08x",�vTypeRvaC i ]->dwRva - dwDifference,�pIED->AddressOfNames );�InsertltemlnTree (pRA->nIcons [ IMAGE_DIRECTORY_ENTRY_EXPORT] ,�hPI5,�TVI_LAST,


"%#08x - DWORD AddressOfNameOrdinals -%#08x",�vTypeRvaC i ]->dwRva - dwDifference,�piED->AddressOfNameOrdinals );�pT ш  ( DWORD )   (  ( char* ) pIED - p )  +�sizeof( IMAGE_EXPORT_DIRECTORY );�hPI6 = InsertltemlnTree(


pRA->nIcons[IMAGE_DIRECTORY_ENTRY_EXPORT],�hPI4,�TVI_LAST,


"%j}08x - Address Of Exported Functions'',�PT );


for(j e 0; j < pIED->NumberOfFunctions;  j++ )�{


InsertltemlnTree (pRA->nIcons [IMAGE_DIRECTORY_ENTRY_EXPORT] ,�hPI6,�TVT_LAST,


"%#08x - DWORD - %#08x",


vTypeRva[ i ]->dwRva - dwDifference +


sizeof  ( IMAGE_EXPORT_DIRECTORY )  +


sizeof( DWORD )  * j,





*(PDWORD )( рТ + р + sizeof( DWORD )  * j )  );





>;


РТ   +:


hPI6





sizeof( DWORD ) * j;�; InsertltemlnTree(





pRA->nIcons [IMAGEJDIRECTORY_ENTRY_EXPORT] ,�hPI4,�TVI_LAST,


"%#08x - Address Of Exported Names'',�PT );





for( j = 0; j < pIED->NumberOf Names ;v> j++ )�{


InsertltemlnTree(


pRA->n!cons [ IMAGE_DIRECTORY_ENTRY_EXPORT] ,





hPI6,�TVI_LAST,


"%#08x - DWORD - %#08x ( %e )",�pT + sizeof( DWORD ) * j,�*( PDWORD )  ( pT + p + sizeof( DWORD ) * j ),�( char* )   ( p -dwDifference +�♦(PDWORD) (pT + p + sizeof ( DWORD ) * j )  )  );





>;


pT += sizeof( DWORD ) * j;�hPI6 s InsertltemlnTree (





pRA- >nIcons [ IMAGE_DIRECTORY_ENTRY_EXPORT] ,�hPI4,�TVI_LAST,


"%#08x - Ordinals Of Exported Functions",�PT );





for( j = 0; j < pIED->NumberOfNames; j++ )�{


InsertltemlnTree(


pRA->nIcons[ IMAGE_DIRECTORY_ENTRY_EXPORT ],





hPI6,�TVI_LAST,


/#%#08x - WORD - %#04x",�pT + sizeof( WORD )  * j,


*( PWORD )   ( pT + p + sizeof( WORD )  * j  ),�( char* )   ( p - dwDifference +�*(PWORD)  ( pT + p + sizeof( WORD ) * j )  )  );





};


break;





На рис. 9 показано окно, созданное нашей программой. В нем де-�монстрируется дерево файла. Думаю, что любознательный читатель





без труда определит, какой файл я анализировал. Как оказалось, этот�файл очень удобен для демонстрации именно секции экспорта.


Взглянув на этот рисунок, можно заметить, что в данном случае�именем файла является Excel.EXE. Да-да, я анализировал именно�электронную таблицу. В загЬловке таблицы указано, что файл экс-�портирует (точнее, загруженный в память образ файла будет экс- «�портировать) Оха функций. Пересчитаем число адресов экспорти-
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0x00000600 - Name - .text


.    0x0053bad0 - IMAGE_DIRECTORY_ENTRY_EXPORT


-	. -\ 0x0053bad0 - IMAGE_EXPORT_DIRECTORY�Ш 0x0053bad0 - DWORD Characteristics - 0x00000000


_^ 0x0053bad0 • DWORD TimeDateStamp - 0x3324c4e3


; 0x0053bad0 ■ WORD MajorVersion ■ 0x0000�jg 0x0053bad0 - WORD MinorVersion - 0x0000�\ 0x0053bad0 - DWORD Name - 0x0053c52c (Excel.EXE )�Щ 0x0053bad0 - DWORD Base - 0x00000024�r\ 0x0053bad0 - DWORD NumberQfFunctions - 0x0000000a


0x0053bad0 - DWORD NumberOfNames - 0x00000002�Й£ 0x0053bad0 - DWORD AddressOf Functions • 0x0053c4f8


0x0053bad0 ■ DWORD AddressOf Names ■ 0x0053c520�% 0x0053bad0 • DWORD AddressOf NameOrdinals - 0x0053c52£


-	.    0x0053baf8 - Address Of Exported Functions


Я 0x0053baf8 - DWORD - 0x002b9ffe�. § 0x0053bafc • DWORD • 0x00000000�^ 0x0053bb00 • DWORD - 0x00000000�M 0x0053bb04 - DWORD - 0x00000000�Щ 0x0053bb08 - DWORD - 0x00000000�M 0x0053bb0c * DWORD - 0x00000000�. 3 0х0О53ЬЫ0 • DWORD • 0x00000000�. § 0x0053bb14 • DWORD • 0x00000000�Щ 0x0053bb18 - DWORD - 0x00000000�. Щ 0x0053bb1c - DWORD ■ 0x003038ac


-	I    0x0053bb20 - Address Of Exported Names


M 0x0053bb20 • DWORD - 0x0053c536 (MdCalBack)�. Ц 0x0053bb24 - DWORD - 0x0053c541 (.LPenHelper)


-	. "5 0x0053bb28 - Ordinals Of Exported Functions


M 0x0053bb28 - WORD - 0x0000


. Щ 0x0053bb2a ■ WORD - 0x0009�Щ 0x0053bb80 - IMAGE_DIRECTORY_ENTRY_DEBUG�g 0x0053be00-Name-data�. 3 0x00540e00 Name - .idata





Рис. 9. Результат работы программы





руемых функций - получим ровно десять! При этом только два�адреса отличны от нуля. Это, естественно, соответствует количест-�ву экспортируемых имен, приведенных в заголовке таблицы экс-�порта. Далее, посмотрим, какие порядковые номера экспортиру-�ются. Не равны нулю начальный и конечный адреса таблицы, то�есть адреса 0x0 и 0x9. Посмотрим, какие ординалы функций запи-�саны в таблице ординалов. Естественно, нулевой и девятый!


Что еще можно увидеть в этом файле? Можно заметить, что�смещение, скажем, адресов функций, которое записано в оглавле-�нии таблицы экспорта (0x0053c4f8) не совпадает со смещением�(0x0053baf8). Эта разница (ОхаООО) должна быть равна разности�между RVA и смещением относительно начала файла того раздела,�в котором находится таблица экспорта. Посмотрим, что находится�в соответствующих полях этого файла (рис. 10).
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+ 1В 0x00000000 -1MAGE_D0S_HEADER�+ щ 0x00000080 - IMAGE_NT_HEADERS�- Щ 0x00000178-SECTIONJTABLE


- £j 0x00000178 *IMAGELSECTION_HEADER�Ш 0x00000178 - BYTE Name • .text�- jjg 0x00000180-union Misc


jg 0x00000180 - DWORD PhysicalAddress - 0x0053b60c�§§ 0x00000180 - DWORD VirtualSize - 0x0053b60c�Щ 0x00000184 - DWORD VirtualAddress - 0x00001000�В 0x00000188 ■ DWORD SizeOfRawData - 0x0053b800�g 0x0000018c - DWORD PointerToRawData - 0x00000600�g 0x00000180 - DWORD PointerToRelocations - 0x00000000�Щ 0x00000194 - DWORD PointerToLinenumbers - 0x00000000�В 0x00000198 - WORD NumberOf Relocations - 0x0000�g 0x0000019a-WORD NumberOf Linenumbers - 0x0000�+ gj ОхООТЩЭс * DWORD Characteristics - 0x60000020�+ jgj 0x000001a0-IMAGE_SECTION_HEADER�* . Ж Ox000001c8-IMAGE_S£CTION_HEADER�+ %P 0x000001 fO - IMAGE_SECTION_HEADER�+ £ SECTIONS
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Рис. 10. Поля исследуемого файла





Исходя из того что мы видим на рисунке, RVA, по которому бу-�дет загружен раздел, равно 0x1000. С другой стороны, смещение�раздела относительно начала файла равно 0x600. Разница между�ними равна ОхаООО! Другими словами, мы разобрали таблицу экс-�порта, находящуюся в файле excel.exe без ошибок! Пока у нас нет�оснований полагать, что таблица экспорта, находящаяся в каком-�либо другом исполняемом файле, будет разобран с ошибкой.


Таким образом, мы полностью разобрали порядок экспорта в ис-�полняемом файле, а также выяснили характер взаимодействия�структур данных, обеспечивающих экспорт функций. Как видно, все�сложное просто! (©)


Надеюсь, что читатель, «осиливший» книгу до этого момента,�сможет найти в исполняемом файле начало любого раздела и лю-�бой таблицы. Однако о том, какого рода информация находится�в остальных разделах, мы поговорим позднее.





РАЗДЕЛ ИМПОРТА


«Обратным» по назначению для раздела экспорта является раздел�импорта. Единственной целью, с которой производится экспорт�функций, является импорт или хотя бы возможность импорта этих�функций другой программой.


Надеюсь, что уважаемый читатель имеет опыт программирова-�ния для DOS. Давайте попробуем вспомнить, как проходил про-�цесс программирования для DOS. Программист писал программу�на одном из языков программирования. При этом для решения три-�виальных задач достаточно было использовать функции так назы-�ваемой библиотеки исполнения компилятора языка программиро-�вания. Но что приходилось делать, если задача выходила за рамки�тривиальной? Например, если требовалось написать программу,�использующую окна? Писать оконный интерфейс от начала до кон-�ца? Конечно же, нет. Для решения нетривиальной задачи, но ранее�уже кем-то решенной, программист использовал так называемые�библиотеки функций. Программа компилировалась, после чего по-�лученный объектный файл линковался с файлом библиотеки. Код�библиотечных функций добавлялся к коду программы, то есть�объем исполняемого файла увеличивался. Если программа интен-�сивно использовала библиотеки функций, то код исполняемого фай-�ла распухал прямо на глазах.





Выше приведен пример так называемого статического линко-�вания, применяемого в DOS. При статическом линковании код�функции из библиотеки становился частью исполняемого файла.�Иное дело - программирование для Windows. В общем случае�при программировании для DOS можно было обойтись только�функциями из библиотеки исполнения и не обращаться к другим�библиотекам. Но в Windows это невозможно принципиально.�Если бы разработчики Windows пошли бы по пути реализации�в этой системе только статического линкования, то исполняемые�файлы для Windows поражали бы всех своим громадным�размером. Учитывая это, было принято решение наряду�с возможностью статического линкования добавить в систему�возможность так называемого динамического линкования. Что�это значит? При динамическом линковании в теле исполняемого�файла код библиотечных функций отсутствует, но при обращении�к библиотечной функции управление определенным образом�передается непосредственно в код библиотеки, то есть не-�которым образом происходит импорт кода функции в процесс�выполнения программы. Честно говоря, термин «импорт» мне�кажется более применимым именно к статическому линкованию,�но раз уж «исторически» сложилось так, что этот термин�применяется в основном тогда, когда речь идет о динамическом�линковании... Я не стану спорить.


На механизме импорта функций, то есть передачи управления�непосредственно в тело библиотеки, хотелось бы остановиться�особо.


Вполне очевидно, что та библиотека, в которой находятся не-�обходимые для работы программы функций (в Windows такие�библиотеки называются DLL - dynamic linking library - библиотеки�динамического линкования), должна быть загружена в память�процесса, порожденного вызывающей программой. Эта загрузка�может быть осуществлена двумя способами. В зависимости от�того, как осуществляется загрузка DLL, различают два типа лин-�кования.


Тип первый - так называемое неявное линкование или лин-�кование при загрузке. Что это значит? При линковании программы�мы ЯВНО указываем, что программа использует функции из�такой-то DLL, а при запуске программы мы никоим образом не�указываем, что какая-то библиотека используется нашей про-





граммой, то есть НЕЯВНО даем операционной системе знать о�том, что мы работаем с какой-то библиотекой. В результате при�запуске нашей программы операционная система проверяет, за-�гружена ли требуемая DLL в память. Если библиотека загружена,�то все в порядке и дальше, как говорится, дело техники. Если�же библиотека не загружена, то операционная система пытается�найти файл библиотеки на диске и загрузить его. Поиск осущест-�вляется следующим образом:


Поиск библиотеки производится в той директории, в которой рас-�полагается исполняемый файл, породивший процесс.


Поиск библиотеки производится в текущей директории.


Поиск производится в системной директории (в случае Win-�dows'95 это обычно директория �HYPERLINK "file://C:/Windows/System"��C:\Windows\System�).


Поиск библиотеки производится в директории, в которой распо-�ложена операционная система Windows (в случае Windows'95�это обычно директория �HYPERLINK "file://C:/Windows"��C:\Windows�).


Поиск производится в директориях, перечисленных в перемен-�ной окружения PATH.


В том случае, если DLL не найдена, выполнение программы�прекращается и выдается сообщение об ошибке.


Иначе обстоит дело при так называемом явном линковании.�В этом случае при линковании программа не знает о том, что она�импортирует функции из определенной библиотеки. В этом случае�происходит следующее:


Программа ЯВНО вызывает функцию LoadLibrary() для того, что-�бы загрузить в память требуемую DLL.


После загрузки требуемой DLL в память программа вызывает�функцию GetProcAddress(), которая определяет начальный ад-�рес требуемой функции.


Программа передает управление по полученному адресу функ-�ции. После отработки функции управление передается обратно�в программу.


После того как программа поработала с библиотекой и библио-�тека больше не нужна, программа вызывает функцию FreeLib-�rary(), которая производит удаление DLL из памяти.


Теперь неплохо было бы выяснить, каким образом осуществля-�ется импорт функции в программе.





Однако при анализе данных, обеспечивающих импорт функ-�ций, нас ждет масса неприятностей. У меня достаточно часто�возникало впечатление, что иногда у разработчиков правая рука�не знала, что делала левая. В частности, в одной из статей�в MSDN-e я прочел, что автор несколько часов разбирался�с форматом импорта, но так, дескать, ни с чем и не разобрался...�Как расценивать такие пассажи? Мне бы никоим образом не хо-�тельось бросать камни в огород Microsoft, но... Однако,�и в Microsoft'e работают люди, а не автоматы и не манекены.�А людям, как известно, свойственно ошибаться. Тем не менее,�придется нам сейчас пройти сквозь все ошибки, оговорки, недо-�молвки в технической документации...


Итак, представим, что при помощи метода, описанного�в предыдущем разделе, мы получили адрес таблицы импорта.�Напомню, что RVA таблицы импорта находится в поле Data-�Directory «необязательного» заголовка РЕ-файла. Определив,�в какой секции находится таблица импорта, мы вычисляем раз-�ницу между RVA этой секции и смещением таковой относительно�начала файла, после чего вычитаем эту разницу из RVA таблицы�импорта.


Таблицы импорта начинаются с последовательности структур�типа IMAGEJMPORTJDESCRIPTOR. Количество этих структур�нигде не определяется, однако последняя структура в последо-�вательности имеет нулевые поля. Каждая структура этого типа�соответствует одной DLL, функции которой импортируются про-�граммой. Формат этой структуры (его можно найти в заголовоч-�ном файле winnt.h) приведен ниже:


typedef   struct  _IMAGE_IMPORT_DESCRIPTOR�{


union�{


DWORD      Characteristics;�DWORD      OriginalPirstThunk;


};


DWORD      TimeDateStamp;�DWORD      ForwarderChain;�DWORD     Name;�DWORD     PirstThunk;�} IMAGE__IMPORT_DESCRI PTOR ;





typedef   IMAGE_IMPORT_DESCRIPTOR


UNALIGNED *PIMAGE_IMPORT_DESCRIPTOR;


Первое поле этой структуры представляет собой объединение.�Если эта структура является последней в последовательности, то�значение этого поля равно нулю. Во всех остальных случаях это�поле содержит смещение объединения типа IMAGE_THUNK_DATA.�К нему мы еще вернемся, а пока продолжим разговор о структуре�IMAGEJMPORTJ)ESCRIPTOR. Второе поле, TimeDateStamp, как�следует из его названия, должно содержать время создания файла,�из которого импортируются функции. Судя по всему, это значение�этого поля выбирается из поля TimeDateStamp файла, функции�которого импортируются. Тем не менее, нередко имеют место слу-�чаи, когда значение этого поля уже после загрузки файла в память�равно нулю. В поле Name хранится имя той библиотеки, которой�соответствует текущая структура типа IMAGEJMPORTJDESCRIP-�TOR. И последнее поле содержит еще один указатель на поле типа�IMAGE_ THUNKJDATA.


Особо следует сказать о поле ForwarderChain. Исходя из того,�что мне удалось найти в Интернете и технической документации,�дело с этим полем обстоит так. В каких-то случаях dll, функцию�которой мы импортируем, может «переадресовать» вызов функции�другой dll, например, какая-то системная dll может свои вызовы�переадресовывать kernel32.dll. Это поле представляет собой некий�индекс, который добавляется к ординалу импортируемой функции�и служит признаком того, что функция должна быть переадресова-�на. К сожалению, ничего больше о механизме переадресации мне�найти не удалось.


Итак, если мы хотим узнать, функции из каких файлов импорти-�рует наша программа, то все, что нам необходимо сделать, - это�заглянуть в начало таблицы импорта, перебрать все структуры типа�IMAGEJMPORTJDESCRIPTOR и выбрать из ка>кдой структуры зна-�чение поля Name.


Очередной отрывок программы, который позволяет осущест-�влять добавление в карту (дерево) файла данные об импорте, бу-�дет приведен немного позже. Тем не менее, сейчас, наверное, са-�мое время привести пример отображения данных, соответствующих�структурам типа IMAGEJMPORTJDESCRIPTOR. В данном случае�просматриваться будет файл WinWord.exe (рис. 11).





Из рисунка видно, что таблица импорта в данном случае на-�ходится в секции .idata. Файл Winword.exe импортирует функции�по меньшей мере из пяти библиотек (wwintl32.dll, GDI32.dll,�KERNEL32.dll, ole32.dll и SHELL32.dll). На самом деле Winword�импортирует функции из девяти библиотек, но, к сожалению, вет-�ви дерева, соответствующие остальным библиотекам просто не�уместились на рисунке.


Еще один интересный факт. Во всех случаях (и не только в этом�файле) значение поля ForwarderChain равно Oxffffffff. Не является





IjQ Researcher - [Winword.exe]�
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, \ 0x004f5c00 - Name - .idata


3 0x004f5c00 -1 MAG E_D IR E CT 0 RY_E N T RYJAT�% 0x004f6f00 • IMAGE_DIRECTORY_ENTRY_IMPORT�- H\ J)x004f6f00 - IMAGE_IMPORT_DESCRIPTOR�- . \ 0x004f6f00 • union


0x004f6f00 - DWORD Characteristics - 0x00505440�_. Щ 0x004f6f00 - DWORD OriginalFirstThunk - 0x00505440�£5 0x004f6f04 - DWORD TimeDateStamp - 0x3315c51d


0x004f6f08 • DWORD ForwarderChain ■ Oxffffffff


% 0x004fGf0c - DWORD Name - 0x005053c8 (wwintl32.dll J


% 0x004f6f10 - DWORD FirstThunk • 0x00504000�0x004f6f14 - IMAGE JMPORT_DESCRIPTOR�0x004f6f28 - IMAGE_IMPORT_DESCRIPTOR�J 0x004f6f28-union


Ж 0x004f6f2c - DWORD TimeDateStamp - 0x353ec272�Ж 0x004f6f30 - DWORD ForwarderChain - Oxffffffff�Ж 0x004f6f34 - DWORD Name - 0x005053e4 (GDI32.dU)�% 0x004f6f38 - DWORD FirstThunk • 0x005041 d4�0x004f6f3c • IMAGEJMPORT ^DESCRIPTOR





Qx004f6f3c - union





hi





\ 0x004f6f40 • DWORD TimeDateStamp • 0x371fc2b3�\ 0x004f6f44 - DWORD ForwarderChain • Oxffffffff


3 0x004f6f48 • DWORD Name - 0x005053ee (KERNEL32.dll)


J 0x004f6f4c - DWORD FirstThunk • 0x005043d4


+ Г5 0x004f6f50-IMAGEJMPORT_DESCRIPTOR�+ 3 0x004fGf64 - IMAGEJMPORT.DESCRIPTOR�- . % J]x004f6f78 - IMAGEJMPORT.DESCRIPTOR�+ . \ 0x004f6f78 • union�. \ 0x004f6f7c - DWORD TimeDateStamp • 0x3720a1d0�Щ 0x004f6f80 ■ DWORD ForwarderChain • Oxffffffff


. % 0x004fGf84 ■ DWORD Name ■ 0x00505410 (SHELL32.dH)   ^ |





tr1





Рис. 11. Поля исследуемого файла





ли это значение признаком того, что никакой переадресации вызо-�вов производиться не будет?


Итак, к настоящему моменту мы знаем, каким образом можно опре-�делить, из каких библиотек производится импорт. Но с одной стороны,�мы не до конца разобрали назначение полей структуры типа IMAGE_�IMPORTJDESCRIPTOR. С другой стороны, мы не знаем, какие функ-�ции, входящие в состав библиотек, вызываются исследуемой про-�граммой. Постараемся ответить на эти два вопроса.


Читатель уже догадался, что наиболее информативными в струк-�туре IMAGEJMPORTJDESCRIPTOR являются имя DLL и поля, со-�держащие смещения FirstThunk и OriginalFirstThunk. Зачем нужно�имя библиотеки, понятно. Не зная имени библиотеки, невозможно�загрузить файл в память или найти в памяти уже загруженную биб-�лиотеку. Что же касается функций...


Поле OriginalFirstThunk представляет собой указатель на после-�довательность структур типа IMAGE JTHUNK_DATA.3tot тип в фай-�ле winnt.h описан следующим образом:


#include  "pshpack8.h"


// Use align 8 for the 64-bit IAT.


typedef  struct _IMAGE_THUNK_DATA64   {�union {


PBYTE    ForwarderString;�PDWORD Function;�/ ULONGLONG Ordinal;


PIMAGE_IMPORT_BY_NAME   AddressOfData;�} ul;


}   IMAGE_THtJNK_DATA64;�typedef   IMAGE_THUNK_DATA6 4


* PIMAGE_THUNK_DATA64;


#include  "poppack.h"


// Back to 4 byte packing


typedef struct _IMAGE_THUNK_DATA32   {�union {


PBYTE    ForwarderString;�PDWORD Function;�DWORD Ordinal;


PIMAGE_IMPORT_BY_NAME    AddressOfData;�} ul;





}   IMAGE_THUNK_DATA32;


typede f   IMAGE_THUNK_DATA32


*   P IMAGE JTHUNK_DATA3 2 ;





#ifdef _WIN64





typedef IMAGE_THUNK_DATA64�typedef  PIMAGE__THUNK_DATA64�#else





IMAGE_THUNK_DATA;�PIMAGE_THUNK_DATA;





typedef IMAGE_THUNK_DATA32





IMAGE_THUNK__DATA ;





typedef  PIMAGE_THUNK_DATA32     PIMAGE_.T{mNK_DATA;�#endif


Видно, что фактически структура IMAGE__THUNK_DATA пред-�ставляет собой объединение. О том, что представляет собой поле�ForwarderString, мы уже говорили ранее, поэтому сейчас останав-�ливаться на нем не будем. В зависимости от того, при каких обсто-�ятельствах будет производиться обращение к объединению, его�значение может быть интерпретировано по разному. Это может быть�указатель на функцию, ординал функции или указатель на структуру�типа IMPORT_BY_NAME.


Для того чтобы понять назначение полей, напомню, что функ-�ция может импортироваться как по порядковому номеру, так и по�имени. Если функция импортируется по порядковому номеру, то�мы можем интерпретировать значение IMAGEJTHUNKJDATA как�ее порядковый номер (поле Ordinal). Заметим, что в этом случае�старший бит этого двойного слова должен быть установлен в еди-�ницу. Например, если поле Ordinal равно 0x80000001, то это значит,�что экспортируется первая функция из DLL.


Чтобы определить, каким образом экспортируется функция, мож-�но воспользоваться макросами, определенными в файле winnt.h.�Эти макросы:


#de fine   IMAGE_ORDINAL_FLAG64   0x8 000000000000000�#de f ine  IMAGE__ORDINAL_FLAG3 2   0x80000000�#define   IMAGE_ORDINAL64(Ordinal)





(Ordinal & Oxffff)





#define   IMAGE_ORDINAL32(Ordinal)





(Ordinal & Oxffff)





#define   IMAGE_SNAP_BY_ORDINAL64(Ordinal)





((Ordinal & IMAGE_ORDINAL_FLAG64)   1= 0)�#define   IMAGE_SNAPJBY_ORDINAL32(Ordinal)





((Ordinal & IMAGE_ORDINAL_FLAG32)   != 0)





Объяснений эти макросы не требуют, их назначение очевидно.


Совсем по-другому оббтоит дело, если функция эксплуатируется�по имени, а не по порядковому номеру. В этом случае IMAGE_�THUNKJDATA интерпретируется как структура типа IMAGEJMPORT_�BY_NAME, описанная в файле winnt.h следующим образом:


typedef  struct  _IMAGE_IMPORT_BY_NAME�{


WORD       Hint;�BYTE       Name[ 1] ;�}    IMAGE_IMPORT_BY_NAME,�* PIMAGE_JEMPORT__BY_NAME /


Как следует из названий полей этой структуры, первое поле,�Hint, представляет собой некую подсказку, которая помогает�в поиске указателя на функцию, а второе является указателем�на строку, содержащую имя импортируемой функции. Теперь мы�можем подвести итог нашим рассуждениям. Имя библиотеки,�функции из которой импортируются программой, находится в�структуре типа IMAGEJMPORTJDESCRIPTOR. В поле Original-�FirstThunk содержится RVA структуры типа IMAGE_THUNK_�DATA, которая в подавляющем большинстве случаев интерпре-�тируется как структура типа IMPORTJ3Y_NAME, в которой и хра-�нится имя импортируемой функции. Количество структур типа�IMAGE_THUNK_DATA соответствует числу импортируемых�программой из данной библиотеки функций. Но так как число�импортируемых из библиотеки функций нигде не хранится, то�логично сделать вывод о том, что какой-то из элементов этой�последовательности является ограничивающим. Ограничи-�вающим является элемент, значение которого равно нулю. Только�и всего.


И в этот момент г^ожно услышать реплику возмущенного чита-�теля: «Таким образом мы можем найти только название библиотеки�и имя импортируемой функции. Но ведь для обращения к функции�этого мало! Нам нужен АДРЕС импортируемой функции, а не ее�имя!» Действительно, откуда же мы узнаем адрес импортируемой�функции?


Логично, наверное, предположить, что адрес импортируемой�функции будет изменяться от раза к разу. При одном запуске�библиотека загрузилась по одному адресу, при другом - по дру-





гому адресу и т. д. Значит, при загрузке программы в память для�выполнения в какой-то участок памяти, занимаемой образом�файла, должны записываться адреса импортируемых функций,�не так ли? Действительно, именно так все и происходит. Надеюсь,�читатель заметил, что я до сих пор ни словом не обмолвился�о поле FirstThunk структуры типа IMAGE JMPORT_DESCRIP-�TOR. Это поле как раз и указывает на начало последователь-�ности адресов импортируемых функций. Каждый элемент этой�последовательности соответствует элементу последовательнос-�ти структур типа IMAGE_THUNK_DATA, то есть можно сказать,�что если в i-том элементе массива структур типа IMAGE_THUNK_�DATA содержится имя импортируемой функции, то в i-том эле-�менте массива, адрес которого находится в поле FirstThunk струк-�туры типа IMAGEJMPORTJDESCRIPTOR, находится адрес им-�портируемой функции.


Исходя из всего сказанного, можно представить порядок работы�механизма импорта:


при загрузке программы в память для выполнения производится�определение перечня библиотек, из которых программа произ-�водит импорт функций;


для каждой библиотеки определяется перечень импортируемых�программой функций;


в поля, начиная с адресов, записанных в полях FirstThunk струк-�тур типа IMAGEJMPORTJDESCRIPTOR, записываются адреса�импортируемых функций;


при вызове импортируемой функции производится поиск соот-�ветствующего имени в последовательности структур типа�IMAGE_THUNK_DATA, после чего из соответствующего элемен-�та последовательности FirstThunk выбирается адрес, по кото-�рому и производится передача управления.


Видно, что все происходит легко и просто. Кроме этого, можно�сделать вывод о том, что в файле программы, хранящемся на дис-�ке, содержание полей, предназначенных для размещения адре-�сов импортируемых функций, не имеет никакого значения. Более�того, в программном файле можно вообще не выделять место для�хранения этих данных! Кстати, попутно заметим, что в перечне�адресов (поле DataDirectory необязательного заголовка) адрес, со-�ответствующий началу последовательностей FirstThunk, находится





в элементе с номером IMAGEJDIRECTORY_ENTRYJAT (import ad-�dresses table). И обратите внимание на тот факт, что поле First-�Thunk первого элемента в последовательности IMAGEJMPORT_�DESCRIPTOR всегда должно совпадать со значением элемента�с номером IМ AGEJDI RECTOR Y_ENTRYJ AT поля DataDirectory�«необязательного» заголовка файла.


И, наверное, пора дополнить нашу программу еще одним участ-�ком, обеспечивающим анализ последовательностей, начинающих-�ся с OriginalFirstThunk.


При этом мне бы хотелось обратить внимание читателя на�одну деталь. В начале книги мы поставили перед собой задачу�написать такую программу, в которой можно было бы построить�КАРТУ файла. При этом мы предполагали, что будем «идти» по�файлу последовательно, а не «прыгать» от указателя к указате-�лю. В связи с этим у меня в программе возникла небольшая�проблема. Я нигде не смог найти упоминания о том, что после-�довательность структур типа IMAGE__THUNK__DATA, соответству-�ющая OriginalFirstThunk (подсказки и имена импортируемых�функций), начинается непосредственно после последователь-�ности структур типа I MAG Е J М РО RT_ DESCRIPTOR (имена биб-�лиотек и указатели на OriginalFirstThunk и FirstThunk). В своей�программе, отрывок из которой будет приведен ниже, я допускаю,�что это условие не выполняется.


Еще одна деталь. В технической документации, в частности�в статье «Microsoft Portable Executable and Common Object File�Format Specification», входящей в состав MSDN, красной нитью�проходит мысль о том, что перечни соответствующих структур�завершаются структурой с, нулевыми полями. Это, разумеется,�соответствует истине. Но нигде не говорится о том, что нулевое�поле должно быть одно. Я не знаю, чем руководствуется компи-�лятор, однако, достаточно часто встречал ситуации, когда между�структурами типа IMAGE_THUNK_DATA находилось более од-�ного нулевого поля. В таких условиях мне пришлось считать чис-�ло библиотек, из которых производится вызов импортируемых�функций, после чего подсчитывать, сколько ненулевых после-�довательностей мы уже встретили. Число библиотек в предыду-�щем примере сохранялось в переменной nlmportDescriptors. Как�производится дальнейший анализ файла, можно понять из при-�веденного ниже кода:





Листинг 5.


Добавление в карту (дерево) файла данных об импорте.


case   IMAGE_DIRECTORY_ENTRY_IMPORT:


::m_pLogEdit->term_echo  ( "Begin to analyze import


directory...\r\n" );�pIID =   (  PIMAGE_IMPORT_DESCRIPTOR )


( p + vTypeRva[ i ]->dwRva - dwDiff erence );�while( 1)�{


cString a (  !( pIID->Characteristics )   I I�I( pIID->FirstThunk )   )  ?�" %#08x - IMAGE_IMPORT_DESCRIPTOR  (empty)"  :�" %#08x -  IMAGE_IMPORT_DESCRIPTOR";�hPI5 = InsertItemlnTree'( pRA->nIcons


[  IMAGE_DIRECTORY_ENTRY_IMPORT ],�hPI4,�TVI_LAST,�cString,


( char* ) pIID - p );�hPI6 as InsertltemlnTree ( pRA->nIcons


[  IMAGE_DIRECTORY_ENTRY_IMPORT ],�hPI5,�TVI_LAST,�"%#08x - union",


( char* ) pIID - p );�InsertltemlnTree( pRA->nIcons


[  IMAGE_DIRECTORY_ENTRY_IMPORT ] ,�hPie,�TVI__LAST,


"%#08x - DWORD Characteristics - %#08x",�( char* ) pIID - p,�pIID->Characteristics,�p + pIID-Characteristics );�InsertltemlnTree( pRA->nIcons


[  IMAGE_DIRECTORY_ENTRY_IMPORT ],�hPI6,�TVI_LAST,


"%#08x - DWORD OriginalFirstThunk - %#08x",�( char* ) pIID - p,�pIID->Characteristics,�p + pIID->OriginalFirstThunk );�vOriginalFirstThunk.push_back


( DWORD ( pIID->OriginalFirstThunk )   );





InsertltemlnTree( pRA->nIcons


[  IMAGE_DI RECTORY_ENTRY__IMPORT ] ,�hPI5,


TVI_LAST,	(


"%#08x - DWORD TimeDateStamp - %#08x",�( char* ) pIID - p + sizeof( DWORD ),


pIID->TimeDateStamp );�InsertltemlnTree( pRA->nIcons


[  IMAGE_DIRECTORY_ENTRY_IMPORT J ,


hPI5,


TVI_LAST,


"%#08x - DWORD ForwarderChain - %#08x",�( char* ) pIID - p + 2 * sizeof( DWORD ),�piID->ForwarderChain );�if(  !( pIID->Characteristics )   I I�!( pIID->FirstThunk )   )


{


InsertltemlnTree( pRA->nIcons


[  IMAGE_DIRECTORY_ENTRY__IMPORT ],�hPI5,�TVI_LAST,


"%#08x - DWORD Name - %#08x",�( char* ) pIID - p + 3 * sizeof( DWORD ),�pIID->Name );


>


else�{


InsertltemlnTree( pRA->nIcons


[  IMAGE JDIRECTORY_ENTRY_IMPORT ],�hPI5,�TVI_LAST,


"%#08x - DWORD Name - %#08x ( %a )",�( char* ) pIID - p + 3 * sizeof( DWORD ),�pIID->Name,


p + pIID->Name - dwDifference );


>;


InsertltemlnTree( pRA->nIcons


'    [  IMAGE_DIRECTORY__ENTRY__IMPORT ] ,�hPI5,�TVI^LAST,


"%#08x - DWORD FirstThunk - %#08x",


( char* ) pIID - p + 4 * sizeof( DWORD ),


pIID->FirstThunk );





if ( pi ID-Characteristics I I�pIID->FirstThunk I I�pIID->Name )


vFirstThunk.push_back(pIID->FirstThunk-dwDifference ) ;�if(  !( pi ID-Characteristics )   I I�!( pIID->FirstThunk )  )


{


pIID++;�break;


>


else�{


PIID++;


nlmport Descriptor s 4-4-;


);


>;


std;:sort( vOriginalFirstThunk.begin(),�vOriginalFirstThunk.end()  );


for( j = 1;


j < vOriginalFirstThunk.size();�j ++ )


{


pITD =   (  PIMAGE_THUNK_DATA )


( p + vOriginalFirstThunk[j] - dwDifference );�while( 1 )�{


CString cString ■ pITD->ul.Ordinal ?�"%#08x - IMAGE_THUNK_DATA"  :�"%#08x - IMAGE_THUNK_DATA (empty)";�hPI5 = InsertltemlnTree( pRA->nIcons


[ IMAGE__DIRECTORY_ENTRY_IMPORT },�hPI4,�TVI_LAST,�cString,


( char* ) pITD - p );�hPI6 = InsertltemlnTree( pRA->nIcons


[  IMAGE_DIRECTORY_ENTRY_IM&ORT ],�hPI5,�TVI_LAST,�"union ul",�( char* ) pITD - p );�InsertItemlnTree( pRA->nIcons


[  IMAGE_DIRECT0RY_J3NTRY__IMP0RT ] ,





hPI6, TVI_LAST,


"%#08х - РВУТЕ PorwarderString - %#08х",�( char* ) pITD - р,�*( PDWORD )( pITD )   );�InsertltemlnTree( pRA->nIcons


[  IMAGE_DI RECT0RY_J2NTRY__IMP0RT ] ,�hPI6, TVI__LAST,


"%#08x - PDWORD Function - %#08x",�( char* ) pITD - p,�*( PDWORD )( pITD )   );�if( IMAGE_SNAP_BY_ORDINAI.(pITD->ul.Ordinal )   )�{


InsertltemlnTree( pRA->nIcons


[  IMAGE_DIRECTORY_ENTRY_IMPORT ],�hPI6, TVI_LAST,


"%#08x - DWORD Ordinal - %#08x",�( char* ) pITD - p,�*( PDWORD )  pITD );


)


else�{


if( pITD->ul.Ordinal )�{


InsertltemlnTree( pRA->nIcons


[ IMAGE_DIRECTORY__ENTRY_IMPORT ] ,�hPI6f TVI_LAST#


/#%#08x - PIMAGE_IMPORT__BY__NAME AddressOfData


- %#08x (%&)",


( char* ) pITD - p,�*( PDWORD )( pITD ),�( char* ) p + ( int ) pITD->ul. AddressOf Data�+ sizeof( WORD ) - dwDifference );�vFirstThunk.push_back(


( *( PDWORD )( pITD ) - dwDifference )   I�0x80000000  );  >


else�{


InsertItemlnTree( pRA->nIcons


[ IMAGE_DIRECTORY_ENTRY_IMPORT ],�hPI6, TVI_LAST,


"%#08x - PIMAGE_IlMPORT_BY_NAME  AddressOfData


- %*08x",


( char* ) pITD - p# *( PDWORD )( pITD )  );





};


>;


if(  !( pITD->ul.Ordinal )  )�{


break;


};


pITD++;


>;


};


: :m__pLogEdit->term_echo( "Import analyze is


finished. Ok.\r\n" );


break;


To, как программа обрабатывает записи об импортируемых функ-�циях, можно увидеть на рис. 12.
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Рис. 12. Обработка записей об импортируемых функциях





Выше было упомянуто о том, что поля, на которые указывают зна-�чения FirstThunk'oB, заполняются в ходе выполнения. Эти поля, а�также данные об именах импортируемых функций (на них указывают�поля AddressOfData) всегда находятся в директории IMAGE_�DIRECTORY_ENTRYJAT. К настоящему времени мы знаем вполне�достаточно для того, чтобы увидеть, каким образом располагаются�данные. Для этого приведем еще один фрагмент программы:


Листинг 6.


Добавление в карту (дерево) файла данных об импорте (2).


case   IMAGE_DIRECTORY_ENTRY_IAT:�std::sort( vFirstThunk.begin(),�vFirstThunk.end()   );�for( 1=0;  1 < vFirstThunk.size()  - 1;  1++ )�{


if( vFirstThunk[ 1 ]  & 0x80000000 )�{


pIIBN =   (  PIMAGE_IMPORT_BY_NAME  )


( DWORD( vFirstThunk[ 1 ]  + p )  &�0x7fffffff );


hPI5 = InsertltemlnTree( pRA->


nlcons[  IMAGE_DIRECTORY_ENTRY_IMPORT ],�hPI4,�TVT_LAST,


"%#08x - IMAGE_IMPORT_BY_NAME  (Hint -�%#04x. Name - %&)",�( char* ) pIIBN - p,�pIIBN->Hint,�pIIBN->Name );


InsertItemlnTree( pRA->


nlcons [  IMAGE_DIRECTORY__ENTRY__IMPORT ] ,�hPI5,�TVI.LAST,


"%#08x - WORD Hint - %#04x"#�( char* ) pIIBN - p#�pIIBN->Hint);


InsertltemlnTree( pRA->


nlcons [  IMAGE__DIRECTORY__ENTRY__IMPORT ] ,





hPI5,�TVI_LAST,


"%#08х - WORD Name - %s",


( char* ) pIIBN + offsetof ( IMAGE_IMPORT_BY_NAME,


Name )�-   p, pIIBN->Name);


)


else�{


pIIBN =  ( PIMAGE_XMPORT_BY_NAMEf.)


( DWORD( vFirstThunk! 1 ]  ) + p );�InsertltemlnTree( pRA->


nlcons [  IMAGE_DIRECTORYJENTRY_IMPORT ] ,
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Рис. 13. Добавление в карту (дерево) файла данных об импорте





hPI4,�TVI_LAST,


"%#08х - Thunks of dll",�( char* ) pIIBN - p );


}


>;


break;


Полученный результат приведен на рис. 13.�Таким образом, весь механизм импорта состоит из следующих�структур:


последовательности структур типа IMAGEJMPORTJDESCRIP-�TOR, определяющих библиотеки импорта и указывающие на по-�следовательности структур OriginalFirstThunk и FirstThunk, при�этом каждая из структур IMAGEJMPORTJDESCRIPTOR соот-�ветствует одной библиотеке импорта;


структур OriginalFirstThunk, каждая из которых определяет либо�порядковый номер импортируемой функции, либо указывает на�структуру типа IMAGEJMPORT_BY_NAME, в которой, в свою�очередь, хранится имя импортируемой функции;


структур FirstThunk, указывающих на то место, куда будут�записаны адреса импортируемых функций.


Все происходит, как мы и ожидали, в соответствии с нашими�представлениями о механизме импорта.


Видно, что в анализируемой программе (это широко известный�GetRight) в начале директории IMAGE JDIRECTORY_ENTRYJAT раз-�мещены поля, на которые указывают поля FirstThunk структуры�IMAGEJMPORTJDESCRIPTOR. За ними следуют структуры IMAGE_�IMPORTJBY_NAME, в которых хранятся имена импортируемых�структур.


Здесь я настоятельно рекомендую читателю изучить механизм�перебора названий библиотек и функций. В свое время я сам сделал�немало ошибок при анализе таблиц импорта. Вероятно, подобные�ошибки допускал не только я. Поэтому еще раз повторю, что хоте-�лось бы, чтобы читатель очень внимательно отнесся к формату�таблиц импорта.


Думаю, что это неоднократно сослужит добрую службу иссле-�дователю программ.


И еще об одной детали хочется сказать особо. Дело в том, что при�тестировании своей программы я использовал по меньшей мере еще





три инструмента. Первый инструмент был написан мною несколько лет�назад, второй - это dumpbin из поставки Microsoft Visual С++, а третий�- это Pexplorer фирмы Heaventools. О нем я хотел бы сказать несколько�слов.


В подавляющем большинстве случаев результаты анализа фай-�ла всеми программами совпадали. Однако, при просмотре файла�s2f.exe (SourceCode2FlowChart, его дистрибутив s2f.zip я вчера�(26.09.2002) «качнул» csimtel'a) я получил крайне обескураживающий�меня результат. То, что показал мне Рехр1огег„изображено на рис. 14.


Однако моя программа, которую я описываю в этой книге, вы-�давала совершенно другой результат (см. рис. 15). Я проверил�свои результаты неоднократно, поэтому уверен в их правильности.


Мне никоим образом не хочется даже думать, что упомянутый�выше Pexplorer напичкан такими простыми ошибками. Однако оче-
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Рис. 14. Результат просмотра s2f.exe программой Pexplorer





видно, что и в моей программе ошибок йе было. В чем же причина�такого расхождения результатов?


Сначала я хотел написать письмо авторам Pexplorer'a и расска-�зать им об их ошибке, но перед написанием письма решил еще раз�все проверить. И не зря. Дело в том, что моя программа и Pexplorer�фактически исследовали разные программы! Внимательно посмотрев�на то окошко, в которое Pexplorer выдает сообщения, я увидел, что�еще до отображения результатов отрабатывает plug-in, который осу-�ществляет распаковку исполняемого файла в том случае, если по-�следний упакован UPX'om. Таким образом, если я просматривал упа-�кованный файл, то Pexplorer просматривал предварительно распако-
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Рис. 15. Результат просмотра s2f.exe моей программой





ванный файл. Результатом всей этой истории было следующее. Во-�первых, я лишний раз убедился в правильности пословиц «Век живи -�век учись» и «Семь раз отмерь, один отрежь». А во-вторых, фактически�мне подсказали, что в программу необходимо добавить еще одну�возможность. Необходимо уметь просматривать файлы не только в том�виде, в котором они находятся на диске, но и при желании распаковывать�их. К сожалению, о том, что я могу просматривать упакованный файл,�я раньше даже не дуМал. Поэтому мне бы хотелось поблагодарить ав-�торов Pexplorer'a за их великолепный продукт. л





РАЗДЕЛ РЕСУРСОВ


Очередным разделом исполняемого файла является раздел ресур-�сов. Из этого раздела мы также постараемся извлечь всю возмож-�ную информацию о ресурсах, имеющихся в программе. Постараемся�раскопать все, что можно, выяснить формат записи о каждом типе�ресурса, выяснить все, что нам необходимо для того чтобы найти�информацию о ресурсах в исполняемом файле, при необходимости�визуализировать ресурсы или декомпилировать их, то есть получить�о них полное представление, а также научиться манипулировать�ресурсами. Как всегда, первый вопрос, который может возникнуть:�каким образом мы можем найти смещение раздела ресурсов в ис-�полняемом файле? Тот алгоритм, который я изложил при описании�раздела экспорта, в достаточной степени универсален. Для�нахождения смещения раздела ресурсов необходимо:


Из массива IMAGE DATAJDIRECTORY выбрать запись с индек-�сом IMAGEJHRECTORY_ENTRY_RESOURCE, то есть вторую�запись (напомню, что отсчет записей ведется с нуля).


Из этой записи выбрать поле VirtualAddress.


Определить, в каком разделе находятся ресурсы.


Определить поправку как разность между значениями полей�VirtualAddress и PointerToRawData.


Вычислить смещение раздела ресурсов в исполняемом файле�относительно начала файла как разность между полем Virtual-�Address, выбранном на втором шаге, и вычисленной нва чет-�вертом шаге поправкой.


Теперь, когда мы вычислили смещение раздела ресурсов, нам�необходимо разобраться с его структурой и назначением каждого





из его полей. Думаю, уважаемый читатель уже догадался, что в на-�чале раздела ресурсов, как и в начале других разделов, находится�оглавление раздела ресурсов. Формат этого оглавления можно най-�ти в файле winnth:


typedef  struct _IMAGEJRESOURCE_DIRECTORY  {


DWORD     Characteristics;


DWORD     TimeDateStamp;


WORD       Ma j orVer s i on;


WORD       MinorVersion;


WORD       NumberOfNamedEntries;


WORD       NumberOfIdEntries;�/ /   IMAGE_RESOURCE_DIRECTORY_ENTRY�/ /  Directory-Entries [ ];�>   IMAGE_RESOURCE_DIRECTORY,�* PIMAGE_RESOURCE_DIRECTORY;


Я не случайно оставил в тексте строку комментария, которая�присутствует в файле winnt.h. Определенный смысл в этом есть.�Надеюсь, что читатель, прочитав раздел о ресурсах, согласится�со мной.


Поле Characteristics в настоящее время не используется и долж-�но быть заполнено нулями. Следующие три поля содержат соот-�ветственно время создания файла, а также старшую и младшую�части версии файла. Если, конечно, эти поля не используются с ка-�кими-то особыми целями, например, для защиты информации, для�системного анализа никакого интереса эти поля не представляют.


А вот о следующих двух полях следует сказать особо. Дело в том,�что ресурсы хранятся как бы двумя частями. Первая часть - это ре-�сурсы, у которых есть имена. Имена - это строки, они отсортированы�по алфавиту в порядке возрастания, прописные и строчные буквы�при этом не различаются. Вторая часть - это ресурсы, идентифици-�рующиеся по номеру. Они расположены сразу за массивом имен. Эти�идентификаторы также отсортированы в возрастающем порядке.�Такое построение позволяет осуществлять быстрый поиск как по име-�ни, так и по номеру ресурса. Необходимо заметить, что каждый ресурс�может идентифицироваться либо по имени, либо по номеру, но не по�имени и номеру одновременно. Это связано с синтаксисом .RC-�и .RES-файлов, а также со структурой таблицы ресурсов.


Но вернемся к теме. Поля NumberOfNamedEntries и NumberOf Id-�Entries соответственно указывают число ресурсов, идентифициру-





ющихся по имени и число ресурсов, идентифицирующихся по но-�меру. Таким образом, зная содержимое только этих двух полей,�мы получаем самое первое представление о количестве ресурсов,�хранящихся в исследуемом файле - общее число ресурсов равно�сумме ресурсов, идентифицирующихся по имени и ресурсов, иден-�тифицирующихся по номеру. Желательно, чтобы читатель запом-�нил формат оглавления, ибо к нему мы еще не раз вернемся.


Сразу за оглавлением таблицы ресурсов следуют непосред-�ственно строки таблицы ресурсов. Формат строки ресурсов опять-�таки описан в файле winnt.h и приведен ниже:


typedef   struct   _IMAGE_RESOURCE_DIRECTORY_ENTRY�{


union�{


struct


{


DWORD NameOffset:31;�DWORD NamelsString:1;


>;


DWORD     Name;�WORD        Id;


};


union�{


DWORD      OffsetToData;


struct


{


DWORD      OffsetToDirectory:31;�DWORD      DatalsDirectory:1;


};


};


}   IMAGE_RESOURCE_DIRECTORY__ENTRY,�*PIMAGE_RESOURCE_DIRECTORY_ENTRY;


Давайте попробуем разобраться в этом подробнее. Из описания�видно, что каждая строка таблицы ресурсов состоит из двух частей,�двух объединений. Каждая часть имеет свое назначение. Мы рас-�смотрим их последовательно.


Первая часть определяет, имеет ли ресурс имя или он иденти-�фицируется по номеру. Определяется это по старшему биту первого�двойного слова, то есть первого объединения. Если старший бит�первого двойного слова установлен в единицу, это значит, что у ре-





сурса, определяемого данной строкой, есть имя, а не идентифика-�тор. В этом случае оставшиеся 31 бит определяют смещение от-�носительно начала таблицы ресурсов структуры (!), хранящей имя�ресурса. Если старший бит строки равен 0, то в младшем слове�этого двойного слова хранится 16-битный идентификатор ресурса.


Для того чтобы определить, каким образом идентифицируется�ресурс, можно воспользоваться макросом IMAGE_RESOURCE_�NAMEJS_STRING, котрый в файле winnt.h описан следующим�образом:


#de f ine   IMAGE_RESOURCE_NAME_IS_STRING


0x80000000


#de f ine   IMAGE_RESOURCE_DATA_IS_DIRECTORY


0x80000000


Структура, хранящая имя ресурса, описана следующим образом:


typedef   struct  _IMAGE_RESOURCE_DIRECTORY_STRING�{


WORD        Length;�CHAR       NameString [ 1 ] ;�}   IMAGE_RESOURCE_DIRECTORY_STRING,�*PIMAGE_RESOURCE_DIRECTORY_STRING;


typedef   struct  _IMAGE_RESOURCE_DIR_STRING_U�{


WORD        Length;�WCHAR     NameString[ 1 ];�}   IMAGE_RESOURCE_DIR_STRING_U,�*PIMAGE_RESOURCE_DIR_STRING_U;


Первый элемент структуры - поле Length - содержит длину на-�именования ресурса. Второе поле - NameString[1] - это первый�символ наименования ресурса,


Кстати, здесь необходимо отметить следующее. Несмотря на�то, что в файле winnt.h приведены описания структур, хранящих�имя ресурса как в обычном виде, так и в Unicode, мне, к сожалению,�не удалось найти ни одного файла, в котором имена ресурсов хра-�нились бы не в Unicode (допускаю, что мало искал, но...). Следо-�вательно, у программиста, который работает не в Unicode, появля-�ются минимум две проблемы.


Проблема первая связана с тем, что при работе с именем ре-�сурса нельзя использовать стандартные функции языка C/C++.





Перед тем как работать с этой строкой, ее необходимо будет пре-�образовать в обычный ASCII-ный вид.


Проблема вторая-обратите, пожалуйста, внимание, уважаемый�читатель, на то, что в данном случае используется не привычный�для C/C++ формат строки, то есть набор символов, завершающийся�символом с нулевым кодом, а «паскалевский» формат строки, то�есть символы предваряются количеством символов в строке. Сле-�довательно, программист должен позаботиться о том, чтобы за-�вершить строку символом с нулевым кодом. Естественно, если это�требуется для для дальнейшего использования в программе.


Перед тем, как рассказывать о втором двойном слове, имеет смысл�несколько слов сказать об иерархии ресурсов. Дело в том, что все�ресурсы одного типа (курсоры, иконки, диалоговые окна и т. д.) объеди-�няются в группы, каждая из которых начинается с оглавления точно�такого же формата, что и основное оглавление таблицы ресурсов.�Эти группы назовем первым уровнем иерархии ресурсов. Внутри груп-�пы ресурсы, имеющие одинаковые имена или одинаковые иденти-�фикаторы, но предназначенные для разноязычных пользователей�(к примеру, диалоговое окно с русскими и английскими строками),�объединяются в подгруппы. Назовем это вторым уровнем иерархии�ресурсов. Подгруппы также имеют оглавление, причем формат этого�оглавления точно такой же, что и у основного оглавления таблицы�ресурсов. И третий уровень иерархии ресурсов - ресурсы разделяются�по языку. Всего уровней может быть 32, но в настоящее время ис-�пользуются только 3 (тип, идентификатор или имя, язык). Если, нако-�нец, мы доходим до элемента, а не группы, то мы должны получить�указатель на данные, из которых необходимо формировать ресурс.


А теперь вернемся ко второй части описания ресурса. Старший�бит второго двойного слова строки таблицы ресурсов определяет, ссы-�лается ли текущая строка таблицы ресурсов на оглавления более�низкого уровня. Бит установлен в единицу-текущая строка содержит�оглавления. В этом случае оставшиеся 31 бит содержат смещение�подоглавления относительно начала раздела ресурсов. Бит не уста-�новлен - оставшиеся биты содержат смещение данных, определяю-�щих ресурс. Как и в предыдущем случае, для анализа старшего бита�можно воспользоваться макросом IMAGEJRESOURCEJDATAJSJDI-�RECTORY, который и в данном случае принимает значение 0x80000000.


Теперь обратимся к вопросу о том, какие идентификаторы ресур-�сов мы используем при анализе оглавлений на всех трех уровнях





иерархии. Идентификатор ресурса, используемый на первом уровне,�фактически является номером типа ресурса. В табл. 9 приведены�используемые в Windows номера типов ресурсов. Но для того чтобы�читатель смог понять, каким образом определяются RT_GROUP_�CURSOR и RTJ3ROUPJCON, необходимо сказать, что макрос DIF-�FERENCE описан в файле winuser.h следующим образом:


#define DIFFERENCE	11


Например, пятерка говорит о том, что описываемый ресурс яв-�ляется окном диалога. Идентификатор, который встречается на вто-





Идентификатор�
Значение�
�
RT_CURSOR�
MAKEINTRESOURCE(I)�
�
RTJBITMAP�
MAKEINTRESOURCE(2)�
�
RTJCON�
MAKEINTRESOURCE(3)�
�
RTJVIENU�
MAKEINTRESOURCE(4)�
�
RTDIALOG�
MAKEINTRESOURCE(5)�
�
RT_STRING�
MAKEINTRESOURCE(6)�
�
RT.FONTDIR�
MAKEINTRESOURCE(7)�
�
RT.FONT�
MAKEINTRESOURCE(8)�
�
RT.ACCELERATOR�
MAKEINTRESOURCE(9)�
�
RT_RCDATA�
MAKEINTRESOURCE(IO)�
�
RTMESSAGETABLE�
MAKEI NTRESOURCE( 11)�
�
RTJ3ROUP_CURSOR�
MAKEINTRESOURCE((DWORD)�RT_CURSOR + DIFFERENCE)�
�
RT_GROUPJCO№�
MAKEINTRESOURCE((DWORD)�RTJCON + DIFFERENCE)�
�
REVERSION�
MAKEI NTRESOURCE( 16)�
�
RTJDLG1NCLUDE�
MAKEI NTRESOURCE( 17)�
�
RT_PLUGPLAY�
MAKEI NTRESOURCE( 19)�
�
RT_VXD�
MAKEINTRESOURCE(20)�
�
RT_ANICURSOR�
MAKEINTRESOURCE(21)�
�
RTANIICON�
MAKEINTRESOURCE(22)�
�
RT HTML�
MAKEINTRESOURCE(23)�
�



Таблица 9.


Номера типов ресурсов, используемые в Windows





ром уровне, является действительно идентификатором ресурса.�И наконец, последний идентификатор определяет, для какого языка�применяется этот ресурс.


Когда мы доходим до описания конкретного ресурса, а не оглав-�ления, нам приходится иметь дело уже со структурами другого типа.�Структура, определяющая размещение данных, описывается сле-�дующим образом:


typedef   struct  _IMAGE_RESOURCE_DATA_ENTRY�{


DWORD      OffsetToData;�DWORD      Size;�DWORD     CodePage;�DWORD     Reserved;�>   IMAGE_RE SOURCE_DATA_ENTRY


* P IMAGE_RE SOURCE_DATA_ENTRY ;


Поле OffsetToData определяет смещение данных о ресурсе от-�носительно начала таблицы ресурсов в образе загруженного файла.�Честно говоря, ни в одном из доступных мне источников я не нашел�даже упоминания о том, как определить смещение данных не в об-�разе, а в файле. Наверное, можно было бы посчитать число опи-�сываемых ресурсов, умножить это число на размер IMAGE_�RESOURCE_DATA_ENTRY и получить смещение данных. Но меня�такой способ не устраивал. Я нашел свой способ определения сме-�щения относительно начала таблицы ресурсов. Проанализировав�текст предлагаемой ниже демонстрационной программы, пользо-�ватель поймет, в чем состоит этот способ.


Наименование следующего поля - Size - говорит само за себя.�Оно определяет число байтов, занимаемых описываемым ре-�сурсом, CodePage определяет номер кодовой страницы, которая�должна использоваться при декодировании данных. Четвертое�поле является зарезервированным (чем-то его заполнит�Microsoft? ©).


Что ж, мы рассмотрели все те структуры, которые описывают�ресурсы, а также взаимосвязи между ними. Теперь для того чтобы�все расставить на свои места, предлагаю читателю то, о чем мы�здесь говорили, записать в виде последовательности шагов:�1. Находим общее число ресурсов в файле как сумму полей


NumberOfNamedEntries и NumberOfldEntries из структуры


IMAGE RESOURCE DIRECTORY.





Анализируем каждый ресурс, используя для этого структуру типа�IMAGE__RESOURCE_DIRECTORY_ENTRY. Проверяем, с чем мы�работаем на данном этапе - с группой ресурсов или отдельным�ресурсом.


Если мы анализируем группу ресурсов, то запоминаем на ка-�ком уровне иерархии ресурсов мы находимся. Если находимся�на самом верхнем уровне, то идентификаторы ресурсов яв-�ляются ТИПАМИ РЕСУРСОВ (они приведены в таблице вы-�ше). Если находимся на втором уровне, то идентификатор�ресурсов является действительно идентификатором ресурса.�Если находимся на третьем уровне, то идентификатор ре-�сурсов является идентификатором языка, который исполь-�зуется данным ресурсом. После этого рекурсивно можно�повторять анализ до тех пор, пока не дойдем до отдельного�ресурса.


Если мы дошли до отдельного ресурса, то его анализ будет за-�висеть от того типа, к которому он принадлежит.





Окно диалога


Итак, при анализе данных мы добрались до диалогового окна. Те,�кто имеет опыт программирования на Win32 API, должны помнить,�что данные о диалоговом окне представляют собой одну из двух�структур - структуру типа DLGTEMPLATE или недокументирован-�ную структуру типа DLGTEMPLATEEX. В том случае, когда данные�о диалоговом окне организованы в структуру DLGTEMPLATE, го-�ворят о том, что определяется диалоговое окно. В том случае, когда�данные организованы в структуру DLGTEMPLATEEX, говорят о том,�что определяется так называемое расширенное диалоговое окно.�Если значение первого слова структуры равно OxFFFF, то это яв-�ляется признаком того, что анализируемая структура относится�к типу DLGTEMPLATEEX. Что ж, придется рассмотреть структуры�обоих типов.


Стандартное окно диалога


Как уже было сказано, стандартное окно диалога определяется при�помощи структуры типа DLGTEMPLATE. Определение этой струк-�туры и других относящихся к ней типов можно найти в файле�winuser.h:





typedef struct {


DWORD style;


DWORD dwExtendedStyle;


WORD edit;


short x;


short y;


short cx;


short cy;�}   DLGTEMPLATE;


typedef  DLGTEMPLATE  *LPDLGTEMPLATEA; л�typedef  DLGTEMPLATE   * LPDLGTEMPLATEW;�#ifdef UNICODE


typedef  LPDLGTEMPLATEW LPDLGTEMPLATE;�#else


typedef  LPDLGTEMPLATEA LPDLGTEMPLATE;�#endif // UNICODE


typedef CONST DLGTEMPLATE *LPCDLGTEMPLATEA;�typedef CONST DLGTEMPLATE *LPCDLGTEMPLATEW;�#ifdef UNICODE


typedef  LPCDLGTEMPLATEW LPCDLGTEMPLATE;�#else


typedef  LPCDLGTEMPLATEA LPCDLGTEMPLATE;�#endif  // UNICODE


Теперь нам необходимо разобраться, что же представляет собой�каждое поле этой структуры.


Назначение первого поля, style, понятно из его названия. Поле�представляет собой битовую шкалу, в которой могут храниться�флаги, характеризующие стиль окна. В состав этих флагов могут�быть включены флаги, характеризующие стиль она как такового�(обозначения флагов этого типа имеют префикс WS_), и флаги,�характеризующие стиль непосредственно диалогового окна (обо-�значения этих флагов имеют префикс DS_). Заметьте, уважае-�мый читатель, что для размещения флагов диалогового окна ис-�пользуется слово, тогда как для размещения флагов просто окна�используется двойное слово. Но это не мешает обеим группам�флагов мирно сосуществовать - для размещения флагов окна�используется только старшее слово отведенного для этой цели�двойного слова.


Назначение второго поля, dwExtendedStyle, также очевидно из�его названия. В данном поле может храниться комбинация битовых





флагов, определяющих расширенный стиль окна. Флаги этой�группы имеют префикс WS_EX_. В принципе, никакой информации,�кроме информации о стиле диалогового окна, нам эти поля не дадут.


Интересное начинается с третьего поля, edit. На это поле необ-�ходимо обратить особое внимание, ибо в нем хранится число эле-�ментов управления, входящих в состав диалогового окна.


И наконец, оставшиеся четыре поля определяют положение ок-�на на экране и его размеры. Поле х определяет отступ левой гра-�ницы окна от левой границы экрана. Поле у определяет отступ верх-�ней границы окна от верхней границы экрана. В поле сх хранится�ширина окна, а в поле су - высота диалога.


Все вроде бы нормально. Однако в этом месте исследователя�исполняемого файла поджидает одна хитрость. Точнее, даже не-�сколько, правда, одинаковых, хитростей.


Назовем первое слово, следующее за структурой типа DLGTEM-�PLATE, индикатором. Первая хитрость, связанная с индикатором,�состоит в том, что за структурой типа DLGTEMPLATE может сле-�довать (обратите внимание, уважаемый читатель, МОЖЕТ следо-�вать, а может и не следовать) идентификатор или имя меню диа-�логового окна. Если значение индикатора равно 0, это означает,�что меню у диалогового окна нет. Если же значение индикатора�равно OxFFFF, это является признаком того, что следующее за ин-�дикатором слово является идентификатором меню. Во всех�остальных случаях индикатор является первым символом завер-�шающейся нулем строки UNICODE, являющейся именем ресурса,�содержащего меню.


Вторая хитрость связана с определением класса диалогового�окна. Данные, определяющие класс диалогового окна, могут рас-�полагаться сразу же за данными, при помощи которых определяется�меню. Первое слова этих данных также является индикатором.�Равенство индикатора нулю означает, что для создания диалогового�окна используется предопределенный класс диалогового окна.�В том случае, если значение индикатора равно OxFFFF, за инди-�катором следует одно слово, значением которого является иден-�тификатор предопределенного класса окна. Во всех остальных слу-�чаях индикатор является начальным символом завершающейся�нулем строки UNICODE, в которой записано имя ранее зарегист-�рированного класса окна, к которому относится создаваемое диа-�логовое окно.





Третья хитрость построена по принципу первых двух и связана�с определением заголовка диалогового окна. Читатель, наверное,�уже догадался, что данные, определяющие заголовок окна, следуют�немедленно за данными, определяющими класс диалога. В том�случае, если первое слово (индикатор) этих данных равно нулю,�диалог не имеет заголовка. Во всех остальных случаях индикатор�является первым символом завершающейся нулем строки UNI-�CODE, содержащей имя диалогового окна.


Но и это еще не все. В том случае, если у диалогового окна�установлен стиль DS_SETFONT, за заголовком следует еще два�поля. Первое поле типа WORD содержит размер шрифта, исполь-�зуемого в диалоговом окне. Второе поле представляет собой строку�UNICODE, в которой записано название используемого шрифта.


А теперь продолжим написание нашей программы. Заметим,�что программу мы должны дополнить в двух местах. Первое до-�полнение мы должны внести в том месте, где у нас формируется�вектор, а второе дополнение - там, где мы осуществляем форми-�рование и отображение дерева. Но! К моменту обработки мы еще�не знаем, данные о каком диалоговом окне мы обрабатываем, стан-�дартном или расширенном. Поэтому придется в начале обработки�вставить оператор условного перехода, который позволит нам опре-�делить тип обрабатываемого диалогового окна. Смысл этого опе-�ратора станет ясен буквально через несколько страниц, при об-�суждении расширенного окна диалога.


Итак, осуществляем вставку нового элемента в вектор, опреде-�ляющий карту файла:





Листинг 7.


Добавление данных, описывающих стандартное


диалоговое окно,,в вектор.


case RTJDIALOG:


// Здесь необходимо добавить в вектор элементы,�/ /   соответствующие  DLGITEMTEMPLATE.�lpDlgTemplates(LPDLGTEMPLATE)vTypeOffset[j]->


dwOffset;


/ / Вот он - этот оператор условного перехода!�// Забегая вперед, оговорюсь, что ветвь, следующая�// непосредственно за оператором if,  осуществляет�// обработку стандартного окна диалога.





df( OxffffOOOO  !=  ( lpDlgTemplate->style &


OxffffOOOO )   )


{


// Разбираем шаблон стандартного диалога. Сразу�// пропускаем постоянную часть, которая�// соответствует структуре DLGTEMPLATE.


pwlndicator = PWORD(  ( char* )  lpDlgTemplate +


sizeof( DLGTEMPLATE )   );�// Определяем, есть ли у диалогового окна меню.


if( *pwIndicator 1=0)


{


if( *pwIndicator == OxPPPF )�{


// Если индикатор равен OxFFPF,  это значит, что за�// индикатором следует одно слово,  содержащее�// идентификатор меню. Пропускаем его.�pwlndicator++;


>


else


{     • .


// Во всех остальных случаях за индикатором следует�// строка UNICODE.


while( *pwIndicator++ );


>;


}


else�{


// Если индикатор равен нулю, это означает, что�// меню у окна нет и необходимо переходить к�// анализу класса окна,�pwlndicator++;


>;


// Теперь определяем, есть ли у диалогового окна�// данные о классе/


if( *pwIndicator != 0 )


{


if( *pwIndicator ш. OxFFFF )�{


// Если индикатор равен OxFFFF,  это значит, что за�// индикатором следует одно слово, содержащее -�// идентификатор класса. Пропускаем его.�pwIndicator++;


>





else�{


// Во всех остальных случаях за индикатором следует�// строка UNICODE.


whileX *pwIndicator++ );


};


>


else�{


// Если индикатор равен нулю, это означает, что�// диалоговое


// окно создано на базе стандартного диалога.�pwIndicator++;


>;


// Определяемся с заголовком диалогового окна.�if( *pwIndicator 1=0)�{


// У окна есть заголовок. Пропускаем его.�while( *pwIndicator++ );


}


else�{


pwIndicator++;


>;


// И, наконец, данные о шрифте.


if(  lpDlgTemplate->style & DS_SETFONT )�{


while( *pwIndicator++ );


};


// Следом идет операторр выравнивания на границу�// двойного слова! Обратите, пожалуйста, уважаемый�// читатель, внимание на этот оператор. Он�// необходим для правильной работы программы.


if( DWORD( pwlndicator ) % 4 )�pwIndicator++;�// ПОСЛЕ ЭТОЙ СТРОКИ БУДЕТ ОСУЩЕСТВЛЕНА ВСТАВКА�//  ОТРЫВКА ПРОГРАММЫ,   ОБЕСПЕЧИВАЮЩЕГО ОБРАБОТКУ�//  ДАННЫХ ОБ ЭЛЕМЕНТАХ ДИАЛОГОВОГО ОКНА.


//	


//	


}


else�{





II	


//	


}


И... Думаю, читатель уже заметил, что отрывок программы вы-�глядит незавершенным. Это так на самом деле. Я намеренно оста-�навливаюсь на середине программы. Дело в том, что для того чтобы�проанализировать данные диалогового окна, нем необходимо будет�проанализировать и данные элементов управления, которые входят�в состав диалогового окна. О них мы поговорим чуть позже и, ес-�тественно, после рассказа о данных элементов управления мы�и продолжим написание программы. А сейчас мы рассмотрим до-�бавление данных о диалоговом окне в карту (дерево) файла.


Листинг 8.


Добавление данных, описывающих стандартное�диалоговое окно, в карту (дерево) файла.


case RT_DIALOG:   // аналог DLGTEMPLATE и�// DLGTEMPLATEEX�lpDlgTemplate=(LPDLGTEMPLATE)vTypeOffset[  j   ] - >


dwOffset;


// Точно такой же if 1 С его помощью мы определяем,�// какое окно диалога мы обрабатываем, стандартное�// или расширенное.


if( Oxffff0000!=( lpDlgTemplate->style &


OxffffOOOO )  )


{


// Шаблон стандартного диалога.


hPI5 = InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY__RESOURCE],�hPI4,


tvi_laSt,


"%#08x - DLGTEMPLATE  (%s. %s)",�vTypeOffset[ j  ]->dwOffset - DWORD(p),�vTypeOffset[ j ]->sFirstLevelName,�vTypeOffset[ j ]->sSecondLevelName );�hPI6 = InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY__RESOURCE ] ,�hPI5,�TVI_LAST,


"%#08x - DWORD style - %#08x",





DWORD( lpDlgTemplate )  - DWORD( p ),


lpDlgTemplate->style );�for( 1 = 1, m = 0;  1;  1 <<= 1, m++)�{


1£( lpDlgTemplate->style & 1 )�{


InsertltemlnTree(    pRA->


nlcons [IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVI__LAST,�»%B",


pszStyles[ m ]   );


};


>;


hPI6 = InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY_RESOURCE ] ,�hPI5,�TVI__LAST,


"%#08x- DWORD dwExtendedStyle - ^Овх",�DWORD( lpDlgTemplate )  - DWORD( p )  +�offsetof( DLGTEMPLATE, dwExtendedStyle ),�lpDlgTemplate->dwExtendedStyle );


for (int 1 = 1, m = 0; 1; 1 <<= 1, m ++)


{


if(lpDlgTemplate->dwExtendedStyle & 1)�{


InsertltemlnTree(    pRA->


nlcons [IMAGE__DIRECTORY_ENTRY_RESOURCE] ,�hPI6,�TVI_LAST,�"%в",


pszExStyles[m]   );


};


>;


InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - WORD edit - %#04x",�DWORD( lpDlgTemplate )  - DWORD( p )  +�offsetof( DLGTEMPLATE,  edit  ),�lpDlgTemplate->cdit );�InsertltemlnTree( pRA->





nlcons [IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - short x - %#04x",�DWORD( lpDlgTemplate )  - DWORD( p )  +�offsetof( DLGTEMPLATE, x ),�lpDlgTemplate->x );�InsertltemlnTree( pRA->


nlcons[IMAGE JDIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - short у - %#04x",�DWORD( lpDlgTemplate )  - DWORD( p )  +�offsetof( DLGTEMPLATE, у ),�lpDlgTemplate->y );�InsertltemlnTree( pRA->


nlcons [IMAGE_DIRECT0RY_J3NTRY_RES0URCE] ,�hPI5,�TVI_LAST,


"%#08x - short cx - %#04x",�DWORD( lpDlgTemplate )  - DWORD( p )  +�offsetof( DLGTEMPLATE, cx ),�lpDlgTemplate->cx );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08х - short cy - %#04x///�DWORD( lpDlgTemplate )  - DWORD( p )  +�offsetof( DLGTEMPLATE,  cy ),�lpDlgTemplate->cy );�// ПОСЛЕ ЭТОЙ СТРОКИ БУДЕТ ОСУЩЕСТВЛЕНА ВСТАВКА�// ОТРЫВКА ПРОГРАНрШ,   ОБЕСПЕЧИВАЮЩЕГО ДОБАВЛЕНИЕ В�//  КАРТУ  (ДЕРЕВО)   ФАЙЛА ЗАПИСЕЙ,   СОДЕРЖАЩИХ ДАННЫЕ�//ОБ ЭЛЕМЕНТАХ УПРАВЛЕНИЯ,  ВХОДЯЩИХ В СОСТАВ�//  ДИАЛОГОВОГО ОКНА.


//	


//	


}


else�{


//	





Думаю, что после предыдущего пояснения читателю уже стало�понятно, что мы опять остановились на середине программы. Но,�думаю, в ближайшем будушем мы сможем завершить написание�данного участка программы.


Тем не менее, на рис. 16 привведен screenshot окна, в котором�произведен анализ файла PhotoEd.exe, входящий в состав Microsoft�Office'97.


На рисунке видно, что программа произвела анализ ресурсов,�видны также минимум два элемента типа .DLGTEMPLATE. Об�элементах типа DLGITEMTEMPLATE мы поговорим чуть позже.�Интересно, не надоели ли читателю все эти ссылки на «чуть позже»?�Однако, что делать...
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Расширенное окно диалога


Структура, при помощи которой описывается расширенное окно�диалога, по каким-то причинам не включена в состав поставляемых�с Visual С++ заголовочных файлов. Определение этой структуры�мной было найдено только в MSDN:


typedef struct  { *


WORD dlgVer;


WORD signature;


DWORD helpID;


DWORD exStyle;


DWORD style;


WORD cDlglterns;


short x;


short y;


short cxf*


short cy;


sz_Or_Ord menu;


sz_Or_Ord windowClass;


WCHAR title[titleLen];�// The following members exist only if the style�// member is


// set to DS_SETFONT or DS_SHELLFONT•�WORD pointsize;�WORD weight;�BYTE italic;�BYTE charset;


WCHAR typeface[stringLen];�}   DLGTEMPLATEEX;


Первое поле, dlgVer, этой структуры, как написано в MSDN, опре-�деляет версию определения DLGTEMPLATEEX и значение этого�поля должно быть равно 1.


О значении второго поля, signature, мы уже говорили. Если�значение сигнатуры равно OxFFFF, то это является признаком�того, что для описания диалогового окна используется именно�структура типа DLGTEMPLATEEX, а не структура типа�DLGTEMPLATE. Другими словами, если значение сигнатуры�равно OxFFFF, то данное диалоговое окно является расши-�ренным, а не стандартным.


Третье поле, как можно судить по его названию, является иден-�тификатором контекста помощи.





Название четвертого поля, exStyle, также говорит само за себя.�В нем хранятся флаги, определяющие расширенные стили окна.


Поле style служит хранилищем флагов обычных, а не расши-�ренных стилей диалогового окна.


Количество элементов управления в диалоговом окне опреде-�ляется полем cDlgltems.


Следующие четыре поля определяют положение окна на экране�и его размеры. Поле х определяет отступ левой границы окна от�левой границы экрана. Поле у определяет отступ верхней границы�окна от верхней границы экрана. В поле сх хранится ширина окна,�а в поле су - высота диалога.


А теперь вспомним о тех хитростях, о которых говорилось при�рассказе о стандартном, а не расширенном окне диалога. Вспом-�ните, уважаемый читатель, как в стандартном диалоге определя-�ются меню, класс и заголовок диалога. Здесь механизм определе-�ния этих данных остался прежним, однако способ описания их из-�менился. Если в случае стандартного диалогового окна только ПОД-�РАЗУМЕВАЕТСЯ, что за структурой типа DLGTEMPLATE могут сле-�довать еще какие-то данные, то в данном случае описание этих�данных включено непосредственно в описание структуры.


Несколько по-другому в данном случае описаны данные, опре-�деляющие использующийся в диалоговом окне шрифт. В том слу-�чае, если у диалогового окна установлен флаг DSJ5ETFONT или�DS_SHELLFONT, то за описанием меню, класса и заголовка диа-�логового окна следует описание используемого шрифта. Первое�слово в этом описании соответствует полю pointsize структуры�типа DLGTEMPLATEEX, в нем хранится размер используемого�шрифта.


Поле weight описывает «вес» применяемого шрифта. В данном�случае значением поля может быть целое значение в пределах от�О до 10ОО. Значение 400 определяет нормальную толщину шрифта,�значение 700 определяет «жирный» (bold) шрифт. Значение 0 гово-�рит о том, что используется нормальная толщина шрифта.


Если значение следующего поля, italic, равно TRUE, то в диа-�логовом окне будет использоваться курсивное начертание символов�шрифта.


Поле charset определяет набор символов, используемый�шрифтом. Это поле может принимать значения, приведенные�в табл. 10.





И завершается описание используемого шрифта наименованием�семейств шрифтов, к которому относится используемый шрифт.�Наименование семейства шрифтов представляет собой строку�UNICODE, завершающуюся нулем.


Что ж, сейчас нам ничего не мешает дописать отрывок програм-�мы, который осуществляет добавление в вектор данных, опреде-�ляющих расширенное диалоговое окно. Помнителуважаемый чи-�татель о том, что при рассказе о стандартном окне было сказано,�что оператор if, который появляется в программе, станет скоро по-�нятен? Сейчас я выполняю свое обещание.


Напоминаю, что приведенный ниже отрывок программы необ-�ходимо вставить в блок «else» листинга № 1.


Листинг 9.


Добавление данных, описывающих расширенное


окно диалога, в вектор.


// Разбираем шаблон расширенного диалога.


pwlndicator = PWORD( vTypeOffset[ j  ]->dwOffset +�3 * sizeof( WORD )  +


* sizeof( DWORD )  +


* sizeof( short )   );


// Определяем, есть ли у диалогового окна меню.





Идентификатор�
Зна-�чение�
Идентификатор�
Зна-�чение�
�
ANSLCHARSET�
0�
HEBREW_CHARSET�
177�
�
DEFAULT_CHARSET�
1�
ARABIC_CHARSET�
178�
�
SYMBOL.CHARSET�
2�
GREEK__CHARSET�
161�
�
SHIFTJIS_CHARSET�
128�
TURKISH_CHARSET�
162�
�
HANGEUL_CHARSET�
129�
VIETNAMESE_CHARSET�
163�
�
HANGUL_CHARSET�
129�
THALCHARSET�
222�
�
GB2312_CHARSET�
134�
EASTEUROPE_CHARSET�
238�
�
CHINESEBIG5_CHARSET�
136�
RUSSIAN_CHARSET�
204�
�
OEM_CHARSET�
255�
MAC_CHARSET�
77�
�
JOHAB_CHARSET�
130�
BALTIC_CHARSET�
186�
�



Таблица 10.


Возможные значения поля charset





if( *pwIndicator != 0 )�{


if( *pwIndicator mm OxPPPP )�{


// Если индикатор равен OxFFFF, это значит, что за�// индикатором следует одно слово,�// содержащее идентификатор меню. Пропускаем его.�pwIndicator++;


>


else	«>


{


// Во всех остальных случаях за индикатором следует�// строка UNICODE.       ,


while( *pwIndicator++ );	J


>;


}


else�{


// Если индикатор равен нулю, это означает, что ме�// ню у окна нет и необходимо переходить к анализу�// класса окна.


pwIndicator++;


};


// Теперь определяем, есть ли»у диалогового окна�// данные о классе.


if( *pwIndica<tor ! = 0 )�'    {	'


if( *pwIndicator       OxFFFF )


{


// Если индикатор равен OxFFFF, это значит, что за�индикатором следует одно слово,


// содержащее идентификатор класса. Пропускаем его.�pwIndicator++;	,


>


else�{


// Во всех остальных случаях за индикатором следует�// строка UNICODE•


while( *pwlndicator++ );


};


}


else�{





// Если индикатор равен нулю, это означает, что�// диалоговое окно


// создано на базе стандартного диалога.�pwIndicator++;


);


// Определяемся с заголовком диалогового окна.�if( 0 != *pwIndicator )�{


if( OxFtfFF != *pwIndicator )�{


// У окна есть заголовок. Пропускаем его.�while( *pwIndicator++ );


>


else�{


pwIndicator++;�pwIndicator++;


>;


}


else�{


pwIndicator++;


};


if( *PDWORD( vTypeOffeet[ j  ]->dwOffset + 12 )  &


DS_SETFONT )


{


pwlndicator += 3;


while( *pwIndicator++ );


>;


if( DWORD( pwlndicator ) % 4  != 0 )�pwIndicator++;;


Но на этом все дело не заканчивается. Нам необходимо также�добавить данные в дерево. Перед этим нам необходимо включить�в программу названия стилей, которые будут использоваться при�формировании данных о стилях диалоговых окон.


Названия стандартных стилей сведены в массив pszStyles:


LPSTR pszStylee[J   -  {"DS_ABSALIGN",


"DS_SYSMODAL",�"DS_3DLOOK",�"DS_FIXEDSYS,/,�"DS_NOFAILCREATE",�"DS_LOCALEDIT",





"DS_SETFONT",�"DS_MODALFRAME",�"DS_NOIDLEMSG",�•"DS_SETFOREGROUND",�"DS_CONTROL",   "DS_CENTER",�"DS_CENTERMOUSE",�"DS_CONTEXTHELP",  "f  "",�"WSJMAXIMTZEBOX",�"WS_MTNIMTZEBOX",�'*WS_THICKFRAME",�"WS_SYSMENU", "WH_HSCROI.L",�"WS_VSCROLL",�" WS_DLGFRAME " ,�"WS_BORDER",�"WS_MAXIMTZE",�"WS_CLIPCHILDREN",�"WS_CLIPSIBLINGS",�"WS_DISABLED",�"WS_VISIBLE",


"WSJMIMTMTZE",   "WS_CHILD",�"WS_POPUP">;


Массив pszExStyles состоит из названий расширенных стилей:


LPSTR pszExStylesn   -  {"",


"WS_EX_DLGMODAI.FRAME",  " ",�"WS_EX_NOPARENTNOTIFY",�"WS_EX_TOPMOST",      i�//WS_EX_ACCEPTFILESf',�"WS_EX_TRANSPARENT" ,�"WS_EX_MDICHII.D",�"WSJSX_TOOLWINDOW",�"WS_EX__WINDOWEDGE",�" WS__EX_CL IENTEDGE ",�"WS_EX_CONTEXTHELP",  "",�"WS_EX_RIGHT",�"WS_EX_RTLREADING",�"WS__EX_LEFTSCROLLBAR",  " ",�"WS_EX_CONTROLPARENT",�"WS_EX_STATICEDGE",�"WS_EX_APPWINDOW" } ;


Ниже приведен отрывок программы, осуществляющий добав-�ление данных в дерево. Его необходимо вставить в блок «else»�листинга 2:





Листинг 10.


Добавление данных, описывающих расширенное�окно диалога, в карту (дерево) файла.


// Шаблон расширенного диалога.�hPI5 = InsertltemlnTree( pRA->


nlcons [IMAGE_DIRECTORY_ENTRY_RESOURCE] ,


hPI4,


TVI_LAST,


"%#08x - DLGTEMPLATEEX  (%s.  %&)",�vTypeOffset[ j ]->dwOffset - DWORD( p ),�vTypeOffset[ j ]->sFirstLevelName,�vTypeO£fset[ j ]->sSecondLevelName );�hPI5,�TVIJLAST,


"%#08x - WORD dlgVer - %#04x",�vTypeOffset[ j  ]->dwOffset - DWORD( p ),�*(   ( PWORD )   ( vTypeOffset[ j  ]->


dwOffset )   )   );


InsertltemlnTree(  pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD signature - %#04x",�vTypeOffset[j]->dwOffset - DWORD( p )  +�sizeof( WORD ),


*<   ( PWORD )   ( vTypeOffset[ j  ]->


dwOffset    + sizeof( WORD )   )   )   );�InsertltemlnTree(  pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY__RESOUROE ] ,�hPI5,�TVI_LAST,


"%#08x - DWORD helpID - %#08x",�vTypedfcfset[j]->dwOffset - DWORD( p )  +�2 * sizeof( WORD ),�*(   ( PWORD )   ( vTypeOffset[j]->


dwOffset    + 2 * sizeof( WORD )   )   )  );�InsertltemlnTree(  pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - DWORD exStyle - %#08x",�vTypeOffset[j]->dwOffset - DWORD( p )  +�4 * sizeof< WORD ),





*(  ( PWORD )   ( vTypeOffset[ j ]->


dwOffeet    + 4 * sizeof( WORD )  )  )  );


for(int 1 = 1, m я 0; 1; 1 <<= 1, m ++)�{


±f( I & *(  ( PWORD )   ( vTypeOffsetC j ]->


dwOffset    + 4 * sizeof( WORD )  )  )  )


{


InsertltemlnTree(    pRA- >


nlcons С IMAGE_DIRECTORY_ENTJRYJRESOURCE] ,�hPI6,�TVI_LAST,�"%&",


pszExStyles[ m ]   );


>;


};


InsertItemlnTree(  pRA- >


nlcons [IMAGE_DIRECTORY_J2NTRY__RE SOURCE] ,�hPI5,�TVI_LAST,


"%#08x - DWORD style - %#08x",�vTypeOffset[j]->dwOffeet - DWORD( p )  +�б * sizeof( WORD ),


*(  (PWORD)( vTypeOffset[j]->dwOffeet   +�6 * sizeof( WORD )  )  )  );�for( 1 = 1, m = 0; 1; 1 <<= 1, m++)�{


if( 1 & *(  ( PWORD )   ( vTypeOffset[ j ]->


dwOffset    + 6 * sizeof( WORD )  )  )  )


{


InsertltemlnTree(    pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVI_LAST,�"%в",


pszStyles[ m ]  );


>;


>;


InsertltemlnTree ( pRA->nIcons [IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD cDlgltems - %#04x",�vTypeOffset[j]->dwOffset - DWORD( p )  +





8	* sizeof( WORD ),�*(  (PWORD)( vTypeOffset[jJ->dwOffset    +


8	* sizeof( WORD )   )   )   );


InsertltemlnTree(pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - short x - %#04x",�vTypeOffset[j]->dwOffset - DWORD( p ) +


9	* sizeof( WORD ),�*(  (PWORD)( vTypeOffset[j]->dwOffeet    +


9	* si2eof( WORD )  )  )  );


InsertltemlnTree(  pRA->


nlcons[IMAGE_DIRECTORY_ENTRY__RESOURCE],�hPI5,�TVI_LAST,


"%#08x - short у - %#04x",


vTypeOffset[j]->dwOffset - DWORD( p )  +


9 * sizeof( WORD )  + sizeof( short ),�*(   ( PWORD )   ( vTypeOffset[ j  ]->


dwOffset    + 9 * sizeof( WORD )  +


sizeof( short)  )  )  );


InsertItemlnTree(  pRA- >


nlcons [ IMAGE_DIRECTORY_ENTRY_.RESOURCE] ,�hPI5,�TVI^LAST,


"%#08x - short cx - %#04x",�vTypeOffset[j]->dwOffeet - DWORD( p )  +�9 * sizeof( WORD )  +


2	* sizeof( short ),�*(   ( PWORD )   ( vTypeOffset[ j  ]->


dwOffset    +


9 * sizeof( WORD )  +


2 * sizeof( short)  )  )  );


InsertltemlnTree(   pRA- >


nlcons[IMAGE_DIRECTORY JBNTRY_RESOURCE],�hPI5,�TVI_LAST#


"%#08x - short cy - %#04x",�vTypeOffset[j]->dwOffeet - DWORD( p ) +�9 * sizeof( WORD )  +


3	* sizeof( short ),�*(  ( PWORD )   ( vTypeOffsetC j ]->





dwOffset   +�9 * sizeof( WORD ) +�3 * sizeof( short)  )  )  );�pwlndicator =  (PWORD)( vTypeOffsetC j  ]->dwOffset +


9 * sizeof( WORD ) +�4 * sizeof( short )  );


if( *pwIndicator != 0 )�{


if( *pwIndicator » OxFPPP )�{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD MENUID - %#04x",�++pwlndicator,�♦pwlndicator );


>


else�{


WideCharToMultiByte(CP_ACP,  0,   (LPCWSTR)


pwlndicator, -1, cBuffer,�256,  NULL, NULL);�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVIJLAST,


"%#08x - MENUNAME - %в",


++pwIndicator,


♦pwlndicator );�while(*pwIndicator++);�if( DWORD( pwlndicator ) % 2  != 0  )�pwIndicator++;;


);


>


else�{


InsertltemlnTree( pRA->


nlcons [IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - WORD INDICATOR - %#04x",�( char* ) pwlndicator - p,





*pwIndicator++ );


};


if( *pwIndicator != 0 )�{


if( *pwIndicator       OxPPPF )�{


InsertltemlnTree( pRA->


nlcons [ IMAGE__DIRECTORY_ENTRY_RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - WORD CLASSID - %#04x",�( char* ) pwIndicator++ - p,�♦pwlndicator );


}


else�{


WideCharToMultiByte(CP_ACP,  0,   (LPCWSTR)


pwlndicator, -1, cBuffer,�256, NULL, NULL);�InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - CLASSNAME - %&",�( char* ) pwIndicator++ - p,�cBuffer );�while(*pwrndicator++);�if( DWORD( pwlndicator ) % 2  1= 0 )�pwIndicator++;;


};


>


else


<


InsertltemlnTree(  pRA->


nlcons [ IMAGE__DIRECTORY_ENTRY_RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - WORD INDICATOR - %#04x",�( char* ) pwlndicator - p,�*pwIndicator++ );


};


if( *pwIndicator != 0 )�{





WideCharToMultiByte(СР_АСР,   О,   (LPCWSTR)


pwlndicator, -1, cBuffer,�256, NULL, NULL);�InsertItemlnTree( pRA->


nlcons [ IMAGE__DIRECTORY_ENTRY_RESOURCE] ,�hPI5,"�TVI_LAST,


"%#08x      TITLE - %&",�( char* ) pwIndicator++ - p,�cBuffer );	л


while(*pwIndicator++);


if ( DWORD( pwlndicator ) % 2 1= 0 )�pwIndicator++;;


>


else�{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD INDICATOR - %#04x",�( char* ) pwlndicator - p,�*pwIndicator++ );


};


if( ( vTypeOffset [j]->dwOffset + 3 ) & DS_SETFONT )�{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRYJRESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD oiubtsize - %#04x",�( char* ) pwlndicator - p,�*pwIndicator++ );�InsertltemlnTree( pRA->


nlcons [IMAGE_DIRECTORY_ENTRY_RESOURCfc] ,�hPI5,�TVI_LAST,


"9&#08x - WORD weight - %#04x",�( char* ) pwlndicator - p,�*pwIndicator++ );�InsertltemlnTree( pRA- >


nlcons [ IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI5,





TVI_LAST,


"%#08х - BYTE italic - %#02х",�( char* ) pwlndicator - p,�( *pwIndicator & OxFFOO )  >> 8 );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - BYTE charset - %#02x",


( char* ) pwlndicator - p,


*pwIndicator++ & 0x0OFF );�WideCharToMultiByte(CP_ACP,  0,


(LPCWSTR) pwlndicator, -1,�cBuffer,  256, NULL, NULL);�InsertItemlnTree( pRA->


nlcons СIMAGE_DIRECTORY_ENTRY_RESOURCE],


hPI5,


TVT_LAST,


"%#08x - TYPEFACE - %B",�( char* ) pwlndicator** - p,�cBuffer );


);�};


break;


default:


break;


);


);


::m_pLogEdit->term_echo(  "Resources analyze is


finished. Ok.\r\n" );


break;


Итак, будем считать, что проблемы, связанные с меню, классом�и заголовком диалогового окна, мы успешно разрешили. В таком�случае возникает вопрос - а что же дальше? Давайте повнима-�тельнее присмотримся к описанию структур типа DLGTEMPLATE�и DLGTEMPLATEEX. В DLGTEMPLATE есть поле edit, а в DLGTEM-�PLATEEX - поле cDlgltems. Оба этих поля определяют число эле-�ментов управления, включенных в диалоговое окно. Логично будет�предположить, что следом за структурами типа DLGTEMPLATE�и DLGTEMPLATEEX следует определенное этими полями число�структур, описывающих элементы управления.





Элементы управления, используемые�в стандартных диалоговых окнах


Каждый элемент управления, такой как кнопка, поле ввода текста,�список и так далее, входящий в состав стандартного диалогового�окна, описывается структурой типа DLGITEMTEMPLATE. Опреде-�ление этой структуры и других типов, связанных с ней, можно найти�в файле winuser.h:


typedef struct {


DWORD style;


DWORD dwExtendedStyle;


short x;


short y;


short cx;


short cy;


WORD id;�}   DLGITEMTEMPLATE;


typedef DLGITEMTEMPLATE * PDLGITEMTEMPLATEA;�typedef DLGITEMTEMPLATE * PDLGITEMTEMPLATEW;�#ifdef UNICODE


typedef   PDLGITEMTEMPLATEW  PDLGITEMTEMPLATE;�#else


typedef   PDLGITEMTEMPLATEA  PDLGITEMTEMPLATE;�#endif // UNICODE


typedef DLGITEMTEMPLATE *LPDLGITEMTEMPLATEA;�typedef DLGITEMTEMPLATE *LPDLGITEMTEMPLATEW;�#ifdef UNICODE


typedef   LPDLGITEMTEMPLATEW  LPDLGITEMTEMPLATE;�#else


typedef   LPDLGITEMTEMPLATEA  LPDLGITEMTEMPLATE;�#endif // UNICODE


Что мне нравится в исходных текстах фирмы Microsoft, так это�то, что у них по названию любой переменной можно судить о том,�каково назначение этой переменной. Описание структуры типа�DLGITEMTEMPLATE не является исключением.


Первые два поля, style и dwExtendedStyle представляют собой�стили объекта управления. Поля х и у являются соответственно�х- и у-координатами верхнего левого угла объекта управления. По-�ля сх и су являются шириной и высотой объекта управления, явля-�ются соответственно координатами и размерами И, наконец, в поле





id записывается идентификатор объекта управления. Необходимо�отметить, что постоянная часть структуры типа DLGITEMTEMPLATE�(до поля id включительно) должна быть выровнена на границу двой-�ного слова..


Таким образом, вроде бы имен у элементов управления быть�не может. Но, как говорится, так ли это? А как мы определим, какого�типа этот элемент? Кнопка это, список или, скажем, статическая�надпись? И откуда мы узнаем, что должно быть написано на кно-�почке? А для этих целей существуют три массива, которые следуют�непосредственно за структурой типа DLGITEMTEMPLATE. Каждый�из этих массивов состоит из одного или нескольких шестнадцати-�разрядных элементов.


Первый массив (его называют массив класса) определяет тип�элемента управления. Если первый элемент массива класса равен�Oxffff, то в этом случае элемент управления является типовым, то�есть уже определен в Windows. В таком случае массив класса�содержит еще один элемент, определяющий этот тип. Возможные�типы и их значения приведены в табл. 11.


Кстати, для формирования данных, включаемых в карту (дерево)�файла, нам необходимо создать массив, элементами которою будут�названия классов элементов управления. В программе, которую�мы пишем, этот массив называется pszClasses:


LPSTR pszClasses[б]   ш  {"BUTTON",   "EDIT",


"STATIC",  "LISTBOX",�"SCROLLBAR",�"COMBOBOX"};





Значение�
Назначение�
�
0x0080�
button�
�
0x0081�
edit�
�
0x0082�
static�
�
0x0083�
listbox�
�
0x0084�
scrollbar�
�
0x0085�
combobox�
�



Таблица 11.


Возможные типы элементов управления





Но если первый элемент этого массива не равен Oxffff, то тогда�за первым элементом следуют несколько символов Unicode, кото-�рые составляют имя зарегистрированного приложением типа эле-�мента. Завершается строка UNICODE символом с нулевым кодом.


Второй массив, который называют массивом заголовка, следует�сразу же за массивом класса. В нем записан заголовок элемента�управления. Тут сразу же возникает проблема - а как быть если�элемент в принципе не может иметь заголовка? Иконка, например,�или, скажем, курсор? Проблема решаетсятоуно также, как и в слу-�чае первого массива. Если первый элемент массива заголовка ра-�вен Oxffff, то тогда массив заголовка содержит еще один элемент,�который содержит идентификатор ресурса, курсора, например, или�той же иконки. В противном случае за первым элементом следуют�несколько символов Unicode, составляющих заголовок элемента.


И наконец, третий массив - массив дополнительных данных.�Он не имеет какого-то определенного формата и содержит данные,�специфические для данного приложения. Эти данные Windows пе-�редает элементу при посредстве функции CreateWindowEx(). При-�ложение должно понимать содержание и формат этих данных. Если�первое слово этих данных имеет ненулевое значение, то оно вос-�принимается как размер этих дополнительных данных.


Ну, кажется, к настоящему моменту у нас есть все необходимые�данные для того, чтобы мы смогли бы их проанализировать и со-�ответствующим образом добавить в вектор и в карту (дерево) фай-�ла. Первым делом приведем отрывок программы, который должен�быть добавлен в листинг 1 сразу после двух состоящих из тире�линий, но перед закрывающей фигурной скобкой:





Листинг 11.


Добавление данных, описывающих элементы управления�стандартного диалогового окна, в вектор.


// Теперь мы находимся на границе�// последовательности структур типа�//   DLGITEMTEMPLATE.


for( k = 0; k < lpDlgTemplate->cdit; k++ )�{


// Готовим данные и добавляем их в вектор.�pTypeOffset = new TYPEOFPSET;


pTypeOffset->dwOffset = DWORD( pwlndicator );





pTypeOffset->bType = PDLGITEM;


vTypeOffset.puehjback( pTypeOffset  );�// Теперь необходимо определить положение�// следующего элемента.


pwlndicator я PWORD(  ( char* ) pwlndicator +


sizeof( DLGITEMTEMPLATE )   );�// Пропускаем данные о классе элемента.


if( Oxffff == *pwIndicator )


pwlndicator++;�pwlndicator++;


else


while( *pwIndicator++ );


j #


// Пропускаем данные о заголовке элемента.�if( Oxffff тш *pwIndicator )


pwlndicator++;�pwIndicator++;


else


while( *pwIndicator++ );


// Пропускаем данные о создании элемента.�if( 0 ! = *pwIndicator )


pwlndicator я PWORD(  ( char* ) pwlndicator +


♦pwlndicator );


else


pwlndicator*+;�if( DWORD( pwlndicator ) % 4 )


pwlndicator*+;


};


После того как мы осуществили добавление данных об элемен-�тах управления стандартного диалогового окна в вектор, необхо-�димо, естественно, добавить их и в карту (дерево) файла. Здесь�для полного анализа стилей элементов управления нам понадо-�бятся несколько массивов.





Массив классов кнопок:


LPSTR  pszButtonClasses [ ] ш { "BS_PUSHBUTTON",


"BSJDEFPUSHBUTTON",�"BS__CHECKBOX",�"BS__AUTOCHECKBOX",�" BS__RADIOBUTTON",�"BS_3STATE",�"BS_AUT03STATE",�"BS_GROUPBOX",�"BS_USERBUTTON",�"BS_AUTORADIOBUTTON",�"",  "BS_OWNERDRAW"};


Массив стилей кнопок:


LPSTR pBzButtonStyles[]   ш   {"BS__LEFTTEXT",


"BS_ICON",�"BS___BITMAP",�"BS_LEFT",�"BS_RIGHT",�"BS_TOP",�" BS__BOTTOM",�"BS__PUSHLIKE",�"BSJMULTILINE",�"BS_NOTIFY",�"BS_FLAT">;


Массив стилей окон редактирования:


LPSTR pszEditStyles[]   ■  {"ES_LEFT",


"ES_CENTER",�"ES_RIGHT",�"ES_MULTILINE",�"ES__UPPERCASE",�"ES_LOWERCASE",�"ES_PASSWORD",�"ES_AUTOVSCROLL",�"ES_AUTOHSCROLL",�"ES_NOHIDESEL",  "",�"ES_OEMCONVERT",�"ESJREADONLY",�"ES_WANTRETURN",�"ES_NUMBER"};


Массив стилей статических элементов:


LPSTR pszStaticStyles[]   =   {"SS_LEFT",


"SS_CENTER",





"SS_RIGHT",�"SS_ICON",	»


"SS.JBLACKRECT",�"SS_GRAYRECT",�"SS_WHITERECT",�"SS_BLACKFRAME",�"SS_GRAYFRAME",�"SS__WHITEFRAME" ,�"SS.JJSERITEM",�"SS_SIMPLE",�"SS_LEFTNOWORDWRAP",�"SS_OWNERDRAW",�"SS_BITMAP",�"SS_ENHMETAFILE",�"SS_ETCHEDHORZ",�"SSJBTCHEDVERT",�"SS_ETCHEDFRAME",


llll	llll	UII	llll	llll	Illl


I	I	I	I	I	I


UII	llll	Ull	II II	llll	llll


I	I	I	I	I	I


"SS_TYPEMASK">;


Массив стилей окон списка:


LPSTR pszListBoxStyles[]={"",   "LBS_NOTIFY",


"LBS_SORT",�"LBS_NOREDRAW",�"LBSJMULTIPLESEL",�"LBS_OWNERDRAWFIXED",�"LBS_OWNERDRAWVARIABLE",�'	"LBS_HASSTRINGS",


"LBS_USETABSTOPS",    (�"LBS_NOINTEGRALHEIGH*",�"LBSJMULTICOLUMN",�"LBS__WANTKEYBOARDINPTJT",�>   "LBS_EXTENDEDSEL",


"LBS_DISABLENOSCROLL",�"LBS_NODATA",�"LBS_NOSEL"};


Массив стилей полос прокрутки:


LPSTR pszScrollBarStyles[]   я  {"SBS_HORZ",


"SBS_VERT",�"SBS_TOPALIGN",�"SBS__LEFTALIGN",�"SBS_SIZEBOXTOPLEFTALIGN",�" SBS.JBOTTOMALIGN",





"SBS_RIGHTALIGN",�"SBS_SIZEBOXBOTTOMRIGHTALIGN",�"SBS_SIZEBOX",�"SBS_SIZEGRIP"};


И, наконец, массив стилей комбинированных окон (combobox):


LPSTR pszComboBoxStylesU   ■  {"",  "CBS_SIMPLE",


"CBS_DROPDOWN",


и и    и n�i       i


"CBS_OWNERDRAWFIXED",�"CBS_OWNERDRAWVARIABLE",�"CBS_AUTOHSCROLL",�"CBS_OEMCONVERT",�"CBS_SORT",�"CBS_HASSTRINGS",�"CBS_NOINTEGRALHEIGHT",�"CBS_DISABLENOSCROLL",�"",  "CBS_UPPERCASE",�"CBS_LOWERCASE"};


Ниже приведен отрывок программы, осуществляющий анализ�элемента управления диалогового окна:





Листинг 12.


Добавление данных, описывающих элементы управления�стандартного окна диалога, в карту (дерево) файла.


case PDLGITEM:	// аналог DLGITEMTEMPLATE


hPI5 = InsertltemlnTree( pRA->


nlcons [IMAGE_DIRECTORY_JENTRY_RESOURCE] ,�hPI4,�TVI_LAST,


"%#08x - DLGITEMTEMPLATE",�vTypeOffset[j]->dwOffeet - DWORD(p>  );�lpDlgItemTemplate=(LPDLGITEMTEMPLATE   )


vTypeOffset[ j ]->dwOffset;


// Для того, чтобы определить стили, нам необходимо


// знать, к какому классу относится элемент


// управления. Это одно из немногих мест в


// программе,  где нам приходится анализировать


// информацию, до которой мы еще "не дошли".


pwlndicator = PWORD(   (char*)  lpDlgltemTemplate +


sizeof( DLGITEMTEMPLATE )   );





hPI6





InsertltemlnTree( pRA->





nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - DWORD style - %#08x",�DWORD(lpDlgltemTemplate)  - DWORD(p),�lpDlgItemTemplate->style );





for( 1 s 0x00010000, m = 0x10;  1;  1 <<= 1, m++)�{


if( lpDlgItemTemplate->style & 1 )�if( 1 == WS_MINIMIZEBOX )�{


InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_J2NTRY_RESOURCE] ,�hPI6,�TVI_LAST,�"%в",


"WS_GROUP"  );





}





else�{





if�{





WS_MAXIMIZEBOX )





InsertltemlnTree( pRA->


nlcons [IMAGE_DIRECTORY__ENTRY_RESOURCE] ,�hPI6,�TVI_LAST,�"%s",


"WS_TABSTOP"  );





>


else�{





InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVI_LAST,�«%B",


pszStyles[ m 3   ) ;





>;


};


>;


if( OxPPFP       *pwIndicator )�{


switch( *( pwlndicator + 1 )  - 0x80 )





i


case 0:


for( 1=0; 1 <= Oxb; 1++ )�{


if(  (lpDlgItemTemplate->style & OxOOOOOOOf) == 1 )�{


InsertItemlnTree( pRA->


nlcons [IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI6,�TVI_LAST,�"%s",


pszButtonClasses[ 1 ]  );


>;


>;


£or( 1 = 0x20, m = 0;�1 <= 0x8000;�1 <<= 1, m++)


{


if(  ( lpDlgItemTemplate->style &


OxOOOOfffO) == 1)


{


InsertltemlnTree( pRA->


nlcons [IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI6,�TVI_LAST,�"%&",


pszButtonStyles[ m ]   );


>;


>;


break;�case 1:


l£(LOWORD( lpDlgItemTemplate->style )  == 0)�{


InsertltemlnTree( pRA->


nlcons [IMAGE_DIRECTORY_ENTRY_RESOUfcCE] ,�hPI6,�TVI_LAST,�"%B",


"ES_LEFT"  );


};


for( 1 = 1, m = 1;�1 <= 0x2000;�1 <<= 1, m++)





{


if( lpDlgItemTemplate->style & 1 )�{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVT_IiAST,�"%e",


pszEditStyles[ m ]   );


};


>


break;�case 2:


l£(LOWORD( lpDlgItemTemplate->style ) == 0)�{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVI_LAST,�"%&",


"SS_LEFT"  );


>;


for( 1 = 1, m = 1; 1 <s Oxlf; 1 <<= 1, m++)�{


if( lpDlgItemTemplate->style & 1 )�{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVI_LAST,�"%в",


pszStatlcStyles[ m ]  );


};


>;


break;�case 3:


for( 1=1,�m ■ 1;


1 <= 0x4000;�1 <<= 1, m++ )


{


1£( lpDlgItemTemplate->style & 1 )�{





InsertItemlnTree( pRA->


nlcons[IMAGE_DIRECTORYJBNTRY_RESOURCE],�hPI6,�TVI_LAST,�"%a",


pszListBoxStyles[ m ]  );


>;


>;


break;�case 4:


i£(LOWORD( lpDlgItemTemplate->style ) == 0)�{


InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI6,�TVI_LAST,�"%s" i


"SBS_HORZ" );


>;


for ( 1 = 1, m = 1;�1 <= 0x10;�1 <<= X, m++ )


{


if( lpDlgItemTemplate->style & 1 )�{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVI_LAST,�"%a",


pszScrollBarStyles[ m ]   );


};


};


break;�case 5:


for( 1 = 1, m = 1;�1 <= 0x4000;�1 <<= 1, m++ )


{


if( lpDlgItemTemplate->style & 1 )�{


InsertltemlnTree( pRA->


nlcons [IMAGE_DIRECTORY_ENTRY_RESOURCE] ,





hPI6,�TVI_LAST,�"%8",


pszComboBoxStyles[ m ]  );


};


};


break;�default:�break;


};


};


hPI6 в InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRYJRESOURCE],�hPI5,�TVI_LAST,


"%#08x- DWORD dwExtendedStyle - %#08x",


DWORD(lpDlgltemTemplate)  - DWORD( p )  +


offsetof( DLGITEMTEMPLATE,


dwExtendedStyle ),


lpDlgltemTemplate->dwExtendedStyle );�for( 1 = 1, m = 0; 1 <= 0x40000; 1 << = 1, m ++)�{


if(lpDlgItemTemplate->dwExtendedStyle & 1)�{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVI_LAST,�"%s",


pszExStyles[ m ]  );


};�}; -


InsertltemlnTree( pRA- >


nIcons*[ IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - short x - %#04x",�DWORD(lpDlgltemTemplate)  - DWORD( p )  +�offsetof( DLGITEMTEMPLATE, X ),�lpDlgltemTemplate->x );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY__RESOURCE],�hPI5,





TVI_LAST,


"%#08х - short у - %#04х",�DWORD( lpDlgltemTemplate )  - DWORD(p)  +�offsetof( DLGITEMTEMPLATE, у ),�lpDlgltemTemplate->y );�InsertltemlnTree( pRA- >


nlcons [ IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - short cx - %#04x'£,


DWORD(lpDlgltemTemplate)  - DWORD(p) +


offsetof( DLGITEMTEMPLATE,  CX ),�lpDlgltemTemplate->cx );�Insert11emlnTree( pRA- >


nlcons [IMAGE_DIRECTORY_ENTRYJRESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - short cy - %#04x",�DWORD(lpDlgltemTemplate)  - DWORD( p )  +�of f setof ( DLGITEMTEMPLATE,  cy ),�lpDlgltemTemplate->cy );�InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - WORD id - %#04x",


DWORD( lpDlgltemTemplate )  - DWORD(p)  +�offsetof( DLGITEMTEMPLATE,  id ),


lpDlgltemTemplate->id );�pwlndicator = PWORD(   (char*)  lpDlgltemTemplate +


sizeof( DLGITEMTEMPLATE )   );�InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY__RESOURCE ] ,


hPI5,


TVI_LAST,


"%#08x - WORD INDICATOR - %#04x",�( char* ) pwlndicator - DWORD( p ),�♦pwlndicator );


if( OxPPPP u *pwIndicator++ )


{


InsertltemlnTree( pRA->


nlcons [IMAGE_DIRECTORY_ENTRY__RESOURCE] ,�hPI5,





TVI_LAST,


"%#08х - WORD CLASS - %>#04х  (%s)",�( char* ) pwlndicator - DWORD( p ),�♦pwlndicator,


pezClassesC *pwIndicator++ - 0x80 ]   );


>


else�{


WideCharToMultiByte(CP_ACP ,  0,


(LPCWSTR) pwlndicator,  -1,�cBuffer,


256,. NULL, NULL) ;�InsertltemlnTree( pRA->


nlcons[ IMAGE JDIRECTORY_ENTRY__RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD CLASS - %B",�( char* ) pwlndicator - DWORD( p ),�cBuffer );�while(*pwIndicator++);


};


InsertltemlnTree( pRA- >


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD INDICATOR - %#04x",�( char* ) pwlndicator - DWORD( p ),�♦pwlndicator );


if( OxFPPP mm ♦pwlndicator )�{


InsertltemlnTree( pRA->


nlcons [;EMAGE_DIRECTORYJSNTRY_RESOURCE3 ,�hPI5,�TVI_LAST,


"%$0Qx - WORD TITLEID - %#04x/#,


( char* ) pwlndicator - DWORD( p ),


♦pwlndicator*+ );


}


else�{


if( 0x0000 != ♦pwlndicator )�{





WideCharToMultiByte(CP_ACP, 0,


LPCWSTR) pwlndicator,�-1, cBuffer, 256, NULL,�NULL);


InsertltemlnTree( pRA->


nlcons [IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - TITLE - %S",�( char* ) pwlndicator - EtytfORD( p ),�cBuffer );�while(*pwIndicator++);


>


else


pwIndicator++;


>;


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�PI5,


yi_LAST,


%#08x - WORD INDICATOR - %#04x",�( char* ) pwlndicator - DWORD( p ),�♦pwlndicator );


if( 0x0000  != *pwIndicator )


{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - CREATION FATA - %#04x",�( char* ) pwlndicator - DWORD( p ),�♦pwlndicator );


>;


break;


Итак, анализ стандартных диалоговых окон мы завершили. На�рис. 17 приведен пример проанализированного нашей программой�диалогового окна. Кстати, в очередной раз анализируется програм-�ма PhotoEd.exe.


На этом рисунке видно, что одно из диалоговых окон (FILESE-�LECTION, этого, к сожалению, не видно на рисунке), данные кото-�рого расположен со смещением 0ха7а34 отног^ительно начала фай-�ла, включает 14 элементов управления (значение поля edit равно





ОхОООе). Если посчитать теперь количество следующих за данными�диалогового окна (структура типа DLGTEMPLATE) описаний эле-�ментов управления (структуры типа DLGITEMTEMPLATE), то мы�увидим, что число этих элементов также равно 14. Кроме того, сле-�дует обратить внимание на то, что размеры этих структур неоди-�наковые. Думаю, что читателю уже не нужны комментарии с объяс-�нениями этого.





IЯ Researcher - [Phoioed.exe]�
-Ю|Х|�
�
'< £ile View Options Window H^P�
-Ifflxl�
�



.;H 0x000a7a34 - DWORD style' 0x80c000c0


Щ 0x000a7a38 - DWORD dwExtendedStyle ■ OxOOQOOOC


Щ 0xQQ0a7a3c - WORD edit - OxOOOe


0x000a7a3e - short x - 0x001 e�Щ 0x000a7a40 - shorty - 0x0028�vrJ 0x000a7a42 - short cx • 0x009a


0x000a7a44 - short cy - OxOOac





3*


§


fx


|>�at�.>�■ >r


:%


I


i�Ш





0x0000�0x0000


K   0x000a7a4a - TITLE - Multiple Image File Selection


0x000a7a86 • WORD POINT SIZE - 0x0008�Щ 0x000a7a88 - FONT TYPEFACE - MS Sans Serif�0x000a7aa4 - DLGITEMTEMPLATE�0x000a7ac4 - DLGITEMTEMPLATE�0x000a7aec • DLGITEMTEMPLATE�0х000а7Ы4 ■ DLGITEMTEMPLATE�0x000a7b38 - DLGITEMTEMPLATE�0x000a7bG8 - DLGITEMTEMPLATE�0x000a7b84 - DLGITEMTEMPLATE�0x000a7ba0 • DLGITEMTEMPLATE





Qx000a7bbc-DLGITEMTEMPLATE





0x000a7bd8 - DLGITEMTEMPLATE�0x000a7bf4 ■ DLGITEMTEMPLATE�0x000a7c30 - DLGITEMTEMPLATE�0x000a7c4c - DLGITEMTEMPLATE


*0x000a7c68 - DLGITEMTEMPLATE


0x000a7c8c • DLGTEMPLATE (Resource type ■ RTJ3IAL�0x000a7d00 - DLGITEMTEMPLATE�0x000a7d20 - DLGITEMTEMPLATE�0x000a7d3c • DLGITEMTEMPLATE�0x000a7e48 • DLGITEMTEMPLATE


30a7e64 - DLGTEMPLATEEX (Resource type - RT_DM





vrI 0xQ0Oa7a48-WORD INDICATOR •


Mi





* |\ Log Л Actions Л Debug /JJ





На рис. 18 одно из описаний элементов управления «раскрыто».�При этом стали видны все «внутренности», этого элемента управ-�ления. К примеру, по смещению 0ха7аа4 расположена кнопка (but-�ton) «ОК», при этом первая буква надписи отображается подчерк-�нутой (надеюсь, читатель обратил внимание на амперсант). Можно�также увидеть размеры и стили элемента управления. Можно, ко-�нечно, просмотреть эти данные и в виде непосредственно отобра-�женного диалогового окна, но это уже тема для другого разговора?
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Из всего того, о чем шла речь выше, нам осталось рассмотреть�только элементы управления, которые используются в расширен-�ных элементах управления.


Элементы управления, используемые�в расширенных диалоговых окнах


1 Описание элементов управления, которые используются в расши-�ренных диалоговых окнах, отличается от описания элементов�управления, использующихся в стандартных диалоговых окнах. При�этом главное отличие состоит в том, что в поставляемых вместе�с Microsoft Visual С++ заголовочных файлах нет никакого упоми-�нания о том, какие структуры используются для этого. Естественно,�я попробовал найти это описание в MSDN. Разумеется, в MSDN�оно было включено. Вот оно:


typedef struct�{


DWORD helpID;�DWORD exStyle;�DWORD style;�short x;�short y;�short cx;�short cy;�WORD id;


sz_Or_Ord windowClass;�sz_0r_0rd title;


WORD extraCount;	,


}   DLGITEMTEMPLATEEX ;


Но, у меня сложилось твердое убеждение в том, что в этом опи-�• сании есть по меньшей мере одна ошибка. Судя по всему, тип поля�id - DWORD, а не WORD. Я долго и упорно пытался найти ошибку�в той части программы, которая производила обработку этой струк-�туры, после чего заменил WORD на DWORD. Больше ошибка не�проявлялась.


Кроме этого, в одной из статей из KnowledgeBase я увидел, что�поле id описывается как поле типа DWORD. Не знаю, где в данном�случае ошибка. Ответ на это может дать только дизассемблирова-�ние кода Windows. Однако, как уже было сказано выше, замена�типа WORD на тип DWORD устранила предыдущие ошибки, но�новых ошибок после замены я не заметил.





Перейдем к рассмотрению назначения каждого поля.


Поле helpID содержит идентификатор страницы файла справки,�которая будет отражена при запросе помощи. Для анализа файла�значение этого поля не очень интересно. Два последующих поля,�esStyle и style, определяют расширенный стиль и стиль элемента�управления. Очередные четыре поля, х, у, сх и су, как, вероятно,�уже догадался читатель, определяют положение элемента управ-�ления и его размеры. В поле id записывается идентификатор�элемента.


На этом «постоянная» часть структуры завершается. Далее сле-�дуют массивы переменной длины, определяющие класс и заголовок�элемента управления. Способ использования этих элементов в точ-�ности совпадает со способом использования таковых в структуре�типа DLGITEMTEMPLATE. В поле extraCount записываются допол-�нительные данные. Способ определения содержимого этого поля�совпадает с определенным выше.


Теперь мы можем данные, описывающие элементы управления�расширенного окна диалога, добавить в вектор. Делает это следу-�ющий отрывок программы:





Листинг 13.


Добавление данных, описывающих элементы управления


расширенного диалога, в вектор.


// Сейчас мы должны находиться на начале�/ /   последовательности  DLGITEMTEMPLATEEX'ов.�for(k=0;   k<*(PWORD)(PWORD(vTypeOffset[j]->


dwOffset ) +8 ); k++ )


{


pTypeOffset = new TYPEOPFSET;


pTypeOffset->dwOffeet = DWORD( pwlndicator );�pTypeOffset->bType = PDLGITEMEX;�vTypeOffset .push__back( pTypeOffset  );�// Теперь необходимо перебрать все�/ /   DLGITEMTEMPLATEEX'Ы.


pwlndicator ■ PWORD(   ( char* ) pwlndicator +


4 * sizeof( DWORD )  +�4 * sizeof( short )  );�if( DWORD( pwlndicator ) % 4  )�pwIndicator++;





// Пропускаем данные о классе.


// Теперь определяем, есть ли у диалогового окна�// данные о классе.


if( *pwIndicator 1=0)


{


if( *pwIndicator == OxPPPP )�{


// Если индикатор равен OxFFFF, это значит, что за�// индикатором следует одно слово, содержащее�// идентификатор класса. Пропускаем его.


pwlndicator++;


pwlndicator**;


}


else�{


// Во всех остальных случаях за индикатором следует�// строка UNICODE.


while( *pwIndicator++ );


};


>;


// Пропускаем данные о заголовке.�if( 0 != *pwIndicator )�{


if( OxFFFF != *pwIndicator )�{


// У окна есть заголовок. Пропускаем его.�while( *pwIndicator++ )/


}


else�{


pwlndicator++;�pwlndicator*+;





else�{


pwlndicator++;


};


// Определяемся с дополнительными данными.�if( 0 !я ^pwlndicator )�{


pwlndicator s= PWORD (  ( char* ) pwlndicator +


♦pwlndicator )/





if( DWORD( pwlndicator ) % 2 )


pwlndicator = PWORD( DWORD( pwlndicator )  + 1 );


}


else�{


pwlndicator**;


};


if( DWORD( pwlndicator ) % 4 )�pwlndicator++;


>;


};


Нам пора завершать написание нашей программы. Приведенный�ниже отрывок программы, осуществляющий добавление элементов�управления расширенного диалогового окна в карту (дерево) файла,�необходимо добавить в конец листинга 4.





Листинг 14.


Добавление данных, описывающих элементы управления�расширенного окна диалога, в карту (дерево) файла.


case PDLGITEMEX:


hPI5 = InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY__RESOURCE] ,�hPI4,�TVT_LAST,


"%#08x - DLGITEMTEMPLATEEX",


vTypeOffeet[j]->dwOffset - DWORD(p)  );


pwlndicator = PWORD( vTypeOffset[ j  ]->dwOffset +


* sizeof( DWORD )  +


* sizeof( short ) +�2 * sizeof( WORD )  );


InsertltemlnTree( pRA- >


nlcons [ IMAGE_JDIRECTORY__ENTRY_RESOURCE] ,�hPI5,�TVT_LAST#


"%#08x - DWORD helpID - %#08x",�vTypeOffset[j]->dwOffeet - DWORD( p ),�♦(PDWORD)(vTypeOffset[j]->dwOffeet)   );


hPI6 = InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY_RESOURCE] ,





hPI5,�TVI_LAST,


"%#08х - DWORD exStyle - %#08x",�vTypeOffset[ j ]->dwOffset - DWORD(p) +


sizeof( DWORD ),�*(PDWORD)(vTypeOffset[j]->dwOffset +


sizeof( DWORD )  )  );�for( 1 = 1, m = 0; 1 <= 0x40000; 1 <<= 1, m ++)�{


if( *( PDWORD )« vTypeOffset[ j ]->dwOffset +


sizeof( DWORD )  ) & 1 )


{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVI_LAST,�"%s",


pszExStyles[ m ]   );


};


};


hPI6 = InsertltemlnTree( pRA->


nlcons [IMAGE_DiRECTORY_ENTRY__reSOURCE] ,�hPI5,�tvi_LAST,


/#%#08x - DWORD style - %#08x",�vTypeOffset[j]->dwOffeet - DWORD(p)  +


2 * sizeof( DWORD ),�*( PDWORD )( vTypeOffset[j]->dwOffset +�2 * sizeof( DWORD )  )  );�for( 1 = 0x00010000, m « 0x10; 1; 1 <<= 1, m++)�{


if( *( PDWORD )( vTypeOffset[ j ]->dwOffset +


2 * sizeof( DWORD )  ) & 1 )


if( l == wsIminimizebox )


{


InsertitemlnTree( pRA->


nlcons[IMAGE_DIRECTORYJBOTRY_RESOURCE],�hPI6,�TVI_LAST,�"%a",


''ws^GROUP'' );


>


else





if(  1 == WS_MAXIMIZEBOX )�{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVT_LAST,�»%B",


"WS_TABSTOP" );


}


else�{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVT__LAST,�"%s",


pszStylesC m ]   );


>;


};


};


if( OxPPPP == *pwIndicator )�{


switch( *( pwlndicator + 1 )  - 0x80 )�{


case 0:


for( 1=0/1 <= Oxb; 1++ )�{


if(  ( *( PDWORD )( vTypeOffsetC j J->


dwOffset + 2 * sizeof( DWORD )  ) &�OxOOOOOOOf ) == 1 )


{


InsertltemlnTree( pRA->


nlcons [IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI6#�TVI^LAST,�"%в",


pszButtonClasses[ 1 ]   );


};


};


for( 1 = 0x20, m = 0;�1 <= 0x8000;�1 <<= 1, m++)





if(   (  *( PDWORD )( vTypeOffset[ j  ]->


dwOffset + 2 * sizeof( DWORD )   ) &�OxOOOOfffO)  == 1)


{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVI_LAST,�"%в",


pszButtonStylesC m ]  );


);


};


break;�case 1:


if(LOWORD{ *( PDWORD )( vTypeOffset[ j  ]->�dwOffset + 2 * sizeof( DWORD )   )   )  == 0)


{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY__ENTRY_RESOURCE],�hPI6,�TVI_LAST,�"%s",


"ES_LEFT"  );


>;


for( 1 = 1, m = 1;�1 <= 0x2000;�1 <<= 1, m++)


{


if( *( PDWORD )( vTypeOffset[ j  ]->


dwOffset + 2 * sizeof( DWORD )  ) & 1 )


{


InsertltemlnTree( pRA->


П1СОЦ8 [ IMAGE__DIRECTORY_ENTRY__RESOURCE] ,�hPI6,�TVIJLAST,�»%B",


pszEditStyles[ m ]   );


>;


}


break;�case 2:,


if(LOWORD(  *( PDWORD )( vTypeOffset[ j  ]->�dwOffset + 2 * sizeof( DWORD )  )  ) == 0)





InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVI_LAST,�"%s",


"SS_LEFT" );


>/


for( 1 = 1, m = 1; 1 <= Oxlf; 1 <<= 1, m++)�{


if( *( PDWORD )( vTypeOffsett j ]->


dwOffset + 2 * sizeof ( DWORD )  ) & 1 )


{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVT_LAST,�" W,


pszStaticStyles[ m ]  );


>;


};


break;�case 3:


for( 1=1,�m ■ 1;


1 <= 0x4000;�1 <<= 1, m++ )


{


if( *( PDWORD )( vTypeOffeet[ j  ]->


dwOffset + 2 * sizeof( DWORD )  ) & 1 )


{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVI_LAST,�"%в",


pszListBoxStyles[ m ]  );


>;


>;


break;�case 4:


if(LOWORD( *( PDWORD )( vTypeOffset[ j ]->�dwOffset + 2 * sizeof( DWORD )  )  ) == 0)





InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE]<�hPI6,�TVI_LAST,�"%в",


"SBS_HORZ" );


};


for( 1 = 1, m = 1;�1 <= 0x10;�1 <<«» 1, m++ )


{


if( *( PDWORD )( vTypeOffset[ j  ]->


dwOffset + 2 * sizeof( DWORD )  ) & 1 )


{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVI_LAST,�«%B",


pszScrollBarStyles[ m ]  );


>;


};


break;�case 5:


for( 1 ш 1, m ж 1;�1 <= 0x4000;�1 <<« 1, m++ )


{


if( *( PDWORD )( vTypeOffset[ j ]->


dwOffset + 2 * sizeof( DWORD )  ) & 1 )


{


InsertltemlnTree( pRA->


nlco^fl[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6,�TVI_LAST,�"%B»,


pszComboBoxStyles[ m ]  );


}|


};


break;�default:�break;


};


>;





InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVT_LAST,


"%#08x - short x - %#04x",


vTypeOf feet [ j]->dwOff set - DWORD(p) +


3 * sizeof( DWORD ),�*( PWORD )( vTypeOffset[j]->dwOffeet +


3 * sizeof( DWORD )  )  );�InsertltemlnTree( pRA->	«


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - short у - %#04x",�vTypeOffset[ j ]->dwOffset - DWORD(p) +�3 * sizeof( DWORD ) + sizeof( short ),�*( PWORD )( vTypeOffset[j]->dwOffeet +�3 * sizeof( DWORD )  +�sizeof( short )  )  );


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - short cx - %#04x",�vTypeOffset[j]->dwOffeet - DWORD( p )  +�3 * sizeof( DWORD ) +


2	* sizeof( short ),�*(    PWORD )( vTypeOffset[j]->dwOffeet +


3 * sizeof( DWORD ) +


2	* sizeof( short )  )  );


InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI5,�TVTJLAST,


"%#08x - short cy - %#04x",


vTypeOffset[j]->dwOffeet - DWORD( p )  +


3	* sizeof( DWORD ) +�3 * sizeof( short ),


*(    PWORD )( vTypeOffset[j]->dwOffeet +


3	* sizeof( DWORD )  +


3 * sizeof< short )  )  );


InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY_RESOURCE] ,





hPI5,�TVI_LAST,


"%#08х - WORD id - %#04x",


vTypeOffset[j]->dwOffset - DWORD( p )  +


* sizeof( DWORD )  +


* sizeof( short ),�*( PWORD )( vTypeOffset[j]->dwOffeet +





* sizeof( DWORD )  +


* sizeof( short )  )  );





// Теперь необходимо добавить данные, размер которых�переменный.


pwlndicator ■ PWORD( vTypeOffset[ j  ]->dwOffset +


* sizeof( DWORD )  +


* sizeof( short ) +�2 * sizeof( WORD )   );


insertItemlnTree( pRA- >


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD INDICATOR - %#04x",�( char* ) pwlndicator - DWORD( p ),�♦pwlndicator );


if( 0 != *pwIndicator )


{


if( OxFPFP == *pwIndicator )�{


pwlndicator++;�InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY__RESOURCE] ,


hPI5,


TVIJLAST,


"%#08x,- WORD CLASS - %#04x  (%s)",�( char* ) pwlndicator - DWORD( p ),�♦pwlndicator,


pszClasses[ *pwIndicator - 0x80 ]   );�pwlndicator++;


}


else�{


WideCharToMultiByte(CP_ACP,  0,   (LPCWSTR)


pwlndicator, -1, cBuffer,�256, NULL, NULL);





InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - CLASS - %s",�( char* ) pwlndicator - DWORD( p ),�сBuffer );�while( ♦pwlndicator*+ );�if( DWORD( pwlndicator ) % 2 )


pwIndicator=PWORD( (char* )pwIndic?ator + 1 );


};


>


else�{


pwlndicator*+;


);


if( DWORD( pwlndicator ) % 4 )


pwlndicator**;�// Теперь необходимо проанализировать заголовок�// элемента управления.�InsertltemlnTree (  pRA- >.


nlcons [ IMAGE__DIRECTORY_ENTRY_RESOURCE ] ,�hPI5,�TVI_I*AST,


"%#08x - WORD INDICATOR - %#04x"#�( char* ) pwlndicator - DWORD( p ),�♦pwlndicator ) ;


if( 0  != *pwIndicator )


{


if( OxPPPP шш *pwIndicator )�{


pwIndicator++;�InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY_RESOURCE ] ,


hPI5#


TVI_LAST,


"%#08x - WORD TITLE - %#04x,/,�( char* ) pwlndicator - DWORD( p ),�♦pwlndicator );�pwlndicator++/


>


else�{





WideCharToMultiByte(СР_АСР,  0,


(LPCWSTR) pwlndicator,�-1, cBuffer, 256,�NULL, NULL);�InsertltemlnTree( pRA- >


nlcons[IMAGE_DISECTORY_JSNTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - TITLE - %s",�( char* ) pwlndicator - DWORD( p ),�cBuffer );�while( *pwIndicator++ );�if( DWORD( pwlndicator ) % 2 )


pwlndicator = PWORD((char*)pwlndicator + 1 );


>;


>


else .�{


pwlndicator++;


};


// Великолепно! Заголовок проанализировани и все�// работает. А как насчет дополнительных данных?�InsertItemlnTree(  pRA- >


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],


hPI5,


TVI_LAST,


"%#08x - WORD INDICATOR - %#04x",�( char* ) pwlndicator - DWORD( p ),�♦pwlndicator );


if( 0x0000  != *pwIndicator )


{


Insert I temlnTreaX pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - CREATION FATA - %#04x",�( char* ) pwlndicator - DWORD( p ),�♦pwlndicator );


};


* if( DWORD( pwlndicator ) % 4  )�pwlndicator++;�break;





На рис. 19 показан внешний вид одна, в котором произведен�«разбор» файла, содержащего расширенное окно диалога. Кстати,�это все тот же PhotoEd.exe.





На рисунке видно, что у диалогового окна, данные которого�находятся по смещению 0ха4810 (этот диалог называется�PCD_PREF) относительно начала файла, естьОхЮ (шестнадцать)�элементов управления. Если посчитать число структур типа DLG-�ITEMTEMPLATEEX, то их тоже окажется ровно шестнадцать.�Кстати, заметно, что заголовок этого диалогового окна - «Photo CD».





-      0x000a4810 - DLGTEMPLATEEX (Resource type • RTJ>|�" I*1 0x000a4810 - WORD dlgVer - 0x0001�Щ 0x00t)a4812 - WORD signature - Oxffff�Щ 0x000a4814 • DWORD helpID - 0x00000000�Щ 0x000a4818 - DWORD exStyle - 0x00000400�if 0x000a481 с - DWORD style • OxOOOOOOcO�& 0x000a4820 - WORD cDlgltems - 0x0010


QxQ00a4822 - short x • 0x0040�Щ 0x000a4824 - short у - 0x0026�i>H 0x000a4826 - short cx - OxOOfe�0x000a4828 - short cy - 0x00e8�0x000a482a - WORD INDICATOR - 0x0000�0x000a482c - WORD INDICATOR - 0x0000�Щ 0x000a482e - TITLE - Photo CD�+ Ш 0x000a48S4 - DLGITEMTEMPLATEEX�+ Щ 0x000a4898- DLGITEMTEMPLATEEX�+ Щ 0x000a48e0- DLGITEMTEMPLATEEX�+ 0- 0x000a4928 - DLGITEMTEMPLATEEX�+ §0 0x000a4948 - DLGITEMTEMPLATEEX	—J


+ 1>Я 0x000a4990 • DLGITEMTEMPLATEEX�t Щ 0x000a49e8 • DLGITEMTEMPLATEEX�+ »Я 0x000a4a20 - DLGITEMTEMPLATEEX�+ Щ 0x000a4a68 • DLGITEMTEMPLATEEX�' * Щ 0x000a4ab4- DLGITEMTEMPLATEEX�+ |g 0x000a4ad4- DLGITEMTEMPLATEEX�+ Щ 0х000а4Ы8-DLGITEMTEMPLATEEX�+ Щ 0х000а4Ь38- DLGITEMTEMPLATEEX�+ ~£ 0x000a4b5c- DLGITEMTEMPLATEEX�+ iS" 0x000a4b88 • DLGITEMTEMPLATEEX
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�





"*: £Йе View  Options Window Help





�





lesouce type - RT.





На рис. 20 видны поля одного из элементов управления, кнопки�с именем «Resolution».





Честно говоря, я не представляю, какую дополнительную ин-�формацию можено извлечь из данных окна диалога. Но, кажется,�и сейчас у нас есть достаточно информации для того, чтобы вос-�становить внешний вид диалогового окна.





Следующий ресурс, который мы рассмотрим, это информация�о версии программы.





-	0x000a4810 - DLGTEMPLATEEX {Resource type - RT_DU|


0x0Q0a481Q - WORD dlgVer - 0x0001�*Н 0x000a4812 - WORD signature ■ Oxffff�Щ 0x000a4814 - DWORD helpID • 0x00000000�Щ 0x000a4818 - DWORD exStyle - 0x00000400�Щ 0x000a481 с - DWORD style - OxOOOOOOcO�Й 0x000a4820 -WORD cDlgltems - 0x0010�$H 0x000a4822 - short x - 0x0040�Ц 0x000a4824 - short у - 0x0026�Ц 0x000a4826 - short cx - OxOOfe�0^ 0x000a4828 - short cy - 0x00e8�Щ 0x000a482a - WORD INDICATOR - 0x0000�Щ 0x000a482c - WORD INDICATOR - 0x0000


0x000a482e - TITLE - Photo CD


-	iVj 0x000a4864 • DLGITEMTEMPLATEEX


0x000a4864 - DWORD helpID • 0x00000000�Ш 0x000a4868 * DWORD exStyle • 0x00000000�;vrI 0x000a486c - DWORD style - 0x50000007�rfl 0x000a4870 - short x - 0x0008	—1,


:vrl 0x000a4872 - short у - 0x0005�;.vr* 0x000a4874 - short cx • OxOOba�|g 0x000a4876 - short cy • 0x0047�* Ф 0x000a4878 • WORD id - 0x0065�P 0x000a487c - WORD INDICATOR - Oxffff


0x000a487e - WORD CLASS - 0x0080 (BUTTON)�P 0x000a4880-WORD INDICATOR - 0x0052�P 0x000a4880 - TITLE - Resolution�£9 0x000a4896 - WORD INDICATOR - 0x0000


+ Bg 0x000a4898 - DLGITEMTEMPLATEEX


i Ш 0x000a48e0 - DLGITEMTEMPLATEEX


+ i^J 0x000a4928 - DLGITEMTEMPLATEEX	|





�





�
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Информация о версии программы


К большому сожалению, структуру информации о версии програм-�мы в заголовочных файлах найти нельзя. Ее там нет. Дело в том,�что как и большинство попадавшихся нам в последнее время струк-�тур, информация о версии программы имеет переменную длину.�Структура типа VS_VERSIONINFO описана только в MSDN. Ниже�приведено это описание:


Struct  VS_VERSIONINFO


{


WORD wLength;�WORD wValueLength;�WORD wType;�WCHAR    8zKey[];�WORD PaddlnglU;�VS_FIXEDFILEINFO Value;�WORD Padding2[];�WORD Children[];


>;


Попробуем разобраться с назначением этих полей. Поле�wLength, как следует из его названия, хранит в себе длину структу-�ры типа VS_VERSIONINFO. Второе поле, wValueLength, в не-�котором смысле может быть названо флагом. Если его значение�равно нулю, это является признаком того, что поле Value в состав�данной структуры не включается. Если же значение этого поля не�равно нулю, то оно является длиной поля Value типа�VSJ4XEDFILEINFO.


О поле wType нужно поговорить отдельно. Дело в том, что�это поле определяет характер информации, которая следует за�структурой VS_VERSIONINFO. Поле Children в зависимости от�значения поля wType может интерпретироваться как структура�типа StringFilelnfo и как структура типа VarFilelnfo. Как написано�в MSDN, «This member is 1 if the version resource contains text�data and 0 if the version resource contains binary data» (значение�поля равно единице, если ресурс версии содержит текстовые�данные, и 0, если ресурс версии содержит двоичные данные).�Однако, как мы увидим в дальнейшем, дело обстоит совсем на-�оборот. Если значение данного поля равно единице, то поле�Children необходимо интерпретировать именно как VarFilelnfo,





а если значение поля wType равно нулю, то поле Children пред-�ставляет собой структуру типа String^ilelnfo. Другими словами,�будьте осторожны, уважаемый читатель, в описании структуры�типа VS_VERSIONINFO в MSDN содержится одна из многочис-�ленных ошибок.


В поле szKey всегда записывается строка UNICODE «VS_�VERSIONJNFO». По непонятным мне причинам это поле не яв-�ляется массивом со строго определенным количеством элемен-�тов. Вероятно, таким образом разработчики фирмы Microsoft да-�ют нам понять, что в ближайшем будущем формат этой структуры�может быть изменен. Об этом же свидетельствует и наличие поля�Padding 1, в котором может находиться столько нулей, сколько�необходимо для того, чтобы следующее поле, Value, оказалось�выровненным на границу двойного слова. Однако, в настоящее�время, насколько я могу судить, длина поля Padding 1 всегда�равна нулю.


Поле Value в свою очередь представляет собой структуру типа�VS_FIXEDFILEINFO. Описание этой структуры может быть найдено�в файле winver.h:





DWORD�
dwSignature;�
�
�
DWORD�
dwStrueVersion;�
�
�
DWORD�
dwFi 1 eVer s ionMS;�
�
�
DWORD�
dwFi1eVereionLS;�
�
�
DWORD�
dwProduc tVers ionMS;�
�
�
�
/* e.g.  0x00030010 = "3.10"�
*/�
�
DWORD�
dwProductVersionLS;�
�
�
�
/* e.g.  0x00000031 - "0.31"�
*/�
�
DWORD�
dwFileFlagsMask;�
�
�
�
/* = 0x3F for version "0.42"�
*/�
�
DWORD�
dwFileFlags;�
�
�
�
/* e.g. VFF_DEBUG  1  VFF_PRERELEASE�
*/�
�
DWORD�
dwFileOS;�
�
�
�
/* e.g. VOS_DOS_WINDOWS16�
*/�
�
DWORD�
dwFileType;�
�
�
�
/* e.g. VFT_DRIVER�
*/�
�
DWORD�
dwFileSubtype;�
�
�
�
/* e.g. VFT2_DRV_REYBOARD�
*/�
�
DWORD�
dwFileDateMS;�
�
�
�
/* e.g. 0�
*/�
�



typedef  struct  tagVS_FIXEDFILEINFO�{





DWORD





dwFileDateLS;





/* e.g. 0 */





}   VS_FIXEDFILEINFO;


ПолеdwSignature является сигнатурой структуры и его-значение�всегда равно 0xfeef04bd. Это значение определяется в файле�winver.h следующим образом:


#ifndef _МАС





#define VS_FFI_SIGNATURE�#else


#define VS_FFI_SIGNATURE�#endif





0XFEEF04BDL





0XBD04EFFEL





К сожалению, мне не удалось выяснить, что такое «версия струк-�туры», которая, судя по документации, должна быть записана в по-�ле dwStrucVersion. Кстати, редактором ресурса версии в Visual С++�это поле не редактируется. Можно только предположить, что оно�было введено разработчиками на этапе отладки, после чего было�сохранено для каких-то неизвестных нам целей. В тех файлах, ко-�торые я просматривал, значение этого поля всегда было равно�0x0001000. Вероятно, номер версии структуры в этих случаях был�равен 1.0. Это значение также определяется в файле winver.h:


#define VS_FFI_STRUCVERSION	OxOOOlOOOOL


В полях dwFileVersionMS и dwFileVersionLS должны быть запи-�саны соответственно 32 старших и 32 младших бита номера версии�файла. Кстати, эти поля могут быть отредактированы при помощи�редактора ресурса версии Visual С++.


Следующие два поля, dwProductVersionMS и dwProductVer-�sionLS соответственно, предназначены для хранения 32 старших�и 32 младших разрядов номера версии продукта, с которым рас-�пространяется данный файл. Таким образом, вероятно, на фир-�мах, осуществляющих сборку продукта, осуществляется авто-�матический контроль версий файлов, входящих в состав соби-�раемого релиза.


Следующие два поля, dwFileFlagsMask и dwFileFlegs, работают�в связке. Оба представляют собой битовые шкалы. Но если поле�флагов определяет некоторые характеристики файла, то поле маски�определяет, какие из указанных характеристик надлежит исполь-�зовать. Возможно, столь сложная система определения порядка�использования характеристик создана для того, чтобы можно было





одновременно работать с несколькими версиями одного и того же�файла, например, с отладочной и окончательной версиями. Оба�этих поля могут быть откорректированы в редакторе ресурсов MS�Visual С++. Значение маски флагов, принимаемое по умолчанию,�в файле winver.h определено так:


#define VS_FFI_FILEFLAGSMASK	0x0000003FL


И наконец, в том же файле определены флаги. Их назначение�приведено в табл. 12.





Идентификатор�
Значение�
Назначение�
�
VS_FF_DEBUG�
0x00000001L�
Файл содержит отладочную�информацию или скомпилиро-�ван с разрешенными�возможностями отладки�
�
VS FF�PRERELEASE�
0x000O0002L�
Файл является внутренней вер-�сией, находящейся в разра-�ботке. Как коммерческий�продукт он не выпускался�
�
VS_FF_PATCHED�
0X00000004L�
Файл был изменен, то есть он�не идентичен оригинальному�файлу с тем же номером�версии�
�
VS_FF�PRIVATEBUILD�
0x00000008L�
Файл был создан не при�помощи стандартной�процедуры сборки релиза�
�
VS_FF_�INFOINFERRED�
0x00000010L�
Информация о версии создана�динамически, то есть допуска-�ется, что она некорректна�
�
VS FF�SPECIALBUILD�
0x00000020L�
Файл был создан при помощи�стандартной процедуры сборки,�но отличается от оригинального�файла с тем же номером�версии�
�



Таблица 12.�Флаги и их назначение





Т а б л и ц а 13.


Возможные значения поля dwFileOS





Идентификатор�
Значение�
Назначение�
�
VOSJJNKNOWN�
OxOOOOOOOOL�
Неизвестно, для какой системы�был откомпилирован Файл�
�
VOS   BASE�
OxOOOOOOOOL�
�
�
VOS�WINDOWS16�
0x00000001L�
Файл был создан в расчете на�16-битовую Windows�
�
VOS_PM16�
0x00000002L�
Файл был Ьоздан в расчете на�16-битовую версию Presentation�Manager's�
�
VOS_PM32�
0x00000003L�
Файл был создан в расчете на�32-битовую версию Presentation�Manaaer'a�
�
VOS_�WINDOWS32�
0x00000004L�
Файл был создан в расчете на�32-битовую Windows�
�
VOSJDOS�
0x00010000L�
Файл был создан в расчете на MS-�DOS�
�
VOS_DOS_�WINDOWS16�
0x00010001L�
Файл был создан в расчете на�16-битовую Windows, которая�работает поверх MS-DOS�
�
VOS_DOS_�WINDOWS32�
0x00010004L�
Файл был создан в расчете на�32-битовую Windows, которая�работает поверх MS-DOS�
�
VOSJDS216�
£x00020000L�
Файл был создан в расчете на�16-битовую OS/2�
�
VOS_OS216_PM16�
0x00020002L�
Файл был создан в расчете на�16-битовую OS/2 и 16-битовую�версию Presentation Manager'a�
�
VOSJDS232�
0x00030000L�
Файл был создан в расчете на�32-битовую OS/2�
�
VOS_OS232_PM32�
0x00030003L�
Файл был создан в расчете на�32-битовую версию Presentation�Manager'a, который работает�поверх 32-битовой OS/2�
�
VOSJVIT�
0x00040000L�
Файл был создан в расчете на�Windows NT и/или Windows 2000�
�
VOS NT�WINDOWS32�
0x00040004L�
Файл был создан в расчете на�Windows NT и/или Windows 2000�
�



Таким образом, установленная по умолчанию маска флагов�определяет, что используются все флаги, приведенные в табл. 12.�С другой стороны, из-за того, что для хранения флагов отводится�двойное слово, оно может быть использовано для хранения каких-�то пользовательских флагов.


Следующее поле, dwFileOS, определяет операционную систему,�для которой был создан файл. Возможные значения этих флагов�приведены в табл. 13.


Следующее поле, dwFileType, определяет тип файла. Это поле�может принимать значения, приведенные в табл. 14.


Нетрудно заметить, что ни при каких обстоятельствах не должны�одновременно выставляться флаги VFT_DRV и VFT_FONT. Если они





Идентификатор�
Значение�
Назначение�
�
VFTJJNKNOWN�
OxOOOOOOOOL�
Тип файла неизвестен�
�
VFT.APP�
0x00000001L�
Файл является приложением�
�
VFT_DLL�
0x00000002L�
Файл является динамической�библиотекой�
�
VFTJDRV�
0x00000003L�
Файл является драйвером�устройства. Если этот флаг�установлен, то следующее�поле, dwFileSubtype, содер-�жит более подробную инфор-�мацию о драйвере�
�
VFT_FONT�
0x00000004L�
Файл содержит шрифт. Если�этот флаг установлен, то�следующее поле, ,�dwFileSubtype, содержит�более подробную�информацию о шрифте.�
�
VFTVXD�
0x00000005L�
Файл является драйвером�виртуального устройства.�
�
VFT_STATIC_LIB�
0x00000007L�
Файл является статической�библиотекой.�
�



Таблица 14.


Возможные значения поля dwFileType





будут выставлены одновременно, то, возможно, что данные, со-�держащиеся в поле dwFilwSubtype, будут интерпретированы неверно.


Поле dwFileSubtype, которое упоминалось выше, в зависимости�от того, какой из флагов, VFTJDRV или VFT_FONT, установлен�в предыдущем поле, может интерпретироваться по-разному. В том�случае, если выставлен флаг VFTJDRV, значения поля dwFileSub-�type интерпретируются согласно табл. 15.


Если же в поле dwFileType выставлен флаг VFT_FONT, то�значения поля dwFileSubType интерпретируются согласно табл. 16.





Идентификатор�
Значение�
Назначение�
�
VFT2JJNKNOWN�
OxOOOOOOOOL�
Тип драйвера системе�неизвестен�
�
VFT2 DRV�PRINTER�
0x00000001L�
В файле содержится драйвер�принтера�
�
VFT2 DRV�KEYBOARD�
0x00000002L�
В файле содержится драйвер�клавиатуры�
�
VFT2JDRV_�LANGUAGE�
0x00000003L�
В файле содержится�языковой драйвер�
�
VFT2 DRV�DISPLAY�
0x00000004L�
В файле содержится драйвер�дисплея�
�
VFT2 DRV�MOUSE�
0x00000005L�
В файле содержится драйвер�мыши�
�
VFT2_DRV�NETWORK�
0x00000006L�
В файле содержится сетевой�драйвер�
�
VFT2_DRV__SYSTEM�
0x00000007L�
В файле содержится драйвер�системного устройства�
�
*   VFT2 DRV�INSTALLABLE�
0x00000008L�
В файле содержится�инсталлируемый драйвер�
�
VFT2_DRV_SOUND�
0x00000009L�
В файле содержится драйвер�устройства, производящего звук�
�
VFT2_DRV_COMM�
0X0000000AL�
В файле содержится драйвер�коммуникационного устройства�
�
VFT2JDRV.�INPUTMETHOD�
OxOOOOOOOBL�
Драйвер определяется способом�ввода�
�



Таблица 15.


Возможные значения поля dwFileSubtype с флагом VFT_DRV





И наконец, последние два поля, dwFileDateMS и dwFileDateLS,�содержат старшие и младшие 32 разряда даты и времени соз-�дания файла.


Читатель уже заметил, что в любом случае структура типа�VS_FIXEDFILEINFO выравнивается на границу двойного слова.�Поэтому наличие поля Padding в структуре типа VS_VERSIONINFO�представляется всего лишь напоминанием от разработчиков о том,�что формат данной структуры может быть изменен.


И теперь мы дошли, наконец, до того, ради чего создавался ре-�сурс типа версии файла, - до поля Children. А здесь, как написал�в одной из своих книг Мэтт Питтрек, и начинается главное веселье.


Поле Children, как следует из документации, в свою очередь,�состоит из двух полей, при этом длина каждого из полей может�быть равна нулю, то есть, проще говоря, поле может просто-�напросто OTcyTCTBOBaTb(«Children - Specifies an array of zero or one�StringFilelnfo structures, and zero or one VarFilelnfo structures that�are children of the current VS__VERSIONINFO structure.)), как написано�в MSDN). При этом'и в MSDN, и в заголовочных файлах ста-�рательно обходится вопрос о том, каким образом можно опреде-�лить наличие того или иного поля. Я долго рылся в описаниях�и всевозможных исходниках, после чего пришел к выводу, кото-�рый несколько противоречит тому, что сказано в документации. До-�пустим, что поле Children состоит не из двух полей, а из одного�поля, которое, в свою очередь, состоит из двух полей. Приняв это�допущение, мы на какое-то время снимем возникающие вопросы.


Итак, считаем, что за структурой типа VS_VERSIONINFO следует�структура типа StringFilelnfo.





Идентификатор�
Значение�
Назначение�
�
VFT2_UNKNOWN�
OxOOOOOOOOL�
Тип шрифта неизвестен�
�
VFT2 FONT�RASTER�
0x00000001L�
Файл содержит растровый�шрифт�
�
VFT2 FONT�VECTOR�
0x00000002L�
Файл содержит векторный�шрифт�
�
VFT2 FONT�TRUETYPE�
0x00000003L�
Файл содержит шрифт типа�TrueType�
�



Таблица 16.


Возможные значения поля dwFileSubtype с флагом VFT_FONT





Но вернемся к структуре типа StringFilelnfo. Эта структура не яв-�ляется структурой с точки зрения языка программирования, однако�ее можно воспринимать как просто определенную структуру данных.�В MSDN эта структура описана следующим образом:


struct  StringFilelnfo�{


WORD wLength;�WORD wValueLength;�WORD wType;�WCHAR ezKey[];�WORD Padding;�StringTable Children[];


};


Так... И что же мы можем выжать из этой структуры? Первое поле�(wLength) представляет собой общую длину структуры StringFilelnfo�и всех следующих за ней структур типа StringTable. Поле wValueLength�всегда должно иметь нулевое значение. А вот с полем wType опять�загвоздка... До сих пор не ясно, что оно собой представляет. В до-�кументации написано, что единичное значение этого поля говорит о том,�что ресурс содержит текстовую информацию, а нулевое значение�является признаком того, что в ресурсом являются двоичные данные.


Поле szKey всегда содержит фразу «StringFilelnfo». Как и ранее,�эта фраза записана в Unicode. Приветом от разработчиков Microsoft�и напоминанием о том, что формат структуры может быть изменен,�является поле Padding, которое предназначено для выравнивания�на границу двойного слова.


И наконец, поле Children продолжает цепочку «потомков». Поле�Children представляет собой массив структур типа StringTable.�Таким образом, цепочка, которую мы изобразили на приведенной�выше схеме, удлиняется:





Таким образом, структуру типа VS_VERSIONINFO мы можем�представить следующим образом:





(VS_VERSIQNINF0)





(VS^VERSIONINFO)





StringTable - это очередная структура, которую нам придется�рассмотреть. Она описана следующим образом:


struct StringTable�{


WORD wLength;�WORD wValueLength;�WORD wType;�WCHAR ezKey[];�WORD Padding[ ];�String Children[];


};


Неужели же это никогда не кончится? Одна и та же структура�структур... Извините, уважаемый, читатель, за тавтологию, но как�еще сказать? Одни и те же поля, содержащие размеры, нули... Но,�наверное, лучше всего воспринимать это философски. Раз есть,�значит, есть.


Итак, поле wLength. Нетрудно догадаться, что оно обозначает.�В нем хранится длина структуры StringTable плюс длины всех струк-�тур типа String, которые входят в StringTable. А как насчет значения�wValueLength? Правильно, оно всегда должно быть равно нулю.�Поле wType - правильно, единица или ноль, текстовые или двоич-�ные данные. А вот поле szKey... В нем в виде строки Unicode хра-�нится идентификатор языка и номер кодовой страницы, в расчете�на которую подготовлены данные.


И наконец, мы, пропустив поле Padding, подошли к полю Children.�Каждый из элементов массива представляет собой структуру типа�String. Эта структура в документации следующим образом:


struct String�{


WORD wLength;�WORD wValueLength;�WORD wType;�WCHAR    szKey[];�WORD Padding[];�WORD Value[];


};


А здесь надо быть особо внимательным. Итак, поле wLength -�это, понятно, размер этой структуры. Поле wValueLength, как�и следует из его названия, хранит в себе размер поля Value.





С полем wType все осталось по-прежнему. А вот поле szKey...�Каждый элемент массива szKey представляет собой строку�UNICODE. Я думаю, читатель неоднократно просматривал ис-�полняемые файлы в 16-ричном виде. Надеюсь, ему попадались�строки типа «CompanyName», «LegalCopyright» и прочие. Именно�эти значения и являются элементами массива szKey. А вот то,�что следует за этими идентификаторами, находится в массиве�Value. Таким образом, фактически структура типа String пред-�ставляет собой пару «идентификатор -«значение», причем�и идентификатор, и значение являются строками Unicode. Воз-�можные значения идентификаторов, то есть элементов szKey�приведены в табл. 17.


Итак, кажется, одну ветвь ресурсов версии мы прошли. Осталась�еще одна ветвь, которая называется VarFilelnfo. Эта ветвь описы-�вается структурой VarFilelnfo, которая, по заверениям автором�MSDN, имеет переменный размер и поэтому не включается в за-�головочные файлы. Описание этой структуры, взятое из MSDN,�приведено ниже:


struct VarFilelnfo�{


WORD wLength;	t


WORD wValueLength;


WORD wType;


WCHAR szKey[];


WORD Padding[];


Var Children[];


>;


Поле wLength, как нетрудно догадаться, хранит в себе длину�структуры VarFilelnfo и всех ее потомков. Значение поля wValue-�Length в данном случае всегда равно нулю. Поле wType согласно�документации содержит единицу в том случае, если ресурс со-�держит текстовые данные. Если ресурс содержит бинарные дан-�ные, то значение поля wType должно быть равно нулю. Поле�szKey всегда содержит Unicode-строку «VarFilelnfo». Поле�Padding должно содержать столько нулевых полей, чтобы оче-�редное поле, Children, начиналось с границы двойного слова.


И наконец, поле Children, которое является массивом структур�типа Var. Эта структура в MSDN описана следующим образом:





Строка�
Назначение�
�
Comments�
Элемент Value содержит некоторую дополни-�тельную информацию, которая может отобра-�жаться с целью получения более полной�диагностики�
�
CompanyName�
Элемент Value содержит наименование компа-�нии, являющейся производителем данного�файла�
�
FileDescription�
Элемент Value содержит описание файла�в удобном для пользователя виде�
�
FileVersion�
Элемент Value содержит версию данного файла�
�
InternalName�
Элемент Value содержит внутреннее имя файла, есл*�таковое существует�
�
LegalCopyright�
Элемент Value описывает права, торговые марки�и зарегистрированные торговые марки, которые�относятся к файлу�
�
LegalTrademarks�
Элемент Value описывает торговые марки


и зарегистрированные торговые марки, которые


относятся к файлу�
�
OrigjnalFilename�
Элемент Value содержит имя файла, не включая путс�к нему. Это позволяет приложению определить, не�был ли файл переименован пользователем�
�
PrivateBuild�
Элемент Value содержит описание того, с какой�целью была создана эта версия продукта, жела-�тельно, чтобы в нем находилась также информация�о том, кто, где и когда создал эту версию�
�
ProductName�
Элемент Value содержит название продукта,�с которым поставляется данный файл�
�
ProductVersion�
Элемент Value содержит номер версии продукта,�с которой поставляется данный файл�
�
SpecialBuild�
Элемент Value краткое описание отличий этой версик�от обычной. Этот элемент должен присутствовать�только в том случае, когда в поле dwFileFlags�структуры типа VS FIXEDFILEINFO установлен флаг�VS FF SPECIALBUILD�
�



Таблица 17.


Возможные значения элементов szKey





struct Var�{


WORD wLength;�WORD wValueLength;�WORD wType;�WCHAR szKey[];�WORD PaddingU;�DWORD Value[];


};


Нужно ли еще раз объяснять назначения полей wLength? На-�верное, нужно, я же пишу не роман, а техническую книгу... © Итак,�поле wLength содержит длину всей структуры Var. Значение поля�wValueLength является длиной массива Value. Поле wType - его�предназначение не изменилось. Поле szKey всегда содержит в себе�Unicode-строку «Translation». Поле Padding предназначено для вы-^�равнивания массива Value на границу двойного слова. А вот поле�Value... Каждое двойное слово этого поля может рассматриваться�как структура, состоящая из двух слов, при этом первое поле струк-�туры содержит в себе идентификатор языка, а второе - номер ко-�довой страницы.


Все! С описанием данных, используемых ресурсом версии, мы�покончили. Сейчас необходимо разобраться, каким образом можно�полученные нами знания использовать на практике. Другими сло-�вами, необходимо продолжить написание нашей программы. Итак...


Естественно, что первым при разборе файла нам встретится�ресурс типа RT_VERSION. При его анализе мы вычленим из него�другие структуры, которые также проанализируем. Для того чтобы�работать с данными о версии было удобнее, я ресурс типа версии�сопоставил следующей структуре:


typedef struct�{


WORD wLength;�WORD wValueLength;�WORD wType;


WCHAR VersionInfo[  0x10  J;   //"VS_VERSION_INFO";�VS_FIXEDFILEINFO Vs_FixedFileInfo;�}  VSJVERSIONINFO,   *PVS_VERSIONINFO;


Соответственно, участок программы, осуществляющий добав-�ление, данных о версии в вектор, выглядит следующим образом:
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Добавление данных, описывающих версию, в вектор.


case RT_VERSION:


// Здесь необходимо добавить в дерево ссылки на�//  структуры VS_FIXEDFILEINFO.


pVSJVERSIONINFO -   (  PVS_VERSIONINFO  )


vTypeOffset[ j ]->dwOffeet;


dwOff о pVS_VERSIONINFO->wLength;�// Обратить внимание - если поле wValueLength�// равно нулю, то соответствующая структура ти�// па VS_FIXEDFILEINFO отсутствует.


if( pVS_VERSIONINFO->wValueLength )


{


pTypeOffset « new TYPEOFFSET;


pTypeOffeet->dwOffset = DWORD(   ( char* )�pVSJVERSIONINFO +�offsetof( VS_VERSIONINFO,�Vs_FixedFileInfo )   );


pTypeOffset->bType = PVS_VI;


vTypeOf feet .push__back( pTypeOffset );


};


// А теперь необходимо добавить в дерево ссылки�// на структуры типа StringFilelnfo.


if( pVS_VERSIONINFO->wLength > sizeof (VS_VERSIONINFO)   )


{


pTypeOffset в new TYPEOFFSET;�pTypeOffset->dwOffeet = DWORD(   ( char*  )�pVSJVERSIONINFO +�eizeof( VS_VERSIONINFO )   );�if(  0 == pVS_VERSIONINFO->wType  )


pTypeOf f set->bType я PVS__SFI;�else	;.


pTypeOffset->bType = PVS_VFI;�vTypeOffset.push_back( pTypeOffset );


>;


break;


Обратите внимание на то, что здесь я пошел по пути, предлага-�емому документацией и предположил, что структура типа String-�Filelnfo является тем, что при описании полей wType называют тек-�стовыми данными, а структура VarFilelnfo является тем, что назы-�вают бинарными даннымию Вполне вероятно, что это не соответ-





ствует действительности. Но, как бы то ни было*эта чать программы�работает.


Добавив данные в вектор, нам необходимо, естественно, доба-�вить их и в карту (дерево) файла. Эту часть работы выполняет�следующий участок программы:
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Добавление данных, описывающих версию,�в карту (дерево) файла.


case REVERSION:


pVS_VERSIONINFO -   (  PVS_VERSIONINFO )


vTypeOffset[ j ]->dwOffset;�hPI5 = InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI4,�TVI_LAST,


"%#08x - VSJVERSIONINFO",�vTypeOffset[j]->dwOffset - DWORD(p)   )/�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE 3,


ПР15,


TVI_LAST,


"%#08x - WORD wLength - %#04x",�DWORD ( pVS__VERSIONINFO )   - DWORD ( p )#�pVS_VERSIONINFO->wLength );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVT_LAST,


"%#08x - WORD wValueLength - %#04x",�DWORD ( pVSJVERSIONINFO )   - DWORD ( p )  +�offsetof(VS_VERSIONINFO, wValueLength) ,�pVS_VERSIONINFO->wValueLength );�InsertltemlnTree( pRA->


nlqons[IMAOE_DIRECTORY_ENTRY_RESOURCE],


hPI5,


TVI_LAST,


"%#08x - WORD wType - %#04x",�DWORD ( pVSJVERSIONINFO )   - DWORD ( p )  +�.   offsetof( VSJVERSIONINFO, wType ),�pVS_VERSIONINFO->wType  );





WideCharToMult iByte(CP_ACP,   0,





(LPCWSTR)�DWORD(  ( char* )�pVS_VERSIONINFO +�offsetof(VS_VERSIONINFO,


Verelonlnfо )  ),�-1, cBuffer,  256, NULL, NULL);





InsertltemlnTree ( pRA- >


nlcons [ IMAGE_DIRECT0RY_J3NTRY__RE SOURCE] ,�hPI5,  TVI_LAST,�"%#08x - Versionlnfo - %e",�vTypeOffset[j]->dwOffset - DWORD(p)  +�offsetof(VS_VERSIONINFO, Verelonlnfo),�cBuffer );





break;





После того как мы добавим в карту (дерево) файла информа-�цию, описывающую версию, на экране она будет выглядеть так,�как это показано на рис. 21.
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Import analyze is finished. Ok.�Begin to analyze resource directory...�Resources analyze is finished. Ok.


Ok.





Если мы сейчас вернемся к листингу 9, то увидим, что во время�обработки данных о версии в вектор добавляется элемент, соот-�ветствующий структуре типа VS_FIXEDFILEINFO. Из-за того, что�в состав этой структуры другие структуры не входят, в вектор нам�добавлять что-либо не имеет смысла. Разбор и добавление данных,�соответствующих этой структуре, в карту (дерево) файла произво-�дит участок программы, приведенный ниже:





Л и ст и н г 17.


Добавление данных, соответствующих структуре�VS_FIXEDFILEINFO, в карту (дерево) файла.


case PVSJVb:


pVs_FixedFileInfo ш  ( VS_FIXEDFILEINFO*  )


( vTypeOffset[ j ]->dwOffset );�hPI5 = InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI4,�TVIJLAST,


"%#08x - VS_FIXEDFILEINFO",�(char*) pVs_FixedFileInfo - DWORD(p)   );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVT_LAST,


"%#08x - DWORD dwSignature - %#08x",�(char*) pVs_FixedFileInfo - DWORD( p ),�pVs_FixedFileInfo->dwSignature );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5f�TVT_LAST,


"%#08x - DWORD dwStrucVersion - %#08x",�( char* ) pVs_FixedFileInfo - DWORD( p )  +�offsetof( VS_FIXEDFILEINFO,�dwStrucVersion ),�pVs__FixedFileInfo->dwStrucVersion );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x- DWORD dwFileVersionMS - %#08x",





( char* )pVs_FixedFileInfo-�DWORD( p )  +


offsetof( VS_FIXEDFILEINFO,�dwFileVersionMS ),�pVs_FixedFileInfo->dwFileVersionMS );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x- DWORD dwFileVersionLS - %#08x",�( char* ) pVs_FixedFileInfo - DWORD( p )  +�offsetof( VS_FIXEDFJLEINFO,�dwFileVersionLS ),�pVs_FixedFileInfo->dwFileVersionLS );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x-DWORD dwProductVersionMS-%#08x",�( char* ) pVs_FixedFileInfo - DWORD( p )  +�offsetof( VS_FIXEDFILEINFO,


dwProductVersionMS ),�pVs_FixedFileInfo->dwProductVersionMS);�InsertltemlnTree ( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x-DWORD dwProductVersionLS-%#08x",�( char* ) pVs_FixedFileInfo - DWORD( p )  +�offsetof( VS_FIXEDFILEINFO,


dwProductVersionLS),�pVs_FixedFileInfo->dwFileVersionLS );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVIJLAST,


"%#08x- DWORD dwFileFlagsMask - %#08x",�char* ) pVs_FixedFileInfo -�DWORD( p )  +


offsetof( VS_FIXEDFILEINFO,�dwFileFlagsMask ),�pVs_FixedFileInfo->dwFileFlagsMask );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORYJENTRYJRESOURCE],





hPI5,�TVI_LAST,


"%#08x - DWORD dwPilePlags - %#08x",�( char* ) pVs_FixedFileInfo - DWORD( p ) +�offsetof( VSJFIXEDFILEINFO,�dwFileFlags ),�pVs_FixedFileInfo->dwFileFlags );�InsertltemlnTree( pRA->


nlcons [IMAGEi_DIRECTORY_ENTRY_JRE SOURCE] ,�hPI5,�TVI_LAST,


"%#08x - DWORD dwFileOS - %#08x",�( char* ) pVs_FixedFileInfo - DWORD( p )  +�offeetof( VS_FIXEDFILEINFO,�dwFileOS ),�pVe_FixedFileInfo->dwFileOS );�InsertltemlnTree( pRA->


nlcone[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - DWORD dwFileType - %#08x",�( char* ) pVs_FixedFileInfo - DWORD( p )  +�offsetof( VS_FIXEDFILEINFO,�dwFileTyfce ) ,�pVe_FixedFileInfo->dwFileType );�InsertItemlnTree( pRA->


nlcone[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST#


"%#08x - DWORD dwFileSubtype - %#08x",�( char* ) pVs_FixedFileInfo - DWORD( p )  +�offeetof( VS_FIXEDFILEINFO,�dwFileSubtype ),�pVs_FixedFileInfo->dwFileSubtype );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVIJLAST,


"%#08x - DWORD dwFileDateMS - %#08x",�( char* ) pVsJFixedFilelnfо -�DWORD( p )  +


offsetof( VS_FIXEDFILEINFO,�dwFileDateMS ) ,�pVs_FixedFileInfo->dwFileDateMS );





InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCfi],�hPI5,�TVI_LAST,


"%#08x - DWORD dwPileDateLS - %#08x",�( char* ) pVs_FixedFileInfo -�DWORD( p )  +


offsetof( VS_FIXEDFILEINFO,�dwFileDateLS ),�pVs_FixedFileInfo->dwFileDateLS );


break;


На рис. 22 приведена карта (дерево) файла и показаны данные,�соответствующие структуре типа VS_FIXEDFILEINFO.


На рисунке видна сигнатура и видно, что анализируемый файл�является приложением и рассчитан на 32-битовую операционную�систему семейства Windows. Думаю, что любознательный читатель
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увидел на рисунке все, что можно выжать из структуры типа�VS_FIXEDFILEINFO.


Кроме этого, в листинге 9 мы добавляем в вектор элементы,�соответствующие структурам типа StringFilelnfo. Естественно, эти�структуры также должны быть проанализированы. Для более,�удобной работы с этими структурами я определил следующий�тип данных:


typedef struct�{


WORD wLength;�WORD wValueLength;�WORD wType;      '�WCHAR szKey[  OxF ];�>  STRINGFILEINFO,   *PSTRINGFILEINFO;


To, что происходитлри анализе этих стуктур, понятно из приве-�денного ниже участка программы:


Листинг 18.


Добавление данных, соответствующих структурам


типа StringFilelnfo, в вектор.


case PVS_SFI:


pStringFilelnfo =   (  PSTRINGFILEINFO )


vTypeOffset[ j  ]->dwOffset;�// Если общий размер данных больше размера�// непосредственно структуры,  это означает, что�// за структурой следуют дополнительные данные.�if( pStringFileInfo->wLength >


sizeof(        STRINGFILEINFO )   )


{


pTypeOffset в new TYPEOFFSET;�pTypeOffset->dwOffset =


DWORD(   ( char* )�pStringFilelnfo +�sizeof( STRINGFILEINFO )   );�// Опять делаем предположение о назначении поля�// wType.


pTypeOffset->bType = PVS_ST;


vTypejDffeet .push__back( pTypeOffeet );


);


break;





Ниже приведен участок программы, обрабатывающий добавле-�ние в карту (дерево) файла данных, соответствующих структурам�типа StringFilelnfo:


Листинг 19.


Добавление данных, соответствующих структуре�StringFilelnfo, в карту (дерево) файла.


case PVS_SFI:


pStringFilelnfo =   (  PSTRINGFILEINFO  )


vTypeOffeet[ j ]->dwOffset;�hPI5 = InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI4,�TVI_LAST,


"%#08x - StringFilelnfo",�vTypeOffset[j]->dwOffset - DWORD(p)   );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD wLength - %#04x",�( char* ) pStringFilelnfo - DWORD( p ),�pStringFilelnfo->wLength );�InsertltemlnTree( pRA->


nlcone[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD wValueLength - %#04x",�( char* ) pStringFilelnfo - DWORD( p )  +�offsetof( STRINGFILEINFO,�wValueLength ),�pStringFi»leInfo->wValueLength );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_J2NTRY_RESOURCE],�hPI5,


TVI_LAST, m


"%#08x - WORD wType - %#04x",


( char* ) pStringFilelnfo - DWORD( p )  +


7	offsetof( STRINGFILEINFO, wType ),


pStringFilelnfo->wType );�WideCharToMultiByte(CP_ACP,   0,�(LPCWSTR)





DWORD(  ( char* )


pStringFilelnfo +


offsetof( STRINGFILEINFO,


szKey )   ),�-1, cBuffer,  256, NULL, NULL);�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD szKey - %e",�( char* ) pStringFilelnfo -�DWORD( p )  +


offsetof( STRINGFILEINFO, szKey ),


cBuffer );


break;


После добавления этой информации в карту (дерево) файла, она�будет представляться в виде, представленном на рис. 23.
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Рис. 23. Результат работы программы





При добавлении данных, соответствующих структуре типа String-�Filelnfo, в вектор был добавлен также элемент, соответствующий�структуре типа StringTable. Для удобства работы с этой структурой�мной был определен следующий тип данных:


typedef struct�{


WORD wLength;�WORD wValueLength;�WORD wType;�WORD wLanguageldMSl;�WORD wLanguageIdMS2;�WORD wLanguageldLSl;�WORD wLanguageIdLS2;�WORD wCodePageMSl;�WORD wCodePageMS2;�WORD wCodePageLSl;�WORD wCodePageLS2;�WORD Padding;�}  STRINGTABLE,   *PSTRINGTABLE;


Попутно приведем определение типа VarFilelnfo, так как этот�тип потребуется нам уже при анализе StringTable:


typedef struct


<


WORD wLength;�WORD wValueLength;�WORD wType;�WCHAR szKey[ Oxc ];�WORD Padding;�} VARFILEINFO,   *PVARFILEINFO;


Ниже приведен участок программы, обеспечивающий добавле-�ние данных, соответствующих структуре StringTable, в вектор:


Листинг 20.


Добавление в вектор данных, соответствующих�структурам типов StringTable и VarFilelnfo.


case PVS_ST:


pStringTable =  (  PSTRINGTABLE )


vTypeOffset[ j  ]->dwOffset;�// Определяем общую длину строк, следующих за�// структурой типа StringTable.





wRest s pStringTable->wLength - sizeof( STRINGTABLE );�if( pStringTable->wLength > sizeof( STRINGTABLE )   )�{


pStringType =  ( PSTRINGTYPE )


(  ( char* ) pStringTable +�sizeof( STRINGTABLE )   );�// Добавляем в вектор данные, соответствующие�// строкам, следующим за структурой типа�//  StringTable.


while( 0  1= wRest )	л


{


pTypeOffset « new TYPEOPFSET;


pTypeOffset->dwOffset = DWORD( pStringType );


pTypeOffset->bType = PVS_S;


vTypeOffset.push_back( pTypeOffset );


wRest -= pStringType->wLength;�// Если строка не заканчивается на границе�// двойного слова, производим принудительное�/ /  выравнивание.


wRest -= wRest % 4;


pStringType ■  ( PSTRINGTYPE )


(  ( char* ) pStringType +�pStringType->wLength );


if(   ( DWORD ) pStringType % 4 )


{


pStringType =  ( PSTRINGTYPE )


(   ( DWORD ) pStringType + 4 -�(DWORD)pStringType % 4 );


};


>;


}


// И здесь же мы плавно переходим к анализу структуры типа�VarFilelnfo. Эта структура присутствует только в том случае,�если


if( dwOff > pStringTable->wLength )�{


// Теперь необходимо проанализировать�// VarFilelnfo.


pTypeOffset = new TYPEOFFSET;�pTypeOffset->dwOffeet = DWORD(


( char* )pStringTable +�pStringTable->wLength );�if( pTypeOffeet->dwOffset % 4 )





{


pTypeOffeet->dwOffset +=


( 4 - pTypeOffset->dwOffset % 4 );


};


pTypeOf f set->bType = PVS__VFI;


vTypeOffset.push_back( pTypeOffset );


pTypeOffset = new TYPEOFFSET;


pTypeOffset->dwOffset = DWORD(


(char*) pStringTable +�pStringTable->wLength +�sizeof( VARFILEINFO )   );


if( pTypeOffset->dwOffset % 4 )


{


pTypeOffset->dwOffset +=


( 4 - pTypeOffset->dwOffset % 4 );


};


pTypeOffset->bType = PVS_V;


vTypeOffset.push_back( pTypeOffset );


>;


break;


Ниже приведен участок программы, осуществляющий�добавление данных, соответствующих структуре типа StringTable,�в карту (дерево) файла:


Листинг 21.


Добавление данных, соответствующих структуре�типа StringTable, в карту (дерево) файла.


case PVS_ST:


pStringTable =  ( PSTRINGTABLE )


vTypeOffset[ j ]->dwOffset;�hPI5 я InsertltemlnTree( pRA->


nlcons [IMAGE__DIRECTORY__ENTRY__RESOURCE] ,�hPI4,�TVI_LAST,


"%#08x - StringTable",


vTypeOffset[j]->dwOffset - DWORD(p)   );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPX5,�TVI^LAST,


"ЧЪОВх - WORD wLength - %#04x",





( char* ) pStringTable - DWORD( p ),�pStringTable->wLength );�InsertltemlnTree( pRA->


nlcons [IMAGE_DIRECTORYJBNTRY_RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - WORD WValueLength - %#04x",�( char* ) pStringTable - DWORD( p ) +�offsetof( STRINGTABLE,


wValueLength ),�pStringTable->wValueLength );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD wType - %#04x",�( char* ) pStringTable - DWORD( p ) +�offeetof( STRINGTABLE,�wType ),�pStringTable->wType );�InsertltemlnTree( pRA->


nlcons [IMAGE_DIRECTORY_ENTRY_RESOURCEJ ,�hPI5,�TVI_LAST,


"%#08x - WORD wLanguageldMSl - %#08x",�( char* ) pStringTable - DWORD( p ) +�offsetof( STRINGTABLE,


wLanguageldMSl ),�pStringTable->wLanguageIdMSl );�InsertltemlnTree( pRA->


nlcons[tMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD wLanguageIdMS2 - %#08x",�( char* ) pStringTable - DWORD( p ) +�offeetof( STRINGTABLE,


wLanguageIdMS2 ),�pStringTable->wLanguageIdMS2 );�InsertltemlnTree ( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD wLanguageldLSl - %#08x",





( char* ) pStringTable - DWORD( p )  +�offsetof( STRINGTABLE,


wLanguageldLSl ),�pStringTable->wLanguageIdLSl );�InsertltemlnTree( pRA->


nlcons [IMAGE_DIRECT0RY_J2NTRY_RES0URCE] ,�hPI5,�TVI_LAST,


"%#08x - WORD wLanguageIdLS2 - %#08x",�( char* .) pStringTable - DWORD ( p )  +�offsetof( STRINGTABLE,


wLanguageIdLS2 ),�pStringTable->wLanguageIdLS2 );�Insert I temlnTree ( pRA- >


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD wCodePageMSl - %#08x",�( char* ) pStringTable - DWORD( p )  +�offsetof( STRINGTABLE,


wCodePageMSl ),�pStringTable->wCodePageMSl );�InsertItemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD wCodePageMS2 - %#08x",�( char* ) pStringTable - DWORD( p ) +�offsetof( STRINGTABLE,


wCodePageHS2 ),�pStringTable->wCodePageMS2 );�InsertltemlnTree( pRA->


nlcons [IMj5LGE_DIRECT0RY_ENTRY_RES0tJRCE] ,�hPI5,�TVI_LAST,


"%#08x - WORD wCodePageLSl - %#08x",�( char* ) pStringTable - DWORD( p )  +�offsetof( STRINGTABLE,


wCodePageLSl ),�pStringTable->wCodePageLSl );�InsertltemlnTree ( pRA- >


nlcons [ IMAGE_DIRECTORY__ENTRY__RESOURCE] ,�hPI5,





TVI__LAST,


"%#08х - WORD wCodePageLS2 - %#08x",�( char* ) pStringTable - DWORD( p )  +�offsetof( STRINGTABLE,


wCodePageLS2 ),�pStringTable->wCodePageLS2 );


break;


Структура типа StringTable в карте (дереве) файла будет выгля-�деть примерно так, как показано на рис. 24. «


Добавив в карту (дерево) файла данные о структуре типа String-�Table, добавим и данные, соответствующие структуре типа VarFileln-�fo. Читатель, надеюсь, помнит, что в вектор эти данные были�добавлены при добавлении данных о структуре типа StringTable.�Ниже я привожу участок программы, осуществляющий добавление�в карту (дерево) файла данных, соответствующих структуре типа�VarFilelnfo:
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Листинг 22.


Добавление в дерево данных, соответствующих


структуре типа VarFilelnfo.


case PVS_VFI:


pVarFilelnfo =  ( PVARFILEINFO )


vTypeOffset[ j ]->dwOffset;�hPI5 = InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],'�hPI4,�TVT_LAST,


"%#08x - VarFilelnfo",�vTypeOffset[ j ]->dwOffset -


DWORD( p )   );


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD wLength - %#04x",�( char* ) pVarFilelnfo -DWORD( p ),�pVarFilelnfo->wLength );�InsertltemlnTree( pRA- >


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WORD wValueLength - %#04x'\�( char* ) pVarFilelnfo -�DWORD( p )  +�offsetof( VARFILEINFO,


wValueLength ),�pVarFilelnfo->wValueLength );�WideCharToMultiByte (Cl>_ACP,   0,


(LPCWSTR) WIQBDi   ( char* ) pVarFilelnfo +�offsetof(VARFILEINFO,  szKey)   ),�-1, cBuffer,  256, NULL, NULL);�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,�TVI^LAST,


"%#08x - WORD wType - %#04x",�( char* ) pVarFilelnfo -


DWORD( p )  +


offsetof( VARFILEINFO,





wType ),�pVarFilelnfo->wType );�InsertltemlnTree ( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY__RESOURCE],�hPI5,�TVI_LAST,


"%#08x - WCHAR szKey - %s",


( char* ) pVarFilelnfo - DWORD( p ) +


offsetof(VARFILEINFO, szKey),�cBuf f er ) ;	r.


break;


В карте (дереве) файла эти данные будут выглядеть примерно�так, как показано на рис. 25.


И наконец, нам осталось добавить в карту (дерево) файла дан-�ные о структурах типа String и о структурах типа Var. Для более�удобной работы со структурами типа String мной был введен сле-�дующий тип данных:
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typedef etruct�{


WORD wLength;�WORD wValueLength;�WORD wType;�}  STRINQTYPE,   *PSTRINGTYPE;


Что ж, добавляем данные о структурах типа String:
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Добавление в карту (дерево) файла данных,�соответствующих структурам типа String.


case PVS_S:


pStringType ш ( PSTRINGTYPE )


(  ( char* ) vTypeOffeetC j ]->dwOffset );�hPI5 ss InsertltemlnTree( pRA->


nlcons [ IMAGE__DIRECTORY_J3NTRY_RESOURCE] ,�hPI4, TVT_LAST,�"%#08x - String",


vTypeOffset[jJ->dwOffeet - DWORD(p)   );�InsertltemlnTree( pRA->


nlcons [ IMAGE__DIRECTORY_JENTRY_RE SOURCE ] ,�hPI5, TVI^LAST,


"%#08x - WORD wLength - %#04x",�( char* ) pStringType - DWORD( p ),�pStringType->wLength );�InsertltemlnTree ( pRA->


nlcons [ IMAGE_DIRECTORY_J2NTRY_RESOURCE] ,�hPI5, TVT_LAST,


"%#08x - WORD wValueLength - %#04x",�( char* ) pStringType - DWORD( p ) +


offeetof( STRINGTYPE, WValueLength ),�pStringType->wValueLength );�InsertltemlnTree( pRA- >


nlcons [IMAGE__DIRECTORY_ENTRY__RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - WORD wType - %#04x",


( char* ) pStringType - DWORD( p ) +


offsetof( STRINGTYPE, wType ),�pStringType->wType );�WideCharToMultiByte(CP_ACP,  0,


(LPCWSTR)





DWORD(  ( char* )�pStringType +�sizeof( STRIN6TYPE )   ),�-1, cBuffer,  256, NULL, NULL);�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,  TVI_LAST,�"%#08x - WCHAR szKey - %#s",�( char* ) pStringType - DWORD( p )  +�sizeof( STRINGTYPE *),�cBuffer );


pwlndicator ■ PWORD (    ( char* ) pStringType +


sizeof( STRINGTYPE )   );�while( *pwIndicator++ );�if( DWORD( jwlndicator ) % 4 )


pwIndicator++;�WideCharToMult iByte (CP__ACP,  0,


(LPCWSTR)�DWORD( pwlndicator ),�-1, cBuffer,  256, NULL, NULL);�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5#  TVI_LAST,�"%#08x - WCHAR Value - %#s",�( char* ) pwlndicator - DWORD( p ),�cBuffer );


break;


Добавленные выше данные при отображении будут выглядеть�примерно так, как показано на рис. 26.


Для более удобной работы со структурами типа Var мной был�определен следующий тип:


typedef struct�{


WORD wLength;�WORD wValueLength;�WORD wType;�WCHAR szKey[  OxC];�WORD Padding;�> VARTYPE,   *PVARTYPE;


Данные, соответствующие структуре типа Var в карту (дерево)�файла добавляются следующим участком программы:
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Добавление в карту (дерево) файла данных,�соответствующих структуре типа Van





case PVS_V:


pVarType =  ( PVARTYPE )


(  ( char* ) vTypeOffset[ j ]->dwOffset );�hPI5 = InsertltemlnTree( pRA->





nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI4, TVT_LAST,�"%#08x -* Var",


vTypeOffset[j]->dwOffset - DWORD(p)   );
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InsertItemlnTree( pRA->


nlcons[IMAGE JDIRECTORY_ENTRY_RESOURCE],�hPI5,  TVI_LAST,


"%#08x - WORD wLength - %#04x",�( char* ) pVarType - DWORD( p ),�pVarType->wLength );�InsertltemlnTree( pRA->


nlcons [ IMAGE_JDIRECTORY_ENTRY__RE SOURCE] ,�hPI5, TVI_LAST,


"%#08x - WORD wValueLength - %#04x",�( char* ) pVarType - DWORD( p )  +�offsetof( VARTYPE,


wValueLength ),�pVarType->wValueLength );�InsertltemlnTree( pRA->


nlcons [IMAGEJDIRECTORY_ENTRY_RESOURCE] ,�hPI5, TVI_LAST,�"%#08x - WORD wType - %#04x",�( char* ) pVarType - DWORD( p ) +


offsetof( VARTYPE, wType ),�pVarType->wType );�WideCharToMult iByte(CP_ACP,  0,


(LPCWSTR)


DWORD(  (char*) pVarType +�offsetof(VARTYPE, s zKey)),�-1, cBuffer, 256, NULL, NULL);�InsertltemlnTree( pRA->


nlcons [IMAGE__DIRECTORY_ENTRY_RE SOURCE] ,�hPI5,  TVIJLAST,�"%#08x - WCHAR szKey - %#s",�( char* ) pVarType - DWORD( p )  +


offsetof( VARTYPE, szKey ),�cBuffer );	j


pwlndicator ■ PWORD(  ( char* ) pVarType +


sizeof( VARTYPE )   );�wRest = 0;// pVarType->wValueLength;�while( wRest < pVarType->wValueLength )�{


InsertItemlnTree( pRA->


nlcons [IMAGE_DIRECTORY_ENTRY_RE SOURCE] ,�hPI5, TVI_LAST,


"%#08x - WORD Languageld - %#04x",


( DWORD ) pwlndicator - DWORD( p ) + wRest,





*( PWORD )


(  ( DWORD ) pwlndicator + wReet )  );�wRest += 2;�InsertltemlnTree( pRA->


nlcons[IMAGE__DIRECTORY_ENTRY_RE SOURCE],�hPI5, TVI_I.AST,


"%#08x - WORD CodePage - %#04x",


( DWORD ) pwlndicator - DWORD( p )  + wRest,


*( PWORD )





(  ( DWORD ) pwlndicator + wRest )  );





wRest += 2;


};


break;


После добавления данных, соответствующих структуре типа Var�в карту (дерево) файла, их можно будет увидеть примерно в таком�виде, как на рис. 27.


Что ж, на этом мы завершили рассмотрение данных, связанных�с ресурсом версии файла. В этой книге я не ставил перед собой
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задач рассказать обо всех возможных применениях этого ресурса.�Но, надеюсь, понимая формат ресурса, читатель без труда сможет�произвести любые действия с ресурсом, описывающим версию�файла. Более того, я очень надеюсь, что рассказ о ресурсе версии�поможет программисту использовать этот ресурс более�эффективно.





Ресурс типа меню


Наверное, мой уважаемый читатель уже привык к тому, что описание�любой структуры начинается с заголовка. Не являются исключе-�нием и структуры, связанные с меню. Описание меню начинается�со структуры типа MENUITEMTEMPLATEHEADER, которая в файл�winuser.h описывается следующим образом:


typedef struct  {


WORD versionNumber;


WORD offset; '�}   MENUITEMTEMPLATEHEADER,   * PMENUITEMTEMP LATE HEADER ;


Поле versionNumber определяет номер версии. Но версии чего?�Я перерыл горы материалов и пытался найти ответ на этот вопрос.�Но нигде не указно, версия ЧЕГО определяется в структуре. Что ж,�придется просто принять к сведению, что это номер версии чего-�то. Кстати, в MSDN сказано: «Specifies the version number. This�member must be zero». Так о какой версии идет речь? (©) В таком�случае я возьму на себя смелость утверждать, что в настоящий�момент это поле зарезервировано для будущего использования,�что его значение должно быть равно нулю и что в будущем, веро-�ятно, оно будет содержать номер версии чего-то. Как, ничего утверж-�дение? (©)


Тем не менее, у меня есть объяснение этому факту. В Windows�помимо обычных меню используются так называемые расширен-�ные меню. Не буду уточнять, почему они называются расширен-�ными, это тема для другого разговора. Расширенные меню могут�быть описаны следующим образом:


typedef struct�{


MENUITEMTEMPLATEHEADER mith;�DWORD dwHelpId;�}   MENUEX_TEMPLATE_HEADER,   * PMENUEX_TEMP LATE_HE ADER ;





В том случае, если используется обычное меню, поле version-�Number принимает нулевое значение. Если же используется рас-�ширенное меню, то значение поля versionNumber равно единице.�Можно ли в таком случае заявлять о том, что в поле содержится�номер версии чего-то?


Второе поле, offset, содержит смещение в байтах списка описа-�ний элементов данного меню, отсчитанное от конца заголовка.�Обычно, как пишется в разных описаниях, это поле равно нулю,�потому что список описаний элементов меню следует непосред-�ственно за структурой типа MENUITEMTEMPLATEHEADER. Одна-�ко в случае использования расширенного меню значение этого поля�равно четырем.


Теперь давайте поразмыслим, а нужно ли нам добавлять дан-�ные, соответствующие структурам MENUITEMTEMPLATEHEADER�и MENUEX_TEMPLATE_HEADER, в вектор и в карту (дерево) фай-�ла. Наверное, добавлять сейчас что-то в вектор смысла не имеет,�программа все уже сделала заранее. Нужно только добавить эти�данные в карту (дерево) файла. Что ж, сделаем это:
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Добавление данных, соответствующих структурам�типа MENUITEMTEMPLATEHEADER�и MENUEXJTEMPLATEJiEADER, в карту (дерево) файла.


case RT_MENU:


pMenuItemTemplateHeader =


(  PMENUITEMTEMPLATEHEADER )�vTypeOffset[ j  ]->dwOffset;�if( pMenuItemTemplateHeader->versionNumber  )�{


hPI5 = InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI4,�TVI_LAST,


"%#08x - MENUEX_TEMPLATE__HEADER",�vTypeOffset[ j  ]->dwOffset -


DWORb( p )   );


}


else�{


hPI5 = InsertltemlnTree( pRA->





nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI4,�TVI_LAST,


"%#08x - MENUITEMTEMPLATEHEADER",�vTypeOffset[ j ]->dwOffset -


DWORD( p )  );


};


InsertltemlnTree ( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - WORD versionNumber - %#04x",�DWORD( pMenuItemTemplateHeader ) -


DWORD( p ),


pMenuItemTemplateHeader->


versionNumber );


InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - WORD offset - %#04x",�DWORD( pMenuItemTemplateHeader ) -
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DWORD( р )   +


offsetof( MENUITEMTEMPLATEHEADER,�offset ),�pMenuItemTemplateHeader->offset );�if( pMenuItemTemplateHeader->versionNumber )


{


InsertltemlnTree( pRA->


nlcons[ IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI5,�TVI_LAST,


"%#08x - DWORD dwHelpId - %#08x",�DWORD( pMenuItemTemplateHeader )  -�DWORD( p )  +


sizeof( MENUITEMTEMPLATEHEADER ),�* ( PDWORD )�( DWORD( pMenuItemTemplateHeader ) -�DWORD( p )  +


sizeof( MENUITEMTEMPLATEHEADER )   )   )/


} ;


break;


Внешний вид данных, соответствующих структуре MENU-�ITEMTEMPLATEHEADER, приведен на рис. 28.


Список описаний элементов меню, в свою очередь, состоит из�структур типа MENUITEMTEMPLATE. Каждая структура описывает�один элемент меню. Эта структура в файле winuser.h описана�следующим образом:


typedef struct {	// version О


WORD mtOption;�WORD mtID;�WCHAR mtStringt 1] ;�}   MEKUITEMTEMPLATE,   * PMENUITEMTEMPLATE ;


Эта структура описывает один элемент меню. Первый элемент�этой структуры - это логическая шкала, которая описывает элемент�меню. Она занимает одно слово. Возможные значения битов этой�логической шкалы я привожу в Приложении В.


Но, как говорится, гладко было на бумаге... Когда я начал писать�ту часть программы, которая обеспечивает добавление данных, со-�ответствующих структуре типа MENUITEMTEMPLATE в карту (дере-�во) файла, я столкнулся с неприятностью. Что это за неприятность,�видно из рис. 29.





Сразу оговорюсь, что рис. 29 иллюстрирует ошибку* Обратите�внимание на структуру типа MENUITEMTEMPLATE, которая нахо-�дится по смещению 0xafb74 от начала файла. Значение поля mtID�этой структуры равно 0x26. Но, во-первых, это код символа *&',�с которого начинается название первого пункта меню («&File»,�буква 'F подчеркнута), а, во-вторых, при дальнейшем анализе все�идет кувырком. Заметим также, что в поле mtOptions этой же�структуры установлен флажок MF_POPUP. Какой же вывод из этого�можно сделать? Да только тот, что в документацию Microsoft�вкралась очередная ошибка. Вероятно, структура типа MENU-�ITEMTEMPLATE в том виде, в котором она приведена в файле�winuser.h, используется только для тех элементов, которые не�являются подменю. Если же элемент является подменю, то,�соответственно, поле mtID в структуре, соответствующей этому�элементу, отсутствует. Что ж, мелочь, но мелочь достаточно важная,�ибо без нее проанализировать данные, составляющие меню,�невозможно.
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Итак, мы знаем, с чего можно начать анализ структур, соответ-�ствующих меню. Но что является ограничителем данных, соответ-�ствующих меню, мы пока не знаем. Единственной зацепкой�является то, что у элемента может быть установлен флажок�MFJEND, означающий, что элемент является завершающим�в списке. Однако элемент может быть завершающим и в списке�элементов, принадлежащих данному подменю, и в списке элемен-�тов главного меню. Более того, если элемент является последним�подменю в главном меню, то у него флаг MFJEND также устанав-�ливается. Таким образом, мы можем представить себе меню в виде�дерева, конечные ветви и конечные элементы которого помечены�флажком MFJEND. К сожалению, никаких других ограничителей�у дерева меню нет.


Наверное, наилучшим способом анализа дерева меню была бы�рекурсивная функция. Но при описании программы я сказал, <fro�хотел бы в целях наглядности использовать как можно меньше�функций. Таким образом, при анализе дерева меню придется ана-�лизировать каждый элемент меню на Наличие у него установленного�флага MFJEND, после чего сопоставлять иерархию меню и наличие�флагов.


Здесь у меня возник один вопрос: а как быть с теми подменю,�у которых нет ни одного элемента? Естественно, это противоречит�всякому здравому смыслу, но ведь нигде и не написано, что�у подменю обязательно должны быть конечные элементы...�Я произвел небольшой опыт - постарался в редакторе ресурсов�Visual С++ создать подменю, не имеющее ни одного элемента.�Вроде бы все прошло нормально, но при просмотре этого элемента�увидел, что вместо подменю в исполняемом файле находится ко-�нечный элемент с тем жа наименованием, которое я давал подме-�ню, и идентификатором OxFFFF. Следовательно, мы получили кос-�венное подтверждение тому факту, что у подменю обязательно дол-�жен быть минимум один элемент. Этот факт будет еще одной от-�правной точкой при анализе данных меню.


Сейчас нам необходимо вспомнить то, что в том случае, если�«номер версии», указанный в структуре MENUITEMTEMPLATE-�HEADER, фактически определяет то, является ли меню стандарт-�ным или расширенным. О стандартном меню и его элементах мы�поговорили немного выше. В расширенном же меню список�описаний элементов меню, в свою очередь, состоит из структур





типа MENUEXJTEMPLATEJTEM (а не MENUITEMTEMPLATE, как�стандартное). Структура MENUEXJTEMPLATEJTEM, к сожалению,�не описана ни в одном заголовочном файле. Тем не менее, ее опи-�сание, найденное в MSDN, приведено ниже:


typedef struct {�{


DWORD dwHelpId;�DWORD dwType;�DWORD dwState;�DWORD menuld;�WORD bResInfo;�WCHAR szText[  1 ];�}   MENUEX_TEMPLATE_ITEM;


Первое поле этой структуры является, как следует из его назва-�ния, идентификатором подсказаки, связанной с элементом меню,�которому соответствует структура. Второе поле представляет собой�тип элемента меню. Оно является битовым полем и может быть�комбинацией флагов, приведенных в табл. 18.


В третье поле, dwState, записывается состояние меню. Это поле�может принимать значения, приведенные в табл. 19.


Четвертое поле, menuld, является идентификатором элемента�меню. Поле пятое, bResInfo, позволяет определить, является или�анализируемый элемент меню последним элементом в подменю�или меню. Надеюсь, читатель помнит, что флаг подобного назна-





Идентификатор�
Значение�
�
MFT_STRING�
• MF_STRING�
�
MFT BITMAP�
MF BITMAP�
�
MFT_MENUBARBREAK�
MF_MENUBARBREAK�
�
MFT MENUBREAK�
MF MENUBREAK�
�
MFTJDWNERDRAW�
MF_OWNERDRAW�
�
MFT_RADIOCHECK�
0x00000200�
�
MFT_SEPARATOR�
MF_SEPARATOR�
�
MFT_RIGHTORDER�
•    0x00002000�
�
MFT_RIGHTJUSTIFY�
MF_RIGHTJUSTIFY�
�



Та б л и ца 18.


Возможные значения поля dwType





Идентификатор�
Значение�
Назначение�
�
MFS_GRAYED�
0x00000003�
При выборе элементов меню�никаких действий не�производится�
�
MFS_DISABLED�
MFS_GRAYED�
При выборе элементов меню�никаких действий не�производится�
�
MFS_CHECKED�
MF_CHECKED�
Показывает, что у элемента�меню есть «галочка»,�показывающая, что элемент�«установлен»�
�
MFS_HILITE�
MF_HILITE�
Элемент меню является�подсвеченным�
�
MFS_ENABLED�
MF_ENABLED�
Обычное состояние элемента�меню - разрешенное�
�
MFS�UNCHECKED�
MF


UNCHECKED�
Элемент, который может быть�отмечен «галочкой», в на-�стоящее время не отмечен�
�
MFSJJNHILITE�
MF_UNHILITE�
Элемент меню в настоящий�момент не подсвечен�
�
MFS_DEFAULT�
MF_DEFAULT�
Элемент меню является�элементом, выбираемым по�умолчанию�
�
MFS_MASK�
0x0000108BL�
Маска выбора флагов меню�
�
MFS HOT-�TRACKDRAWN�
.OxIOOOOOOOL�
�
�
MFS�CACHEDBMP�
0x20000000L�
�
�
MFS BOTTOM-�GAPDROP�
0x40000000L�
�
�
MFS�TOPGAPDROP�
0x80000000L�
�
�
MFS_GAPDROP�
OxCOOOOOOOL�
�
�



Таблица 19. 4


Возможные значения поля dwState





чения в стандартной структуре называется MFJENQ-^Здесь же поле�bReslnfo может принимать одно из двух значений. Значение 0x80�говорит о том, что элемент является последним элементом в под-�меню или меню. Но у поля bReslnfo есть еще одно назначение.�В том случае, если значение этого поля равно единице, это явля-�ется признаком того, что анализируемый элемент сам является под-�меню. В поле szText записывается тот текст, который должен ото-�бражаться в этом элементе меню.


И наконец, сейчас можно определить, что же мы должны до-�бавлять в вектор при анализе заголовка меню. Естественно, в век-�торе мы каким-то образом должны указать, какого рода, стандарт-�ный или расширенный, элемент следует за заголовком меню. По-�этому приведенный ниже отрывок программы производит это�действие:


Листинг 26.


Добавление в вектор элементов, соответствующих�заголовку меню и элементам меню.


case RT_MENU:


pMenuItemTemplateHeader =�(  PMENUITEMTEMPLATEHEADER  )


vTypeOffset[ j  ]->dwOffset;�pTypeOffset s new TYPEOFFSET;�pTypeOffeet->dwOffset = vTypeOffset[ j  ]->�dwOffset + sizeof ( MENUITEMTEMPLATEHEADER )   +�pMenuItemTemplateHeader->offset;�// Теперь добавляем в вектор данные�//о MENUITEMTEMPLATE.


if( pMenuItemTemplateHeader->versionNumber )�pTypeOffset->bType = METI;


// Menu Extended Template Item


else


pTypeOf f'set->bType = MIT;


// Menu Item Template�vTypeOffset.push_back( pTypeOffset  );�break;


А теперь можно и добавить стандартный элемент в карту�(дерево) файла. Отрывок программы, осуществляющий это,�приводится ниже:





Листинг 27.


Добавление в карту (дерево) файла данных,�соответствующих элементам стандартного меню.


case MIT:


pMenuItemTemplate =  ( PMENUITEMTEMPLATE )


vTypeOffset[ j  ]->dwOffset;�// Перед началом анализа меню счетчик делаем�// равным единице.


// Дело в том, что в любом меню минимум один�// элемент, у которого флаг MF_END�// установлен, появиться обязан.


nCounter el;


do


{


hPI5 = InsertltemlnTree( pRA->


nlcons [IMAGE__DIRECTORY_ENTRY_RE SOURCE] ,�hPI4, TVI_LAST,�"%#08x - MENUITEMTEMPLATE",�vTypeOffset[j]->dwOffeet-DWORD( p )   );


hPI6 s InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY_ENTRY_RESOURCE] ,�hPI5, TVI_LAST,


"%#08x - WORD mtOption - %#04x",�DWORD ( pMenuItemTemplate )  - DWORD ( p ),�pMenuItemTemplate->mtOption );�for( 1 = 1, m = 1 ;


1 <= 0x8000;


1 <<= 1, m++ )


{


lf( pMenuItemTemplate->mtOption & 1 )�{


InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI6, TVI__LAST, "%e", pszMenuFlags[ m ]  );


};


>;


if( pMenuItemTemplate->mtOption & MF_POPUP )�{


// Подменю? Да. Увеличиваем счетчик на 1.�nCounter++;


WideCharToMultiByte(CP_ACP,  0,


(LPCWSTR)  DWORD(   ( char*  )





pMenuItemTemplate +


offsetof( MENUITEMTEMPLATE, mtID )   ),�-1, cBuffer, 256, NULL, NULL);�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,  TVI_LAST,


"%#08x - WCHAR mtString - %s",


DWORD( pMenuItemTemplate ) - DWORD( p ) +


offsetof( MENUITEMTEMPLATE, mtID ),�cBuffer ) ;


// После того, как мы обработали строку,�// необходимо найти конец строки.


pwlndicator в PWORD(  ( char* )�pMenuItemTemplate +


offsetof( MENUITEMTEMPLATE, mtID )   );


>


else�{


// MF_END установлен? Да. Уменьшаем счетчик на�•// 1.


// Счетчик равен нулю? Да.  Завершаем анализ.�InsertltemlnTree( pRA->


nlcons [ IMAGE_DIRECTORY__ENTRY_RESOURCE] ,�hPI5,  TVI_LAST,�"%#08x - WORD mtID - %#04x",�DWORD( pMenuItemTemplate ) - DWORD( p ) +�offsetof( MENUITEMTEMPLATE, mtID ),�pMenuItemTemplate*->mtID );�WideCharToMultiByte(CP_ACP, 0,


(LPCWSTR) DWORD(   ( char* )


pMenuItemTemplate +


offsetof( MENUITEMTEMPLATE,


mtString )  ),�-1, cBuffer, 256, NULL, NULL);�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],�hPI5,  TVI_LAST,


"%#08x - WCHAR mtString - %s",�DWORD( pMenuItemTemplate )  - DWORD( p )  +�offsetof( MENUITEMTEMPLATE, mtString ),�cBuffer );


// После того, как мы обработали строку,�// необходимо найти конец строки.





pwlndicator ш PWORD(  ( char* )�pMenuItemTemplate +�of f setof ( MENUITEMTEMPLATE, mt St ring )  );


>;


while( *pwIndicator++ );


if( pMenuItemTemplate->mt Opt ion & MF_END )


nCounter—;�pMenuItemTemplate =


( PMENUITEMTEMPLATE )  pwlndicator;�} while( nCounter );�break;


Внешний вид данных, соответствующих структуре, описываю-�щей элемент меню, приведен на рис. 30.
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К сожалению, здесь не приведен отрывок программы, который�осуществляет анализ элементов расширенного меню. Причина ба-�нальна. Я просто-напросто не нашел файла, в котором использу-�ется расширенное меню. А приводить в книге программу, которая�не проверена... Но, надеюсь, читателю вполне достаточно инфор-�мации для того, чтобы самостоятельно написать отрывок програм-�мы, анализирующий элементы расширенного меню.





Строковые ресурсы


Наверное, одним из самых простых типов ресурсов являются тек-�стовые строки. Весь набор строк разделяется на блоки по 16 строк.�Каждая строка представляет собой структуру типа IMAGE_�RESOURCEJDIR_STRINGJJ. В начале рассказа о ресурсах я при-�водил уже описание этой структуры. Однако, чтобы читателю не при-�шлось листать книгу в поисках этого описания, приведу его еще раз:


typedef   struct  _IMAGE_RESOURCE_J)IR_STRING_U�{


WORD        Length;�WCHAR     NameString [ 1 ];�} IMAGE_RESOURCE_DIR_STRING_U, *PIMAGE_RESOURCE_DIR_STRING_U;


Первое поле представляет собой длину строки, а второе явля-�ется непосредственно строкой. Однако и здесь не обошлось без�ошибок и недомолвок. В том случае, если длина строки равна нулю,�то второе поле в структуре отсутствует. Просто отсутствует, и все.�Не представляет собой нулевой байт, a omcymcmeyeml


Но, как бы то ни было, этих данных нам достаточно для того,�чтобы написать отрывок программы, обеспечивающий обработку�таблиц строк ресурсов. Вот этот отрывок:


Листинг 28.


Добавление в дерево данных строковых ресурсов.


case RT_STRING:


pIRDSU =   (  PIMAGE_RESOURCE_DIR_STRING_U  )


vTypeOffset[ j ]->dwOffset;�for(  1 = 0;  1 < 16;  1++ )�{


if( pIRDSU->Length != 0 )�{





cBuffer[WideCharToMultiByte(CP_ACP,


0,   (LPCWSTR)  &(pIRDSU->NameString),�pIRDSU->Length, cBuffer, 256, NULL, NULL)]  = 0/�hPI5 = InsertltemlnTree( pRA->


nlcons[IMAGEJDIRECTORY_ENTRY_RESOURCE],�hPI4, TVI_LAST,


''%#08x-IMAGE_RESOURCE_DIR_STRING_U(*) ",


DWORD( pIRDSU )   - DWORD( p )   );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],


hPI5, TVI_LAST,


"%#08x - Length - %#04x",


DWORD( pIRDSU )   - DWORD( p ),


pIRDSU->Length);�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY_RESOURCE],


hPI5, TVI_LAST,


"%#08x - NameString - %в",


DWORD( pIRDSU )   - DWORD( p )   +


offsetof ( IMAGE_RESOURCE_DI£_STRING_U, NameString ),�cBuffer );


>


else	s


{


hPI5 = InsertltemlnTree( pRA->�nlcons [ IMAGE__DIRECTORY__ENTRY_RESOURCE] ,�hPI4, TVI_LAST,


"%#08x -  IMAGE_JRESOURCE_DIR__STRING_U",�DWORD( pIRDSU )   - DWORD( p )   );�InsertltemlnTree( pRA->


nlcons[IMAGE_DIRECTORY_ENTRY__RESOURCE],�hPI5,  TVI_LAST,�"%#08x - Length - %#04x",�DWORD( pIRDSU )   - DWORD( p ),�pIRDSU->Length);


};


pIRDSU =  (  PIMAGE_RESOURCE_DIR_STRING_U )�(   ( PWORD )  pIRDSU + pIRDSU->Length + 1  );�};�break;


На рис. 31 показано окно с отображенными в нем текстовыми стро-�ками, входящими в состав ресурсов. Из рисунка видно, что у тех струк-�тур, у которых длина строки равно нулю, имя строки отсутствует.





Таким образом, мы разобрали практически все ресурсы, которые�могут нам дать какую-либо информацию о назначении программы.�Думаю, что разбор, скажем, курсора или иконки может, конечно, оказать�определенную пользу (кстати, он сделан в коммерческой версии�программы), но на анализ программы как таковой он повлиять просто-�напросто не может. Другими словами, я считаю, что всю необходимую�нам информацию из исполняемых файлов мы разобрали.


Нерассмотренными остались разделы, связанные непосред-�ственно с анализом кода программы. К ним относятся разделы кода,�инициализированных и неинициализированных данных, разделы�локальной памяти потока, в каком-то смысле раздел информации�о перемещениях (relocations) и др.





| Researcher - [getright.exe]





*=: File View  Options  Test Window НФ





-	DLGITEMTEMPLATE	~~3


DLGITEMTEMPLATE�DLGITEMTEMPLATE�tMAGE_RESOURCE_DIR_STRINGJJ


60c - Length - 0x0000


-	IMAGE_RESDURCE_DIR_STRING_U


60e - Length - 0x0000


IMAGE_RESOURCE_DlR_STRING_U


IMAGE_RESOURCE_DIR_STRING_U�■ IMAGEJIESQURCEJNR.STRINGJJF)


614-Length-0x0055�616 - NameString - OLE initialization failed. \


-	IMAGE_RESOURCE_DIR_STRING_U(x)


6c0 - Length - 0x0012�6c2 - NameString - SAbout GetRighL.


-	IMAGE_RESOURCE_DIR_STRINGJJ


6e6 - Length - 0x0000


IMAGE_RESOURCE„DlR_STRING_Un


6e8 • Length - 0x006b


6ea - NameString - Windows sockets initializ


IMAGE_RESOURCE_D(R_STRING_Un


7c0 - Length - OxOOOf�7c2 - NameString • URL is invalid


IMAGE_RESOURCE_DIR_STRING_UH.


7e0-Length-0x0148





0x00221238


0x00221258�0x00221280�0x0022160c�:i* 0x002211�0x00221GOe


0x00221


0x00221610


0x00221612


0x00221614


Лн 0x00221


Ц 0x00221-


, 0*002216c0


jg& 0x002211�Щ 0x002211


0x002216e6�£g 0x002211


0x002216e8


0x0022V


Ц 0x00221


0x002217c0


§g 0x00221


Ц 0x00221


0x002217eQ


S# 0x00221





if





-	BS





-	Ш





BB�8*





'Analyzing RT_MENU at 0x0021 ecec


|\ Log / Actions X Debug / < I  I





	ZD





Рис. 31. Строки, входящие в состав ресурсов





Формат метаданных,�используемых�платформой .NET





Наверное, описание исполняемого файла было бы неполным,�если не рассказать о формате данных, используемых плат-�формой .NET, точнее, исполняющей средой этой платформы,�CLR (Common Language Runtime). С другой стороны, описание�формата метаданных и взаимосвязей между ними - это на-�столько обширная тема, что об этом можно написать еще одну�книгу. Поэтому в данном случае нам придется пойти на ком-�пррмисс. Рассмотрим, каким образом можно определить мес-�торасположение метаданных в файле, после чего в качестве�примера покажем формат основных таблиц метаданных.�После этого, надеюсь, у читателя не останется вопросов от-�носительно того, как продолжать анализ метаданных.


Посмотрим, как происходило формирование исполняемого фай-�ла до появления CLR*. Во-первых, автор писал программу как пра-�вило на языке высокого уровня. Во-вторых, он обрабатывал про-�грамму компилятором, который в процессе работы создавал какое-�то представление программы на языке ассемблера, после чего соз-�давал объектный файл. Полученный объектный файл обрабаты-�вался редактором связей, что превращало его в файл исполняе-�мый. Для того чтобы исполнить такой файл, никакой дальнейшей�обработки не требовалось. При запуске подобного файла на ис-�полнение управление передавалось на точку входа исполняемого





файла, после чего исполнялись машинные инструкции, из которых�и состоял этот файл.


В CLR понятие «исполняемый файл» имеет более широкое зна-�чение. При работе в этой системе можно использовать и старый�способ создания исполняемого файла, а можно поступить немного�по-другому. Мы можем откомпилировать файл, написанный на язы-�ке программирования и получить файл с расширением .ехе, кото-�рый на системах без CLR просто-напросто не будет работать. Дело�в том, что на самом деле программным кодом в этом файле файла�будут являться не машинные инструкции, а некий байткод, который�будет выполняться под управлением CLR.


Точнее можно сказать так. Каждый .NET-овский исполняемый�файл является и обычным РЕ-файлом. Однако компилятор, фор-�мирующий этот РЕ-файл, как правило, в самое начало кода встав-�ляет инструкцию вызова runtime-системы CLR. Таким образом, фак-�тически в момент запуска управление передается CLR. Понятно,�что в тех случаях,, когда CLR на компьютере пользователя не уста-�новлена, исполняемый файл работать не будет.


Обратите внимание, уважаемый читатель, на слова «под�управлением». Возможно, именно в силу этого байткод, нахо-�дящийся в исполняемом файле CLR, называют управляемым ко-�дом (mangled code), а непосредственно машинный код, находя-�щийся в секции кода обычного исполняемого файла, - неуправ-�ляемым кодом (unmangled code).


Кстати, при анализе метаданных бросается в глаза то, что�построение РЕ-файла и метаданных, которые фактически явля-�ются исполняемым файлом для CLR, кардинально отличаются�друг от друга. Если у РЕ-файла есть своя собственная строго�определенная структура, то (у меня сложилось такое впечатле-�ние) метаданные представляют собой почти неизмененный ре-�зультат работы компилятора. Естественно, что в этом случае за-�грузчику работы почти не остается, ему нужно всего-лишь спрое-�цировать в память уже построенные и записанные в файле�структуры.


Забегая вперед, скажу, что одной из отличительных особеннос-�тей исполняемых файлов, в которых содержится управляемый код,�является то, что эти файлы осуществляют импорт только одной�библиотеки (mscoree.dll) и вызывают из этой библиотеки только одну�функцию (_CorExeMain). Другими словами, эта функция является





дорогой к системе исполнения. В данном случае именно эту биб-�лиотеку и именно эту функцию файл и импортирует. Следовательно,�полученный нами исполняемый файл - это файл, содержащий�управляемый код.


В состав �HYPERLINK "http://VisualStudio.NET"�VisualStudio.NET� входит инструмент, позволяющий по-�казывать внутренности исполняемого кода. Этот инструмент назы-�вается ILDASM (дизассемблер языка IL). Воспользуемся им для�того, чтобы проанализировать управляемый код.


Для анализа я взял первый попавшийся мне файл: Config-�Wizards.exe. В данном случае мне совершенно не важно, что делает�этот файл. Для меня важным является то, что внутри этого файла�есть исполняемый код. Этот файл я постарался просмотреть при�помощи ILDASM'a. Результат просмотра одной из частей файла�приведен на рис. 32.


К сожалению, результат работы ILDASM'a не дал мне никаких от-�ветов, а породил все новые и новые вопросы. Что за цифры приведе-�ны в комментариях? Что такое токен? И прочее, прочее, прочее...


Мне ничего не оставалось, как только самому разобраться�с форматом данных, используемых CLR.





^ MANIFEST





{.nodule extern 'conctl32.dll' /«1Й000001*/�.assembly extern /«23000001*/ 'mscorlib'�<


.publickeytoken = (B7 7Й 5C 56 19 34 E0 89 )	// .z


.uer 1:0:3300:0


>


.assembly extern /«23000002*/ 'System.Windows.Forms'�<


.publickeytoken - (B7 7ft 5C 56 19 34 E0 89 )	// .2


.uer 1:0:3300:0


>


.assembly extern /«23000003*/ 'mscorcFg'


-publickeytoken = (B0 3F 5F 7F 11 D5 Oft 3ft )	// .?


.uer 1:0:3300:0


>


.assembly extern /«23000004*/ ' System.Drawing'�<


.publickeytoken * (B0 3F 5F 7F 11 D5 Oft 3ft )	// .?


.uer 1:0:3300:0


>





Для анализа загрузим файл ConfigWizards.exe в ILDASM, выберем�в меню «Н1е» пункт «Dump» и сохраним дамп на диске, после чего�посмотрим на содержимое дампа.


Сразу обращает на себя внимание то, что в списке директорий�данных (поле DataDirectory «необязательного» заголовка РЕ-фай-�ла) предпоследний элемент (элемент с индексом 14, IMAGEJDI-�RECTORY_ENTRY_COM_DESCRIPTOR, как он определен в заго-�ловочном файле winnth) назван «CLR Header». Ниже приведена�выдержка из полученного нами файла:


// Directories:    00000010





//�
0�
[0     ]�
address�
[size]�
of�
Export Directory:�
�
//�
9fd4�
[57   ]�
address�
[size]�
of�
Import Directory:�
�
//�
с000�
[858 ]�
address�
[size]�
of�
Resource Directory:�
�
//�
0�
[0     ]�
address�
[size]�
of�
Exception Directory:�
�
//�
0�
[0     ]�
address�
[size]�
of�
Security Directory:�
�
//�
е000�
[с     ]�
address�
[size]�
of�
Base Relocation Table:�
�
//�
7сс0�
[1с   ]�
address�
[size]�
of�
Debug Directory:�
�
//�
0�
[0     ]�
address�
[size]�
of�
Architecture Specific:�
�
//�
0�
[0     ]�
address�
[size]�
of�
Global Pointer:�
�
//�
0�
[0     ]�
address�
[size]�
of,�
TLS Directory:�
�
//�
0�
[0     ]�
address�
[size]�
of�
Load Config Directory:�
�
//�
0�
[0     ]�
address�
[size]�
of�
Bound Import Directory:�
�
//�
2000�
[8     ]�
address�
[size]�
of�
Import Address Table:�
�
//�
0  .�
[0     ]�
address�
[size]�
of�
Delay Load IAT:�
�
//�
2008�
[48   ]�
address�
[size]�
of�
CLR Header:�
�



Это позволяет предположить, что, во-первых, у управляемого�исполняемого файла есть свой заголовок, и во-вторых, что именно�этот элемент директории данных именно в этом элементе и нахо-�дится смещение CLR-заголовка. Кстати, заглянув в файл CorHdr.h,�можно увидеть следующее:





typedef  enum ReplacesGeneralNumericDefineв�{


// Directory entry macro for CLR data.�# i f nde f   IMAGE__DIRECTORYJBNTRY_COMHEADER


IMAGE_DIRECTORY_ENTRY_COMHEADER	=14,


#endi f   / /   IMAGE_DIRECTORY_ENTRY_COMHEADER


_NEW_FLAGS_IMPLEMENTED	= 1,


	NEW_PLAGS_IMPLEMENTED	= 1,


}   ReplacesGeneralNumericDefines;





Не является ли это косвенным подтверждением того факта, что�именно элемент с индексом 14 директории данных содержит RVA�заголовка CLR? Дальнейшие мои эксперименты убедили меня, что�данное предположение является правильным.


Более того, если мы заглянем в исходный текст ildasm'a, который�включен в состав Shared Source Common Language Infrastructure�(SSCLI) (файл ceeload.cpp), мы увидим, что для определения RVA�заголовка управляемого кода используется содержимое элемента,�о котором мы говорили выше. Никаких дополнительных проверок�не производится. Этот факт является еще одним подтверждением�того факта, что смещение заголовка управляемых данных нахо-�дится в элементе с индексом 14 поля DataDirectory «необязатель-�ного» заголовка РЕ-файла.


Пойдем дальше. Можно, конечно, осуществить контекстный по-�иск в заголовочных файлах, скажем, по слову «header», можно�взглянуть в исходные тексты SSCLI, но так или иначе мы заметим,�что заголовок метаданных определен в заголовочном файле�CorHdr.h следующим образом:


typedef  struct  IMAGE_COR20_HEADER�{


// Header versioning


ULONG	cb;


USHORT	MajorRuntimeVersion;


USHORT	MinorRuntimeVersion;


// Symbol table and startup information�IMAGE_DATA_DIRECTORY        MetaData;�ULONG	Flags;


ULONG	EntryPointToken;


// Binding information�IMAGE_DATA_DI RECfTORY        Resources;�IMAGE__DATA_DIRECTORY        St rongName Signature ;


// Regular fixup and binding information�IMAGE_DATA_DIRECTORY        CodeManagerTable;�IMAGE JDATA_DIRECTORY        VTablePixups;�IMAGE_DATA_DI RECTORY        ExportAddressTable Jumps ;


//Precompiled image info (internal use only - set to zero)�IMAGE_DATA_DIRECTORY        ManagedNa t i veHeader ;


}   IMAGE_C0R2 0_HEJADER ;





Сопоставив описание заголовка и содержимое дизассемблиро-�ванного файла, можно сделать некоторые выводы о том, какого�рода информация хранится в полях заголовка.


Прежде всего, поле cb заголовка хранит размер самого заго-�ловка. Наличие этого поля в структуре, все члены которой имеют�фиксированную длину, косвенно свидетельствует о том, что в сле-�дующих версиях формат заголовка может быть изменен.


В поля MajorRuntimeVersion и MinorRuntimeVersion записывают-�ся соответственно старшая и младшая ч&сти номера версии�исполняющей системы.


Обращает на себя внимание тот факт, что большинство полей�заголовка имеют тип IMAGE JDATA_DIRECTORY. Другими словами,�в каждом элементе хранится RVA и размер каких-то данных. Исходя�из названия полей, можно сделать вывод о том, смещения каких�данных в них хранятся. Таким образом, способ получения указате-�лей на данные становится очевидным. Другое дело, что при этом�могут возникнуть небольшие проблемы... ©


Теперь, когда нам известен формат заголовка, мы можем в нашу�программу добавить код, обеспечивающий разбор этого заголовка.�Что ж, сделаем это:





Листинг 30.


Добавление в карту (дерево) файла данных�об IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR


case   IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR:�m_pLogEdit->term_echo


(""Begin to analyze CLR directory...\r\n" );�pICH =   (  PIMAGE_COR2 0_HEADER )


p + vTypeRvaC i ]->dwRva - dwDifference );�hPI5 = InsertltemlnTree(


RA-> nlcons   [  IMAOE_DIRECTORY_ENTRY_COM_DE SCRIPTOR ],


hPI4,


TVT_LAST,


"%#08x -  IMAGE_COR20_HEADER",�( char* ) pICH - p );�InsertltemlnTree(


pRA->nIcons   [  IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR ] ,


hPI5,


TVI_LAST,


"%#08x - ULONG cb - %08x",





( char*  ) pICH - р, pICH->cb );�InsertltemlnTree(


pRA->nIcons   [   IMAGE_DIRECTORYJBNTRY_COM_DESCRIPTOR  3 ,


hPI5,


TVI_LAST,


"%#08x - USHORT MajorRuntimeVersion - %04x",


( char*  )  pICH - p + offsetof(  IMAGE__C0R20_HEADER,


MajorRuntimeVersion ),


pICH->MajorRuntimeVersion );�InsertltemlnTree(


pRA->nIcons   [  IMAGE_DIRECTORY_JENTRY_COM__DESCRIPTOR  ] ,


hPI5,


TVI_LAST,


"%#08x - USHORT MinorRuntimeVersion - %04x",


( char*  ) pICH - p + offsetof(  IMAGE_C0R20_HEADER,


MinorRuntimeVersion ),


pICH->MinorRuntimeVersion );�hPI6 = InsertltemlnTree(


pRA->nIcons   [   IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR  ] ,


hPI5,


TVI_LAST,


"%#08x - IMAGE_DATA_DIRECTORY MetaData",�( char* ) pICH - p +


offsetof(  IMAGE_C0R20_HEADER, MetaData )   );�InsertltemlnTree(�pRA->nIcons


[ IMAGE_DIRECTORY_ENTRY__COM_DESCRIPTOR ] ,


hPI6,�TVI_LAST,


"%#08x - DWORD VirtualAddress - %08x",�( char* ) pICH - p +


offsetof( IMAGE_C0R20_HEADER, MetaData ),�pICH->MetaData.VirtualAddress  );�InsertltemlnTree(


pRA->nIcons   [  IMAGE__DIRECTORY_ENTRY_COM_DESCRIPTOR  3 ,


hPI6,


TVI_LAST,


"%#08x - DWORD Size - %08x",


( char*  ) pICH - p +    offsetof(  IMAGE_C0R20_HEADER,


MetaData ) +�offsetof(  IMAGE_DATA_DIRECTORY,�Size ),


pICH->MetaData.Size );





hPI6 = InsertltemlnTree(


pRA->nIcons   [  IMAGE_DIRECTORY_ENTRY_COM_PESCRIPTOR ] ,


hPI5,


TVI_LAST,


"%#08x - ULONG Flags - %08x",


( char* ) pICH - p + offsetof(IMAGE_COR20_HEADER, Flags),�pICH->Flags');


for( к - l; к <- 0x0000008; к «- 1 )�{


if( pICH->Flags & к )�{


InsertltemlnTree(�pRA->nIcons  [ �HYPERLINK "http://IMAGE_DIRECTORY_ENTRY_.COM"�IMAGE_DIRECTORY_ENTRY_.COM�JDESCRIPTOR] ,�hPI6,�TVI_LAST,


pszCLRHeaderFlags[ к ]   );


};


>;


if(  pICH->Flags & COMIMAGE_FLAGS_TRACKDEBUGDATA )�{


InsertltemlnTree(�pRA->nIcons  [ IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR ] ,�hPI6,�TVI_LAST,


"COMIMAGE_FLAGS_TRACKDEBUGDATA"  );


>;


InsertltemlnTree(


pRA->nIcons  [ IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR 3,


hPI5,


TVI_LAST,


"%#08x - ULONG EntryPointToken - %08x",�( char*  )  pICH - p + offsetof(  IMAGE_COR20_HEADER,


EntryPointToken ),


pICH->EntryPointToken );�hPI6 = InsertltemlnTree(


pRA->nIcons  [ IMAGE_DIRECTORY_ENTRY_COM_DESCfcIPTOR ],


hPI5,


TVI_LAST,


"%#08x - IHAGE_DATA_DIRECTORY Resources'',�( char*  )  pICH - p + offsetof(  IMAGE_COR20_HEADER,


Resources )  );


InsertltemlnTree(


pRA->nIcons  [ IMAGE_DI RECTORY_ENTRY_COM_DE SCRIPTOR ] ,





hPI6,�TVI_LAST,


"%#08х - DWORD VirtualAddress - %08x",


( char*  ) pICH - p + offsetof(  IMAGE_C0R20_HEADER,


Resources ),�pICH->Resources.VirtualAddress );�InsertltemlnTree(


pRA->nIcons  [ IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR ],


hPI6,


TVI_LAST,


"%#08x - DWORD Size - %08x",


( char*  ) pICH - p + offsetof(  IMAGE_C0R20_HEADER,


Resources ) +�offsetof(  IMAGE_DATA_DIRECTORY,�Size ),


pICH->Resources.Size );�hPI6 = InsertltemlnTree(


pRA->nIcons  [ IMAGEJDIRECTORY_ENTRY_COM_DESCRIPTOR ] ,


hPI5,


TVI_LAST,


"%#08x - IMAGE_JDATA_DIRECTORY StrongNameSignature",�( char*  ) pICH - p + offsetof(  IMAGE_C0R2 0_HEADER,


StrongNameSignature )  );


InsertltemlnTree(


pRA->nIcons  [ IMAGE_DIRECTORY_ENTRY_COM_I*ESCRIPTOR ],


hPI6,


TVI_LAST,


"%#08x - DWORD VirtualAddress - %08x",


( char*  ) pICH - p + offsetof(  IMAGE_COR20_HEADER,


StrongNameSignature ),�pICH->StrongNameSignature.VirtualAddress  );�InsertltemlnTree(


pRA->nIcons  [ JMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR ] ,


hPI6,


TVI_LAST,


"%#08x - DWORD Size - %08x",


( char*  )  pICH - p + offsetof(  IMAGE_C0R20_HEADER,


StrongNameSignature ) +�of f setof (  IMAGE__DATA_DIRECTORY,�Size ),


pICH->StrongNameSignature.Size );�hPI6 s InsertltemlnTree(


pRA->nIcons  [ IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR J ,





hPI5,�TVI_LAST#


"%#08х - IMAGE_DATA_DIRECTORY CodeManagerTable",�( char*  )  pICH - p + of f setof (  IMAGE_COR20_HEADER,


CodeManagerTable )  );


InsertltemlnTree(


pRA->nIcons  [ IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR ] ,


hPI6,


TVI_LAST,


"%#08x - DWORD VirtualAddress - %OBx",


( char*  )  pICH - p + offsetof (  IMAGE_C0R2 0_HEADER,    *


CodeManagerTable ),�pICH->CodeManagerTable.VirtualAddress );�InsertltemlnTree(


pRA->nIcons  [ IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR ] ,


hPI6,


TVT__LAST,


"%#08x - DWORD Size - %08x",


( char*  )  pICH - p + offsetof(  IMAGE_C0R20_HEADER,


CodeManagerTable ) +�offsetof(  IMAGE_DATA_DIRECTORY,�Size ),


pICH->CodeManagerTable.Size );�hPI6 = InsertltemlnTree(


pRA->nIcons   [ IMAGE_DI RECTORY_ENTRY_,COM__DESCRIPTOR ] ,


hPI5,


TVT_LAST,


"%#08x - IMAGE_DATA_DIRECTORY VTableFixups",�( char*  ) pICH - p + offsetof(  IMAGE_C0R20_HEADER,


VTablePixups )  );


InsertltemlnTree(


pRA->nIcons  [ IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR ] ,


hPI6,


TVI_LAST,


"%#08x - DWORD VirtualAddress - %08x",


( char*  ) pICH r- p + offsetof (  IMAGE_C0R2 0_HEADER,


VTableFixups ),�pICH->VTablePixups.VirtualAddress  );�InsertltemlnTree(


pRA->nIcons  [ IMAGE_DIRECTORY_ENTRY__COM_DESCRI PTOR ] ,


hPI6,


TVT_LAST,


"%#08x - DWORD Size - %08x",





( char*  )  pICH - р + offsetof(  IMAGE_C0R20_HEADER,


VTableFixups ) +�of f setof (  IMAGE_DATA_DIRECTORY,�Size ),


pICH->VTableFixups.Size );�hPI6 = InsertltemlnTree(


pRA->nIcons  [ IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR ] ,


hPI5,


TVI_LAST,


"%#08x - IMAGE_DATA_DIRECTORY ExportAddressTableJumps",�( char*  )  pICH - p + offsetof(  IMAGE_C0R20_HEADER,


ExportAddressTableJumps )  );


InsertltemlnTree(


pRA->nIcons  [ IMAGE_DI RECTORY_ENTRY_COM_DE SCRIPTOR ] ,


hPI6,


TVI_LAST,


"%#08x - DWORD VirtualAddress - %08x",


( char*  )  pICH - p + offsetof(  IMAGE_C0R20_HEADER,


ExportAddressTableJumps ),�pICH-> ExportAddressTableJumps.VirtualAddress  );�InsertltemlnTree(


pRA->nIcons  [ IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR ] ,


hPI6,


TVI_LAST,


"%#08x - DWORD Size - %08x'\


( char*  )  pICH - p + offsetof(  IMAGE_C0R2 0_HEADER,


ExportAddressTableJumps ) +�offsetof(  IMAGE_DATA_DIRECTORY,�Size ),


pICH->ExportAddressTableJumps.Size );�hPI6 = InsertltemlnTree(


pRA->nIcons   [  IMAGE_DIRECTORY_ENTRY__COM_DESCRIPTOR  ] ,


hPI5,


TVI_LAST,


"%#08x - IMAGE_DATA_DIRECTORY ManagedNativeHeader",�( char*  ) pICH - p + of f setof (  IMAGE_C0R20_HEADER,


ManagedNativeHeader )  );


pTypeRva = new TYPERVA;


pTypeRva->dwRva ■ *PDWORD(   ( char* ) pICH +


offsetof(  IMAGE_C0R2 0_HEADER,


ManagedNativeHeader )  );


InsertltemlnTree(


pRA->nIcons   [  IMAGE_DIRECTORY_ENTRY_COM_DBSCRIPTOR  ] ,





hPI6,�TVI_LAST,


"%#08х - DWORD VirtualAddress - %08x",


( char*  )  pICH - p + offsetof(  IMAGE_C0R20_HEADER,


ManagedNativeHeader ),�pICH->ManagedNativeHeader.VirtualAddress  );�InsertItemlnTree( pRA->nIcons


[ IMAGE_DlRECTORY_ENTRY__COM_DESCRIPTOR ] ,�hPI6, TVI__LAST,  "%#08x - DWORD Size - %08x",�( char*  )  pICH - p + of f setof (  IMA6E_C0R20..HEADER,


ManagedNativeHeader ) +�offsetof(  IMAGE_DATA_DIRECTORY,�Size ),


pICH->ManagedNativeHeader.Size  );�break;


Программа, которую мы только что дополнили приведенным вы-�ше фрагментом, отображает заголовок (см. рис. 33).


Поговорим пока о том поле, которое называется MetaData, по-�тому что здесь-то как раз и начинается «веселье». Это поле указы-�вает на блок метаданных. Забегая немного вперед, можйо сказать,�что структура этого блока соответствует приведенной ниже:


Сигнатура метаданных�Заголовок метаданных�Потоки метаданных


Теперь, когда общая структура метаданных известна, рассмот-�рим их структуру более подробно.


Сигнатура метаданных соответствует структуре STORAGESIG-�NATURE, описанной в файле rndfileformath:


struct   STORAGESIGNATURE�{


ULONG ISignature;    // "Magic" signature.�USHORT iMajorVer;    // Major file version.�USHORT iMinorVer;    // Minor file version.�ULONG    iExtraData;


// Offset to next structure of information�ULONG    iVersionString;  // Length of version string�BYTE      pVersion[0];  // Version string


>;


В поле ISignature этой структуры должна быть записана «вол-�шебная» сигнатура, значение которой определено в том же файле�следующим образом:





#define STORAGE_MAGIC_SIG      0х424А5342    // BSJB


Значение этой «волшебной» сигнатуры анализируется при про-�верке правильности формата файла. Кроме того, при проверке фор-
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мата файла анализируются и два следующих поля: iMajorVer�и iMinorVer. При этом, если верить комментариям, в этих полях�должны Храниться соответственно старщая и младшая часть но-�мера версии файла. Однако, если судить по исходному коду, зна-�чения этих полей должны соответствовать двум значениям, опре-�деленным в том же файле mdfileformat.h:


#define FILE_VER_MA JOR 1�#define FILE_VER_MINOR    1


Два последних поляг ничего интересного не содержат. В них за-�писываются длина строки и непосредственно строка, описывающая�версию метаданных.


За сигнатурой, как я уже говорил, следует располагается соот-�ветствующий структуре STORAGEHEADER заголовок метаданных.�Ниже приведено описание этой структуры, которое находится�в файле mdfileformat.h:


struct  STORAGEHEADER


{


BYTE      fFlags;  // STGHDR_xxx flags.�BYTE      pad;�USHORT -Streams;


// How many streams are there.


>;


Первое поле может принимать значения, определенные в сле-�дующем перечислении:


enum�{


STGHDR_NORMAL        = 0x00,


// Normal default flags.�STGHDR_EXTRADATA - 0x01,


// Additional data exists after header.


>;


И наконец, самое главное поле - iStreams. В нем записано число�разделов, или потоков, в терминологии SSCLI, метаданных.


Логично предположить, что за заголовком следуют непосред-�ственно разделы, однако это не так. За заголовком блока метадан-�ных следуют не потоки, а заголовки потоков. Каждый заголовок по-�тока соответствует структуре, определенной в файле mdfiieformat.h�и приведенной ниже:





struct   STORAGE STREAM�{


ULONG iOffset;


// Offset in file for this stream.�ULONG iSize;


// Size of the file,�char    rcName [MAXSTREAMNAME] ;


// Start of name, null terminated.


inline STORAGESTREAM *NextStream()�{


int iLen = (int)(strlen(rcName)  + 1);�iLen = ALIGN4BYTE(iLen);�return  ((STORAGESTREAM *)


(((BYTE*)this)  +


(sizeof(ULONG)  * 2)  +


iLen));


}


inline ULONG GetStreamSize()�{


return (ULONG)(strlen(rcName)  + 1


+  (sizeof(STORAGESTREAM)  - sizeof(rcName)));


>


inline LPCWSTR GetName(LPWSTR szName,


int iMaxSize)


{


VERIFY (: :WszMultiByteToWideChar (CP_ACP,


0,


rcName,�-1,


szName,�iMaxSize));


return (s zName);


>


>;


Первое поле является смещением данных потока относительно�начала метаданных. Другими словами, для того чтобы получить сме-�щение данных потока, необходимо к значению поля MetaData струк-�туры типа IMAGE_COR20_HEADER прибавить значение этого поля.�Только и всего. Второе поде является размером данных потока. Ни-�каких секретов в нем нет. Интересно отметить, что идентификатором,





определяющим назначение потока, является поле rcName. Ни в одном�заголовочном или исходном файле �HYPERLINK "http://VisualStudio.NET"�VisualStudio.NET� я, к сожалению,�не нашел значений, которые может принимать это поле. Однако эти�значения перечислены в файле mdcommon.h, входящем в состав�SSCLI (табл. 20).


Проку нам от этого описания почти никакого. Теперь нам необ-�ходимо разобраться, какого рода информация хранится в каждом�потоке.


В потоке "#Strings" хранятся строки, используемые CLR в про-�цессе работы программы. Все строки, хранящиеся в этом потоке,�представляют собой обычные ASCIIZ-строки, при этом первая стро-�ка является пустой. На рис. 34 показано размещение строк в файле.





Идентификатор�
Значение�
�
SCHEMA_STREAM_A�
"#Schema"�
�
SCHEMA_STREAM�
L"#Schema"�
�
STRING_POOL_STREAM_A�
"#Strings"�
�
STRI NG_POOL_STREAM�
L"#Strings"�
�
BLOB_POOL_STREAM_A�
"#Blob"�
�
BLOB_POOL_STREAM�
L"#Blob"�
�
US_BLOB_POOL_STREAM_A�
"#US"�
�
US_BLOB_POOL_STREAM�
L"#US"�
�
VARIANT_POOL_STREAM_A�
"#Variants"�
�
VARIANT_POOL_STREAM�
L"#Variants"�
�
GUID_POOL_STREAM_A�
"#GUID"�
�
GUID_POOL_STREAM�
L"#GUID"�
�
COMPRESSEDJVIODEL_STREAM_A�
"#-"�
�
COMPRESSED_MODEL_STREAM�
L"#~"�
�
ENC_MODEL_STREAM_A�
"#-"�
�
ENC_MODEL_STREAM�
L"#-"�
�



Таблица 20.


Возможные значения поля rcName





Единственный вопрос, который возникает при анализе содер-�жимого этого потока, заключается в том, как определить количество�строк в потоке. Ответ заключается в том, что в конце потока также





View  Options  Window  Help


program Files\Microsoft Visual Studio .�HYPERLINK "file://NET/Common7/IDE/ConfigWizards.exe"�NET\Common7\IDE\ConfigWizards.exe�
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находится пустая строка. Таким образом, сформировать приведен-�ное на рисунке дерево можно при помощи следующего кода:





Листинг 31.


Добавление в карту (дерево) файла данных потока #strings


if(   !strcmp(  pStorageStream->rcName,�"#Strings" )  )


pBeginOfString =  (char*) pStorageSignature +�pStorageStream->iOffset;


while( 1 )�{


InsertltemlnTree( pRA->nIcons


[  IMAGE_JDI RECTORY_ENTRY__COM_DESCRIPTOR ],�hPI5,�TVI_LAST,


"%#08x - %a  ( %#04x )",�pBeginOfString - p,�pBeginOfString,�pBeginOfString - pStrings );�if( 0 » •( pBeginOfString +


strlen( pBeginOfString ) + 1 )  )


break;�else


pBeginOfString += strlen( pBeginOfString )  + 1;


>;


Обычно обращение к строкам потока происходит по их смеще-�нию в потоке, поэтому на рисунке в скобках непосредственно за�содержанием строки приведено смещение строки относительно на-�чала потока.


Поток «#В1оЬ» (сокращение от «Binary Large OBject») состоит из�данных, назначение которых может быть совершенно различным. При�этом весь поток может быть разбит на пары «Размер - значение».�Зная размер блоба, можно, получить его значение. Однако, для того,�чтобы получить размер блоба, придется постараться. Дело в том, что�размер и значение блоба фактически слиты воедино. Если старший�бит начального байта блоба сброшен, то это означает, что начальный�байт блоба является размером блоба. Например, если начальный�байт блоба равен Охе, то это означает, что за начальным байтом�следует еще 14 байтов, содержащих значение блоба.





Если первые два бита начального байта блоба равны соответ-�ственно единице и нулю, то это означает, что размер данных блоба�может быть вычислен по формуле


( В1оЬ[ 0 ]  & 0x3f << 8 )  + Blob[ 1 ].


И наконец, если первые три бита начального байта блоба равны�1, 1 и 0 соответственно, то размер данных блоба вычисляется по�формуле


( В1оЬ[ 0 ]  & Oxlf « 24  )  +�( Blob[ 1 ]   « 16  )  +�( Blob[ 2 ]  << 8  )  +�Blob[ 3  ].


Как и в случае потока строк, значение самого первого байта�потока #В1оЬ равно нулю. Как и в случае потока строк, обращение�к блобам производится по их смещению относительно начала�потока. Рисунок 35 демонстрирует структуру потока #В1оЬ.


Теперь нам предстоит разобрать основной поток, описывающий�структуру метаданных. Рассмотрев этот поток, поток сжатой модели,�мы сможем понять то, что находится в остальных потоках.


Этот поток, как следует из таблицы, идентифицируется после-�довательностью символов «#~» (очень редко, но встречаются слу-�чаи, когда поток идентифицируется символами «#-»). Забегая впе-�ред, можно сказать, что именно этот поток и определяет то, что�в ILDASM'e называется манифестом, то есть структуру данных,�используемых .NET. Фактически этот поток представляет собой�структуру типа CMiniMdSchema, которая не документирована�в �HYPERLINK "http://VisualStudio.NET"�VisualStudio.NET�, но зато документирована в файле metamodel.h�в SSCLI. Ниже приведено описание этой структуры:


class  CMlnlMdSchemaBase�{


public:


ULONG m_ul Re served;  // Reserved, must be zero.�BYTE m_major;  // Version numbers.�BYTE m_minor;


BYTE m_heaps;  // Bits for heap sizes.


BYTE m_rid;      // log-base-2 of largest rid.


// Bits for heap sizes.


Enum


{
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HEAP_STRING_4


HEAP_GUID_4


HEAP_BL0B_4





s





0x01,�0x02,�0x04,





PADDING_BIT -      0x08,


// Tables can be created with


// an extra bit in columns, for growth.�DELTA_ONLY - 0x20,


// If set, only deltas were persisted.�EXTRA_DATA = 0x40,


// If set, schema persists an


// extra 4 bytes of data.�HAS.DELETE = 0x80,


// If set, this metadata can


// contain _Delete tokens.





};





unsigned 	int64 m_maskvalid;


// Bit mask of present table counts,�unsigned 	int64 m_sorted;


// Bit mask of sorted tables.�PORCEINLINE bool IsSorted(ULONG ixTbl)�{ return m_sorted & BIT(ixTbl)  ? true :  false;�}


void SetSorted(ULONG ixTbl,  int bVal)�{


if (bVal)


m_sorted |= BIT(ixTbl);�else


m_sorted &= -BIT(ixTbl);  }�private:


FORCEINLINE


unsigned 	int64 BIT(ULONG ixBit)


_ASSERTE(ixBit <   (sizeof(	int64)*CHAR_BIT));


return UI64(1)  « ixBit;


};


Мне бы хотелось, чтобы читатель обратил бы внимание на поле�m_maskvalid. Дело в том, что именно это поле определяет, какая�информация следует за структурой типа CMiniMdSchema. О характере�этой информации мы и поговорим сейчас.


Вспомним массив DataDirectory, который является составной�частью «необязательного» заголовка РЕ-файла. Читатель помнит,





что он состоит из шестнадцати элементов, при этом назначение�каждого элемента определяется его индексом. Вне зависимости�от того, присутствует ли какая-то информация в элементе, или нет,�сам элемент присутствует в массиве. Естественно, что в случае,�когда число элементов массива будет достаточно велико, потери�также будут достигать достаточно больших значений.


Разработчики .NET учли этот недостаток и построили данные,�используемые .NET, несколько по-другому.


Вся информация о том, как расположены данные, использующие-�ся платформой .NET (так называемые метаданные), организована�в таблицы. Естественно, формат этих таблиц разный. Так же естест-�венно, что у таблиц есть строки. Всего в состав метаданных может�входить до сорока двух таблиц. Но в каждом конкретном файле все�42 таблицы не присутствуют никогда. Исходя их этого, программа долж-�на иметь возможность определить, сколько таблиц включено в мета-�данные, какие это таблицы и сколько строк в ка>вдой таблице.


Поле m_maskvalid позволяет ответить на первые два вопроса.�Оно представляет собой логическую или битовую шкалу, каждый�разряд которой соответствует одной из таблиц. Если значение бита�с номером п равно единице, это значит, что таблица с номером п�присутствует в файле. В противном случае таблицы в файле нет�и никакого пространства эта таблица не занимает. Очевидно, что�число таблиц, включенных в файл, равно числу установленных�в единицу битов поля mjrnaskvalid.


Однако остался неразрешенным вопрос о числе строк в каждой�из таблиц. Непосредственно за структурой следует массив целых�чисел, число элементов в котором равно числу таблиц, включен-�ных в метаданные. Значение каждого элемента этого массива�и является числом строк соответствующей таблицы. Сами таблицы�расположены сразу же за массивом, содержащим число строк.�Чтобы взаимоотношения между логической шкалой, числом строк�в таблицах и непосредственно таблиц стали более понятными,�приведен рис. 36, наглядно отображающий эти взаимоотношения.


Как наглядно показано на рисунке, в поле m_maskvalid в единицу�установлены семнадцать разрядов. Это означает, что в файле при-�сутствует 17 таблиц, и число элементов в массиве, содержащем�число строк в каждой таблице, также равно 17.


На рисунке также видно, что сразу же за массивом с номерами�строк следуют непосредственно таблицы. Номер ка>кдой таблицы при-�веден в скобках после имени таблицы. Кстати, в метаданных активно
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Рис. 36. Взаимоотношения между логической шкалой и таблицами
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используется такое понятие, как токен. Токен в данном случае�представляет собой закодированный номер строки таблицы. Значение�токена может быть определено по формуле


( <Номер таблицы> << 24 )  + <Номер строки таблицы>


При этом номер строки таблицы отсчитывается от единицы. Пол-�ный список таблиц, используемых CLR, приведен в Приложении Г.


По названиям таблиц можно догадаться об их назначении. К со-�жалению, нумерация этих таблиц никоим образом не соответствует�логической организации информации, и то, из Йаких побуящений таб-�лице давался тот или иной номер, осталось для меня загадкой. И хотя�на анализ содержимого этих таблиц этот порядок не влияет, он все же�вызвал у меня в свое время некоторые неприятные эмоции.


Чтобы получить смещение какой-либо таблицы, необходимо про-�извести разбор всех предшествующих ей таблиц. В общем, техноло-�гия работы с данными, записанными в этот хип, похожа на техноло-�гию, применяемую для работы с любыми другими потоками (ведь�недаром этот хип называется потоком сжатой модели) - сначала нужно�распаковать содержимое в соответствующие структуры.





СТРУКТУРА ТАБЛИЦ МЕТАДАННЫХ


Как говорилось выше, формат таблиц, по которым «распределены»�метаданные, является переменным. От файла к файлу могут изме-�няться число и размер строк, а также размер полей. Подчеркиваю -�от файла к файлу, фюрмат всех строк одной таблицы в пределах�файла один и тот же.


Данные в таблицах могут быть разделены на несколько катего-�рий. Во-первых, это могут быть поля строго определенной длины,�например, слово, хранящее в себе флаги. Естественно, в стандарте�ЕСМА-335 описаны все такие поля и жестко определена длина каж-�дого из этих полей.


Во-вторых, это могут быть индексы или смещения. Их длина�может составлять два или четыре байта. Обычно индексы пред-�ставляют собой номера строк в других таблицах. Их длина равна�четырем байтам только в том случае, если число строк в таблице,�на которую они ссылаются, невозможно записать двумя байтами.�Думаю, понятно, что достаточно проблематично найти таблицу, чис-�ло строк в которой будет больше 65536. Ведь даже количество ме-�тодов в mscorlib.dll меньше этого значения.     /





Длина полей, в которые записываются смещения данных относи-�тельно Начала хипа, тоже может быть равна 2 или 4 байта. Как�и в предыдущем случае, до 4-х байтов размеры этих полей увели-�чиваются только в том случае, если смещение в хипе невозможно�записать 2-я байтами. При этом замечу, что случаи, когда смещение�в хипе превышает 64К, встречаются сплошь и рядом. В частности,�на рис. 37 приведено окончание хипа #Strings того же файла�mscorlib.dll. Обратите внимание на смещения строк в этом хипе.
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Таким образом, в случае, когда данные, хранящиеся в поле,�представляют собой индекс строки другой таблицы, для опреде-�ления размера поля необходимо произвести «следующие действия:


Определить число строк в таблице, на которую это поле ссылается.


Если это число больше Oxffff, то размер поля равен 4 байта,�в противном случае - 2 байта.


Если данные представляют собой смещение в другом хипе, необ-�ходимо действовать по-другому. Во-первых, данные о размере хипов�можно получить из соответствующих хипам структур типа STORAGE-�STREAM. Однако есть более простой способ. В структуре типа Cmin-�iMdSchemaBase есть поле m_heaps, представляющее собой�набор флагов. Значения флагов (HEAP__STRING_4, HEAPJ3UID_4�и HEAP_BLOB_4) приведены в перечислении, описанном в этой же�структуре. Если, скажем, флаг HEAP_STRING_4 установлен, то длины�всех полей всех таблиц, значения которых являются индексами в хипе�строк, равны 4 байтам. Аналогично обстоит дело и с полями,�ссылающимися на хип «блобов» или «GUID'ob». Таким образом,�определив, какие флаги выставлены в поле mjieaps, мы фактически�определяем размер полей, ссылающихся на хипы.


И наконец, еще одна категория данных - так называемые зако-�дированные данные. Чтобы извлечь из этих данных необходимую�информацию, нужно преобразовать их в другую форму, занимаю-�щую, как правило, больше места, нежели исходные данные. К со-�жалению, заранее ничего о длине этих данных сказать нельзя. Кста-�ти, при определении длины этих данных Microsoft использует хит-�рый прием, описание которого я в стандарте ЕСМА-335 не нашел,�как ни старался. Однако ниже я постараюсь описать этот прием.


При формировании таблиц используются 12 закодированных типов.�В большинстве случаев данные, закодированные в них, размещены�следующим образом. В младших байтах закодирован номер таблицы,�а в старших байтах - номер строки в этой таблице. Следовательно,�для получения номера строки необходимо выделить несколько млад-�ших байтов, получив тем самым номер таблицы, после чего сдвинуть�оставшуюся часть (слова или двойного слова) вправо, получив тем�самым номер строки. Логично предположить, что сдвиг происходит�на то число байтов, которое необходимо для записи максимального�номера таблицы, на которую может ссылаться закодированный эле-�мент. Но почему-то в некоторых случаях в стандарте указано, что�ссылки могут производиться, скажем, на две таблицы, а на самом





деле резервируется возможность ссылок на пять таблиц. Естественно,�если речь идет о двух таблицах, достаточно было бы одного бита,�а для пяти таблиц необходимо 3 бита. Возможно, поэтому при-�меняется следующий способ:


Определяется число таблиц, на которые может ссылаться зако-�дированный токен.


Определяется число битов, на которые необходимо сдвигать�вправо закодированный токен для получения номера строки.


Производится сдвиг закодированного токена на число, записан-�ное в соответствующем элементе массива.


Список закодированных токенов и число разрядов, на которые�необходимо производить сдвиг, приведены в Приложении Д.


Что ж, осталось только взять в руки стандарт ЕСМА-335 и аккурат-�но, поле за полем, строка за строкой, таблица за таблицей, разобрать�всю информацию, которая присутствует в исполняемом файле .NET.


Однако всего сказанного еще недостаточно для понимания того,�что находится в недрах исполняемого файла .NET. Если разобрать�все таблицы исходя только из их формата, то к пониманию «фило-�софии» метаданных это не приблизит.


В данной книге не приводится описание структуры таблиц мета-�данных - такое описание достаточно объемно. Его можно найти�в уже упоминавшемся стандарте ЕСМА-335. Дальше речь пойдет�о логической структуре метаданных и о том, каким образом можно�найти код того или иного метода.





ЛОГИЧЕСКАЯ СТРУКТУРА МЕТАДАННЫХ


К данному моменту стало примерно ясно, откуда у метаданных�«ноги растут». Но, честно говоря, хотя все мелочи разобраны, за�деревьями не видно леса. Не совсем понятно, каким образом дан-�ные из таблиц превращаются в те стройные структуры, которые�показывает ILDasm и другие программы, способные отражать ме-�таданные .NET. Что ж, давайте попробуем разобраться и в этом.


В этой части мы постараемся найти ответы на очередные воз-�никшие перед нами вопросы:


Каким образом можно получить список пространств имен,�используемых программой?


Каким образом можно получить список типов, использующихся�в программе?





Как определить, какие данные являются глобальными?


Как определить, к какому типу относятся те или иные данные?


Как определить, есть ли у типа методы?


Как определить, что класс является вложенным?�Наверное, самое простое, что можно сделать - это получить спи-�сок использующихся в программе пространств имен. Для этого необ-�ходимо просто-напросто просмотреть таблицу определения типов�(TypeDefe, таблица 2). У этой таблицы есть поле Namespace. Значе-�ние этого поля представляет собой смещение в потоке #Strings на-�звания Namespace'a, в которое входит описываемый тип. На рис. 38, а�заметно, что тип String включен в пространство имен System,


Кстати, нетрудно догадаться, что в поле Name записано название�типа, точнее, смещение этого названия в том же потоке #Strings.�Кроме того, в поле Extends заносится смещение названия типа, от�которого данный тип унаследован. Скажем короче-тип String, уна-�следованный от типа System.Object, расположен в пространстве�имен System. Таким образом, этих данных достаточно, чтобы по-�строить иерархию, в которой будет определено «происхождение»�того или иного типа.


Однако здесь есть одна тонкость. На рис.38, б показано начало�таблицы типов файла mscorlib.dll с «нераскрытыми» элементами.�Если внимательно присмотреться к изображению на рисунке, то�можно заметить, что начальным элементом таблицы является не-�кий тип с именем «<Module>». Интересно, что ни ILDasm, ни, ска-�жем, Reflector этого типа не показывают. Интересно... А ларчик,�как говорится, просто открывался. По мнению Microsoft, понять,�что такое глобальные данные, гораздо легче, если предртавлять�их как членов какого-то невидимого абстрактного общедоступ-�ного класса. Этим классом и является класс с именем <Module>,�у которого нет базового класса и который не реализует ни одного�интерфейса. Если, к примеру, какая-то переменная относится�к классу <Module>, это означает, что данная переменная является�глобальной.


Но как определить, к какому типу относятся данные или код (для�методов)? Что ж, постараемся ответить и на эти вопросы. В частнос-�ти, на рисунке можно заметить, что в каждой строке таблицы Туре-�Defs есть поле MethodList. Значение этого поля является индексом�в строке таблицы методов (Method, таблица 6), начиная с которой





располагаются данные о методах, принадлежащих этому классу. На�рисунке видно, что список методов, принадлежащих классу String,�располагается, начиная со строки с номером 155 (0x009b).
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Считается, что список методов завершается строкой, предшест-�вующей номеру, указанному в поле MethodList описания следую-�щего типа. В частности, список методов класса String простирается�до метода с номером 0x137, это показано на рис. 39, а.


Так оно и бывает в большинстве случаев. Однако, как быть в тех�случаях, когда описание типа является последним в таблице типов?�В этом случае считается, что список методов продолжается до конца�таблицы методов.


Но и здесь не обошлось без исключений,^ правил. Что бы вы�сказали, уважаемый читатель, если бы вдруг увидели в поле�MethodList значение, превышающее количество строк в таблице�Методов? Такая ситуация является признаком того, что у анализи-�руемого класса просто-напросто нет методов. В этом случае в поле�MethodList записывается значение, на единицу превышающее чис-�ло строк в таблице методов. Из рис. 39, б видно, что значение поля�MethodList превышает число строк в таблице методов (0x36ff). Это�означает, что типы, список которых начинается с токена 0x0200055с,�методов не имеют.


И наконец, остался один-единственный вопрос, на который�пока не найден ответ. Каким образом определить, что класс яв-�ляется вложенным, и понять, какой класс является классом-кон-�тейнером для вложенного класса? Естественно, нет ничего не-�возможного и в этом вопросе. Для того чтобы определить, что�класс является вложенным, достаточно заглянуть в поле флагов.�О назначении этих флагов можно прочитать в стандарте ЕСМА-�335. Замечу, что в том случае, когда класс является вложенным,�у него установлен один из флагов, в название которых входит�слово «Nested».


На рис. 39, б видно, что у класса SorterObjectArray установлен�флаг NestedPrivate. Это является признаком того, что класс яв-�ляется вложенным. Для того чтобы найти класс, являющийся�контейнером, необходимо заглянуть в таблицу вложенных клас-�сов (NestedClass, таблица 0x29). Каждая строка этой таблицы�состоит из двух полей. Первое поле, NestedClass, является ин-�дексом строки в таблице TypeDefs, соответствующей вложенному�классу. Значение второго поля - это индекс строки в той же таб-�лице, соответствующей классу-контейнеру (см. рис. 39, в). На�рисунке видно, что класс SorterObjectArray является классом,�включенным в класс Array.
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£ OxO00f0608 - CTypeDefs (token = 0x0200000d ) ( System.IComparable )�£ 0x000f061a - CTypeDefs (token - 0x0200000e ) ( System.IConvertible )





►	0x000f062c ' L)LQf^ Hags - Qx001Q2101


Щ 0x000f0630 - USHORT Name - ОхБЬаб ( String )


Щ 0x000f0634 - ULONG Namespace - OxOOOOScdb £ System )


>	0x000f0638 - USHORT Extends - 0x0008 ( System.Object )�О 0x000f063a - USHORT - FiddList - 0x0010
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- Щ 0x0017e564 - NestedClass (0x29)
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КАК «ДОБРАТЬСЯ» ДО КОДА


Представим, что мам известно смещение таблицы методов. В част-�ности, на скриншоте (рис. 40) видно, что ее смещение равно 0x1072da.�Именно в этой таблице находится список всех методов, которые�определены в исполняемом файле. Что ж, попробуем понять, что�здесь к чему. Заодно немного попрактикуемся в определении раз-�меров полей таблиц.


Итак, заглянув в стандарт ЕСМА-335, можно увидеть, что каждая�строка таблицы методов состоит из нескольких полей. Наиболее�важным представляется начальное поле размером четыре байта.�В этом двойном слове находится RVA кода метода. К этому полю�мы еще вернемся.
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♦	~> OxOOOf 04ac - CMiniMdSchemaBase�+	'< 0x0OOfO4c4 - Raws in Tables


+	"*:: 0x000f0534 - Module (0x00) (CommonLanguageRuntimeLibrary)


+	£ 0x000f0540 - TypeDef (0x02)�+      0x000f6bl0 - Fields ( 0x04 )


+	■ 0x001072da - Method ( 0x06 )


♦	0x00145110 - Param ( 0x08)


♦	►' 0x00166108 - Interf acelmpl ( 0x09)�+	"*=: 0x001669c8-MemberRefs(0x0a)


♦	**=: 0x001669e0-Constants (0x0b)


+   >. 0x0016d3a8 - Custom Attributes ( 0x0c )


♦	> 0x0016fe80 - Field Marshal (OxOd)�+	"*> 0x001700a8 - DeclSecurity (OxOe )


♦	0x00171318 - ClassLayout (OxOf)�+      0x00171580 - FieldLayout (OxOf)


+	Sfe 0x001715aa- StandAloneSig ( 0x11)


+	V 0x001739d6 " EventMap (Ox 12)


+	^ 0x001739e6-Event (0x14)


+	A 0x00173a66 - PropertyMap (0x15)


+	Д 0x0017435e- Property (0x17)


+      0x001794da-MethodSemantk:s(0xl8)


+	"*> Ox0017d31a-Methodlmpl(0xl9)


+	> 0x0017dc86-ModuleRef (0x1a)


♦	*"> 0x0017dcaa-TypeSpec(0xlb)�+      0x0017ddl2-ImplMap(0xlc)�+	*"> 0x0017e26c-FieldRVA(0xld)


♦	0x0017e42e-Assembly (0x20)


♦	*"< 0x0017e44a - Fie (0x26 )


+	**=: 0x0017e4f2 - ManifestResource (0x28)


+	Щ 0x0017e5c4 - NestedClass ( 0x29 )


+	0x0017e8b0 - #Strings





Рис. 40. Смещение таблицы методов





Второе поле (его смещение от начала строки равно четырем)�длиной 2 байта и третье поле (смещение равно шести) содержат�различные флаги. Я не буду рассматривать назначение этих фла-�гов, думаю, желающие смогут ознакомиться с их назначением�в стандарте.


Следующее поле содержит индекс в хипе строк, начиная с ко-�торого располагается имя метода. Здесь нельзя,забывать о том,�что этот индекс может быть двух- и четырехбайтовым. В нашем�случае длина хипа строк больше Oxffff, следовательно, длина поля,�определяющего имя метода, равна четырем.


Соответственно, четырем равна и длина следующего поля, пред-�ставляющего собой индекс в хипе «блобов». Об этих индексах нам�еще придется говорить, но в следующих статьях.


И наконец, последнее поле, индекс в таблице параметров (0x8).�Его длина равна четырем байтам.


Таким образом, можно сделать вывод о том, что длина строки�в таблице методов в данном случае равна восемнадцати байтам.


На рис. 41 наглядно показана структура строки таблицы методов.


Но вернемся к первому полю. Выше было сказано, что это поле�хранит в себе RVA кода метода. Это не совсем так, потому что код�метода предваряется некоторыми структурами. Поэтому лучше бы-
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>	0x001072e0 - USHORT Flags - 0x1886


- 9 0x001072e2 - ULONG Name - 0x00006cl6 (.ctor)�9 Object constructor method


>	0х0в1072е6 - ULONG Signature - 0x00000608�P 0x001072ea - USHORT - ParamUst - 0x0001


-	Ш 0x001072ec - Method (token *= 0x06000002) (System.Object: ilnternalGetType)


В 0x001072ec - ULONG RVA - 0x00000000 ( 0x00000000 )�P 0x001072f0 - USHORT ImplFlags - 0x1000


>	0x001072f2 - USHORT Flags - 0x0081


Щ 0x001072f4 - ULONG Name - 0x00006c 1 с (InternalGetType )�t 0x001072f8 - ULONG Signature - 0x0000097b


>	0x001072fc - USHORT - ParamUst - 0x0001


+ J 0x001072fe - Method (token = 0x06000003 ) ( System.Object: :FastGetExistingType )





по бы сказать, что в первом поле находится RVA этих структур,�непосредственно за которыми и расположен код метода. Осталось�только разобраться, что это за структуры...


Итак, возьмем байт, на который указывает RVA, и «препарируем»�его. Согласно стандарту, формат структуры, предшествующей коду,�определяется тремя (заметьте-тремя!) младшими битами первого�байта структуры. Соответствующие определения формата можно�найти в файле CorHdr.h. Они приведены ниже:


CorILMethod_TinyFormat	= 0x0002,


CorILMethod_PatFormat	. = 0x0003,


Другими словами, если в младших двух битах записано значе-�ние 10Ь, то используется tiny-формат. Если же записано значение�11Ь, то используется fat-формат. В том случае, если используется�tiny-формат, старшие 6 битов байта содержат размер кода. Оче-�видно, что tiny-формат может использоваться только в тех случаях,
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*	№ 0x00000000- IMAGE_DOS_HEADER


♦	Щ 0x00000080 - IMAGE_NT_HEADERS�+ Щ 0x00000178 - SECTION J- ABLE


- В 0x00001000 - SECTIONS


- H 0x00001000 - Name • .text


0x00001000 - IMAGE_DIRECTORY_ENTRY_IAT�*  '> 0x00001008 - IMAGE_DIRECTORY_ENTRY_COM_DESCRIPTOR�+ '< 0x00001050 - Resources (.NET)�- ■ 0x000320bc - Method stream (managed code)





+ "'=: 0xD00320bc - Method (System.AppDomain;:SetupDomain)�+ "*=: 0xO003215c-Method(System.AppDomain::SetupFusionStore)


-	\ 0x00032249 - Method (System.Strmg::.cctor)


-	0x00032249 - Flags - 0x8a�> Method length - 0x22


\ MaxStack - 0x08�0x0003224a - Method body ( 0x22 bytes )�+      0x0003226c - Method ( System.String:;Substring)


-	\ 0x000322df-Method(System.Text.5tringBuitder::.ctof)


-	St 0x000322df - Flags - Oxaa


Method length *» 0x2a�\ MaxStack =0x08�\ 0x000322e0 - Method body (0x2a bytes )�+      0x0003230c-Method (System.Text.StringBuilder:: Append)





когда размер кода не превышает 26, то есть 64 байтов. Код�начинается непосредственно с байта, следующего за начальным.


На рис. 42 приведен пример tiny-метода.


В тех случаях, когда записать код в tiny-формате невозможно,�используют fat-формат. Структура, описывающая fat-формат:


typedef   struct   IMAGE_COR_ILMETHOD_FAT�{    •


unsigned Flags    :  12;      // Флаги


unsigned Size      :    4;      // Размер этой структуры


//в двойных словах�unsigned MaxStack:  16;    //  .maxstack�DWORD     CodeSize;	// размер кода


mdSignature   LocalVarSigTok;   // токен, начиная с которого


// расположены сигнатуры





// локальных переменных





}   IMAGE_COR_ILMETHOD_FAT;





Младшие два бита поля Flags содержат код формата, о чем�уже говорилось выше. Из флагов используются только два бита.�Соответствующие определения приведены ниже:


CorILMethod_InitLocals = 0x0010,  // для всех локальных


// переменных вызывается�// конструктор по умолчанию�CorILMethod_MoreSects    = 0x0008,  // за текущим блоком


// следует другой блок


В поле Size хранится размер структуры IMAGE_CORJLME-�THOD_FAT. В текущей версии ее размер равен трем, но сам факт�наличия этого поля говорит о том, что Microsoft оставила за собой�право изменения формата этой структуры.


Поле MaxStack определяет необходимую для данного метода�глубину стека. Необходимо заметить, что в IL глубина стека опре-�деляется не в байтах, а в слотах, независимо от размера элементов.�По умолчанию это значение равно восьми.�/ Поле CodeSize определяет размер кода, который следует за�структурой типа IMAGEJSORJLMETHODJFAT.


И наконец, в поле LocalVarSigTok содержится токен строки таб-�лицы StandAloneSig. В этих строках хранятся сигнатуры локальных�переменных, используемых методом.





Рисунок 43 демонстрирует организацию данных, описываю-�щих fat-код (для сравнения - метод по смещению 0x32249 имеет�tiny-формат).


Но и это еще не все. Если посмотреть на название одного из�битов поля Flags, CorlLMethod_MoreSects, то нетрудно догадать-�ся, что если этот флаг установлен, то за кодом следуют еще�какие-то данные. И эти данные, естественно, представлены�в своем собственном формате. Поэтому для того, чтобы�получить возможность анализировать*:весь находящийся�в исполняемом файле код, необходимо рассмотреть обработ-�чики исключений.
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\ Method length « 0x22


% MaxStack = 0x08�~'< 0x0003224a - Method body ( 0x22 bytes )�0x0003226c - Method ( System.String::Substring)�V 0x0003226c - IMAGE_COR_ILMETHOD_FAT


'< Flags - 0x00000


*"=: Size (of structure) - 0x03


0x0003226e - WORD MaxStack - 0x0005


*"> 0x00032270 - DWORD CodeSize - 0x00000067


"*> 0x00032274 - ULONG32 LocalVarSigTok - 0x11000021�> 0x00032278 - Method body ( 0x67 bytes)�0x000322df - Method ( System.Text.StringBuilder::.ctor )





ОБРАБОТЧИКИ ИСКЛЮЧЕНИЙ


Итак, если флаг CorlLMethod_MoreSects установлен, то следом за�последним байтом кода, на ближайшей границе двойного слова�расположено объединение, описание которого приведено ниже:


typedef  union  IMAGE_COR_ILMETHOD_SECT_EH�{


IMAGE_COR_ILMETHOD_SECT_EH_SMALL Small ;�IMAGE_COR_ILMETHOD_SECT_EH_FAT Fat;�}   IMAGE_COR_ILMETHOD_SECT_EH;


Чтобы определить, с какой структурой необходимо в данном слу-�чае работать, нужно проанализировать начальный байт, принад-�лежащий объединению. Фактически этот начальный байт представ-�ляет собой набор следующих флагов:


// коды атрибутов


typedef enum CorlLMethodSect


{


CorILMethod_Sect_Reserved = 0,�CorILMethod_Sect_EHTable	= 1,


CorILMethod_Sect_OptILTable    = 2,





II Маска для декодирования типа кода�CorILMethod_Sect_KindMask = 0x3F,�// fat-формат


CorILMethod_Sect_FatFormat      a 0x40,�CorILMethod__Sect_MoreSects      = 0x80,�}  CorlLMethodSect;


Насколько можно судить, из первой группы в настоящее время�используется только один флаг, CorlLMethod_Sect_EHTable, то есть�за кодом метода может следовать только код обработчика исклю-�чения. Как и код, обработчик исключения также может быть пред-�ставлен в двух форматах, small и fat. Признаком формата является�флаг CorlLMethod_Sect_FatFormat. И наконец, если установлен�флаг CorlLMethod_Sect_MoreSects, ото значит, что за обработчиком�исключения следует еще один обработчик, и так до тех пор, пока�соответствующий флаг не будет сброшен.


«Сброшенный» флаг CorlLMethod_Sect_FatFormat означает, что�в данном случае используется так называемый small-формат, другими�словами, приведенное выше объединение можно рассматривать как�структуру типа IMAGE_CORJLMETHOD_SECT_EH_SMALL:





typedef   struct   IMAGE__COR_I LMETHOD_SECT_EH_SMALL�{


IMAQE__COR_ILMETHOD_SECT_SMALL SectSmall;�WORD Reserved;


IMAGE__COR_ILMETHOD__SECT_EH_CLAUSE_SMALL Clauses [ 1 ] ;�}   IMAGE_COR__I LMETHOD__SECT_J2H_SMALL ;


Перед тем, как идти дальше, хотелось бы сказать о том, что раз-�мер этой структуры фактически является переменным. Думаю, по-�нятно, что массив Clauses в данном случае может состоять как из�одного, так и из нескольких элементов. Поэтому попутно отметим, что
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-	*"> 0x000320bc - IMAGE_COR_ILMETHOD_FAT�- '< Flags - 0x00002
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для проведения анализа необходимо каким-то образом определить�размерность данного массива.


Структуру проще, чем IMAGEJ30RJL_SECT_SMALL, приду-�мать, наверное, сложно:


typedef   struct   IMAGE_COR_I LMETHOD_SECT_SMALL�{


BYTE Kind;�BYTE DataSize;


}   IMAGE__COR_ILMETHOD_SECT_SMALL;	#


Эта структура показана на рис. 44.


В ней следом за байтом флагов, который уже разобран «по кос-�точкам», следует байт, в котором записана длина кода обработчика�исключения. Совершенно очевидно, что длина этого кода не может�превышать 256 байтов. Однако именно этот байт и позволяет опреде-�лить количество элементов в массиве. Оно определяется очень прос-�то. Чтобы определить размер массива, необходимо значение Data-�Size разделить на размер структуры типа IMAGE__CORJLMETHOD_�SECT_EH_CLAUSE_SMALL, речь о которой пойдет буквально через�несколько строк.


Слово, следующее за этой структурой, предназначено только�для выравнивания последней на границу двойного слова, хотя, как�следует из названия, в дальнейшем оно может использоваться для�каких-то целей.


И наконец, то, что позволяет определить положение защищен-�ного блока и обработчика исключения:


typedef   struct   IMAGE_COR_ILMETHOD__SECT_EH__CLAUSE_SMALL�{


#ifdef _WIN64


unsigned	Flags	: 16;


#else //  IJWIN64 *


CorExceptionFlag       Flags	: 16;





#endif�unsigned�unsigned





TryOffset�TryLength





: 16;





:  8;    // relative to





unsigned�unsigned





// start of try block�t  :  16;





: 8;    // relative to





HandlerOffset�HandlerLength





union�{





// start of handler





DWORD�DWORD





ClassToken?�FilterOffset;





}   IMAGE_COR_ILMETHOD_SECT_EH_CLAUSE_SMALL;


В этой структуре хранятся не только все необходимые смещения.�Значения поля Flags определены в следующем перечислении:


typedef enum CorExceptionFlag�{


„   COR_ILEXCEPTION_CLAUSE_NONE,�COR_ILEXCEPTION_CLAUSE_OFFSETLEN ш 0x0000, // Устаревшее�COR_ILEXCEPTION_CLAUSE_DEPRECATED = 0x0000, // Устаревшее�// Если этот бит установлен, ЕН используется для фильтра�COR_ILEXCEPTION_CLAUSE_FILTER    =  0x0001,�// Используется в хачестве finally�COR_ILEXCEPTION_CLAUSE_FINALLY =  0x0002,�COR_ILEXCEPTION_CLAUSE_FAULT -  0x0004,�}   CorExceptionFlag;


В поле TryOffset записывается смещение начала «защищаемого»�блока кеда, отсчитываемое от начала кода метода, TryLength - длина�«защищаемого» блока. Аналогично, HandlerOffset и HandlerLength�представляют собой смещение и длину обработчика исключений. Та-�ким образом, по этой информации, можно определить, в каких мес-�тах в дизассемблированном коде нужно ставить операторы try и catch.


Последнее поле хранит в себе токен типа исключения или сме-�щение кода обработчика. Как интерпретировать значение этого по-�ля, зависит от флага CORJLEXCEPTION^CLAUSE^FILTER.


Что касается fat-формата описания обработчика исключений,�то он отличается от приведенного выше только длинами полей и от-�сутствием поля Reserved. Не буду приводить его описание, оно�находится в файле CorHdr.h.


Структура типа IMAGE_CORJLMETHOD_SECTJEH_CLAUSE_�SMALL приведена на рисунке выше.


Итак, найден не только RVA структуры, предшествующей коду, но�и определено место начала кода. Фактически определен и размер�кода. Разобраны, наверное, все возможные варианты расположения�кода в исполняемом файле. Надеюсь, что после внимательного про-�чтения этого раздела у читателя не останется вопросов о том, какой�код каким образом и в каком месте исполняемого файла расположен.


Теперь настало время поговорить о том, как в исполняемых�файлах расположены ресурсы.





Ресурсы�в исполняемых�файлах .NET





Ресурсы - это некоторые данные, логически связанные с программой,�но не являющиеся частью метаданных или кода этой программы.


Ресурсы могут находиться в одном исполняемом файле с про-�граммой, в другой сборке или же в другом файле, не являющемся�сборкой. Состав ресурсов зависит от конкретных задач.


Главное отличие ресурсов от жестко закодированных данных�(констант) - возможность изменения ресурсов без перекомпиляции�программы. При этом в программе может содержаться несколько�версий одного и того же ресурса, которые подгружаются и исполь-�зуются в зависимости от тех или иных условий.


Кроме того, в ресурсы записываются данные, хранение которых�в коде программы по каким-то причинам неудобно, например, би-�товые и векторные изображения.


В манифесте сборки присутствуют ссылки на ресурсы. Мани-�фестом сборки является часть метаданных, которая определяет�основные характеристики данной сборки, а также ее зависимости�от других сборок и отдельных модулей и файлов.


Ресурсы хранятся в виде потоков (stream) или внешних файлов�(которые в программе также выглядят как потоки).


Физически ресурсы могут находиться:


непосредственно в исполняемом файле (главном файле сборки);


в отдельном файле, принадлежащем той же сборке;


в другой сборке.





Именно в манифесте определяется, где конкретно находятся�ресурсы. С точки зрения программиста ресурсы выглядят как не-�который поток данных, определение формата и интерпретация со-�держания которого возлагаются на программиста. Где бы ни нахо-�дился ресурс (в той же сборке или отдельном файле), программный�доступ к нему осуществляется одним-единственным способом -�в виде потока (System.lO.Stream).


.NET определяет специальный формат ресурсов, изначально пред-�назначенный для хранения данных дизайнеров, таких, как дизайнеры�форм библиотек Windows Forms и �HYPERLINK "http://ASP.NET"�ASP.NET�. Часто этот формат назы-�вается в документации «ресурсом». Это иногда приводит к путанице.�Чтобы отличить сами ресурсы от конкретного формата, в этой статье�данный формат будет называться .resources, так как файлы в этом�формате имеют расширение «.resources».





РАБОТА С РЕСУРСАМИ В ПРИЛОЖЕНИЯХ*


Ресурсы в приложение могут быть добавлены несколькими способами:


программно;


при помощи утилит командной строки;


при помощи Visual Studio .NET.





Программное добавление ресурсов


Добавить ресурс программным способом можно при помощи API,�предназначенного для создания сборок, например, System.Reflec-�tion.Emit. Разумеется, к этому моменту ресурсы уже должны быть�созданы* Если в ресурсы необходимо поместить данные из уже�существующего файла, то никаких проблем не возникнет. Если же�ресурсы нужно разместить в формате .resources, придется исполь-�зовать класс ResourceWriter, входящий в пространство имен Sys-�tem.Resources. К формату .resources мы еще вернемся и обсудим�его более подррбно, а пока поговорим о создании ресурсов при�помощи ResourceWriter.


Добавить ресурс программным способом можно при помощи API,�предназначенного для создания сборок, например, System.Reflec-�tion.Emit. Разумеется, к этому моменту ресурсы уже должны быть





* - раздел написан в соавторстве с В. Чистяковым.





созданы. Если в ресурсы необходимо поместить данные из уже�существующего файла, то никаких проблем не возникнет. Если же�ресурсы нужно разместить в формате .resources, придется исполь-�зовать класс ResourceWriter, входящий в пространство имен Sys-�tem.Resources. К формату .resources мы еще вернемся и обсудим�его более подробно, а пока поговорим о создании ресурсов при�помощи ResourceWriter.


У класса ResourceWriter есть два конструктора:


// Аргумент - имя создаваемого потока


public ResourceWriter(Stream stream)


// Аргумент - имя создаваемого файла .resources.


public ResourceWriter(string fileName)


После создания экземпляра класса ResourceWriter для добав-�ления ресурса необходимо воспользоваться одним из методов:


public virtual void AddRe source (string name, byte[] value);�public virtual void AddRe source (string name, object value);�public virtual void AddRe source (string name, string value);


Первым аргументом методов является имя добавляемого ре-�сурса, а вторым - непосредственно добавляемый ресурс.


Имя ресурса не может быть NULL или пустой строкой, и не долж-�но совпадать с именами других ресурсов.


В ресурсы могут добавляться системные типы [в состав которых�входят примитивы (например, Int32), String, DateTime, TimeSpan,�Decimal], а также произвольные объекты, поддерживающие сериа-�лизацию. Здесь следует уточнить, что объекты не добавляются,�а сериализуются. Отсюда и вытекает одно из требований - для�того, чтобы объект можно было разместить в ресурсах, он должен�быть сериализуемым. Таким образом, «тело» ресурса представляет�собой ни что иное, как сериализованное представление объекта�того или иного типа.


Эти методы формируют данные в оперативной памяти. Запись�в файл производится при помощи метода Generate(), не имею-�щего параметров. После завершения работы с файлом ресурсов�ResourceWriter нужно «закрыть» при помощи методов Close или�Dispose, которые вызывают метод Generate(). При работе на С#�проще всего создавать экземпляр объекта ResourceWriter внутри�оператора using.


Вот пример использования класса ResourceWriter:





using(ResourceWriter rw =


new ResourceWriter("MyRes.resource"))


{


rw.AddResource("strl",  "Моя строка в ресурсах.");�rw.AddResource("Point1",  new Point(2,  3));


>


Он создает в текущем каталоге файл с именем MyRes.resource,�в который записывает строку с именем ресурса «str1» и структуру.�Перед записью структуры производится боксинг. Использование�оператора using позволяет не беспокоиться о вызове метода Close�или Generate(), а также защититься от проблем, связанных с ис-�ключениями.





Добавление ресурсов из командной строки


Для включения ресурсов в исполняемый файл в компиляторе esc�используется опция /resburce (сокращенная форма /res), за которой�через двоеточие должно быть указано имя файла ресурсов. Сле-�дующий пример создает приложение Form1.exe, включая в него�в качестве ресурсов файлы Bitmap2.bmp и MyStrings.resources:


esc  Forml.cs  /res:MyStrings.resources  /res:Bitmap2.bmp


В этом случае оба ресурса будут размещены в разделе управ-�ляемых (managed) ресурсов исполняемого файла.


Если же возникает необходимость подключить внешний файл�ресурсов, не включенный в исполняемый файл, можно воспользо-�ваться опцией /linkresource (сокращенная форма /linkres).


Например, чтобы приложение могло использовать MyStrings.-�resources как внешний файл, необходимо выдать команду:


esc  Forml.cs  /linkres:MyStrings.resources


Чтобы добавить управляемые (managed) ресурсы в файл, созда-�ваемый при помощи компилятора МС++, необходимо воспользо-�ваться опцией компоновщика /ASSEMBLYRESOURCE.


Для создания файла .resources из командной строки можно ис-�пользовать утилиту resgen, которой в качестве входных данных мож-�но указать файл формата .resx или текстовый файл, содержащий�набор именованных строк. XML-формат файла .resx довольно сло-�жен. Разумеете», создать файл такого формата вручную можно, но�это сложно и неудобно. Поэтому вручную имеет смысл создавать толь-





ко строковые ресурсы, используя для этого специальный инструмент -�программу ResGen, которая поставляется вместе с SDK. В большин-�стве случаев .resx-файлы создаются �HYPERLINK "http://VS.NET"�VS.NET� автоматически, и пред-�назначены для сериализации данных дизайнеров. Использовать такие�файлы без IDE типа �HYPERLINK "http://VS.NET"�VS.NET� крайне сложно. Для создания .resources-�файлов, содержащих только строки, resgen использует более простой�формат входною файла.


Чтобы создать строковые ресурсы, необходимо создать файл�со строками следующего формата:


Имя=Строка


Утилита resgen, получив файл такого формата в качестве вход-�ного, создает другой файл, по умолчанию имеющий расширение�.resources. Этот файл может быть добавлен в состав проекта.


Для примера был создан файл MyStrings.txt следующего со-�держания:


Stringl=Mofl первая строка.


String2=This is my second вЪг±пд\пВторая строка


После выполнения команды


resgen MyStrings.txt


будет создан файл MyStrings.resources, который можно включить�в проект.


Единственное, что осталось сказать - если вам нужен набор�символов, отличный от ASCII (набор символов 1252), входной файл�должен быть сохранен в кодировке Unicode или UTF-8. Это легко�сделать с помощью редактора �HYPERLINK "http://VS.NET"�VS.NET� или notepad.exe из любой�версии ОС семейства NT.





Добавление ресурсов в �HYPERLINK "http://VS.NET"�VS.NET�


В некотором смысле простейшим видом ресурса является файл как�Таковой, как единица хранения, причем тип файла не имеет значения.�Это может быть файл с картинкой, с какой-то закодированной ин-�формацией, и так далее... Добавление содержимого файла в состав�ресурсов является, возможно, самым простым способом добавления�ресурсов в исполняемый файл. Посмотрим, как это можно сделать.


Допустим, на винчестере уже приготовлен файл с именем�Bitmapl .bmp, содержащий какую-то картинку (имя файла и характер�информации в нем могут быть любыми). Чтобы добавить содержимое





файла Bitmap1.bmp в исполняемый�файл в качестве ресурса, необходимо�произвести следующие действия:


В окне Solution Explorer'a выде-�лить элемент, соответствующий�разрабатываемому проекту, после�чего нажать правую кнопкумыши.


В появившемся popup-меню вы-�брать элемент «Add», после чего�в очередном popup-меню выбрать�элемент «Add existing item».


В появившемся диалоговом окне�выбрать файл, который должен�быть добавлен в проект. После вы-�полнения всех этих действий файл�появится в дереве проекта (рис. 45).


В контекстном меню добавленного�файла выбрать пункт «Properties»,�что, в свою очередь, приведет к по-


явлению окна «Properties», в кото-�ром можно будет откорректировать свойства файла.


5.	Выбрать в свойстве «Build Action» значение «Embedded Re-�source» (рис. 46).


После этих действий и компиляции содержимое файла Bit-�mapl .bmp будет включено в состав ресурсов. Таким способом в со-�став ресурсов может быть включено любое (в разумных пределах,�естественно) количество любых файлов. Понятно, что при этом ни-�каких действий с содержимым файла производиться не будет, в раз-�деле управляемых ресурсов появится копия содержимого файла.


Как уже говорилось, в состав ресурсов могут быть добавлены�и ресурсы формата .resources. Для этого необходимо произвести�следующие действия:


В окне Solution Explorer'a выделить элемент, соответствующий�разрабатываемому проекту, после чего нажать правую кнопку�мыши.


В появившемся popup-меню выбрать элемент «Add», после чего�в очередном popup-меню выбрать элемент «Add new item».
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Рис. 45. Отображение�файла в дерее проекта
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Рис. 46. Корретировка свойств файла





В левой части появившегося диалогового окна выбрать катего-�рию «Resources».


В правой части диалогового окна выбрать «Assembly Resource File».


В появившемся grid'e (рис. 47) ввести все необходимые данные.
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Рис. 47. Окно ввода данных
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Рис. 48. Содержимое XML-файла, созданного Visual Studio





В результате этих действий Visual Studio создаст XML-файл,�часть содержимого которого показана на рис. 48. Этот XML-файл�преобразован в .resources и включен в исполняемый файл.


К сожалению, при помощи grid'a (см. рис. 47) Visual Studio .NET�добавить в .resx данные не примитивных типов, например, кар-�тинку, практически невозможно, это может быть сделано только�при помощи сериализации данных в ресурсы.


Особо необходимо сказать о файлах .resx, содержащих дан-�ные о формах, созданных Form Designer'oM. В них также хра-�нятся ресурсы. Но! Эти файлы генерируются автоматически. По-�этому в общем случае при добавлении в эти файлы каких-то�данных при перекомпиляции проекта эти данные будут утрачены.





Использование ресурсов в приложении


Понятно, что ресурсы создаются для того, чтобы впоследствии из-�влечь из них данные. Доступ к ресурсам осуществляется при по-�мощи метода GetManifestResourceStream. Скажем, для того чтобы�обратиться к ранее добавленному в ресурсы Bitmapl .bmp, можно�использовать следующую последовательность операторов:


pictureBox2.Image =  Image.FromStream(





Assembly.GetExecutingAssembly().�GetManif estResourceStream("Res 1. Bitmapl .bmp") ,


true);


Res1 - это название пространства имен, используемого приложе-�нием по умолчанию. Его к имени ресурса добавляет Visual �HYPERLINK "http://Studio.NET"�Studio.NET�. ф


Следующий код считывает из ресурсов содержимое ранее до-�бавленного текстового файла 1 .txt:


StreamReader sr = new StreamReader (Assembly.�GetExecutingAssembly () . GetManif estResourceSt ream ("1. txt") ,


Encoding.GetEncoding(1251));


Console.WriteLine(sr.ReadToEnd());


В этом отрывке кода подразумевается, что файл добавлялся�при помощи утилиты командной строки, а не при помощи �HYPERLINK "http://VS.NET"�VS.NET�.�Обратите внимание, что данные ресурсов представляются с по-�мощью потока (System.Ю.Stream), его необходимо читать с по-�мощью одного из Reader'oB. В частности, для этой цели прекрасно�подходит StreamReader. Но по умолчанию StreamReader будет ра-�ботать в формате UTF-8, поэтому если в файле находится текст�в кодировке 1251, необходимо указать ее явно.


Очевидно, что формат .resource создавался с расчетом на то,�что данные из него будут считываться поэлементно, причем поиск�отдельного ресурса внутри этого формата будет производиться по�имени этого ресурса. Для доступа к ресурсам можно использовать�методы класса ResourceManager. Два его основных метода, Get-�String и GetObject, предназначены для загрузки из ресурсов строк�и объектов соответственно. Ниже приведен пример использования�объекта класса ResourceManager для загрузки строки, ранее до-�бавленной в .resources:


//  .resource


ResourceManager rm = new ResourceManager ("Res 1. Resourcel",


Assembly.GetExecutingAssembly());�labell.Text m rm.GetStringC'zzz",


CultureInfo.InvariantCulture);


Этот метод возвращает не просто набор байтов, а экземпляр�класса System.String. Метод GetObject находит ресурс-элемент�с указанным именем, создает новый экземпляр объекта и загружает�в него (с помощью BinaryFprmatter'a) состояние объекта. Таким





образом,,можно сказать, что методы ResourceManager загружают�объекты из ресурсов по неким логическим именам. Как говорилось�ранее, в первую очередь этот механизм был предназначен для�загрузки состояния компонентов и их содержимого в дизайнерах,�таких, как Windows Forms, и �HYPERLINK "http://ASP.NET"�ASP.NET�. По умолчанию дизайнеры�стараются сериализовать состояние компонентов в код, но бывают�случаи, когда сериализация в код невозможна. Например, затруд-�нительно (и неразумно) сериализовать в код содержимое картинок.�К тому же для того, чтобы дизайнер мог полностью сериализовать�в код все свойства компонента, разработчик компонента должен пред-�принят^ некоторые действия (реализовать TypeConverter, преобразу-�ющий экземпляр объекта в специальный класс-описание экземпля-�ра - InstanceDescriptor). Если такового не имеется, и сериализуемый�класс не является компонентом, дизайнер попытается сериализовать�состояние экземпляра BinaryFormatter'oM. Если это удастся, он�запишет это состояние в .resx-файл, а в код подставит вь^зов метода�ResourceManager.GetObject. При этом ресурсу будет дано имя вида�ИмяКомпонента.ИмяСвойства. Например, компонент pictureBoxl (типа�System.Windows.Forms.PictureBox) имеет свойство Image типа�System.Drawing.lmage. Этот Trtn не поддерживает сериализацию в Код,�да ему это не особо и требуется, так как основное его содержимое -�это картинка. Поэтому дизайнеры сериализуют объекты такого типа�в ресурсы (.resx-файлы). После компиляции .resx-файлы превраща-�ются в ресурсы формата .resources с именами, соответствующими�именам форм вида ПространствоИменПринятоеПоУмолчанию.Имя-�OopMbi.resources. При этом в самом начале метода InitializeCompo-�nent соответствующей формы добавляется код, инициализирующий�экземпляр ResourceManager:


System.Resources.ResourceManager resources  =


new System.Resources.ResourceManager(typeof(Porm2));


а участок кода инициализации компонента (в нашем случае pic-�tureBoxl) добавляется в код загрузки объекта из ресурса:


this.pictureBoxl.Image  =   ((System.Drawing.lmage)


(resources.GetObject (''pictureBoxl. Image")));


По умолчанию основное содержимое формы, в том числе и стро-�ки, сериализуются в код. Если стоит задача создания многоязычного�(поддерживающего локализацию) приложения, в свойствах формы�нужно переключить свойство Localizable (по умолчанию оно вы-





ставлено в false). После этого все свойства формы будут сериали-�зоваться в ресурсы. Если после этого в свойстве Language пере-�ключить язык, то для выбранного языка будет создан свой .resx-�файл (а впоследствии и свой экземпляр .resources). Эти экземпляры�отличаются суффиксом имени. Например, для английского языка�используется суффикс «.en», а для русского - «.ru». Свойства Loca-�lizable и Language добавляются к дизайнерам верхнего уровня (root�designer-ам) специальным расширенным провайдером - Localiza-�tionExtenderProvider.


После компиляции в ресурс приложения записываются нейт-�ральные к культуре ресурсы, а для разных языков создаются от-�дельные DLL. Эти DLL помещаются в поддиректории, имена кото-�рых соответствуют суффиксам языков. Имена DLL формируются�следующим образом: ИмяПриложения.resources.dll, например,�Res1.resources.dll.


При этом выбор DLL осуществляется в зависимости от культуры�установленной системы, подчеркиваю, установленной системы,�а не указанного в региональных установках языка. Язык, указанный�в региональных установках, отображается в .NET на свойство�Thread.CurrentThread.CurrentCulture или (что то же самое) Culture-�Info.CurrentCulture. За язык интерфейса отвечает свойство Thread.�CurrentThread.CurrentUICulture.


Если вы хотите, чтобы приложение под, скажем, английской вер-�сией Windows работало на русском языке, необходимо свойству�Thread.CurrentThread.CurrentUICulture присвоить значение Culture-�Info.CurrentCulture. Возможно, такие вещи лучше было бы делать�настраиваемыми через пользовательский интерфейс.


Если стоит задача прочитать все содержимое ресурсного файла�(или ресурса в формате .resources, находящегося в некоторой сбор-�ке), можно использовать класс System.Resources.ResourceReader,�реализующий интерфейс IResourceReader. Конструкторы этого�класса приведены ниже:


public:   ResourceReader(String  fileName);�public:   ResourceReader(Stream stream);


В качестве аргументов передается имя файла или указатель на�поток, содержащий ресурсы. Поток можно получить способом, ана-�логичным тому, как это делалось выше для ресурса формата bmp,�то есть, если в приложение Res1 добавлен ресурс MyRes.resource,





чтобы получить поток, содержащий этот ресурс, можно воспользо-�ваться кодом:


Stream stream ■ Assembly. GetExecutingAssembly () .


GetManifestResourceStream("Resi.MyRes.resource");


При создании объекта производится считывание всей служебной�информации, но не более. Считывание непосредственно ресурсов�конструктор не производит. Следующий код последовательно чи-�тает все ресурсы, находящиеся в файле MyRes.resource, и выводит�на консоль имя, тип и содержимое каждого отдельного ресурса:


using(ResourceReader rr =


new ResourceReader("MyRes.resource"))


{


foreach(DietionaryEntry entry in rr)


Console.WriteLine("Name: '{0}' Type: {1} Value: '{2}"',�entry.Key, entry.Value.GetType(), entry.Value);


>


В данном случае рассказ об использовании ресурсов в прило-�жении был необходим для того, чтобы понять и осмыслить физи-�ческую организацию ресурсов в исполняемом файле .NET.





ФИЗИЧЕСКАЯ ОРГАНИЗАЦИЯ РЕСУРСОВ�В ИСПОЛНЯЕМОМ ФАЙЛЕ


Чтобы определить, где располагаются ресурсы, необходимо про-�анализировать таблицу ManifestResource 40), входящую в состав�метаданных. Так как нам придется в дальнейшем работать с ней,�приведем список ее полей:


Offset,


Flags,


Name,


Implementation.


Первым делом необходимо определить, где находятся те ре-�сурсы, которые необходимо разобрать. Для этого нужно проанали-�зировать поле Implementation. Если его значение не равно нулю,�оно содержит закодированный номер строки в таблицах File или�AssemblyRef.


Определить, с какой таблицей предстоит работать, можно, про-�анализировав два младших бита поля Implementation. Если их зна-�чение равно нулю, ссылка производится на таблицу Files. Если их





значение равно единице, ссылка осуществляется на таблицу�AssemblyRef. Сдвинув старшие биты поля Implementation вправо�на два разряда, получим номер строки в таблице, на которую про-�изводится ссылка. Если же значение поля Implementation равно�нулю, ресурсы находятся непосредственно в исследуемом файле.�Взглянув на таблицу ManifestResource в файле mscorlib.dll, мы уви-�дим следующую картину (рис. 49).


Понятно, что ресурс, данные о котором расположены по сме-�щению 0x17e4f2, находится в теле самой библиотеки, а ресурсы�со смещениями 0х17е500 и 0х17е50е находятся в других файлах�(но не в других сборках). Естественно, эти файлы должны быть�перечислены в таблице File. Взглянув на содержание этой таблицы�(рис. 50), мы увидим, что в ней присутствуют ссылки на файлы�ресурсов.


Отметим, что в данном случае файлы ресурсов не являются�сборками. Об этом свидетельствует флаг ContainsNoMetaData поля�Flags, сигнализирующий р том, что файл не содержит метаданных.


Как легко догадаться, поле Name таблицы ManifestResource опре-�деляет название ресурса. Точнее, не название, а смещение в хипе�имен, начиная с которого располагается имя ресурса. И, естественно,�значением поля Offset является смещение ресурса относительно того
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Рис. 51. Список ресурсов





места, начиная с которого ресурсы располагаются в исполняемом�файле. Еще раз, в данном случае речь идет не об RVA, а о смещении.


Итак, можно сказать, что к этому моменту названия ресурсов�и «координаты», по которым они находятся, известны. Ничто не�мешает построить список ресурсов (см. рис. 51, в данном случае�рассматривается не mscorlib.dll, а другой файл).


Но для того чтобы проанализировать, что находится в ресурсах,�списка ресурсрв недостаточно. Посмотрим, что можно еще можно�«выкачать» из этого списка.


Если мы сразу начнем читать ресурс по тому смещению, которое�находится в таблице ManifestResource, мы в самом ближайшем�будущем получим какие-то совершенно непонятные результаты.�Дело в том, что собственно данные ресурса предваряются че-�тырьмя байтами, в которых записана длина этого ресурса.


Следом за длиной ресурса располагаются непосредственно дан-�ные ресурса. Кроме того, скорее всего, в данном случае (рис. 52) по�смещению 0х236с8 находится картинка в формате .png, а, скажем,�по смещению 0x281 аО - какие-то данные в формате XML, которые�были добавлены в состав ресурсов как отдельные файлы. О со-�держании .resources пока можно только догадываться.
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ФОРМАТ .RESOURCES


Обычно ресурсы в формате .resources имеют имя, оканчивающееся�на .resources. Но ничто не мешает программисту добавить ресурс�любого другого формата, имя которого будет оканчиваться на�.resources. Видимо, чтобы увеличить надежность системы, програм-�мисты Microsoft ввели так называемое «магическое число» (Magic-�Number) OxBEEFCACE, записываемое в самом начале ресурса. Та-�ким образом, если значение начального двойного слова тела ре-�сурса равно приведенной выше сигнатуре, можно с большой веро-�ятностью сказать, что его формат - .resources.


Формат .resources начинается с заголовка. Его называют Resour-�ceManagerHeader. Этот заголовок состоит из нескольких полей и на-�чинается сигнатурой, о которой мы говорили выше. Непосредствен-�но за «волшебным числом» следует номер версии заголовка, также�занимающий четыре байта. Это поле называется HeaderVersion-�Number.


Четвертое поле - это имя «считывателя» ресурсов, который дол-�жен быть использован системой для чтения ресурсов. Если ресурсы�записываются стандартными средствами, система использует «Sys-�tem.Resources.ResourceReader, mscorlib». Поле пятое - название�«набора» ресурсов, стандартное название этого поля - System.�Resources.RuntimeResource.Set, mscorlib. Третье поле заголовка -�это суммарная длина обоих имен.
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Структура ResourceManagerHeader'a показана на рис. 53. Пусть�читателя не удивляет тот факт, что на скриншоте не показаны типы�переменных LenghtOfName и Name. Дело в том, что поле Size яв-�ляется «сжатым» представлением числа и может занимать один,�два, три, четыре и так далее байтов. Какой в этом случае у него�тип? Кроме того, Size фактически является составляющей Name'a.�Какого типа в этом случае Name? Надеемся, что и без определения�типов в данном случае информации больше, чем достаточно.


Непосредственно за заголовком менеджера ресурсов следует�заголовок набора ресурсов. Из него мы можем «вытащить» поболь-�ше информации, чем из заголовка менеджера ресурсов. В част-�ности, из первого двойного слова этого Заголовка можно получить�версию заголовка. Второе двойное слово (а это уже интересно!)�хранит в себе число ресурсов, входящих в разбираемый файл�.resources. А третье слово - это число типов, которым принадлежат�ресурсы. Например, в хипе ресурсов все ресурсы могут принад-�лежать одному типу. Другой пример - все ресурсы могут быть�разных типов. Пример третий - несколько ресурсов принадлежит�одному типу, несколько - другому, и так далее...	<


За полем, хранящим число типов, следуют поля, в которых за-�писаны названия типов. Каждому названию типов предшествует�длина этого типа. Но, наверное, лучше все это увидеть, чем пы-�таться представлять (см. рис. 54).
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\ 0x00026ffe -•dwORD Version - OxfJOOOOOOl�V 0x00027002 - DWORD NumResources - 0x00000003�- % 0x00027006 - DWORD NumTypes - 0x00000003


B.      0x0002700a - ResourceTypeName - System.Drawing,Icon, System.Drawing, Version-1,0.3300.0, Culture-�! >. 0x0002700a - Length of name - 0x69�V 0x0002700b - Name - System. Drawing. I con, System. Drawing, Verston-1.0.3300.0, Culture-neutral, Pl�i-i % 0x00027074 - ResourceTypeName - System.String, mscortb, Version-1.0.3300,0, Culture-neutral, PubBcK�> 0x00027074 - Length of name - 0x5d


% 0x00027075 - Name - System. St ring, mscorlib, Version-! .0.3300.0, Culture-neutral, PubkKeyToken-b�:-; \ 0x000270d2 - ResourceTypeName - System.CodeDom.Membei-Attributes, System, Version-1.0.3300.0, Си�\ 0x0OO270d2 - Length of name - 0x6d


\ 0x000270d3 - Name - System. CodeDom. Member Attributes, System, Version-l .0.3300.0, Culture=neut�> 0x00027140 - BVTE Padding Byte - 0x50 ( P )





В \. 0х000236с8 - Resources (.NET)


+.'.>*. Ох000236сЗ - Resource ( �HYPERLINK "http://RSDN.Janu5.3anus24.png"�RSDN.Janu5.3anus24.png�)�- % Ox00026fSu - Resource ( RSDN. Janus .EditRateForm. resources)�• ' 4 Qx00026f50 - Size - 0xt24b


Qx00026f54 - Resource body ( RSDN.Janus.EditRateForm.resources)�ii \ 0x00026fS4 - ResourceManagerHeader
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А вот дальше начинается целая детективная история. За назва-�ниями типов следует массив хэшей имен ресурсов. В исходниках�SSCLI (файл �HYPERLINK "http://resourcereader.cs"�resourcereader.cs�) в одном из комментариев написано,�«Note that the name hashes array is aligned to 8 bytes so we can use�pointers into it on 64 bit machines». Конечно, комментарии не явля-�ются технической документацией, однако код для перехода на эту�границу восьми байтов, подтверждает написанное:


long рое = _s tore. Basest ream. Posit ion;�int alignBytes =  ((int)pos)  & 7;        л�bool filelsAligned = true;�if  (alignBytes  != 0)�{


// Для обратной совместимости байты заглушки здесь


// не нужны, но мы пропускаем их, если они встретятся.


for (int i=0;  i < 8 - alignBytes;  i++)


// Это условие пришлось изменить.


{


byte b = __store. ReadByte ();


if  (b != v'PAD"[i % 3] )


{


filelsAligned = false;�break;


}


>


// Если данные были выровнены,


// нам не нужно пропускать байты заглушки.


if  (!filelsAligned)


_store.Basestream.Position = pos;


else


{


BCLDebug.Assert((_store.Basestream.Position & 7) == 0,�"ResourceReader: Stream should be�aligned on an 8 byte boundary now!");


}


>


Декомпилированный Anakrino код практически совпадает с приве-�денным выше. Другими словами, в этом месте до границы 8 байтов�файл должен дополняться некоторой последовательностью символов�Р\ 'А и 'D'. Но этот код не может объяснить ту ситуацию, с которой�мы столкнулись при анализе одного из файлов (см. рис. 55).
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•* \ 0x000236c8 -Resource ( RSDN Janus. Janus24. png )�-     Qx00026f50 - Resource ( RSDN.Janus.EdltRateForm.resources)�S OxO0026fS0 - 5ге - Ox 124b�-  "> Oxff€26fS4 - Resource bad/( RSDN. Janus.EditRatefGrnn.resource?)�+ *:- QxOQ026f54 - ResourceManagerHeader'�-      0x00026ffe - RuntimeResourceSetHeader


\ 0x00026ffe - DWORD Version - OxOOOOQOOl�\ 0x00027002 - DWORD NumResources - 0x00000003�+      0x00027006 - DWORD NumTypes - ОхООЗООООЗ�\ 0x00027140 - BYTE Paddhg Byte - 0x50 ( P )�\ 0MJ0O27H1-BYTE Padding Byte-0x41 (A)�0x00027142 - BYTE Padding Byte - 0x44 ( 0 )�S 0x00027143 - BYTE Padding Byte - 0x50 ( P )





Рис. 55. Пример Padding Bytes (байтов заглушки)





Видно, что за именем последнего типа ресурсов, заканчивающе-�гося строго на границе восьми байтов, следуют еще четыре байта,�заполненные «выравнивающими» символами. Пришлось допустить,�что код «устарел»... ©


А дальше, как уже говорилось выше, располагается массив хэшей�имен ресурсов. Каждый элемент этого массива занимает четыре�байта. Ничего интересного с точки зрения анализа ресурсов этот�массив не представляет, но из песни, как говорится, слова не�выкинешь (рис. 56).	/


Непосредственно за хэшами следуют названия ресурсов, точнее,�даже не названия, а смещения названий. Смещения отсчитываются�от начала массива заголовков ресурсов, который начинается
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Рис. 57. Смещения названий ресурсов





сразу же за массивом названий. Опять, наверное, всю эту органи-�зацию гораздо легче представить, взглянув на рис. 57.


Помимо названий ресурсов в заголовках ресурсов хранятся�смещения тел ресурсов относительно начала массива тел ресурсов�(этот массив можно назвать «Resource Bodies»).


К этому моменту не получен ответ только на один вопрос - а как�определить, к какому типу принадлежит тот или иной ресурс?





•archer .N1 I J,Janui;P0?j ;





Не
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Рис. 58. «Тела» ресурсов
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Рис. 59. 16-ричное представление ресурса





Для ответа на этот вопрос достаточно взглянуть на рис 58. «Те-�ло» ресурса начинается с его типа. В данном случае тип ресурса�является индексом имени типа в массиве названий типов. Непо-�средственно за индексом следует «тело» ресурса. В частности,�ресурс, располагающийся по смещению 0x280f 1, представляет со-�бой строку «EditRateForm».


Вероятно, полезно будет взглянуть на 16-ричное представление�ресурса (см. рис. 59). Рассматриваемый ресурс занимает место от�0х5Ь38с до 0x5b4f4 включительно (данные получены при разборе�ресурсов). Видно, что в своем «теле» ресурс хранит данные о той�библиотеке, в которой определен его тип, и непосредственно на-�звание типа. Логичнее предположить, что в данном случае перед�нами - сериализованное представление объекта.


Завершив рассмотрение ресурсов, мы подошли вполотную к во-�просу о том, каким образом можно раскодировать информацию�о типах, описанных в программе, и их взаимосвязи.





Логическое�представление�. данных








Выше говорилось, что после компиляции кода программы, пред-�назначенной для работы на платформе .NET, получается не ма-�шинный код, а некое промежуточное представление. Иногда это�промежуточное представление называют MSIL (Microsoft Interme-�diate Language). Наверное, это не совсем верно, потому что MSIL-�это язык, который подлежит компиляции при помощи ILAsm'a. Здесь�это промежуточное представление будет называться просто кодом.


Чтобы понять алгоритм, реализованный в программе, ее (про-�грамму) необходимо преобразовать в какой-то вид, легко воспри-�нимаемый человеком. Иногда для того, чтобы «ухватить» смысл�программы, достаточно взглянуть на ее ресурсы. Иногда достаточно�посмотреть на названия импортируемых и экспортируемых функ-�ций. Но, разумеется, для того чтобы досконально разобраться�в том, что происходит во время работы программы, необходимо�дизассемблировать ее код и разобраться в нем.


Кроме того, иногда возникает необходимость что-то изменить�в программе или же, скажем, добавить какую-то новую функцио-�нальность. И если первая задача в принципе может быть решена�без перекомпилирования программы, то решить вторую задачу без�перекомпилирования не удастся. Поэтому весьма желательно было�бы получить такой дизассемблированный модуль, откомпилировав�который (после изменений и дополнений) можно было бы получить�работающую программу.


К счастью, .NET словно специально создан для того, чтобы мак-�симально упростить процесс дизассемблирования кода. Дело в том,�что помимо кода и данных, в .NET-программах хранятся так назы-�ваемые метаданные (данные, описывающие данные). Проанали-





�





зировав метаданные, можно получить не только всю структуру дан-�ных, но и названия классов, полей, методов и других элементов�данных и кода. В процессе компиляции теряются только две вещи.�Первая вещь - это комментарии. Но, как говорится, им по статусу�положено теряться. Вторая вещь - названия локальных перемен-�ных методов. Все остальное полностью сохраняется в метаданных.


Но вернемся к нашим баранам. Практически каждая .NET-сборка�логически может быть разделена на две части - манифест и непо-�средственно программу. Сборка - штука самодостаточная, и все�то, что ей необходимо для нормальной работы, перечисляется�в манифесте. Там же перечисляются и данные о самой сборке.�В большинстве случаев данные о самой сборке в коде не исполь-�зуются, однако используются средой для того, чтобы определить,�что делать со сборкой.


Наверное, не стоит уподобляться ILDasm'y в его стремлении�«вбить» в файл с дизассемблированным модулем все, что можно�(и что нельзя, вбить тоже ©). В этой книге я не ставлю перед собой�задачи дизассемблировать .NET-файл и получить компилируемый�дизассемблированный модуль. Хочу разобраться, как можно�установить взаимосвязь между данными в таблицах метаданных и�получить описания классов, полей, методов и других составляющих�сборки. Не более. Но и не менее, заметьте!





ФОРМИРОВАНИЕ МАНИФЕСТА СБОРКИ�Формирование данных о сборке


Если говорить в целом о сборке, то она описывается множеством�параметров, среди которых следующие данные:


данные о самой сборке;


перечень флагов;


перечень используемых сборкой файлов;


перечень используемых сборкой модулей;


перечень ресурсов сборки;


атрибуты сборки;


«культура» сборки.


При описании данных, составляющих манифест, я буду�придерживаться того же порядка, в котором данные следуют�в ILDasm'obckom листинге.





Получение перечня внешних модулей, используемых сборкой.�Список внешних модулей может быть получен посредством анализа�таблицы ModuleRef (номер таблицы 26). Каждая строка этой�таблицы содержит единственный элемент - смещение имени�модуля в хипе строк. На рис. 60 приведена таблица ModuleRef�сборки mscorlib.dll.


Список модулей формируется при компиляции программы из�директив вида .module extern <filename>.


Следовательно, чтобы получить список модулей, на которые�ссылается сборка, необходимо просто-напросто перебрать все�строки таблицы ModuleRef метаданных и сформировать все�необходимые операторы. Например, в данном случае была�получена следующая совокупность операторов:


•module	extern kernel32.dll


•module	extern Fusion.dll


•module	extern advapi32.dll


•module	extern ole32.dll


•module	extern oleaut32.dll


•module	extern shfolder.dll


•module	extern ueer32.dll


•module	extern Kernel32.dll


•module	extern mscoree.dll


За перечнем внешних модулей следует перечень сборок,�используемых данной сборкой при работе.





\ Fte' View ' Opttons^Window  Help


+ 4 0x0017d3la-MethrjdImpl(0xl9)~�- > 0x0Q17dc86-ModuleRef (Oxla)
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-	0xTO17dc8e-M«luleRef(toten-r^la000003)(advapi32,di)�\ 0x0017dc8e - ModuleRef - ОООЗОеЬб {advapi32. dll)
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\ 0xTO17dc92-ModuH*ef-00O310c7(ole32.dI)


-	> 0x0017dc96-ModuleRef (token - 0xla000005)( oleaut32.<*)


\ 0x0017dc96- ModuleRef - 000310d4 ( oleaut32.dN)


-	> 0x0017dc9a-M(^eRef(t^n-0xla000006)(.shfolder,dH)


\ 0x0017dc9a - ModuleRef - 000312a6 (shfolder.dll)


-	"*> 0x0017dc9e- ModuleRef (token « 0xla00O007) (user32.<*)


\ 0x0017dc9e - ModuleRef - 0003130b (user32.dfl)


-	> 0xQ017dca2-ModuleRef (token - Ox 1 aOOOGOB) ( Kerrwl32.dll)


> OxO017dca2 - ModuleRef - 0003133b ( Kernel32.dfl)


-	\ 0x0017dca6- ModuleRef (token - Ox I a000009) ( mscoree.dll)


0x0017dca6 - ModuleRef - 00031d69 (mscoree.dl)�+      0x0017dcaa-TypeSpec(0xlb)





Получение перечня сборок, используемых данной сборкой.�Чтобы получить список внешних сборок, используемых данной�сборкой, необходимо проанализировать таблицу AssemblyRef�(номер таблицы - 35).


К сожалению, сборка mscorlib.dll, которую я обычно использую�для демонстрации тех или иных структур, не ссылается ни на ка-�кие внешние сборки, так как сама может считаться основной сбор-�кой .NET. Поэтому при описании внешних сборок придется ис-�пользовать какой-то другой файл. Я выбрал первый попавшийся�под руку файл .NET. Им оказался Reflector.exe. У этого файла�таблица AssemblyRef выглядит так, как показано на рис. 61.


Помимо простого упоминания этих сборок, в дизассемблерном�листинге необходимо указать значение ключа, при помощи которого





\ Fie View Options tfincw Help


♦	\ 0xfJQn5a3a8-Assembly (0x20)�- \ 0x00u5a3be - AssemblyRef (0x23 )


-	\ 0x0005a3be - AssembryRef (token ■ 0x23000001) (System. Windcws.Forrns)


'< 0x00O5a3be - USHORT MaJorVerskxi - 0x0001�0x0005a3c0 - USHORT MinorVersion - 0x0000�\ 0x0005a3c2 - USHORT BuiloNumber -0x1388�'< 0xQQO5a3c4 - USHORT RevisionNumber - 0x0000


-	> ОхОООЗаЗсб - ULONG Flags - 0x00000000


S SideBySioeCompatible


0x0005a3ca - USHORT PublicKeyOrToken - 0x0001�S: 0x0005a3cc - USHORT Name - 0x0037 (System.Wndows.Forms)�^ 0x000Sa3ce - USHORT Culture - 0x0000 ( )


0x0005a3d0 - USHORT HashValue - 0x0000


-	\ 0x00D5a3d2 - AssemblyRef (token - 0x23000002)(mscorlb)


>	0x0005a3d2 - USHORT MajorVersion - 0x0001�\ 0x0005a3d4 - U5H0RT MnorVerston - 0x0000


>	0xOOOSa3d6 - USHORT BuldNumber - 0x1388�\ 0x0005a3d8 - USHORT RevisionNumber • 0x0000


-	\ 0x0005a3da-ULONG Flags- 0x00000000


SkieBySideCompatbte


0x0005a3de - USHORT PublicKeyOr Token - 0x0001�\ 0x0005a3e0-USHORT Name-0x0173 (mscorto)�% 0x0005a3e2 - USHORT Culture - 0x0000 ( )


0x0O05a3e4 - USHORT HashValue - 0x0000


-	\ rjx00Q5a3e6-Asserr^ef( token- 0x23000003) (System)�j	ОхОООБаЗеб - USHORT MajorVersion - 0x0001


Л\	0х0005а3е8 - USHORT Minor Version - 0x0000


Si	0x0005a3ea • USHORT BuildNumber - 0x1388


S	ОхОООБаЗес - USHORT RevisionNumber - 0x0000


-	'<	0x0005a3ee - ULONG Flags - 0x00000000


> SideBySideCompatfcle


0x0005a3f 2 - USHORT PublicKeyOrToken - 0x0001�'■г 0xOOO5a3f4- USHORT Mama -0x017t( System)


>	0x0005a3f 6 - USHORt Culture - 0x0000 ( )�St 0x0005a3f 8 - USHORT HashValue - 0x0000


♦   > 0x0005a3fa - AssemblyRef (token = 0x23000004) ( System,Drawing)�+ \ 0x0OOSa40e - AssembryRef (token «. 0x23000005) ( System, Xml)


♦	\ 0x0005*422 • ManifestResource (0x28)


♦	ф 0x0OOSa476 - NestedClass (0x29)�♦ \ 0x0005a688 - *Strings





эта сборка была подписана, а также версию сборки, на работу с�которой рассчитана наша программа. Кроме того, если значение�поля Culture не равно нулю, нужно указать и «культуру» сборки�при помощи директивы .locale* У сборки, приведенной на рисунке,�установлена «нейтральная» культура.


Итак, все необходимое для формирования этого участка дизас-�семблерного листинга, у нас есть.


Значение ключа располагается в сегменте #Blobs по смещению,�указанном в поле HashValue. Значение этого поля может быть опре-�делено при помощи директивы


•publickeytoken = <значение ключа или его «оттиска»>


А значение версии мы можем выбрать непосредственно из полей�таблицы, после чего сформировать директиву .ver. Ниже приведены�сформированные соответствующим образом строки:


.assembly extern System.Windows.Forms�{


•publickeytoken =  ( B7 7A 5C 56 19 34 EO 89 )�•ver 1:0:5000:0





assembly extern mscorlib


•publickeytoken = ( B7 7A 5C 56 19 34 E0 89 )�•ver 1:0:5000:0





assembly extern System


.publickeytoken = ( B7 7A 5C 56 19 34 E0 89 )�•ver 1:0:5000:0





assembly extern System.Drawing


.publickeytoken = ( B0 3F 5F 7F 11 D5 OA ЗА )�•ver 1:0:5000:0





assembly extern System.Xml





. publickeytoken�•ver 1:0:5000:0





( В7 7А 5С 56 19 34 Е0 89  )





На очереди - описание разбираемой сборки.


Данные о сборке находятся в таблице Assembly (номер табли-�цы - 32). На рис. 62 приведена структура этой таблицы. В состав�данных о сборке входят атрибуты сборки (о них мы поговорим�позже, при рассмотрении формата атрибутов), набор разрешений�(permissionset), общедоступный ключ (publickey), алгоритм�формирования значения хэш-функции и номер версии. Просто так,�в лоб, с наскока все это дизассемблировать не удастся. Поэтому�разберемся по порядку.


Понятно, что поле Name хранит в себе смещение строки с име-�нем сборки в сегменте строк. Для определения имени сборки ис-�пользуется директива


.assembly <имя сборки>


Таким образом, ничто не мешает начать формирование данных�о сборке, сформировав директиву


•assembly mscorlib





Н Researcher -NFT - [mscorlib. dИ],





Eile  View  Options  Window  Help


+ ~> 0xQul7e26c- FieldRVA ( QxldT"""�- *"> 0x00i7e42e - Assembly (0x20 )


- ~> 0x0017e42e - Assembly (token - 0x20000001 ) ( mscorlib )�"> 0x0017e42e - ULONG HashAlgld - 0x00008004�V 0x0017e432 - USHORT MajorVersion - 0x0001�'< 0x0017e434 - USHORT MinorVersion - 0x0000�\ 0x0017e436 - USHORT BuildNumber - 0x1388�*"=: 0x0017e438 - USHORT RevisionNumber - 0x0000�-      0x0017e43a - ULONG Flags - 0x00000001�~-z PublicKey


0x0017e43e - ULONG PublicKey - 0x00000006�~> 0x0017e442 - ULONG Name - 0x0000659c ( mscorlib )�\ 0x0017e442-ULONG Culture-0x00000000 ( )�+ \ 0x0017e44a-File (0x26)





Researcher -NET [mscorliMlfj





X Rle  View  Options Window Help





■ % _ 0xO01700a8 - DeclSecurity ( OxOe )


-	X 0x001700*8 - DeclSecurity (token = OxOeOOOOOl ) (Assembly, mscorlb )�g X, Ox001700a8 - USHORT Action - 0x0008


;    l- X reqmin


' -X 6x001700aa - USHORT Parent - 0x0006�X 0x001700ac - ULONG PermissionSet - 0x00015c2e


-	%. Ox001700b0 - DeclSecurity (token - 0x0e000002 ) (Type, Object)


X OxOOlTOObO - USHORT Action - 0x0007�• X hheritcheck�; \ 0x00170062 - USHORT Parent - 0x0288�; %. 0x001700b4 - ULONG Permission5et - ОхОООООиОЗ


-	X. 0x001700b8 - DeclSecurity (token = ОхОеОООООЗ XMethod, GetObjectData)�:      X 0xO0170Ob8 - USHORT Action - 0x0006


;   ~X, Hnkcheck


!• X, Ox001700ba - USHORT Parent - 0x0601�% 0x001700bc - ULONG Permission5et - 0x00002e87�+ X 0x0017Cflc0-Ded5ecurity( token = 0x0*000004





Рис. 63. Таблица DeclSecurity


Для определения набора разрешений (permissionset) сборки�необходимо просмотреть таблицу DeclSecurity (см. рис. 63). Каждая�строка этой таблицы состоит из трех полей. В первое поле - Ac-�tion - помещается идентификатор действия, которое будет пред-�принято при обращении к набору разрешений. К сожалению, ни�в одном из стандартов ЕСМА я не нашел никаких ключевых слов,�которые могли бы быть записаны в качестве действия в директиве


•permissionset  <действиехнабор разрешений^


Покопавшись в исходниках SS CLI, я все же смог составить таб-�лицу соответствий (табл. 21). Численные значения находятся в пе-�речислении CorDeclSecurity, а соответствующие им значения, ис-�пользуемые в директиве .permissionset, я нашел в файле dasm.cpp.


Второе поле - Parent - является ссылкой на запись в другой�таблице, и представляет собой закодированный токен, в котором�определены таблица и номер строки таблицы метаданных. Таблица�закодирована в младших двух битах поля. Если значение этих двух�битов равно нулю, то запись находится в таблице TypeDef и, соот-�ветственно, является описанием типа. Если значение битов равно�единице, то запись является методом. И наконец, если значение�битов равно двум, то речь идет непосредственно о сборке.


Третье поле строки, PermissionSet, как и следует из его названия,�определяет набор разрешений для сборки, точнее, смещение ЫоЬ'а,�содержащего этот набор разрешений, в сегменте #Blobs. Этот набор





разрешений формируется компилятором при обработке директивы�.permissionset.


Родителем одного из элементов этой таблицы (обычно первого)�является сборка.


Таким образом, чтобы определить атрибуты безопасности сбор-�ки, необходимо найти строку таблицы DeclSecurity, «родителем»�которой является сборка (токен 20000001), после чего соответству-�ющим образом разобрать эту строку. Например, у сборки mscorlib,�показанной на рисунке, дизассемблированный атрибут безопаснос-�ти выглядит следующим образом:


.permissionset reqmin =


(3C 00 50 00 65 00 72 00 6D 00 69 00 73 00 73 00 ....





Значение�
Идентификатор�в CorDeclSecurity�
Ключевое слово�ILAsm'a�
�
0x0000�
dclActionNil�
\�
�
0x0001�
del Request�
Request�
�
0x0002�
del Demand�
Demand�
�
0x0003�
dclAssert�
Assert�
�
0x0004�
del Deny�
Deny�
�
0x0005�
dclPermitOnly�
Permitonly�
�
0x0006�
dclLinktimeCheck�
Llnkcheck�
�
0x0007�
dcllnheritanceCheck�
Inheritcheck�
�
0x0008�
dclRequestMinimum�
Reqmin�
�
0x0009�
dclRequestOptional�
Reqopt�
�
0x000а�
dclRequestRefuse�
Reqrefuse�
�
ОхОООЬ�
dclPrejitGrant�
Prejitgrant�
�
0x000с�
dclPrejitDenied�
Prejitdeny�
�
OxOOOd�
dclNonCasDemand�
noncasdemand�
�
OxOOOe�
dclNonCasLinkDemand�
noncaslinkdemand�
�
OxOOOf�
dclNonCaslnheritance�
noncasinheritance�
�



Таблица 21.�Таблица соответствия





.peraissionset reqmin ■ ( ЗС�
00�
50�
00�
65�
00�
72�
00�
6D�
00�
69�
00�
73�
00�
73�
00�
//�
<.P.e.r.*.i.s.s.�
�
69�
00�
6F�
00�
6Е�
00�
53�
00�
65�
00�
74�
00�
20�
00�
63�
00�
//�
i.o.n.S.e.t. .с.�
�
6С�
00�
61�
00�
73�
00�
73�
00�
3D�
00�
22�
00�
53�
00�
79�
00�
//�
l.a.s.8.«.".S.y.�
�
73�
00�
74�
00�
65�
00�
6D�
00�
2Е�
00�
53�
00�
65�
00�
63�
00�
//�
s.t.e.m...S.e.c.�
�
75�
00�
72�
00�
69�
00�
74�
00�
79�
00�
2Е�
00�
50�
00�
65�
00�
//�
u.t.i.t.y...P.e.�
�
72�
00�
6D�
00�
69�
00�
73�
00�
73�
00�
69�
00�
6F�
00�
6Е�
00�
//�
r.m.i.s.s.l.o.n.�
�
53�
00�
65�
00�
74�
00�
22�
00�
0D�
00�
OA�
00�
20�
00�
20�
00�
//�
S.e.t."	�
�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
//�
�
�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
76�
00�
65�
00�
72�
00�
//�
	v.e.r.�
�
73�
00�
69�
00�
6F�
00�
6Е�
00�
3D�
00�
22�
00�
31�
00�
22�
00�
//�
3.1.0.П.«.".1.'\�
�
ЗЕ�
00�
0D�
00�
OA�
00�
20�
00�
20�
00�
20�
00�
ЗС�
00�
49�
00�
//�
>	<.I.�
�
50�
00�
65�
00�
72�
00�
6D�
00�
69�
00�
73�
00�
73�
00�
69�
00�
//�
P.e.r.m.l.s.s.l.�
�
6F�
00�
6Е�
00�
20�
00�
63�
00�
6С�
00�
61�
00�
73�
00�
73�
00�
//�
o.n. .c.l.a.s.3.�
�
3D�
00�
22�
00�
53�
00�
79�
00�
73�
00�
74�
00�
65�
00�
6D�
00�
//�
•.".S.y.s.t.e.a.�
�
2Е�
00�
S3�
00�
65�
00�
63�
00�
75�
00�
72�
00�
69 *�
'Ъо�
74�
00�
//�
. .S.e.c.u.r.i.t.�
�
79�
00�
2Е�
00�
50�
00�
65�
00�
72�
00�
6D�
00�
69�
00�
73�
00�
//�
y.. .P.e.r.m.i.s.�
�
73�
00�
69�
00�
6F�
00�
6Е�
00�
73�
00�
2Е�
00�
53�
00�
65�
00�
//�
s.i.o.n.s...S.e.�
�
63�
00�
75�
00�
72�
00�
69�
об�
74�
00�
79�
00�
50�
00�
65�
00�
//�
c.u.r.i.t.y.P.e.�
�
72�
00�
6D�
00�
69�
00�
73�
00�
73�
00�
69�
00�
6F�
00�
6Е�
00�
//�
r.a.i.s.s.i.o.n.�
�
2С�
00�
20�
00�
6D�
00�
73�
00�
63�
00�
6F�
00�
72�
00�
6С�
00�
//�
,.   .П.З.С.О.Г.1.�
�
69�
00�
62�
00�
2С�
00�
20�
00�
56�
00�
65�
00�
72�
00�
73�
00�
//�
i.b.,. .V.e.r.s.�
�
69�
00�
6F�
00�
6Е�
00�
3D�
00�
31�
00�
2Е�
00�
30�
00�
2Е�
00�
//�
i.o.n.».1...0...�
�
35�
00�
30�
00�
30�
00�
30�
00�
2Е�
00�
30�
00�
2С�
00�
20�
00�
//�
5.0.0.0...0.,. .�
�
43�
00�
75�
00�
6С�
00�
74�
00�
75�
00�
72�
00�
65�
00�
3D�
00�
//�
C.u.l.t.u.r.e.-.�
�
6Е�
00�
65�
00�
75�
00�
74�
00�
72�
00�
61�
00�
6С�
00�
2С�
00�
//�
n.e.u. t.r.a.l.�
�
20�
00�
50�
00�
75�
00�
62�
00�
6С�
00�
69�
00�
63�
00�
4В�
00�
//�
.P.u.b.l.i.c.K.�
�
65�
00�
79�
00�
54�
00�
6F�
00�
66�
00�
65�
00�
6Е�
00�
3D�
00�
//�
e.y.T.o.k.e.n.-.�
�
62�
00�
37�
00�
37�
00�
61�
00�
35�
00�
63�
00�
35�
00�
36�
00�
//�
b.7.7.a.5.c.5.6.�
�
31�
00�
39�
00�
33�
00�
34�
00�
65�
00�
30�
00�
38�
00�
39�
00�
//�
1.9.3.4.e.0.8.9.�
�
22�
00�
0D�
00�
OA�
00�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
//�
"	�
�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
//�
�
�
20�
00�
20�
00�
20�
00�
76�
00�
65�
00�
72�
00�
73�
00�
69�
00�
//�
. . .v.e.r.s.i.�
�
6Г�
00�
6Е�
00�
3D�
00�
22�
00�
31�
00�
22�
00�
0D�
00�
OA�
00�
//�
o.n.-.".l."	�
�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
//�
�
�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
20�
00�
//�
�
�
46�
00�
6С�
00�
61�
00�
67�
00�
73�
00�
3D�
00�
22�
00�
S3�
00�
//�
F.l.a.ff.s.".".S.�
�
6В�
00�
69�
00�
70�
00�
56�
00�
65�
00�
72�
00�
69�
00�
66�
00�
//�
k.i.p.V.e.r.i.f.�
�
69�
00�
63.00�
61�
00�
74�
00�
69�
00�
6F�
00�
6Е�
00�
22�
00�
//�
i.c.a.t.i.o.n.".�
�
2F�
00�
ЗЕ�
00�
0D�
00�
OA�
00�
ЗС�
00�
2F�
00�
50�
00�
65�
00�
//�
/•>	<./.P.e.�
�
72�
00�
6D�
00�
69�
00�
73�
00�
73�
00�
69�
00�
6F�
00�
6Е�
00�
//�
r.m.i.s.s.l.o.n.�
�
53�
00�
65�
00�
74�
00�
ЗЕ�
00�
0D�
00�
OA�
00�
)�
�
�
�
//�
S.e.t.>	�
�
Рис. 64.�
Часть�
дизассемблерного листинга,�
�
�



описывающая набор разрешений





Однако от этой информации, как говорится, ни толку ни проку.�Гораздо лучше можно представить себе смысл набора разрешений�в том случае, когда можно посмотреть одновременно и на его 16-�ричное представление. На рис. 64 приведена часть дизассемблер-�ного листинга, описывающая набор разрешений.


В поле PublicKey таблицы Assembly записывается смещение�ЫоЬ'а, хранящего «публичный» ключ сборки. Это значение опре-�деляет ключ, при помощи которого может быть проверена цифровая�подпись автора программы. «Публичный» ключ формируется при�обработке директивы


.publickey=(значение  ключа).





Зная это, мы легко можем сформировать соответствующую�директиву и добавить ее в наш дизассемблерный листинг:


.publickey ■


( 00 00 00 00 00 00 00 00 04 00 00 00 00 00 00 00  )


Поле HashAlld таблицы Assembly определяет алгоритм хэши-�рования, который использовался при подписании сборки. В насто-�ящее время используется только один алгоритм хэширования, ему�соответствует значение 0x8004. Вообще, говоря об идентификато-�рах алгоритмов, нужно сказать, что в CryptoAPI принято разделять�криптографические алгоритмы на классы, внутри классов - на типы,�а внутри типа каждому алгоритму присваивать уникальный иден-�тификатор. Полный Список возможных значений классов, типов�и идентификаторов можно составить на основе значений, приве-�денных в файле WinCrypth.


Значение поля HashAlld формируется при обработке директивы


.hash algorithm <int32>


следовательно, ничего не мешает сформировать соответствующую�директиву и добавить ее в дизассемблированный листинг сборки.,�Полученный результат приведен ниже:


•hash algorithm 0x00008004


При помощи директивы


.ver <int32>  :   <int32>  :  <int32>  :  <int32>


может быть указана версия сборки в формате <старший номер�версии:младший номер версии:номер билда:номер ревизии>.�Порядок формирования версии сборки очевиден, для этого�достаточно только взглянуть на названия полей таблицы�Assembly. В данном случае сформированная директива имеет�следующий вид:


.ver 1:0:5000:0


Для определения культуры, на работу с которой рассчитана сбор-�ка, используется директива


.culture  <QSTRING>


Итак, из всех характеристик сборки осталась только одна,�а именно атрибуты сборки. Все атрибуты, в том числе и атрибуты





сборки, после компилирования программы записываются в таб-�лицу CustomAttribute (номер таблицы - 12). В состав каждой из�строк таблицы входит поле Parent, которое определяет, кому при-�надлежит атрибут, кто является родителем атрибута. Следова-�тельно, для того, чтобы сформировать атрибуты сборки, необ-�ходимо выбрать все строки таблицы атрибутов, родителем ко-�торых является непосредственно сборка (токен 20000001), после�чего раскодировать эти атрибуты. А это, к сожалению, весьма�и весьма нетривиальная задача...


Во-первых, в поле Parent может находиться закодированный то-�кен, определяющий не "2 или 3, а 19 таблиц! Понятно, что в этом�случае для того, чтобы определить, к строке какой таблицы�относится атрибут, используются пять битов. Значение младших�пяти битов и соответствующих им таблиц приведены в табл. 22.


Следовательно, чтобы определить, какие атрибуты принад-�лежат непосредственно сборке, в таблице CustomAttributes не-�обходимо найти все строки, родителем которых является Assembly,�после чего раскодировать значения атрибутов, смещение кото-�рых в хипе #Blob записывается в поле Value строки таблицы�атрибутов.





Значение�младших�битов�
Соответствую-�щая таблица�
Значение�младших�битов�
Соответствую-�щая таблица�
�
0�
MethodDef�
a�
Event�
�
1�
FieldDef�
b .�
StandAloneSig�
�
2�
TypeRef�
с�
ModuleRef�
�
3�
TypeDef�
d�
TypeSpec�
�
4�
ParamDef�
e�
Assembly�
�
5�
Interfacelmpl�
f�
AssemblyRef�
�
6�
MemberRef�
10�
File�
�
7�
Module�
11�
ExportedType�
�
8�
DeclSecurity�
12�
ManifestResource�
�
9�
Property�
�
�
�



Таблица 22.


Соответствие закодированных Токенов атрибутов�таблицам метаданных





Формирование списка файлов


Со списком файлов дело обстоит сложнее, чем со списком модулей,�но не намного. Файлы, которые используются при работе сборки,�формируется из директив


•file  [nometadata]  <filename>  .hash =  ( <bytes> )


[.entrypoint]


В сборке на основании этих данных формируется таблица File�(номер таблицы - 38). Атрибут nometadata употребляется в тех слу-�чаях, когда файл не является модулем. В этом случае он рассмат-�ривается просто как файл данных и, разумеется, может быть со-�вершенно произвольного формата. Байты, которые указываются�после ключевого слова .hash, являются значением хэш-функции,�вычисленной для файла. Виртуальная исполняющая среда при вы-�полнении файла вычисляет значение хэш-функции повторно, и если�значения не совпадают, формирует исключение.


Кстати, вычисленное значение записывается не в таблицу фай-�лов, а в хип #В1оЬ. В таблице файлов сохраняется только флаги�(«ContainsMetaData», «ContainsNoMetaData»), смещение имени�файла в хипе #Strings и смещение вычисленного значения относи-�тельно начала хипа #В1оЬ. Таблица файлов сборки mscorlib.dll по-�казана на рис. 65.
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Рис. 66. Формирование директив для дизассемблерного листинга





Думаю, понятно, что наличие модификатора nometadata опре-�деляется значением поля Flags. Поле Name является смещением�имени файла в сегменте строк. Поле HashValue представляет собой�смещение в сегменте #Blobs вычисленного значения хэш-функции.


Особо следует сказать о директиве .entrypoint. Ее назначение -�определять «точку входа» сборки в тех случаях, когда она находится�не в основном файле сборки. Наличие этой директивы влияет и на�значение поля EntryPointToken заголовка метаданных (структура типа�IMAGE_COR20_HEADER). Следовательно, о необходимости при-�менения этой директивы можно судить, проанализировав заголовок.
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.file nometadata pre.nip





Таким образом, все, что необходимо для формирования данных�об используемых сборкой файлах, - это просто перебрать всю таб-�лицу файлов и сформировать соответствующие директивы для диз-�ассемблерного листинга. Результат формирования соответствую-�щих директив приведен на рис. 66. После формирования списка�модулей и списка файлов необходимо определить, с какими ре-�сурсами работает сборка.





Формирование описания ресурсов


Если сборка использует какие-то управляемые (managed) ресурсы,�то в состав метаданных включается таблица ManifestResource (но-�мер таблицы - 40). На основе анализа этой таблицы могут быть сфор-�мированы директивы, определяющие ресурсы, используемые сбор-�кой. На рис. 67 приведена таблица ресурсов сборки mscorlib.dll.
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I      OxOCl 7eAfZ - ManifestResource ( token - 0x28000001) ( mscorbb.resources )


4, 0x0017e4f2 - ULONG Offset - 0x00000000


-X 0x0017e4f6 - ULONG Flags - 0x00000001


4. Public


V	0x0017e4fa - UIONG Name - 0x000065cf ( mscorlib. resources)�0x0017e4fe - USHORT Implementation - 0x0000 ( Module, token - OxOOOOOOC


; X OxO017e500 - ManifestResource (token - 0x28000002 ) ( prc.nfcj)�X 0x0017e500 - ULONG Offset - 0x00000000


-	X 0x0017e504 - ULONG Flags - 0x00000001


;     '   V Public
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Чтобы понять, каким образом необходимо интерпретировать�данные о ресурсах, нужно вспомнить формат соответствующей ди-�рективы:


.mresource [public I private] <dottedname> {<manResDecl>*}


Значения public и private определяются полем Flags. Public-ресур-�сы экспортируются и могут быть доступны из других сборок. Private-�ресурсы, наоборот, доступны только из той сборки, в которой они опре-�делены. <dottedname> в данном случае является именем ресурса.�Имя ресурса определяется значением поля Name, представляющего�собой смещение соответствующей строки в сегменте строк.


Первым делом нужно определить, где находятся те ресурсы, ко-�торые необходимо разобрать. Для этого нужно проанализировать поле�Implementation. Таблицу, описывающую местоположение ресурсов,�можно определить при помощи двух младших битов поля Implemen-�tation. Если их значение равно нулю, ссылка производится на таблицу�Files, то есть ресурсы располагаются в одном из файлов, перечис-�ленных в таблице файлов. Если значение битов равно единице, ссыл-�ка осуществляется на таблицу AssemblyRef. Сдвинув старшие биты�поля Implementation вправо на два разряда, получим номер строки�в таблице, на которую производится ссылка. Если же значение поля�Implementation равно нулю, ресурсы находятся непосредственно в ис-�следуемом файле. В зависимости от значений двух младших битов�поля Implementation в качестве значения параметра manResDecl не-�обходимо использовать следующие описания:


•assembly extern <dottedname>�.file <dottedname> at <int32>


Первая из этих директив используется в том случае, если ресурс�находится в другой сборке, вторая - в том случае, если ресурс�находится в другом файле с определенным смещением относи-�тельно начала файла. Смещение, как можно легко догадаться,�определяется полем Offset таблицы ресурсов. Итак, что еще нужно�для формирования данных о ресурсах?


Ниже приведен отрывок дизассемблерного листинга сборки�mscorlib.dll, в котором определяются используемые сборкой�ресурсы:


•mresource public mscorlib.resources


{


>





•mresource public pre.nip


•file pre.nip at 00000000�.mresource public prep.nip


•file prep.nip at 00000000�•mresource public ksc.nlp


•file ksc.nlp at 00000000�•mresource public сtype.nip


•file сtype.nip at 00000000�.mresource public xjis.nlp


•file xjis.nlp at 00000000�.mresource public bopomofo.nlp


•file bopomofo.nlp at 00000000�.mresource public culture.nip


.file culture.nip at 00000000�•mresource public region.nip


•file region.nip at 00000000�•mresource public sortkey.nlp


•file sortkey.nlp at 00000000�•mresource public charinfo.nip


.file CharInfo.nip at 00000000�.mresource public big5.nlp


.file big5.nlp at 00000000





•mresource public sorttbls.nlp


•file sorttbls.nlp at 00000000�•mresource public l_intl.nlp


•file l_intl.nlp at 00000000�•mresource public l_except.nlp


•file l_except.nlp at 00000000








Формирование описания модуля


В качестве описания модуля используются:


имя модуля;


атрибуты модуля;


некоторые характеристики файла сборки.


Имя модуля (точнее, смещение его в хипе #Strings) может быть�выбрано из поля Name таблицы Module (номер таблицы - 0). На�рис. 68 приведена таблица Module сборки mscorlib.dll.Соответству-�ющая директива манифеста будет выглядеть так:


.modulе  CommonLanguageRuntimeLibrагу


Здесь хотелось бы обратить ваше внимание на тот факт, что имя�модуля никак не связано с именем сборки.


Остальные значения могут быть выбраны из NT-заголовка РЕ-�файла. Значение подсистемы, для работы в которой предназначена
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Рис. 68. Таблица Module сборки mscorlib.dll





сборка, берется из поля Subsystem «необязательной» части заго-�ловка РЕ-файла. Применительно к сборке mscorlib.dll соответству-�ющий оператор будет выглядеть следующим образом:


.subsystem 0x0 0000003


Оттуда же берутся значения imagebase и file alignment:


.imagebase  0x7 9780000�.file alignment 0x1000


А значение, которое необходимо подставить в директиву corflags,�представляет собой значение поля Flags из заголовка «управляемой»�части сборки, то есть из структуры типа IMAGE_COR20JHEADER:


•corflags  0x00000009


Итак, к настоящему моменту рассмотрены все элементы мани-�феста. Впереди - формирование логической структуры данных.





ПОЛУЧЕНИЕ ЛОГИЧЕСКОЙ СТРУКТУРЫ ДАННЫХ�ИЗ ФИЗИЧЕСКОЙ СТРУКТУРЫ


Для правильного диздссемблирования данных необходимо понять,�как логически организованы используемые сборкой данные. Дру-�гими словами, необходимо отойти от терминов «таблица», «строка»,�«смещение» и перейти к классам, полям и методам.


Очевидно, что в иерархии данных любой .NET-программы на�самом верху находится какой-то класс, от которого наследуются�все остальные классы. Классы MofyT объединяться в простран-�ства имен.


К сожалению, для того чтобы получить сведения об этой орга-�низации, необходимо на некоторое время вернуться к таблицам.


В таблице TypeDefs (номер таблицы - 2) перечислены все�типы данных, используемые сборкой. В состав каждой строки�этой таблицы (то есть в описание каждого типа) включено поле�Namespace, которое, собственно говоря, и определяет, в какое�пространство имен включен тип. Значением этого поля является�смещение названия пространства имен в сегменте строк. Таким�образом, перебрав все строки таблицы типов, можно составить�перечень всех пространств имен, определенных в сборке, а также�определить, в состав какого пространства имен входит тот или�иной класс.





Однако, как я уже говорил, тип (или класс) может не входить�ни в одно из пространств имен. В этом случае значение поля�Namespace у него, естественно, будет равно нулю. Это имеет�место в том случае, когда анализируемый класс является вло-�женным, то есть у типа, соответствующего анализируемой строке�таблицы TypeDefs, установлен один из флагов, имеющий в на-�звании префикс «nested» (вложенный). Наличие этого флага у клас-�са означает, что он в некотором смысле является полем класса�более высокого уровня.


Итак, чтобы получить логическую структуру пространств имен�и классов, необходимо перебрать таблицы типов и вложенных�классов (NestedClass), определить, в какое пространство имен�входят те или иные классы, а также какие классы являются вло-�женными.


Что может характеризовать класс? Во-первых, характеристи-�ки, которые можно определить, проанализировав поле Flags таб-�лицы TypeDefs. В программе на MSIL эти характеристики запи-�сываются после ключевого слова .class. Во-вторых, класс�характеризуется тем, от какого класса он унаследован. Это опре-�деляется значением поля Extends таблицы TypeDefs, и в про-�грамме на MSIL имя родительского класса записывается после�ключевого слова .extends.


Что еще может принадлежать классу? Класс может реализовы-�вать интерфейсы. Чтобы определить, какие интерфейсы реализует�класс, необходимо проанализировать таблицу Interfacelmpl (номер�таблицы - 9). На рис. 69 приведена одна из строк таблицы Interface-�lmpl сборки mscorlib.dll.


Каждая строка.этой таблицы определяет пару «интерфейс» -�«реализующий класс». Соответственно, каждая из строк состоит





% File  View  Options  Window  Help


-   > 0x00166108-Interfacelmpl (0x09)


-   > 0x00166108 - Interfacelmpl (token = 0x09000001 ) ( System.Collections.IEnumerable )


0x00166108 - Class - 0x0005 (System.Collections,ICo8ection)


0x0016610a - USHORT Interface - 0x0010 ( System.Collections.Innumerable )


+   P 0x00l6610c - Interfacelmpl (token - 0x09000002 ) ( System.CoHections.ICollection)





Рис. 69. Строка таблицы Interfacelmpl сборки mscorlib.dll





из двух полей. Первое поле - Class - является номером строки�в таблице TypeDefs, то есть определяет, какой класс реализует ин-�терфейс. Второе поле определяет, какой, собственно, интерфейс�реализуется. Значение младших двух битов определяют таблицу,�в которой описан реализуемый интерфейс (0 - TypeDef, 1 - Type-�Ref, 2 - TypeSpec). Сдвинув на два разряда влево оставшиеся раз-�ряды, можно получить номер строки в таблице. Заметим, что класс�может реализовывать много интерфейсов, при этом любой интер-�фейс может быть реализован в нескольких классах.


На рис. 70 (класс Array, определенный в сборке mscorlib.dll)�видно, как соотносятся поля таблиц (в данном случае таблицы�типов) и «логическая» структура. Класс Array входит в простран-�ство имен System, унаследован от System.Object, реализует че-�тыре интерфейса. В свою очередь, в классе Array определены еще�четыре класса.


Можно сказать, что логическая структура типов построена. Но�этого мало. Нужно также определить, какие поля принадлежат�классу. Для этого необходимо проанализировать поле FieldList�строки таблицы TypeDef, соответствующей анализируемому�в данный момент типу. Значение этого поля определяет, начиная�с какой строки таблицы Fields (номер таблицы - 4) находятся�описания полей, принадлежащих данному классу.
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Рис. 71. Класс String в сборке mscorlib.dll





На рис. 71 приведен класс String. На левой части рисунка за-�метно, что список полей класса String начинается со строки 0x10�таблицы полей.


А теперь посмотрим повнимательнее на характеристики, скажем,�поля TrimHead, принадлежащего классу String (см. рис. 72). Ха-�рактеристики этого поля определяются полем Flags соответствую-�щей строки таблицы полей. Поле Name определяет смещение име-
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Рис. 73. Таблица констант





ни поля в сегменте строк. Однако на рисунке можно заметить две�интересные детали.


Деталь первая - у поля есть флаг HasDefault, говорящий, что�у поля имеется значение по умолчанию, как найти это значение?�И здесь в игру вступает еще одна таблица метаданных, Constant�(номер таблицы -11).


На рис. 73 показано начало таблицы констант. Поле Parent�определяет, к чему относится эта константа. Два младших бита�определяют таблицу (здесь: 0 - TypeDef, 1 - TypeRef,�2 - TypeSpec), а сдвинутые вправо (в данном случае на два�разряда) старшие биты определяют номер строки в таблице.�Легко проверить, что полю TrimHead соответствует строка с но-�мером 0x10 в таблице полей, а полю TrimTail - строка с номе-�ром 11. Поле Туре определяет тип значения по умолчанию. Эти�типы можно найти1*в перечислении CorElementType файла�CorHdr.h, поэтому я не буду приводить их здесь. В частности,�тип 0x8 соответствует типу int32. Поле Value является смещением�в сегменте #Blobs непосредственно значения по умолчанию. Лег-�ко проверить, что значением полей TrimHead и TrimTail являются�0 и 1 соответственно.


Деталь вторая - какой «физический» смысл имеет поле Signa-�ture таблицы полей, которое можно заметить на рисунке? Навер-�ное, этот вопрос стоит того, чтобы остановиться на нем подробнее.





Сигнатуры и их раскодирование


Выше было сказано, что при работе с .NET почти всегда можно�вместо «голых» опкодов и смещений определить типы и имена пе-�ременных, типы аргументов и возвращаемых методом значений�и так далее. Все эти данные можно «выбрать» из сигнатур, которые�хранят данные о типах в закодированном виде. Сигнатуры хранятся�в виде ЫоЬ'ов. Если в таблице встречается поле, в котором хранится�сигнатура, можно быть уверенным в том, что значением этого поля�является смещение blob'a, в котором записайа сигнатура, относи-�тельно начала сегмента #Blobs.


В .NET используются шесть типов сигнатур. Тип сигнатуры всег-�да определяется в первом байте. Все типы сигнатур приведены�в перечислении CorCallingConvention, которое можно найти в фай-�ле CorHdr.h.


Самый простой тип сигнатуры - сигнатура поля. В ней за типом�сигнатуры (IMAGEJ3EE_CS_CALLCONV_FIELD = 0x6) может сле-�довать модификатор типа CustomMod (modopt или modreq), за ко-�торым следует закодированный тип поля. Естественно, что в том�случае, когда модификатор отсутствует, тип поля следует непо-�средственно за типом сигнатуры. Но как раскодировать тип поля?


Рассмотрим процесс раскодирования типа поля на примере. На�рис. 74 видно, что в сборке mscorlib.dll у класса ClientSponsor есть
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поле sponsorTable. Это поле соответствует токену, в котором записа-�но, что сигнатура поля, точнее, смещение сигнатуры в сегменте #Blobs,�равно 0x2320. Заглянув в сегмент #Blobs по этому смещению, мы�увидим, что в ЫоЬ'е, записанном по этому смещению, находится по-�следовательность байтов 0x6, 0x12, 0x83 и 0хе4. Понятно, что 0x6 -�это признак того, что сигнатура принадлежит полю.


0x12 определяет, что данный тип - это класс (см. Перечисление�CorElementType файла CorHdr.h). Размер обозначения типа - два�байта. Последние два бита типа определяют, что ссылка произво-�дится на таблицу TypeDef. Сместив вправо на два разряда значение�старших битов (разумеется, не забыв сбросить биты, при помощи�которых определяется размер обозначения типа, получим 0xf9. То-�кен 0x020000f9 и соответствует типу HashTable. Проверьте!


Как формируется описание типа? Сам тип может быть либо�«простым», таким, скажем, как int, char, bool, либо составным, на-�пример, указателем на тип, определенный в одной из таблиц мета-�данных. В случае составных типов в сигнатуре записываются по-�следовательно все необходимые значения. Например, в случае ука-�зателя на вектор двойных слов, в сигнатуре будут последовательно�(слева направо) находиться <тип «указатель»><тип «вектор»><тип�«uint32»>, то есть 0x0f1d09.


В нашем случае описанием типа является 0x12, то есть данный�тип является классом. Если при анализе сигнатуры встречается�вдруг тип «класс» (0x12), это означает, что за ним следует закоди-�рованный токен, следовательно, предстоит работа по определению�номера этого токена. Если старший байт закодированного значения�токена сброшен, то токен занимает младшие семь битов. Если уста-�новлен седьмой, но не установлен шестой бит, это означает, что�токен занимает два байта. Если же установлены оба старших бита,�то это является призраком того, что токен занимает четыре байта.�В нашем случае закодированный токен занимает два байта.


Младшие два бита полученного значения определяют таблицу�(0 - TypeDef, 1 - TypeRef, 2 - TypeSpec). Понятно, что в нашем�случае работа производится с таблицей TypeDef. Сместив вправо�на два разряда значение старших битов (разумеется, не забыв сбро-�сить биты, при помощи которых определяется размер обозначения�типа, получим 0xf9. Токен 0x020000f9 и соответствует типу Hash-�Table. Проверьте!





Приведенное вышсэ описание показывает, что процесс форми-�рования словесного описания типа может быть достаточно трудо-�емким, но понимать смысл этого процесса необходимо, так как без�этого совершенно невозможно написать дизассемблер или тем�более декомпилятор.


Несколько более сложный формат имеет сигнатура метода. По-�нятно, что если полю необходимо указывать только тип поля, то�для метода необходимо определить гораздо больше характеристик.


Во-первых, сигнатура метода начинается с определений, соот-�ветствующих ключевым словам instance, explicit, default и vararg�(см. перечисление CorCallingConvention). Во-вторых, за этими опре-�делениями следует число аргументов метода, за которым, в-третьих,�расположен список параметров. Раскодирование типов происходит�точно так же, как и сигнатур полей. Более подробно об этом можно�прочитать в стандарте CLI. О раскодировании сигнатур можно, на-�верное, написать отдельную статью, слишком много всяческих�нюансов необходимо рассматривать. Однако, возможно, лучшим�пособием здесь будут исходные коды ILDasm'a, которые включены�в поставку SS CLI. Я уже говорил, что исходники SS CLI можно�рассматривать как самую полную энциклопедию .NET.


При раскодировании методов необходимо обратить внимание�на следующую деталь. В протопипе метода можно записывать толь-�ко тип параметров, скажем, MyMethod(char*), а можно указывать�тип и имя параметра, например, MyMethod(char* pChar). Если в ис-�ходном тексте программы у метода присутствовали имена пара-�метров, номер строки таблицы Param, начиная с которой хранятся�имена параметров метода, записывается в поле ParamUst соот-�ветствующей строки таблицы методов.


Начало таблицы Param приведено на рис. 75. Видно, что имена�параметров методов, приведенных в правой части рисунка, соот-�ветствуют названиям, приведенным в левой части.


Чем еще «владеет» класс? Далеко не всегда, но бывает, что у клас-�са определены так называемые свойства (property) и события (event).�Возможно, именно этим «далеко не всегда» и определяется тот факт,�что список событий и список свойств не присутствуют в описании�каждого типа. Для их «привязки» используется другой механизм.


Взглянем на таблицу PropertyMap (номер таблицы - 21, см.�рис. 76). Видно, что каждая строка таблицы состоит из двух по-�лей. Первое поле - Parent - определяет, кто «владеет» свой-
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Рис. 75. Начало таблицы Param
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ством. Второе поле определяет, начиная с какой строки таблицы�Property (номер таблицы - 23) располагается список свойств «ро-�дителя». Механизм определения окончания списка - точно такой�же, как и при определении списков полей и методов типа, по-�этому нет необходимости останавливаться на нем подробнее.�Замечу только, что каждая строка таблицы Property (рис. 77) со-�стоит из трех полей, каждое из которых определяет флаги, на-�звание и тип свойства.


Итак, можно сказать, что свойства к соответствующим типам�«привязаны». Но, разумеется, свойства создаются не просто для�того, чтобы они существовали. У каждого свойства могут быть воз-�можности установки значения свойства и получения этого значения.�Псевдометоды, осуществляющие эти действия, называются сет-�терами (setter) и геттерами (getter) соответственно. Задача - опре-�делить, какие методы являются сеттерами и геттерами для каждого�свойства и, соответственно, разобраться, каким образом может быть�сгенерирован дизассемблерный код для них.
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При компилировании сеттеров и геттеров компилятор запи-�сывает определенные данные в таблицу MethodSemantics (номер�таблицы - 24). На рис. 78 показана часть этой таблицы сборки�mscorlib.dll.


Ка>кдая строка этой таблицы состоит из трех полей. Первое поле�- Semantics - является набором флагов. Возможные значения этих�флагов определены в перечислении CorMethodSemanticsAttr файла�CorHdr.h. Значение второго поля - Method - является индексом в�таблице методов. Таким образом определяется, какой метод�является сеттером или геттером. И наконец, третье поле - Associ-�ation - является индексом в таблицах Property или Event, то есть�определяет, по отношению к какому объекту будут производить�действия сеттер или геттер. Думаю, что механизм формирования�описания сеттеров и геттеров понятен.


Пример результата работы этого механизма:


•property instance int32 Count()�{
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Рис. 78. Таблица MethodSemantics





.get instance int32 System.Collections.ICollection::


get_Count()


>


И наконец, события (events). Приятно то, что механизм фор-�мирования описания методов AddOn и RemoveOn полностью сов-�падает с механизмом формирования описания сеттеров�и геттеров.
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X 0x0016d3a4 - Custom Attrbute (token «= OxOcOOOOOO) (Parent - 0x20000001, mscorlb)�Щ 0x0016d3a4 - ULONG Parent - 0x00O00O2e (token - 0x20000001, mscorlb )�% 0xO016d3a8-ULONG Type- 0x00002772 (tc*en « 0x060004ee, .ctor) .�~> 0x00l6d3ac- ULONG Value -CxOOOlSbcf


X 0x0016d3b0 - Custom Attrfcute (token - 0x0c000009) (Parent - 0x20000001, mscorlb )�Щ Ox0016d3bO - ULONG Parent - 0x0000002e (token - 0x20000001, mscorlib )


>	0xOQ16d3b4 - ULONG Type - OxOOOlOlea (token - 0x0600203d, .ctor)�Sfc 0x0016d3b8-ULONG Value-0x00O15bd5


-	X 0x0016d3bc- Custom Attribute {toten = OxOcOOOOOa)(Parerit - 0х2СЮО0О01, mscorlib)�Щ 0x0016d3bc - ULONG Parent - 0x00O0002e (token - 0x20000001, mscorlib )


0x0016d3c0 - ULONG Type - 0x000102b2 (token m 0x06002056, .ctor)�X 0x0O16d3c4 - ULONG Value - 0x00015b88


-	X 0x0016d3c8 - Custom Attribute (token « OxOcOOOOOb ) ( Parent - 0x20000001, mseortb)�Щ 0x0016d3c8 - ULONG Parent - OxC000002e (token - 0x20000001, mscorlib)�'>. 0x0O16d3cc - ULONG Type - OxOOO 102ca {token - 0x06002059, .ctor )�X 0x0016d3d0-ULONG Vakje- 0x00015b95


+ X 0x0016d3d4 - Custom Attribute (token = OxOcOOOOOc) (Parent - 0x02000002, Object)





И возможно, наиболее сложным и интересным вопросом для�авторов дизассемблеров является раскодирование атрибутов. Хотя,�надеюсь, когда вы прочитаете следующий раздел, большая часть�вопросов отпадет.


Чтобы понять, как раскодировать атрибуты, необходимо понять,�каким образом они организованы. На рис. 79 приведено начало�таблицы атрибутов сборки mscorlib.dll.


Каждая из строк таблицы состоит из трех полей. Первое поле,�Parent, показывает, чему принадлежит атрибут, то есть что является�«родителем» атрибута. Второе поле, Туре, определяет, к какому�типу относится атрибут. И наконец, третье поле является смеще-�нием ЫоЬ'а, содержащего атрибут, в сегменте #Blob.


Таблица, в которой определяется тип атрибута, кодируется, если�следовать тому, что написано в стандарте, тремя младшими раз-�рядами поля. Значение 2 говорит о том, что соответствующий кон-�структор определен в таблице MethodDef, а значение 3 - что кон-�структор определен в таблице MemberRef.


Таким образом, для «привязки» атрибута необходимо опреде-�лить, к чему он относится (поле Parent), после чего определить его�тип (поле Туре), то есть раскодировать соответствующую сигнатуру,�после чего, наконец, выбрать значение (поле Value). Только и всего.


Кстати, необходимо отметить одну деталь. Не так давно один�мой корреспондент заметил интересную вещь - в сборке в таблице�атрибутов присутствовала масса атрибутов, «родителями» которых�являлись нулевые строки в таблицах. Мы независимо друг от друга�постарались разобраться, в чем дело. Оказалось, что таблица�атрибутов - это, наверное, единственная таблица, в которой в том�случае, если значение родителя неверно, строку необходимо прос-�то-напросто пропустить и не принимать во внимание.


Отрывок дизассемблерного листинга с раскодированными атри-�бутами приведен ниже:


.namespace System�{


.class public auto serializable ansl beforefieldinit


Object


{


•custom   instance void System.Runtime.InteropServices.


ClasslnterfaceAttribute::ctor(valuetype�System.Runtime.InteropServices•ClasslnterfaceType)   =


( 01 00 02 00 00 00 00 00 )





•method public hidebysig specialname


instance void .ctor()    cil managed


{


Итак, я постарался дать краткое описание процесса построения�логической структуры данных из метаданных, а также вкратце рас-�сказать о том, каким образом можно «добраться» до типов. Думаю,�что примерно таким же образом работают и классы, включенные�в пространство имен Reflection.


ti


ПОЛУЧЕНИЕ ИСХОДНОГО КОДА ПРОГРАММЫ


Итак, логическая структура данных получена. Как видно, ничего�сложного в этом процессе нет. К настоящему моменту есть полная�ясность, какому классу принадлежат те или иные поля и классы.�Но, как уже говорилось, эта информация может помочь составить�только первоначальное впечатление о программе. На этом этапе�исследователь программ должен доверять названиям методов, по-�лей и т.д. Но как быть, если исследователя интересует не то, что�находится в программе, а принцип работы программы? Чтобы по-�лучить полную картину, необходимо проанализировать код програм-�мы. Конечно же, можно анализировать машинные коды, можно диз-�ассемблировать код программы и анализировать дизассемблерный�модуль. Однако в подавляющем большинстве случаев гораздо�проще, удобнее и приятнее анализировать исходный код про-�граммы. Естественно, возникает вопрос - а где его, этот код, взять?�Ответу на этот вопрос и посвящена эта часть статьи.





ДИЗАССЕМБЛИРОВАНИЕ ПРОГРАММЫ


Не буду досконально расписывать дизассемблирование каждой ко-�манды. Это весьма и весьма несложный процесс. Я только при-�веду пример дизассемблирования одной команды. Думаю, что счи-�татель без труда сможет самостоятельно дизассемблировать�и остальные команды.


Чтобы проанализировать весь поток управляемого (managed)�кода, его необходимо каким-то образом разбить на законченные�смысловые единицы. Эти «смысловые единицы» подробно описа-�ны выше, в разделе «Как получить доступ к исполняемому коду».�Второй раз останавливаться на этом смысла нет. Тем не менее,





необходимо поподробнее рассказать об обработчиках исключений�и их формате.


В .NET предусмотрены четыре типа обработки исключений. Каж-�дому типу соответствует свой флаг в поле Flags. Обработчик пер-�вого типа - ему соответствует значение 0x0000 - будет вызван толь-�ко в том случае, если тип исключения совпадает с типом, указанным�в поле ClassToken, или его наследником. Этот тип является анало-�гом оператора catch в языке С++. Оператор обработки исключений�первого типа имеет вид:


•try <метка> to <метка> catch <тип исключения>


handler <метка> to <метка>


Данные, при анализе которых может быть сформирован приве-�денный выше оператор, хорошо видны на рис. 80.





Hie  View  Window  Help


- \ 0x0005e8b4 - Method (.SorterObjecWrrayiiQuickSort)


-	0x0005e8b4 - IMAGE_COR_ILMETHOD_FAT�+ % Flags - 0x00002


*"> Size (of structure) - 0x03�> 0x0005e8b6 - WORD MaxStack - 0x0004�% 0x0005e8b8 - DWORD CodeSize - 0x0000011 e


0x0005e8bc - ULONG32 LocalVarSigTok - 0x1100001a�\ 0x0OQ5e8c0 - Method body (Ox lie bytes)


-	У Ox0005e9e0 - IMAGE_COR_ILMETHOD_5ECT_EH_SMALL


+ \ 0x0005e9e0 - IMAGEJZOR JLMETHOD_SECT_SMALL�0x0005e9e2 - WORD Reserved - 0x0000


si


-	> CorExceptionFlags Flags : 16 - 0x0000�'< COR_ILEXCEPTION_CLAU5E_NONE


~> unsigned TryOffset: 16 -0x0011	^


% unsigned TryLerigth ; 8 - 0x3c�% unsigned HandJerOfTset: 16 - 0x004d


unsigned HandleLength : 8 - 0x28�**:; DWORD ClassToken - 0x02000079 (IndexOutOfRangeException )�- > 0x0005e9f0 - IMAGE_COR_ILMETHOD_SECT_EH_CLAUSE_SMALL Clauses[ 0x0001 ]


-	*"> CorExceptionFlags Flags : 16-0x0000�'■z COR_ItEXCEPTION_CLAU5E_NONE


*'=: unsigned TryOffset: 16 - 0x0011�~-z unsigned TryLength : 8 - 0x3c�\ unsigned HandlerOffset: 16 - 0x0075�**=; unsigned HandleLength : 8 - 0x12�> DWORD ClassToken - 0x02000012 ( Exception )�'< 0x0005eal4 - Method ( System.Coliections.ArrayList::set_Itern )





Оператор обработки исключений второго типа определяет,�нужно ли вызывать обработчик исключения. Смещение фильтра�записывается в поле FilterOffset. В этом случае предполагается,�что обработчик исключения (handler) следует непосредственно�за фильтром. Использование обработчика этого типа ассо-�циировано с ключевым словом filter. Оператор, определяющий�этот тип обработки исключений, записывается следующим�образом:


*1


.try <метка> to <метка> filter <метка> handler <метка>


to <метка>


При использовании третьего типа обработчика (флаг 0x002) под-�разумевается, что обработчик должен быть вызван вне зависимости�от того, имело место исключение или нет. Этот тип обработчика�является аналогом использования в программе ключевого слова�finally и записывается следующим образом:


•try <метка> to <метка> finally handler <метка> to <метка>


И наконец, обработчик четвертого типа (флаг 0x0004). Он вы-�зывается, если исключение имело место, и не вызывается вовсе,�если исключения не произошло. Для определения этого типа об-�работчика используют ключевое слово fault:


.try <метка> to <метка> fault handler <метка> to <метка>


Нужно заметить, что основываясь на этих данных, можно легко�вычислить расположение и размер фильтра и блоков finally и fault.�Однако, как будет показано в дальнейшем, разработчика MS IL'a�упростили эту задачу. Дело в том, что в MS IL'e существуют опера-�торы endfilter, endfinally и endfault, которые всегда являются по-�следними операторами в соответствующих блоках.


Алгоритм формирования оператора изданных очевиден. В част-�ности, для приведенного на рис. 80 фрагмента будут сформиро-�ваны следующие операторы:


.try IL_5e8dl to IL_5e90d


catch  System.IndexOutOfRangeException handler


IL_5e90d to IL_5e935


.try IL_5e8dl to IL_5e90d





catch System.Exception handler IL_5e935 to IL_5e947


И здесь возникает один вопрос. А для чего рассказывать в самом�начале о том, что находится после тела метода? Неужели нельзя�было рассказать все по порядку? Ответ на этот вопрос очень прост.�Дело в том, что MS IL допускает две формы записи информации�об обработчиках прерываний. Об одной из них, так называемой�меточной (от слова «метка») форме рассказано выше. Но в тех�случаях, когда блок обработчика исключений следует непосред-�ственно за защищаемым блоком или за блоком другого обработ-�чика, можно использовать знакомую, скажем, по С++, форму запи-�си, например:


try


{


>


catch( <тип исключения>  )





{





>


Думаю, что без предварительного разбора информации об об-�работчиках прерываний подобную форму записи создать попросту�невозможно.


Как и в любом другом ассемблере, оператор MS IL'a состоит из�двух частей - кода операции и операндов. Код операции может�состоять из одного или двух байтов. Если код операции (опкод)�состоит из двух байтор, то первый байт опкода всегда имеет значе-�ние OxFE.


Оператор с кодом операции, равным нулю, называется пор (ве-�роятно, сокращение от NoOPeration) и используется только для�того, чтобы занять место. Например, в исходном тексте программы�на него может быть поставлена метка.


Для того чтобы понять, каким образом производится дизассемб-�лирование, попробуем продизассемблировать какую-нибудь коман-�ду. Для примера я выбрал метод Reflector.App!ication::Main() про-





�





граммы Reflector.exe. На рис. 81 представлена организация дан-�ных, соответствующая этому методу.


Тело метода находится по смещению 0x2fa88 от начала файла�и занимает 438 (0x1 Ь6) байтов. Первым байтом является 0x28. Этот�опкод соответствует команде call. Понятно, что эта команда произ-�водит вызов метода. Аргументом этой команды как раз и является�токен вызываемого метода. Взглянув на рисунок, можно увидеть,�что токен вызываемого метода (следующие четыре байта) в данном�случае равен 0х06000а39, что соответствует методу Reflector.�ExceptionManager::Attach(). Таким образом, первой строчкой диз-�ассемблерного кода можно записать


call  Reflector.ExceptionManager::Attach


Необходимо заметить, что на адреса, соответствующие опе-�раторам языка, могут производиться ссылки, скажем, операто-�ром goto или всевозможными jmp'aMH. Поэтому целессообразно�будет предварить каждый оператор меткой. Кроме того, при опре-�делении меток можно пойти двумя путями. Путь первый - давать�каждой метке какое-то произвольное имя. В таком случае будет�целесообразно создать какой-то набор структур, в каждой из ко-�торых адрес будет сопоставлен с именем метки. Однако можно�давать меткам имена, префиксы которых будут совпадать, при�этом «постфиксом» каждой метки будет являться адрес этой мет-�ки. Примерами таким меток могут быть MyLabel_0x2c00c,�MyLabel_0x2c011 и так далее. В таком случае при дальнейшем�анализе не нужно будет осуществлять поиск нужного адреса�и определять соответствующую метку. Здесь мы будем придер-�живаться второго подхода как более простого.      '


Итак, учитывая сказанное выше, дизассемблированный опера-�тор можно записать следующим образом:


Label_2fa88:   call  Reflector.ExceptionManager::Attach


Метод Reflector.ExceptionManager::Attach аргументов не имеет.�Кроме того, тип этого метода - void, то есть он не возвращает ника-�ких значений.


Понятно, что в данном случае команда call является очень част-�ным случаем. Возникает вопрос - а как могут быть указаны аргу-�менты метода? Второй вопрос - каким образом можно получить�возвращенное методом значение?





И здесь для того, чтобы разобраться во всех необходимых мело-�чах, необходимо немного отвлечься от дизассемблирования и по-�говорить о Ьтеке.


Для того чтобы определить аргументы метода, необходимо по-�местить их в стек. А стек в .NET Framework - это не совсем то,�к чему привык любой программист, программируя на языках вы-�сокого уровня или даже на ассемблере. В .NET Framework перед�тем, как его использовать, необходимо указать, какое количество�объектов должно иметь возможность находиться в стеке. При этом,�как говорилось выше, размер объекта, помещаемого в стек, роли�не играет. Кстати, это является косвенным свидетельством того,�что в стек помещаются не сами объекты, а указатели на ни*. Перед�вызовом метода аргументы помещаются в стек, при этом сначала�помещается первый аргумент, то есть непосредственно в момент�вызова метода на вершине стека должен находиться последний�аргумент. После выполнения метода в стеке находится возвраща-�емое методом значение. В том случае, если тип метода - void,�тоничего в стек не помещается. Таким образом, найден ответ на�вопрос о том, где хранятся аргументы метода перед его вызовом�и где хранится возвращаемое методом значение.


Но использование стека отнюдь не ограничивается только хране-�нием параметров вызываемых методов. Многие команды MS IL'a�предполагают, что их операнды также находятся в стеке. При этом�после выполнения команды в стеке может находиться результат�выполнения команды или же стековый фрейм может оказаться�очищенным.


Но остался еще один вопрос - каким образом можно поместить�данные в стек и каким образом можно извлечь их оттуда?


Во-первых, аргументы, скажем, вызываемого метода могут к мо-�менту непосредственного вызова уже находиться в стеке как ре-�зультат выполнения предыдущих действий. Это очевидно и оста-�навливаться на этом смысла нет. Для того чтобы поместить в стек�какие-то непосредственные данные, скажем, константы, можно вос-�пользоваться некоторыми командами MS IL'a.


Для записи в стек заранее определенных констант существует�группа однобайтовых команд, приведенных в табл. 23. Код опера-�ции каждой из этих команд начинается на Idc (предположительно,�от LoaD Constant).


Думаю, о том, каким образом дизассемблируются приведенные�выше команды, особо говорить не стоит. Некоторую сложность мо-





жет вызвать дизассемблирование последней команды. Для того что-�бы правильно ее дизассемблировать, необходимо выбрать из сег-�мента #US строку, находящуюся по указанному смещению, и за-�писать команду в следующем виде:


Ldstr «му String»


Для извлечения данных из стека можно также воспользоваться�различными командами, однако, возможно, наиболее часто приме-





Мнемоника�
Код опе-�рации (16-�ричный)�
Описание�
�
�HYPERLINK "http://Ldc.i4.m1"�Ldc.i4.m1��
15�
Запись в стек значения (int32) -1�
�
Ldc.i4.0�
16�
Запись в стек значения (int32) 0�
�
Ldc.i4.1�
17�
Запись в стек значения (int32) 1�
�
Ldc.i4.2�
18�
Запись в стек значения (int32) 2�
�
Ldc.i4.3�
19�
Запись в стек значения (int32) 3�
�
Ldc.i4.4�
1a�
Запись в стек значения (int32) 4�
�
Ldc.i4.5�
16�
Запись в стек значения (int32) 5�
�
Ldc.i4.6�
1c�
Запись в стек значения (int32) 6�
�
Ldc.i4.7�
1d�
Запись в стек значения (int32) 7�
�
1  Ldc.i4.8�
1e�
Запись в стек значения (int32) 8�
�
Ldc.i4.s <int8 num>�
1f�
Запись в стек значения (int32) <num>�
�
LdcJ4 <int32 num>�
,   20�
Запись в стек значения (int32) <num>�
�
Ldc.i8 <int64,num>�
21�
Запись в стек значения (int64) <num>�
�
Ldc.r4 <float32 num>�
22�
Запись в стек значения�(float32) <num>�
�
Ldc.r8 <float64 num>�
23�
Запись в стек значения�(float64) <num>�
�
Ldstr<token>�
72�
Запись в стек строки, которая нахо-�дится в сегменте #US (пользова-�тельских строк) по смещению,�равному <token>�
�



Таблица 23.


Однобайтовые команды для записи констант в стек





няемой командой являются команда stloc и ее модификации, список�которых приведен в табл. 24.


Естественно, MSIL не ограничивается только командами работы�со стеком или командой call. Однако, думаю, даже проанализировав�одну-единственную команду, можно сделать некоторые выводы�о дизассемблировании программ, написанных для .NET:


Непосредственному разбору исполняемого кода предшествует�очень большая работа, которая по сути и по объему не только не�проще, а, возможно, намного сложнее дизассемблирования кода.


При дизассемблировании необходимо заменить все токены их�«словесными», более информативными значениями.


Дизассемблирование - процесс достаточно рутинный и моно-





Мнемоника�
Код опе-�рации (16-�ричный)�
Описание�
�
Stloc.O�
Oxa�
«Выталкивание» из стека значения�и запись его в локальную пере-�менную № 0�
�
Stloc. 1�
>


Oxb�
«Выталкивание» из стека значения�и запись его в локальную пере-�менную №1�
�
Stloc.2�
Oxc�
«Выталкивание» из стека значения�и запись его в локальную пере-�менную №2�
�
Stloc. 3�
Oxd�
«Выталкивание» из стека значения�и запись его в локальную пере-�менную №3�
�
Stloc <uint16 index>�
Oxfe OxOe�
«Выталкивание» из стека значения�и запись его в локальную пере-�менную №index�
�
Stloc.s <uint8>�
0x13�
«Выталкивание» из стека значения�и запись его в локальную пере-�менную №index�
�



Таблица 24.�Модификации команды stloc





тонный. Проявить какое-то творчество непосредственно при диз-�ассемблировании пракически невозможно.�Возможно, я напишу еще одну книгу, в которой расскажу о полу-�чении исходного кода (декомпилировании) .NET-овских программ,�исполняющей системе, отладке программ в .NET'e, но пока это�только планы...





�





Приложение А.�ОПИСАНИЕ РАБОТЫ�ПРОГРАММЫ-ПРОСМОТРЩИКА





�





Для просмотра содержимого исполняемого файла была написана�программа, которая позволяет просматривать*Ъодержимое РЕ-фай-�ла как последовательность структур, описанных в заголовочных�файлах и MSDN.


Сама программа состоит из нескольких частей. Работа програм-�мы начинается с класса файла CResearchApp. Ниже я привожу�текст определения и методов этого класса. Он находится в файлах�Research.h и Research.cpp:


const CXOPPSET = 8;


// defined pitch of trapezoid slant�const CXMARGIN = 4;


// left/right text margin�const CYMARGIN ж  1;


// top/bottom text margin�const CYBORDER ш  1;


// top border thickness


enum { PTN_TABCHANGED = 1  };


enum { TREE = 1, HEX = 2,  DISASM = 3 };


extern	CTabEdit* m_pLogEdit;


extern	CTabEdit* m_pActionsEdit;


extern	CTabEdit* m_pDebugEdit;


extern	CPolderTabCtrl*  pFolderTabCtrl;class


IMPLEMENT_DYNCREATE(  CTView,  CTreeView  )�IMPLEMENT_DYNCREATE(  CHexView,  CEditView  )�IMPLEMENT_DYNCREATE(  CDisasmView,   CEditView  )


IMPLEMENT_DYNAMIC(CMainFrame,   CMDIPrameWnd)"�IMPLEMENT_DYNCREATE(  CDoc,  CDocument   )


CResearchApp  :  public CWinApp�{





public:


CResearchApp();�CRuntimeClass* pViews[ 3 ];�СImageList m_ImageList;


int nlcons[  IMAGE_NUMBEROF_DIRECTORY__ENTRIES + 5  ];�protected:


virtual BOOL Initlnstance();�afx_msg void OnFileOpen();�void SetTreeView();�void SetHexViewO ;�void SetDisasmView();�void SetTemplate( int );�- DEC LARE_ME S SAGE_MAP()�>;


Конструктор класса:


CResearchApp::CResearchApp()�{


};


Метод, осуществляющий инициализацию приложения:


BOOL  CResearchApp::Initlnstance()�{


Enable3dControls();


CMultiDocTemplate* pExeDocTemplate ;�// Определение Шаблона документа


pExeDocTemplate = new CmultiDocTemplate�(  IDR_DOCUMENT,


RUNTIME_CLASS( CDoc ),�RUNTIME_CLASS( CMDIChildWnd ),�NULL );


// Добавление шаблона документа в список


AddDocTemplate (;. pExeDocTemplate );


CMainFrame* pMainFrame = new CMainFrame;


pMainFrame->LoadFrame(  IDR_RESOURCE );


m_pMainWnd = pMainFrame;


pMainFrame->ShowWindow(m_nCmdShow );


pMainFrame - >UpdateWindow ();


CFont* pFont;�// Создание шрифта для работы с окнами лога,�// отладки и действий.


HFONT hFont = CreateFont( 14, 0, О, О, О, О, О, О, О, О


О, 0,  0,  "Arial" );





pFont ss CFont: :FromHandle( hFont );


::m_pLogEdit->SetFont( pFont  );


::m_pActionsEdit->SetFont( pFont  );


::m_pDebugEdit->SetFont( pFont );


::m_pLogEdit->term_echo(


"PE-files researcher. V. 0.1.\r\n�Copyright  (C) Pavel Roumiantsev, 2002.�\r\n" );


pViews[  0 ]   = RUNTIME_CLASS ( CTView );�pViews[ 1 ]  m RUNTIME_CLASS( CHexVieK );�pViews[  2  ]   = RUNTIME_CLASS ( CDisasmView );�: :m_pLogEdit->term_echo(


"Try to create image list object...\r\n" );�// Создание списка изображений.


if(   !m_ImageList.Create( CX_ICON,


CY_ICON,�ILC_MASK,�16,  5 )   )


{


::m_pLogEdit->term_echo(


"Couldn't create image list...\r\n" );�return FALSE;


>


else�{


::m_pLogEdit->term_echo(


"The image list has created normally.  \r\n" );


>;


: :m_pLogEdit->term_echo("Try to load icons... \r\n"  );�for( int i = 0;


i<IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 3;�i++ )


{


HICON hlcon;


if(   ! (hlcon ш LoadIcon(IDI__EXPORT + i))   )�{


hlcon a LoadIcon( IDI_EXPORT );


}


else�{


if( -1 ==  (nIcons[i]  = m_ImageList.Add(hlcon)))�{


::m_pLogEdit->term_echo(





"Couldn't add icon with ID = %d.�\r\n",  IDI_EXPORT + i  );


}


};


}


::m_jpLogEdit->term_echo(


"The icons were loaded normally.  \r\n" );�return TRUE;


>;


Вспомогательные методы (их работа будет продемонстрирована�в последующих томах):


void CResearchApp::SetTreeView()�{


SetTemplate( TREE );�CWinApp::OnFileOpen();


};


void  CResearchApp::SetHexView()�{


SetTemplate( HEX );�CWinApp::OnFileOpen();


>;


void  CResearchApp::SetDisasmView()�{


SetTemplate( DISASM );�CWinApp::OnFileOpen();


};


void CResearchApp::SetTemplate(  int nMode  )�{


POSITION pos ss m2_pDocManager->


6etFirstDocTemplatePosition();�CDocTemplate* pTemplate = m_pDocManager->


GetNextDocTemplate( pos );�memcpy(  ( char* ) pTemplate + 0x58,�&( pViews[ nMode - 1 ]   ),�sizeof( CRuntimeClass* )  );


};


Карта сообщений класса:


BEGIN_MESSAGE_MAP(  CResearchApp,  CWinApp  )





ON_COMMAND(  ID_FILE_OPEN,  SetTreeView )�ON_COMMAND(  ID_FILE_OPENjraX,  SetHexView )�ON_COMMAND(  IDJ?ILE_OPEN_DISASM,  SetDiSasmView )�END_MESSAGE_MAP()


Текст класса, реализующего основное окно, находится в файлах�MainFrame.h и MainFrame.cpp:


CTabEdit*  m__pLogEdit;�CTabEdi t *  m_pDebugEdi t;�CTabEdit*  m_pActionsEdit;


CFolderTabCtrl*   pFolderTabCtrl;


static UINT indicators[]  =�{


ID_SEPARATOR,	// status line indicators


ID_INDICATOR_CAPS,�ID_INDICATOR_NUM,�ID_INDICATOR_SCRL,


}/


CMainFrame::CMainFrame()�{


};


int CMainFrame:: OnCreate (  LPCREATESTRUCT lpCreateStruct  )�{


if( CMDIFrameWnd::OnCreate( lpCreateStruct )==-!)�{


return -1;


}


m_pStatusBar = new CStatusBar;


m_pStatusBar->Create( this );


m_pStatusBar->SetIndicators(  indicators,


sizeof( indicators )  / sizeof( UINT )  );


m_pOutputWnd = new COutputWnd;


m_pOutputWnd->m_pMainFrame = thi s;


m_pOutputWnd->Create( _T(  "Output"), this,  123 );


m_pOutputWnd->SetBarStyle( m_pOutputWnd->


GetBarStyle()   I�>	CBRS_TOOLTIPS  I


CBRS__FLYBY  I�CBRS_SIZE_DYNAMIC );





EnableDocking( CBRS_ALIGN_ANY  );�m__pOutputWnd- >EnableDocking (CBRS_ALIGN_ANY  ) ;�DockControlBar( m__pOutputWnd, AFX_IDW_DOCKBAR_BOTTOM );�return 0;


>;


void  CMainFrame: : OnViewOutput ()�{


BOOL bBool = m__pOutputWnd->IsWindowVisible();�ShowControlBar( m_pOutputWnd,   !bBool,FALSE ();�CMenu* pMenu = GetMenuO;�pMenu = pMenu->GetSubMenu( 1 );�pMenu->CheckMenuItem(  ID_VIEW_OUTPUT,


MF_BYCOMMAND  |   ( bBool == TRUE )  ?


MF_UNCHECKED : MF_CHECKED );


>


void  CMainFrame::SetNewTreeView()�{


SetTemplate( TREE );�CMDIFrameWnd: : OnWindowNew () ;


};


void  CMainFrame::SetNewHexView()�{


SetTemplate( HEX );�CMDIFrameWnd::OnWindowNew();


};


void  CMainFrame: : SetNewDisasmView ()�{


SetTemplate( DISASM );�CMDIFrameWnd::OnWindowNew();


};


void CMainFrame: :SetTemplate(  int nMode )�{


POSITION pos ss AfxGetApp() ->m_pDocManager->


GetFirstDocTemplatePosition();�CDocTemplate* pTemplate = AfxGetApp()->


m_pDocManager->GetNextDocTemplate( pos' );�memcpy(  ( char* ) pTemplate + 0x58,


&((( CResearchApp* ) AfxGetAppO  )->�pViews[ nMode - 1 ]   ),





sizeof( CRuntimeClass* )  );


};


void  CMainFrame::OnDestroy()�{


m_pStatusBar->DestroyWindow();�delete m_pStatusBar;�m_pOutputWnd->DestroyWindow();�delete m_pOutputWnd;


>;


Карта сообщений класса:


BEGIN_MESSAGE_MAP(  CMainFrame,  CMDIFrameWnd  )�ON_WM_CREATE()


ON_COMMAND(  ID_VTEW_OUTPUT,  OnViewOutput  )�ON_COMMAND(  ID_WINDOW_NEW_TREE,  SetNewTreeView )�ON_COMMAND(  ID_WINDOW_NEW_HEX,SetNewHexView )�ON_COMMAND(  ID_WINDOW_NEWJDISASM,   SetNewDisasmView )�ON_WM_DESTROY()�END_MES SAGE_MAP()


Особо следует остановиться на классе окна вывода. Его можно�увидеть в нижней части рис. 82.


Дело в том, что текст класса, непосредственно формирующего окно�вывода, взят с сайта �HYPERLINK "http://www.datamekanix.com"�www.datamekanix.com�, Copyright (С) 1998-2000�by Cristi Posea. Поэтому я, чтобы избежать каких-либо обвинений�в плагиате, не привожу здесь текст этого класса. Желающие могут�получить тексты на указанном здесь сайте. Тексты класса являются�freeware и могут использоваться почти без ограничений (This code is�free for personal and commercial use, providing this notice remains intact�in the source files and all eventual changes are clearly marked with com-�ments. You must obtain the author's consent before you can include this�code in a software library.). В коммерческом варианте программы я ис-�пользую собственный класс окна вывода.


Текст класса окна вывода приведен ниже:


COutputWnd::COutputWnd()�{


};


int. COutputWnd::OnCreate(  LPCREATESTRUCT lpCreateStruct  )�{


if( CSizingControlBarG::OnCreate( lpCreateStruct ) « -l )





{


return -1/


>


SetSCBStyle( GetSCBStyle()   I


SCBS_SHOWEDGES  I


SCBS_SIZECHILD  I


SCBSJBDGEBOTTOM  I


CBRS_BOTTOM );�// Создается окно, подобное окну вывода в DevStudio.�m_pFolderFrame = new CFolderFrame( this );�return 0;


>;


void COutputWnd: :OnNcLButtonUp(UINT nHitTest, CPoint point)�{


if  (nHitTest == HTCLOSE)�{


m_pMainFrame->OnViewOutput();
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Рис. 82. Класс окна вывода





>


CSizingControlBarG::OnNcLButtonUp(nHitTest,   point);


>


COutputWnd::-COutputWnd()�{


};


Карта сообщений окна:


BEGIN_MESSAGE_MAP(  COutputWnd,   CSizingControlBarG  )


ON_WM_CREATE()


ON_WM_NCLBUTTONUP()


ON_WM_DESTROY()�END_ME S SAGE_MAP()


А вот о классе окон, непосредственно реализующих «закладки»�в духе DevStudio, имеет смысл рассказать более подробно. Кстати,�об этом я уже писал в статье «Интерфейс как в DevStudio - своими�руками» в журнале «Программист», 2002 г., № 9. Однако, думаю,�этот опыт будет весьма полезен всем тем, кому в интерфейсе не-�обходимы окна вывода.


Сейчас при разработке программ, имеющих оконный интерфейс,�одним из требований, де-факто предъявляемых к интерфейсу про-�граммы, является максимальное совпадение интерфейса разра-�батываемой программы с интерфейсом программ, разработанных�в «недрах» Microsoft. В частности, хорошим тоном считается со-�здание окон, в которых осуществляется вывод вспомогательной�информации в виде страниц записной книжки, как это сделано, на-�пример, в Microsoft VC++ (см. рис. 83).


По причинам, которые мне до сих пор не ясны, разработчики�Windows не включили класс, позволяющий оформлять окна таким�образом, в состав SDK и, соответственно, в состав VC++. А мне�необходимо было сделать так, чтобы моя программа выглядела�бы как Microsoft'oBCKafl. Что оставалось делать? Поиск в интернете�завершился неудачно, я не смог найти интересующего меня готового�компонента. Кое-что я нашел в MSDN (две статьи Пола ДиЛаския�(Paul DiLascia), Но и эти статьи оставили много вопросов. В ре-�зультате мною была сделана попытка на основе имеющейся у меня�информации самостоятельно реализовать компонент. (Уже�в процессе написания статьи я нашел еще одну реализацию:��HYPERLINK "http://codeguru.earthweb.com/controls/sheet_control.shtml"�http://codeguru.earthweb.com/controls/sheet_control.shtml�). Надеюсь,
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Рис. 83. Окно Microsoft VC++





этот обзор в сочетании с подробными объяснениями, будет инте-�ресен тем, кто занимается реализацией пользовательского ин-�терфейса.


К сожалению, просмотр свойств окна вывода среды MSVC++�при помощи утилиты Spyxx, почти никакой информации мне не дал.�Пришлось рассуждать самому. Итак, первое, что приходит в голову,�это то, что компонент был сделан на основе широко применяемого�CTabCtrl. Однако Spyxx недвусмысленно указал на то, что это не�так. Значит, все не так просто. Как же можно реализовать компо-�нент? Наверное, сам компонент должен быть окном, точнее, клас-�сом, унаследованным от CWnd или CFrameWnd. Назовем класс,�соответствующий этому окну, CFolderFrame, а впредь будем назы-�вать его фреймом. Итак, начнем формировать определение класса:


class CFolderFrame  : public CFrameWnd�{


DECLARE_DYNAMIC( CFolderFrame )�public:


CFolderFrame( CWnd* pWnd );�CFolderTabCtrl* m_pFolderTabCtrl;�int m_nFolderTabCtrlWidth;�CScrollBar* m_pHScrollBar;�//        CScrollBar* m_pVScrollBar;�CScrollBar* m_pBox;�-CFolderFrame();�protected:


afx_msg int OnCreate( LPCREATESTRUCT lpCreateStruct );�afx_msg void OnSize( UINT nType,


int cx,


int cy );


DECLARE_MESSAGE_MAP()


>;


Перед тем как начать описание классов и их взаимодействия,�я хотел бы обратить внимание на то, что создание компонента четко�делится на три этапа. Этап первый - это создание объектов, участ-





вующих в работе, а также создание всех ассоциированных с ними�окон. Второй этап - это прорисовка всех окон в момент их создания,�а также при изменении размеров фрейма. И наконец, третий этап -�это обработка действий пользователя программы. В нашем случае�необходимо будет обрабатывать только нажатия левой клавиши�мышки на закладках. Естественно, ничего не мешает обрабатывать�и другие события.


Какие поля и методы должны быть у класса CFolderFrame? Это�зависит от назначения этого класса. Во-перрых, реализуемый при�помощи этого класса компонент должен визуально быть похожим�на соответствующий компонент, используемый в MSVC++. Во-вто-�рых, этот компонент должен работать подобно элементу CTabCtrl.�Ну, и, естественно, это класс... Что ж, давайте попробуем путем�логических рассуждений определить состав класса.


Конечно же, у класса должны быть конструктор и деструктор.�Окно, создаваемое при помощи нашего класса, не может быть ок-�ном самого высокого уровня, значит, у него должен быть родитель.�Таким образом, конструктору следует передать в качестве аргу-�мента указатель на объект, с которым ассоциировано родительское�окно. Конструктор может выглядеть следующим образом:


CFolderFrame( CWnd* pWnd );


где pWnd - указатель на объект, с которым ассоциировано роди-�тельское окно создаваемого фрейма.


Соответственно, деструктор объекта может выглядеть так:


-CFolderFrame();


Пойдем дальше. Что должно входить в состав нашего фрейма?�Для того чтобы ответить на этот вопрос, попробуем представить�устройство фрейма. Схематически оно показано на рис. 84.


CFolderTab - это то окошечко, в котором будут расположены�закладки. HorzScrollBar и VertScrollBar-полосы прокрутки. CEdit-�это окно, в которое будут выдаваться сообщения, как, например,�в окно, связанное с закладкой «Build» в MSVC++. Однако в связи�с тем, что с каждой закладкой должно быть связано свое окно ре-�дактирования, мы не будем связывать окна редактирования с фрей-�мом, а свяжем их впоследствии с закладками.


Чтобы не было белого пятна в квадрате, заключенном между�горизонтальной и вертикальной полосами прокрутки, создадим еще�одну полосу прокрутки на этом квадратике.





Исходя из сказанного, в класс CFolderFrame можно добавить�еще четыре поля:


CFolderTabCtrl*  m__pFolderTabCtrl;�CScrollBar*  m_pHScrollBar;�CScrollBar*  m_pVScrollBar;�CScrollBar* m_pBox;


Вопросы вызывает только объект класса CFolderTabCtrl. Этот объ-�ект, естественно, должен быть ассоциирован с окном. Пока ничего�особенного в этом окне не видно, поэтому унаследуем его от CWnd:





clase CFolderTabCtrl


{


>





public CWnd





Главным в этом классе должен быть список закладок, точнее,�указателей на закладки. Что ж, добавим в класс новое поле:


CPtrList  TabsList;


И наконец, что будет представлять собой каждая закладка? Во-�первых, каждая закладка должна помнить о том, как она называет-�ся. Во-вторых, каждая закладка должна помнить о том, какое окно�редактирования с ней связано. В-третьих, каждая закладка должна�помнить о том, может ли она быть удалена, или нет. Например,�в предлагаемой реализации я предполагаю, что закладки с име-�нами «Log», «Actions» и «Debug» являются системными и удалены�быть не могут. Значит, мы можем начать описывать объект, соот-�ветствующей закладке, следующим образом:





�





class CFolderTab


{


}


после чего добавить в класс поля:


// Строка, отображаемая в закладке


CString m_sText;�// Окно, связанное с закладкой


CEdit* m_pEdit;�// Системная закладка или нет	*'


BOOL bSystem;


Исходя из сказанного, можно представить себе порядок работы�при создании фрейма - создание объектов, окон, отображение и раз-�мещение окон на нужных местах. Все это делается при обработке�сообщения WM_CREATE, которое система посылает окну фрейма:


int CFolderFrame::OnCreate(LPCREATESTRUCT lpCreateStruct)�{


CRect Rect( 0,  0,  0,  0 );�m_pFolderTabCtrl = new CFolderTabCtrl;�m_pFolderTabCtrl->Create( this,  1);�m_pFolderTabCtrl->ShowWindow(  SW_SHOW );�xojpVScrollBar = new CScrollBar;�m__pVScrollBar->Create( WS_VISIBLE  I


WS_CHILD I


SBS_VERT,


Rect,


this,


AFX_IDW_HSCROLL_FIRST ) ;�mJpVScrollBar->ShowWindow( SW_SHOW );�m_pHScrollBar = new CScrollBar;�m_pHScrollBar->Create( WS_VISIBLE  I


WS_CHILD  I


SBS_HORZ,


Rect,


this,


AFX__IDW_HSCROLL_FIRST + 1 );�m_pHScrollBar->ShowWindow( SW_SHOW );�m_pBox =s new CScrollBar;�m_pBox->Create( WS_VISIBLE  I


WS_CHILD I


SBS_SIZEBOX,


Rect,





this,�-1 );


m_pBox->ShowWindow( SW_SHOW );�CRect rc;


GetClientRect(&rc);�SendMessage(WM_SIZE,�0,


MAKELPARAM(rc.Width(),�rc.Height()));


return 0;


>;


Очевидно, что размещение окон происходит при обработке ок-�ном фрейма сообщения WM_SIZE. К нему мы еще вернемся, а сей-�час поговорим о создании объекта класса CFolderTabCtrl. Очевидно,�что перед созданием окна, ассоциированного с объектом, необхо-�димо зарегистрировать класс окна:


BOOL CFolderTabCtrl: :Create( CWnd*? pPar, UINT nld )�{


pParent в pPar;�WNDCLASS wc;


memset(&wc,  0,  sizeof (wc));�wc.style = CSJHREDRAW  I


CS_VREDRAW |


CS_GLOBALCLASS;�wc.lpfnWndProc =   (WNDPROC)::DefWindowProc;       ч�wc.hlnstance = AfxGetInstanceHandle();�wc.hCursor a LoadCursor(NULL,  IDC_ARROW);�wc*hbrBackground «


CreateSolidBrush(GetSysColor(COLOR_3DFACE));�wc.lpszMenuName = NULL;�wc.IpszClaseName = "MyFolderTabCtrl";�if  (!AfxRegistexClass(&wc))�{


TRACE("CFolderTabCtrl::AfxRegisterClass failed!�GetLastError() returns %x08.\n",�GetLastError()   );�return FALSE;


>


CRect Rect( 0,  0,0,  0 );�Cre^teEx( 0,


"MyFolderTabCtrl",�NULL,





CSJHREDRAW  I�CS_VREDRAW  I�CS_GLOBALCLASS  I�WS_CHILD  I�WS_VISIBLE  I�WS__CLIPCHILDREN,�Rect,�pParent,�nld );


LOGFONT If;


memset(&lf,  0,  sizeof(If));


If.IfHeight = GetSystemMetrics(SM_CYHSCROLL)  - 1;


If.IfWeight = FW_NORMAL;


If.IfCharSet = DEFAULT_CHARSET;


_tcscpy(lf .IfFaceName,  _T("Arial"));


m_FontNormal.CreateFontIndirect(&lf);


If.IfHeight - = 2;


m_FontSelected.CreateFontIndirect(&lf);�return TRUE;


};


Основная же работа происходит при обработке посылаемого�только что созданному окну сообщения WM_CREATE:


int CFolderTabCtrl::OnCreate( LPCREATESTRUCT lpCreateStruct


)


{


AddTab(  "hog",  TRUE );


AddTab(  "Actions", TRUE );


AddTab(  "Debug", TRUE );	>


CClientDC dc( this );


CFont* pOldFont = dc.SelectObject(&m_FontNormal) ;�int x ss 0;


int nTabs ss GetltemCount ();�CFolderTab* pFT;


for( int i ss 0; i < nTabs; i++ )�{


pFT =s GetTab( i );�pFT->m_rgn.DeleteObject();�CRect& Rect ss pFT->m_rect;�Rect.SetRectEmpty();


dc.DrawText(pFT->m_sText,  &Rect,  DT_CALCRECT);�Rect.right    +=* 2*CXOFFSET + 2*CXMARGIN;�Rect. bottom ss Rect .top + GetSystemMetrics (SM_CYHSCROLL);





Rect += CPoint(х,0);


CPoint pts[4];


pts[ 0 ]  = Rect.TopLeft();


pte[ 1 ] s CPoint( Rect.left + CXOFFSET, Rect.bottom);�pts[ 2 ] = CPoint( Rect.right- CXOFFSET-1, Rect.bottom);�pts[ 3 ]  ш CPoint( Rect.right-1, Rect.top);�pFT->m_rgn.CreatePolygonRgn(pte, 4, WINDING);  *�x += Rect.WidthO   - CXOFFSET;


>


dc.SelectObject(pOldFont);�m_nDesiredWidth = pFT->m_rect.right;�return TRUE;


>;


Во-первых, в создаваемый объект необходимо добавить заклад-�ки. Это делается при помощи метода AddTab() (не забудьте добавить�описание метода в описание класса CFolderTabCtrl):


void CFolderTabCtrl::AddTab(LPCTSTR IpszText, BOOL bSystem


)


{


CFolderTab* pPolderTab * new CFolderTab( IpszText,


pParent,�GetltemCount()  );�TabsList.AddTaiK   ( void*  )  pFolderTab );


};


Первым аргументом этого метода является строка, которая�будет отображаться в закладке, второй аргумент - флаг, опре-�деляющий, является ли закладка системной. В данном случае�подразумевается, что в программе будут одна или несколько за-�кладок, которые другие части программы удалять не имеют пра-�ва. Очевидно, что метод только создает закладку, которую затем�записывает в список закладок. Но как же создается самое за-�кладка? Полечить ответ на этот вопрос можно, взглянув на ис-�ходный текст конструктора класса (добавьте описание конструк-�тора в описание класса!), объекты которого соответствуют за-�кладкам:


CFolderTab::CFolderTab(   LPCTSTR  IpszText,


CWnd* pParent,�int nld )





m_sText =    IpszText;





m_pEdit = new CEdit;�CRect Rect(  0,  0,  0,  0  );�m_pEdit->Create( ES_MULTILINE  |


ES_LEPT  I


WS_CHILD  I


WSJVISIBLE,


Rect, pParent,


EDIT_ID + nld );


};


Именно в этот момент создаются окна (выданном случае окна�редактирования), которые будут в дальнейшем отображаться при�переключении закладок. Обратите внимание на то, что родитель-�ским окном для всех окон редактирования является окно фрейма!


На этом месте мне хотелось бы остановиться и обратить вни-�мание читателя на то, что здесь мы завершили первый этап созда-�ния компонента. В результате работы конструктора фрейма созда-�ются полосы прокрутки, а также окно закладок. В свою очередь�при работе конструктора окна закладок создаются непосредственно�закладки, а также ассоциированные с закладками окна редактиро-�вания. Иерархия наших данных такова:
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Здесь необходимо заметить, что вместо окон редактирования�могут создаваться окна любых классов. Например, с одной заклад-�кой может быть связано окно редактирования, с другой - окно про-�смотра дерева (TreeView), и так далее.





Однако, иерархия окон, которую мы создали, выглядит по-�другому:
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Переходим ко второму этапу создания компонента - прорисовке�созданных окон. Думак*, что прорисовка стандартных окон затрудне-�ний не вызовет - мы не перекрывали метод OnPaint() соответствую-�щих классов, поэтому за их прорисовку будет отвечать система. Проб-�лема с прорисовкой возникнет только у объекта и, соответственно,�окна класса CFolderTabCtrl. Помимо прорисовки непосредственно окна,�нам необходимо прорисовать и закладки, не так ли?


Посмотрим, как может быть реализована прорисовка окна за-�кладок:


void  CFolderTabCtrl::OnPaint()�{


CPaintDC dc(this);�CRect Rect;


GetClientRect( &Rect );


CFolderTab* pCurTab = NULL;


int nTabs = TabsList.GetCount();


CFolderTab* pFT**


for( int i я 0; i < nTabs; i++ )


{


pFT ш GetTab( i );


if( i == m_nCurrentTab )


{


pCurTab a pFT;


>


else�{


if( pFT->Draw(dc, m_FontNormal, FALSE) > Rect.right)





break;


};


};


pCurTab->Draw( dc, m_FontSelected, TRUE );


>;


При прорисовке окна происходит следующее. Сначала прори-�совываются все закладки одинаковым образом. Затем закладка,�которая является выбранной, прорисовывается поверх остальных.�Попутно заметим, что индекс выбранной^ закладки хранится�в объекте класса CFolderTabCtrl в поле m_nCurrentTab. Я считаю�логичным, чтобы при начале работы выбранной была бы самая�левая закладка. Поэтому в конбтрукторе класса CFolderTabCtrl надо�определить индекс выбранной закладки:


CFolderTabCtrl::CFolderTabCtrl()�{


m__nCurrentTab = 0;


>;


Теперь вернемся к методу CFolderTabCtrl::Create(). В нем опре-�деляются поля m_FontNormal и m_FontSelected. Эти шрифты ис-�пользуются при прорисовке закладок. Надпись на обычной закладке�прорисовывается шрифтом, соответствующим полю m_FontNormal,�шрифт надписи на выбранной вкладке определяется полем�m_FontSelected.


И, как говорится, все бы ничего, да только мы пока не знаем,�как прорисовывается закладка! Что ж, рассмотрим и прорисовку�закладки. Тем более, что прорисовка закладки является централь-�ным моментом прорисовки окна закладок.


Однако вернемся к тексту метода CFolderTabCtrl::OnCreate().�Видно, что после добавления закладок происходит прорисовка текс-�та в закладках, после чего вычисляются координаты прямоуголь-�ника, занимаемого закладкой. При этом высота прямоугольника при-�равнивается высоте горизонтальной полосы прокрутки. Ширина за-�нимаемого прямоугольника вычисляется как сумма ширины текста,�отступов от текста в обе стороны (CXMARGIN - это значение должно�быть определено в программе), а также отступов верхней границы�закладки от нижней (CXOFFSET - это значение также должно быть�определено ранее). Размеры прямоугольника записываются в поле�m_/ect соответствующей закладки. Но наши закладки должны иметь�трапециевидную, а не прямоугольную форму! Для этой цели вы-





числяем координаты трапеции (вычисления очевидны и пояснений,�надеюсь, не требуют) и сохраняем их в поле m_rgn соответствую-�щей закладки. Таким образом, в описание объекта CFolderTab могут�быть добавлены еще два поля: CRect m_rect и CRgn m_rgn. Ши-�рина же прямоугольника, обрамляющего все закладки, записыва-�ется в поле mjiDesiredWidth объекта класса CFolderTabCtrl.


А теперь можно перейти и к прорисовке закладок. Этим занима-�ется метод Draw класса CFolderTab:


int CFolderTab::Draw( CDC& dc, CFont& font, BOOL bSelected


)


{


COLORREF bgColor = GetSysColor(bSelected ?


COL0R__WINDOW   :   COLOR_3DFACE);�COLORREF fgColor = GetSysColor (bSelected ?


COLOR_WINDOWTEXT   t   COLOR_BTNTEXT);


CBrush brush(bgColor);�dc.SetBkColor(bgColor);�dc.SetTextColor(fgColor);


CPen blackPen(PS_SOLID,  1,  RGB(0,0,0));�CPen shadowPen(PS_SOLID, 1, GetSysColor (COLOR_3DSHADOW)) ;


CPoint pts[ 4 ];


CRect rc я m_rect;


pts [ 0 ]  =s rc .TopLef t () ;


pts[ 1 ]  = CPoint( rc.left + CXOFFSET, rc.bottom);�pts[ 2 ]  ш CPoint( rc.right - CXOFFSET-1, rc.bottom);�pts[ 3 ]  e CPoint( rc.right-1, rc.top);�CPen* pOldPen я dc.SelectObject(&blackPen);�dc.Fi1lRgn(&m_rgn, &brush);�pts[l].y-;�pts[2].y-;�pts[3].y-;�\     dc.MoveTo(pts[0]);�dc.LineTo(pts[1]);�dc•SelectObject(&shadowPen);�dc.MoveTo(pts[1]);�dc.LineTo(pts[2]);�dc.SelectObject(&blackPen);�dc.LineTo(pts[3]);�if  (1bSelected)





{


pts[2].х—;�pts[3].x-;


dc.SelectObject(&shadowPen);�dc.MoveTo(pts[2]);�dc.LineTo(pts[3]) ;


>


dc.SelectObject(pOldPen);�// draw text


rc.DeflateRect (CXOFFSET + CXMARGIN, * CYMARGIN) ;�CFont* pOldFont = dc.SelectObject(&£ont);�у   dc.DrawText(m_eText, &rc,


DT_CENTERIDT_VCENTERIDT_SINGLELINE);�dc.SelectObj ect(pOldFont);�return m_rect.right;


};


Ничего особенного в этом методе не происходит. Просто прори-�совываются линии, ограничивающие закладки, а также прорисо-�вывается надпись на закладках. Думаю, читатель, проанализировав�исходный текст метода, поймет, в какой момент и для чего произ-�водится изменение координат прорисовываемой закладки. Никакого�особенного смысла в изменениях координат нет, просто это позво-�ляет более четко и выразительно прорисовать закладку.


Ну, кажется, все становится на свои места. Остался только по-�следний вопрос - как фрейм обрабатывает сообщения WM_SIZE?�Ответ на этот вопрос моно найти в исходном коде метода�CFolderFrame: :OnSize():


void CFolderFrame: :OnSize( UINT nType,  int cx, int cy )�{


CRect Rect;�GetClientRect(&Rect);


int cxVScroll = GetSystemMetrics(SM_CXVSCROLL);�int cyHScroll = GetSystemMetrics<SM_CYHSCROLL);    .�Rect.left a Rect.right - cxVScroll;�Rect.bottom a Rect.bottom - cyHScroll;�m_pVScrollBar->MoveWindow( Rect, TRUE );�m_pBox->MoveWindow( Rect.left,


Rect.bottom,


cxVScroll,�' cyHScroll );





m_pFolderTabCtг1->MoveWindow(0,


Rect.bottom,


m__pFolderTabCt г 1 - >m_nDes iredWidth,


cyHScroll );�CFolderTab* pFolderTab;�pFolderTab = m_pFolderTabCtrl->GetTab(


m_pFolderTabCtrl->m_nCurrentTab   );�pFolderTab->m_pEdit->MoveWindow(  0, ,


0,


Rect.left,�Rect.bottom );


m_pHScrollBar->MoveWindow(


m_pFolderTabCtrl->m_nDesiredWidth,�Rect.bottom,


Rect. left -m__pFolderTabCtrl- >m_nDesiredWidth,�cyHScroll );


};


Понятно, что окно редактирования в любом случае занимает�все свободное пространство фрейма.


Итак, здесь мы завершили второй этап создания компонента.�К настоящему моменту можно сказать, что в состоянии создать�совокупность классов и прорисовать и перерисовать соответству-�ющие окна. Остался последний шаг-обработка действий пользо-�вателя. В данном случае мы будем обрабатывать только нажатие�левой клавиши мышки на закладке. В этом случае мы должны�скрыть окно редактирования, которое было ассоциировано с преды-�дущей выбранной закладкой, и отобразить окно редактирования,�которое ассоциировано с новой выбранной закладкой.


Текст метода, осуществляющего обработку нажатия левой кла-�виши мыши на закладке:


struct NMFOLDERTAB      public NMHDR  {


// notification struct


int nTab;


const CFolderTab* pTab;        // ptr to data, if any


};


void CFolderTabCtrl: :OnLButtonDown(UINT nFlags, CPoint pt)�{


int nTab = HitTest(pt);


if  (nTab>=0 && nTab!=m_nCurrentTab)





SelectTab( nTab );





NMFOLDERTAB nm;


nm.hwndFrom = m_hWnd;


nm.idFrom = 6etDlgCtrlID();


nm.code = FTN_TABCHANGED;


nm.nTab = nTab;


nm.pTab s GetTab( nTab );


CWnd* pParent = GetParent();


pParent->SendMessage(WM_NOTIFY,


nm. idFrom,


(LPARAM)&nm) ;


>


};


Назначение метода HitTest() состоит в том, чтобы вернуть индекс�закладки, на которой была нажата левая клавиша мыши, или - 1�в том случае, если курсор мыши находился вне пределов занима-�емых закладками регионов:


int CFolderTabCtrl::HitTest( CPoint pt  )�{


CRect rc;


GetCllentRect( &rc );�if( rc.PtInRect( pt )  )�{


int n = GetltemCount ();�for ( int ieO;  i < n; i++ )�{


if  ( GetTab( i )->HitTest( pt )  )�return i;


}


}


return -1;


>;


Метод HitTest() объекта CFolderTab описан следующим образом:


BOOL    HitTest(CPoint pt)


{ return m__rgn. PtInRegion (pt);  >


Другими словами, если координаты курсора попадают на за-�кладку, то номер закладки используется для выбора другой заклад-�ки при помощи метода SelectTab():


Int CFolderTabCtrl::SelectTab(  int nTab )�{


CRect Rect;





if ( nTab — m_nCurrentTab )�return nTab;


-   CFolderTab* pFolderTab = GetTab( m_nCurrentTab );�GetParent()->GetClientRect(  &Rect ) ;�Rect.bottom -= GetSystemMetrics(SM_CYHSCROLL);�pFolderTab->m_pEdit->ShowWindow(  FALSE );�InvalidateRect( pFolderTab->m_rect, TRUE );�mjiCurrentTab = nTab;�pFolderTab = GetTab( m_nCurrentTab );�pFolderTab->m__pEdit->ShowWindow ( TRUE );�pFolderTab->mj?Edit->MoveWindow(  &Rect,  TRUE );�InvalidateRect( pFolderTab->m_rect,  TRUE );�return mjiCurrentTab;


} /


Метод просто перерисовывает закладки, окно редактирования,�соответствующее закладке, которая была выбранной раньше, де-�лается невидимым, а на отображение выдается окно, сортветству-�ющее новой выбранной закладке.


На этом завершается третий этап создания компонента. Резуль-�тат работы программы, использующей технологию, о которой шла�речь, приведен на рис. 85.
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Рис. 85 Результат работы программы





На долю читателя осталось немногое - создать описание клас-�сов, проработать систему их взаимодействия, связать полосы про-�крутки с окнами редактирования, разработать способы обращения к�классам, о которых шла речь выше, из прикладной программы... Но,�думаю, после того как стала ясной технология создания нестан-�дартного окна закладок (и попутно - технология создания нового ком-�понента, нового элемента управления), это затруднений не вызовет.


Разобравшись с тем, как организовано окно вывода, я хотел бы�обратить внимание читателя на то, что у окон редактирования в ок-�не вывода есть один дополнительный метод - term_echo(). Когда-�то мне идею подобного окна подсказал Вадим Сытников. Текст этого�метода приведен ниже:


void CTabEdit::term_echo( LPCTSTR format  ...   )�{


char str[ 512 ];


va_list aptr;


va_start( aptr, format );


wvsprintf( str,  format, aptr );


va_end( aptr );


LPSTR IpszBuffer;


pFolderTabCtrl->SelectTab( nTab );�IpszBuffer « lstrcpy( new char


[ lstrlen( str ) + 1 ],


str );


int nlndex = GetWindowTextLength ();


while(  ( nlndex + strlen( IpszBuffer )  )  >= 30000 )�{


int ghj = Linelndex( 0 );


SetSeKghj, ghj + LineLength( 1 )  + 2 );


ReplaceSeK "" ) ;


nlndex = GetWindowTextLength();


}


SetSeK nlndex, nlndex );�ReplaceSeK IpszBuffer, FALSE );�deleted   IpszBuffer;


>;


Этот метод позволяет использовать его с переменным числом�аргументов. При этом в том случае, если число символов в окне





редактирования превышает 30000 (32 К с небольшим запасом), то�наиболее старые строки удаляются, а требуемые символы добав-�ляются в конец текста. Как оказалось, это является достаточно удоб-�ным способом.


Кажется, мы обсудили все, что касается работы программы, не�касающееся непосредственно анализа файлов. Ликвидируем этот�недостаток.


В момент выбора элемента меню «Ореп as tree» создается�документ, соответствующий открываемому файлу:


class CDoc  : public CDocument�{


DECLARE_DYNCREATE(  CDoc  )�void* pFileBuffer;�PIMAGE_DOS_HEADER pIDH;�PIWAGE_NT_HEADERS pINTH;�PIMAGE_SECTION_HEADER pISH;�public:�CDoc();


void Serialize( CArchive &ar );�virtual ~CDoc();


PIMAGE_DOS_HEADER GetPimageDosHeader()


{ return pIDH;  };�PIMAGE_NT_HEADERS GetPimageNTHeaders()


{ return pINTH;  };


PIMAGE_SECTION_HEADER�GetPimageSectionHeader()   { return pISH;  };


>;


Центральным методом этого класса является метод Serialize(),�текст которого приведен ниже:


void CDoc::Serialize( CArchive &ar )�{


BOOL bNormal = FALSE;


CObject::Serialize( ar );�// Определяем длину файла.


: :m_pLogEdit->term_echo(//Try to get a length


of file.\r\n" );


int nFileLength = ar.GetFile()->GetLength();�// Начинаем проверки.


// 1. Если длина файла меньше суммы длин заго�//       ловков DOS и Windows, то и говорить не о





// чем, файл не является РЕ-файлом.


if(nFileLength <= eizeof(IMAGE JDOSJHEADER)  +�sizeof(IMAGE_NT_HEADERS )   )


{


: :m__pLogEdit->term_echo( "File length (%d)�is less than


(eizeof( IMAGE_DOS_HEADER )  +�sizeof( IMAGE_NT_HEADERS У  ).�\r\n", nFileLength );�CArchiveException* рае = new	*'


CArchiveExcept ion(�CArchiveException::badlndex,�ar.GetFile()->GetFileName()   );


throw (рае);


>;


::mlpLogEdit->term_echo( "File length « %d.


\r\n", nFileLength );


// Выделяем буфер в памяти, в который будем�// считывать файл.


: :m_pLogEdit->term_echo( "Try to allocate a memory


buffer for file.\r\n" );


if(!(pFileBuffer=new chart nFileLength ]   )  )


{


::m_pLogEdit->term_echo( "Couldn't allocate


a memory buffer for file.\r\n" );�CMemoryException* me = new CMemoryException ();�throw( me );


>;


::m_pLogEdit->temLecho(  "Memory buffer is allocated:


pFileBuffer = %08x.\r\n",�pFileBuffer );


// Считываем файл в буфер.


ar.Read( pFileBuffer, nFileLength );


// 2. Проверяем, является ли файл исполняемым�// файлом DOS.


: :m_pLogEdit->term_echo( "Try to test is file


a real PE-file.\r\n" );�pIDH ш   (PIMAGE_DOS_HEADER)  pFileBuffer;�: :m_j>LogEdit->term_echo( "Try to test if


signature is a DOS-signature...\r\n" );





if( pIDH->e_magic  != IMAGE_DOS_SIGNATURE  )�{


: :m_j>LogEdit->term_echo(  "Pile is not a DOS�executable file...\r\n" );


delete pFileBuffer;


pFileBuffer = 0;


CArchiveException* рае = new


CArchiveException(�CArchiveException::badlndex,�ar.GetFile()->GetPileName()  );


throw (рае);


>;


::m_pLogEdit->term_echo(  "The signature is a�DOS executable files signature.\r\n" );


// 3. Проверяем правильность значения поля�// e__lfarlc.


::m_pLogEdit->term_echo("Try to test a pIDH->


e_lfarlc field...\r\n" );


if( pIDH->e_lfarlc < 0x40 )


{


: : m_pLogEdi t - >term_echo ("pIDH- > e__l f ar 1 с


field is less than 0x40.\r\n" );�delete pFileBuffer;�pFileBuffer = 0;�CArchiveException* рае = new


CArchiveException(�CArchiveException::badlndex,�ar.GetFile()->GetFileName()  );


throw (рае);


};


// 4. Выбираем смещение начала заголовка РЕ-�// файла и проверяем, соответствует ли сигнатура.�pINTH =   (PIMAGE_NT_HEADERS)


((PBYTE) pIDH + pIDH->e_lfanew);�: :m_pLogEdit->term_echo( "Try to test if


signature is a PE-signature...\r\n" );�if(pINTH->Signature!=  IMAGE_NT_SIGNATURE)�{


: :m_jpLogEdit->term_echo( "File is not a PE-


file...\r\n" );


delete pFileBuffer;





pFileBuffer ■ 0;


CArchiveException* рае = new


CArchiveException(


CArchiveExcept ion::badlndex,


ar.GetFile()->GetFileName()  ) ;


throw (рае);


}


: :m__pLogEdit->term_echo(  "Checked.  So file is


a real PE-file.\r\n"  );�bNormal e TRUE;	л


pISH = IMAGE_FIRST_SECTION( pINTH  );


};


Проще говоря, метод осуществляет проверку, является ли файл�РЕ-файлом.


Если все проверки пройдены нормально, то создается окно типа�CTView:


extern CTabEdit* m__pLogEdit;


BOOL  CTView::PreCreateWindow(CREATESTRUCT&  cs)�{


if   (ICTreeView::PreCreateWindow(cs))�return FALSE;


cs.style = WS_CHILD  I


WSJVISIBLE  I


WS_BORDER  I


TVS_LINESATROOT  I


TVS_HASLINES  I


TVS_HASBUTTONS   I


TVS_DISABLEDRAGDROP;�return TRUE;


};


void  CTView::OnInitialUpdate()�{


HTREEITEM hParentltem;


CTreeCtrl& tc = GetTreeCtrl();�tc.SetlmageList( &(   (   ( CResearchApp* )


( AfxGetAppO  )  ) ->m_ImageList) ,


TVS I L__NORMAL ) ;





hParentltem = tc.InsertItem( GetDocument()->


GetPathName(),�(  ( CResearchApp* )�( AfxGetAppO   )   )->nIcons�[  IMAGE_NUMBEROF_DIRECTORY_ENTRIES + 2],�(  ( CResearchApp* )�1	< AfxGetAppO   )   )->nIcons


[ IMAGE_NUMBEROF_DIRECTORYJENTRIES + 2]. );�::m_pLogEdit->term_echo(  "Begin to display


IMAGE_DOS_HEADER structure...\r\n"  );�InsertPIDH( hParentltem );�::m_pLogEdit->term_echo(  "Ok.\r\n"  );�::m_pLogEdit->term_echo(  "Begin to display


IMAGE_NT_HEADERS structure...\r\n"  );�InsertPINTH( hParentltem );�::m_pLogEdit->term_echo(  "Ok.\r\n"  ) ;�::m_jpLogEdit->term_echo(  "Begin to display


section table...\r\n" );�InsertSectionTable( hParentltem );�::m_pLogEdit->term_echo(  "Ok.\r\n"  );�: :m_j>LogEdit->term_echo(  "Begin to display,


sections ...\r\n" );�InsertSections( hParentltem );�: :m__pLogEdit->term_echo(  "Ok.\r\n"  );





HTREEITEM CTView: : InsertltemlnTree (   int nlmage,


HTREEITEM hPI,�HTREEITEM hIA,�LPCTSTR format ...  )


{


char str[ 0x400 ];


va_list aptr;


va_etart( aptr/* format );


wvsprintf( str, format, aptr );


va_end( aptr );


LPSTR IpszBuffer;


HTREEITEM hTI;


IpszBuffer в lstrcpy( new char


[ lstrlen( str ) + 1 ], str );


hTI =    GetTreeCtrl().InsertItem( IpszBuffer,





nlmage,�nlmage,�hPI,�hIA );


delete[]  IpezBuffer;�return hTI;


>;


И еще необходимо несколько слов сказать об организации ана-�лиза файла. Если с анализом заголовков исполняемого файла ни-�каких проблем не возникает, то с началом анализа последнего поля�«необязательного» заголовка Windows возникают проблемы. Ин-�формация, на которую указывают данные директории, не распо-�ложена в порядке появления этих директорий в заголовке. Поэтому�приходится предварительно сохранять RVA и тип директории в век-�торе, который впоследствии будет отсортирован и, соответственно,�все элементы займут свое место в карте (дереве) файла.


Эти данные сортируются вместе с данными о секциях, в ре-�зультате чего мы можем сделать вывод о том, внутри каких секций�находится та или иная информация.


И наконец, особо стоит сказать об анализе данных. В том случае,�если мы встречаем какой-то элемент, то смещение и Тип этого эле-�мента мы записываем в вектор. Пройдя таким образом весь файл,�мы получаем вектор, заполненный данными о том, где и какая ин-�формация расположена. Отсортировав вектор, мы имеем возмож-�ность сформировать карту (дерево) файла. Кстати, как ни странно,�этот способ оказался очень удобным. Лично мне этот прием очень�понравился.
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Приложение Г.


Список таблиц, используемых CLR





Номер�таблицы�
Название�таблицы�
Назначение таблицы�
�
0 (0x0)�
Module�
Описание модуля (модулей) программы�
�
1 (0x1)�
TypeRef�
Описание типов, на которые производятся�ссылки в программе�
�
2 (0x2)�
TypeDef�
Описание типов, использующихся�в программе�
�
3 (0x3)�
FieldPtr*�
Данные в таблице используются только в том�случае, когда модуль загружен в память�
�
4 (0x4)�
Field�
Описание полей типов, перечисленных�в TypeDef�
�
5(0x5)�
MethodPtr*�
Данные в таблице используются только в том�случае, когда модуль загружен в память�
�
6 (0x6)�
Method�
Описание методов типов, перечисленных�в Typebef�
�
7 (0x7)�
ParamPtr**�
Данные в таблице используются только в том�случае, когда модуль загружен в память�
�
8 (0x8)�
Param�
Описание параметров типов�
�
9 (0x9)�
Interfacelmpl�
Описание реализации интерфейсов�
�
10(0ха)�
MemberRef�
Описание членов классов, расположенных�в других сборках, на которые производятся�ссылки�
�
11 (Oxb)�
Constant�
Значения констант�
�
12(0хс)�
CustomAttribute�
Значения атрибутов�
�
13(0xd)�
FieldMarshal�
Информация, позволяющая определить,�каким образом данные будут представлены�при взаимодействии с неуправляемым�(unmanaged) кодом�
�
14(0хе)�
DeclSecurity�
Атрибуты системы безопасности�
�
15(0xf)�
ClassLayout�
Информация, позволяющая CLI опре-делить,�каким образом должны быть расположены�классы внутри сборки�
�
16(0x10)�
FieldLayout�
Информация, позволяющая CLI определить,�каким образом должны быть расположены�поля внутри сборки�
�
17(0x11)�
StandAloneSig�
Сложные сигнатуры методов и полей, пара-�метры инструкций косвенного вызова (calli)�
�



Приложение Г (продолжение,�
�
Номер�таблицы�
Название�таблицы�
Назначение таблицы�
�
18(0x12)�
EventMap�
Перечень событий, обрабатываемых�классами�
�
19(0x13)�
EventPtr**�
Данные в таблице используются только в том�случае, когда модуль загружен в память�
�
20 (0x14)�
Event�
Описание событий�
�
21 (0x15)�
PropertyMap�
Перечень свойств классов�
�
22 (0x16)�
Property Ptr**�
Данные в таблице используются только в том�случае, когда модуль загружен в память�
�
23 (0x17)�
Property�
Описание свойств�
�
24 (0x18)�
Method-�Semantics�
Информация, позволяющая связать методы�и относящиеся к ним свойства и события�
�
25 (0x19)�
Method I m pi�
Дескрипторы явного переопределения�методов�
�
26 (0x1 а)�
ModuleRef�
Список модулей, на которые производятся�ссылки�
�
27 (0x1 Ь)�
TypeSpec�
Спецификация типа�
�
28 (0x1с)�
ImplMap�
Информация о неуправляемых (unma-naged)�методах, которые могут вызываться�управляемым кодом сборки�
�
29 (0x1 d)�
FieldRVA�
RVA значений, по умолчанию присваиваемых�полям�
�
30 (0x1 е)�
ENCLog**�
Информация об изменениях метаданных,�произведенных во время отладки программы�(edit-and-continue)�
�
31 (0x1f)�
ENCMa***�
Вспомогательная информация об edit-and-�continue�
�
32 (0x20)�
Assembly�
Информация о сборке�
�
33 (0x21)�
Assembly-�Processor�
В настоящее время не используется�
�
34 (0x22)�
AssemblyOS�
В настоящее время не используется�
�
35 (0x23)�
AssemblyRef�
Информация о сборках, на которые произ-�водятся ссылки�
�
36 (0x24)�
Assembly Ref-�Processor�
В настоящее время не используется�
�
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Номер�таблицы�
Название�таблицы�
Назначение таблицы�
�
37 (0x25)�
AssemblyRefOS�
В настоящее время не используется�
�
38 (0x26)�
File�
Описание файлов, используемых сборкой�
�
39 (0x27)�
ExportedType�
Описание экспортируемых сборкой типов�
�
40 (0x28)�
Manifest-�Resource�
Описание управляемых (managed) ресурсов�
�
41 (0x29)�
NestedClass�
Описание вложенных классов�
�
* - в стандарте не описана.


** - в стандарте не описана, в исследованных файлах не встречалась.�
�



Приложение Д.


Список закодированных токенов и число раз-�рядов, на которые необходимо производить сдвиг





Наименование�закодированного�токена�
На какие таблицы�может ссылаться�
На сколько разрядов�необходимо сдвигать�
�
TypeDefOrRef�
TypeDef�TypeRef�TvoeSoec�
2�
�
HasConstant�
FieldDef


ParamDef


Property�
2�
�
HasFieldMarshal�
FieldFDef�ParamDef�
1�
�
HasDeclSecurity�
TypeDef


MethodDef


Assembly�
2�
�
HasSem antic�
Event�Property�
1�
�
MethodDefOrRef�
MethodDef�MemberRef�
1�
�
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Наименование�закодированного�токена�
*


На какие таблицы�может ссылаться�
На сколько разрядов�необходимо сдвигать�
�
�
MethodDef�
�
�
�
FieldDef�
�
�
�
TypeRef�TypeDef�ParamDef�
�
�
�
Interfacelmpl�MemberRef�
�
�
�
Module�
�
�
�
Permission�
�
�
HasCustomAttribute�
Property


Event


Signature


ModuleRef


TypeSpec


Assembly


Assembly Ref


File


ExportedType�ManifestResource�
5�
�
�
TypeDef�
�
�
�
TypeRef�
�
�
MemberRef-Parent�
ModuleRef�MethodDef�TypeSpec�
3�
�
MemberForwarded�
FieldDef�MethodDef�
1�
�
�
File�
�
�
Implementation�
Assembly Ref�ExportedType�
2�
�
CustomAttributeType�
MethodDef�MemberRef�
3�
�
�
Module�
�
�
ResolutionScope�
ModuleRef�Assembly Ref�TypeRef�
2�
�
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