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	Abstrakt 
Diplomová práca je venovaná problematike bezpečnosti informačných technológií. Podstatná časť práce je venovaná analýze súčasných hrozieb, ktoré môžu ohrozovať informačné technológie, a tak aj dôležité informácie, a v najhoršom prípade prevádzku celej leteckej spoločnosti. 

Hlavným príspevkom tejto práce je poukázať na možnosti priamej ochrany a zabezpečenia voči jednotlivým typom útokov a ohrozeniam informačných technológií. Uvedený je podrobný popis z oblastí informačného systému, ktoré musia byť zabezpečené.

Táto diplomová práca je určená osobám, ktoré chcú získať základné informácie o problematike bezpečnosti počítačových systémov a zistiť slabé miesta informačných systémov. 


	Abstract 
This thesis is devoted to the issue of security information technologies. A substantial part is devoted to analysis of current threats that may endanger the information technology and also important information and in the worst case operation of the entire airline.

The main contribution of this work is to highlight the possibility of direct protection and security against individual attacks and threats to information technology. That is a detailed description of the areas of information system, which must be protected.

This thesis is intended for persons wishing to obtain basic information about the security of computer systems and identify vulnerabilities of information systems.

	

	


[image: image1.jpg]TECHNICKA UNIVERZITA V KOSICIACH

Letecka fakulta Katedra manaZmentu leteckej prevadzky
akademicky rok: 2008/2009

ZADANIE
DIPLOMOVEJ PRACE

pre: Peter Mikulak

Odbor: Doprava (5. 2.59.)
Studijny program: Riadenie leteckej dopravy 821

Vzhladom k tomu, Ze ste splnili poZiadavky ucebného planu, zaddva Vam dekan fakulty na
navrh vediceho vedecko-pedagogického pracoviska v zmysle zdkona o VS ¢.131/2002 a
Studijného poriadku TU §15, ods. 3, tuto tému zdverecnej prdce:

Bezpecnost’ informacnych technologii leteckej
spolo¢nosti.

POKYNY PRE VYPRACOVANIE
Osnova prace:
Vymedzenie zékladnych pojmov a obsahu prace. Charakteristika jednotlivych typov

ohrozenia informacnych technoldgii. Previerky bezpecnosti IS. Navrhy a implementacia

bezpecnosti IS.




[image: image2.jpg]Rozsah laboratérnych a grafickych prac: podla potreby
Rozsah zdvereénej prace: cca 40 stran

Zoznam odporucanej literatiary:

1. Cisco Systems, Inc.: Fundamentals of Network Security Comgpanion Guide (Cisco
Networking Academy Program) Cisco Press 2004
Cisco Systems, Inc.: Fundamentals of Network Security Lab Companion and
Workbook (Cisco Networking Academy Program) Cisco Press 2004
Cisco Systems, Inc.: Network Security First-Step Cisco Press 2004
Cisco Systems, Inc.: Network Security First-Step Cisco Press 2004
. David Hucaby, Steve McQuerry, Konfigurace smerovacu Cisco, Computer Press,
Brno, 2004
. Pru8a, J. a kol.: Svét letecké dopravy, Galileo CEE Service CR, Praha, 2007

Hocmanova, Z.: Prevadzka a ekonomika leteckej dopravy, VLA, Kogice, 2002
Internet

L

IR

% = o

Vedici zaverecnej prace: Ing. Jan Ondrej
Konzultant:
Datum zadania zivereénej prace:  30. 10. 2008

Datum odovzdanié zaverefnej prace: 4. 5. 2009

V KosSiciach, dia 30.10.2008

.......................................

doc. RNDr. Franti$ek OLEJNIK, CSc. doc. Ing. Slavomir KIS, CSc.

dekan fakulty vediici vedecko-pedagogického
' pracoviska




Čestné vyhlásenie
Vyhlasujem, že som celú diplomovú prácu vypracoval samostatne s použitím uvedenej odbornej literatúry. 
Košice, 4. máj 2009

..........................................


vlastnoručný podpis
Poďakovanie
Touto cestou by som chcel poďakovať Ing. Jánovi Ondrejovi za ochotu, odbornú výpomoc a cenné pripomienky pri vypracovaní tejto diplomovej práce.
Predhovor
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Mojou prácou by som chcel poukázať na spôsoby ochrany voči aktuálnym a najviac rozšíreným hrozbám pre leteckú spoločnosť, ale aj pre iné spoločnosti podobnej informačnej  štruktúry.
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Zoznam symbolov a skratiek
ADSL - Asymmetric digital subscriber line (asymetrická digitálna účastnícka linka)
DHCP - Dynamic host configuration protocol (automatické prideľovanie IP adries)
DMZ - Demilitarized zone (demilitarizovaná zóna)

DNA - Deoxyribonucleic acid (deoxyribonukleová kyselina)
DNS - Domain name system (systém doménových mien)
DoS - Denial of service (zablokovanie prevádzky služby)

FC - Fibre channel (vysokorýchlosné pripojenie)
FTP - File transfer protocol (spôsob prenosu súborov)
Gbit – Gigabit = 109 bit
GB – Gigabyte = 10003 bytes

GHz – Gigahertz = 109 Hz
HBA - Host bus adapter (adaptér zbernice)

HTTP - Hypertext transfer protocol (spôsob prenosu informácií)
HW – Hardware
ICMP - Internet control message protocol (protokol služobných hlásení)

IDS - Intrusion detection system (systém detekcie vniknutia)

IPS - Intrusion prevention system (systém prevencie vniknutia)
ISDN - Integrated services digital network (verejná digitálna telekomunikačná služba)

IT - Information technology (informačné technológie)

LAN - Local area network (lokálna sieť)
Mbit – Megabit = 106 bit
NAT - Network address translation (preklad sieťových adries)
OS - Operating system (operačný systém)
PC - Personal computer (osobný počítač)
PDA - Personal digital assistant (vreckový počítač)
PIN - Personal identification number (osobné identifikačné číslo)
PSTN - Public switched telephone network (verejná telefónna sieť)

RAID - Redundant array of independent disks (redundantné pole nezávislých diskov)

SAN - Storage area network – (sieť úložných zariadení)
SAS - Serial attached SCSI (sériové pripojenie SCSI)

SATA - Serial advanced technology attachment (sériová zbernica)
SCSI - Small computer system interface (systémová zbernica)

SSL - Secure socket layer (zabezpečený kanál, vrstva)

SSO - Single sign-on (jediné prihlásenie)

TCP/IP - Transmission control protocol/Internet protocol (internetový protokol)
UPS - Uninterruptible power supply (zdroj záložného napájania)

URL - Uniform resource locator (adresa lokácie)

VA – VoltAmper
VPN - Virtual private network (verejná privátna sieť)
WAN - Wide area network (rozľahlá sieť)

WiFi - Wireless fidelity (bezdrôtová sieť)
WPA - Wi-Fi protected access (chránený prístup bezdrôtovej siete)

Slovník termínov
Antispyware je program, ktorý chráni počítač proti škodlivým programom typu spywaru.
Blacklist je zoznam nedôveryhodných IP adries, domén, emailových adries a pod.

Diskové pole je spojenie dvoch alebo viacerých pevných diskov.

Firewall je sieťové zariadenie alebo softvér, ktorého úlohou je oddeliť siete s rôznymi prístupovými právami (typicky napr. Internet a Intranet) a kontrolovať tok dát medzi týmito sieťami.
Hacker je počítačový pirát. Je to špecialista, ktorý sa pokúša preniknúť do cudzieho systému a plne ho ovládnuť, za účelom získavania informácii, ktoré potom môže využiť pre svoj prospech.
Modem je zariadenie na prevod analógového signálu na digitálny a naopak.

Paket je blok prenášaných dát v počítačovej sieti.

Protokol je súbor pravidiel, ktoré používajú programy alebo operačné systémy na komunikáciu medzi koncovými bodmi komunikačného systému.

Redundancia je záloha, nadbytočnosť, rezerva, opakovanosť.
Server je softvér, ktorý v rámci počítačovej siete zastáva v hierarchii nadradené miesto vzhľadom na funkcionalitu. Poskytuje svoje prostriedky a výkon klientom.
Sieť  je vzájomné prepojenie počítačov za účelom ich komunikácie a zdieľania sieťových prostriedkov.

Smerovač je sieťové zariadenie, ktoré sprostredkováva prenos dát medzi dvomi, alebo viacerými počítačovými sieťami.

Softvér je programové vybavenie počítača alebo súhrn všetkých programov, ktoré sa dajú použiť na výpočtovom zariadení.

Switch je (prepínač) - aktívny prvok počítačovej siete, ktorý spája jej jednotlivé časti.
Topológia sietí označuje vzájomné usporiadanie zariadení v sieti.
Warez je termín označujúci autorské diela, s ktorými je nakladané v rozpore s autorským právom.
Úvod
Vhodne navrhnuté a prevádzkované informačné technológie sú neoddeliteľnou podmienkou dobrého fungovania každej dnešnej organizácie. Na kvalite, spoľahlivosti a bezpečnosti informačných technológií je z veľkej časti závislý úspech všetkých obchodných aktivít organizácie. Kvalita a spoľahlivosť má priamy vplyv na efektivitu práce v organizácií. Vhodne prevedené zabezpečenie informačných technológií je zase potrebné pre ochranu know-how organizácie, ktoré je dnes už väčšinou uchovávané a spracovávané v rámci informačného systému. Bezpečnosť je teda jedným z kľúčových faktorov  a  v dnešnej dobe má veľmi dôležitú úlohu.

Tak, ako napreduje vývoj informačných technológií,  postupne stúpa aj význam pojmu bezpečnosť. Pojem bezpečnosť je pre rad ľudí stále veľmi abstraktný. Veľa ľudí si pod týmto pojmom predstaví iba nejaké nastavenie v operačnom systéme alebo aplikáciách.

Bezpečnosť má však veľa iných aspektov. Asi nikto z nás by si napríklad len tak nepustil do bytu cudzieho človeka. Vieme však koľko cudzích ľudí sa môže pohybovať napríklad po pracovisku? Niekedy môže byť ďaleko jednoduchšie odniesť celý notebook s kopou informácií, ako sa zložito nabúrať do počítačovej siete. Všeobecne môžeme povedať, že na bezpečnosť pôsobia tri kľúčové činitele – technológie, procesy a tým najdôležitejším sú ľudia.


Technológie sú v podstate iba nástrojom bezpečnosti. Na ich kvalite a aktuálnosti samozrejme záleží. Lepšie a bezpečné technologické nástroje nám ale nepomôžu, pokiaľ nemáme pre ich využívanie a aktualizáciu stanovené patričné procesy. Bezpečnosť by mala byť súčasťou všetkých procesov a pri návrhu celého riešenia infraštruktúry podniku. Mali by byť taktiež stanovení ľudia, zodpovední za dodržiavanie bezpečnostných pravidiel, ktorí budú vedieť aj reagovať na rôzne zmeny technológií. 


Technológie aj procesy sa ale stretávajú u najdôležitejšieho činiteľa bezpečnosti  a tým sú ľudia. Nie je dôležité mať procesy napísané na papieri, musia sa stať súčasťou každodenného života ľudí. Pokiaľ nebudú dodržiavať stanovené pravidlá bezpečnosti alebo nebudú inštalovať aktuálne opravy, nedosiahnu bezpečnosť ani s dobrými procesmi a technológiami. Ľudia sú z troch menovaných činiteľov akýmsi spojovacím článkom. Ľudia sú tí, ktorí pravidlá buď dodržujú a prispievajú tak ku podnikovej bezpečnosti, alebo ich porušujú a vystavujú firmu bezpečnostným rizikám. Technológie sú teda iba nástrojom bezpečnosti a záleží na nás ako využijeme ich potenciál.


Pri bezpečnosti IT je ťažšie ako jednorázovo zabezpečiť bezpečnosť dlhodobo. Stále sa objavujú nové riziká, ktorým je nutné čeliť, a preto je potrebné všetky technológie a stanovené procesy udržiavať aktuálne. Jedine vtedy má zmysel hovoriť o bezpečnosti.

1 Riziká ohrozujúce prevádzku IT a spôsoby ochrany.
Zálohovanie a archivácia
Firemné dáta patria k najcennejšiemu bohatstvu väčšiny organizácií a podnikov. Bez nich, teda správnych podkladov, možno len ťažko riadiť prevádzku, hodnotiť efektivitu práce a definovať plány do budúcnosti. Rizík, ktoré nás môžu stretnúť je veľa, počnúc poškodením hardvéru, pôsobením vírusov, či hackerov cez požiar, alebo teroristickým útokom až po ľudskú chybu. Žiaľ, ľudský faktor v dnešnej uponáhľanej dobe zohráva v tomto riziku nezanedbateľné percento. Asi sa všetci zhodneme na tom, že správne zabezpečenie dát je nevyhnutnou súčasťou "životaschopnosti" každej organizácie. 

Zálohovanie a archivácia údajov je dôležitým aspektom prevádzky počítačových systémov. Nemenej dôležitým faktorom kvalitného zálohovania je zvolenie správnej metodiky a frekvencie.

Archivácia dát je v súčasnej dobe stále aktuálnejšie téma. Veľmi často dochádza k nepochopeniu rozdielu medzi zálohovaním a archiváciou. Kým záloha predstavuje stav dát platný v čase realizácie zálohy,  archív je stále aktuálny a užívateľsky dostupný.

Princíp inteligentnej  archivácie spočíva v odsunutí neaktívnych dát na pomalšie a lacnejšie úložiská s plným prístupom.
Zálohovanie

Pri riešení spôsobu zálohovania je potrebné v prvom rade zvážiť:

· potreby a požiadavky na kapacitu uložených dát 

· veľkosť časového okna pre zálohovanie 

· požiadavky na rýchlosť obnovy 

· typy operačných systémov a aplikácií 

· existujúci hardvér (servery, diskové pole, SAN a LAN siete) 

Z hľadiska bezpečnosti a rýchlosti obnovy sa v dnešnej dobe najčastejšie volí:
1.1.1.1 Dvojstupňový zálohovací systém
V tomto prípade sú dáta najskôr zálohované na veľkokapacitné diskové pole a následne duplikované na páskové knižnice. Vďaka prvotnej zálohe na diskové polia sú dáta nielen veľmi rýchlo zálohované, ale predovšetkým je možné ich veľmi rýchlo obnoviť. Niekedy je táto metóda známa ako Disk-To-Disk-To-Tape (D2D2T). Výhod dvojstupňového zálohovacieho systému je však celá rada. Medzi hlavné atribúty uveďme: 

· možnosť paralelného zálohovania niekoľkých serverov súčasne 
· možnosť paralelnej obnovy niekoľkých serverov súčasne 

· veľmi rýchla obnova dát (obnova z diskového priestoru začne prebiehať okamžite, dáta sú okamžite k dispozícii, nie sú potrebné operácie typu LOAD / unload, MOUNT / unmount, Seek, ...) 

· veľmi rýchle vytváranie duplikátov dát z diskového priestoru na fyzické pásky (pri vytváraní duplikátov z disku na pásku sú dáta na páske už zahrnuté v súvislom formáte a to plnou rýchlosťou páskovej  mechaniky, čo umožňuje rýchlu obnovu z páskového zariadenia) 

· vyššiu bezpečnosť uložených dát (dáta sú uložené na diskový priestor a sú zabezpečené RAID 5, alebo RAID 6 technológiou a i v prípade výpadku až dvoch diskov zároveň sú stále čitateľné) 

· zabezpečenie dát z pohľadu Disaster Recovery (primárne zálohovacie diskové pole sa umiestni do jednej lokality a páskovej knižnice s duplikovanými dátami do druhej lokality, pričom médiá po duplikácií možno odnášať do trezora, teda tretej lokality) 

· ekonomický upgrade diskového poľa (kapacitu diskového poľa je možné po 2-3 rokoch ekonomicky zvýšiť na niekoľkonásobok obyčajnou výmenou SATA diskov)

1.1.1.2 Zálohovanie po SAN sieti
Pre organizácie, ktoré majú vybudovanú SAN (Storage Area Network) sieť môže byť výhodné využiť túto vysoko priechodnú sieť aj pre zálohovanie dát. Zaujímavé výkonnostné parametre sa dosiahnu predovšetkým u viacprocesorových  serverov, ktoré spravujú veľké objemy dát (prevažne databázové a poštové servery). Tu sa využíva veľká  priechodnosť moderných páskových mechaník (napr..jedna LTO-3 mechanika dosahuje rýchlosti až 160 MB / s). V páskovej knižnici nie sú nutné páskové mechaniky pre každý server. Mechaniky sú dynamicky zdieľané medzi jednotlivými servermi. Mechaniku má prístupnú vždy len jeden server. Po tom, čo odzálohuje svoje dáta, mechanika je uvoľnená a automaticky si ju mapuje ďalší server, ktorý má požiadavky na zálohovanie dát. Celý proces riadi inteligentný zálohovací softvér s patričnými modulmi pre zálohovanie v SAN. 
1.1.1.3 Kombinované zálohovanie po SAN a LAN sieti 

 

Ide o metódu, kedy sa využívajú obidva  vyššie opísané spôsoby zálohovania. Procesorový a dátovo silný server sa  zálohujú po priechodnej SAN sieti. Dátovo a výkonnostne slabšie servery sa zálohujú po gigabitovej LAN sieti s využitím technológie Disk-To-Disk-To-Tape (D2D2T).

Data management
V dnešnej dobe rastú dáta geometrickým radom. Sú však dáta a dáta.

S niektorými sa pracuje denne, s ďalšími občas a s väčšinou dát sa pracuje len výnimočne. Napriek tomu však má každý byte svoju hodnotu a mali by sme sa postarať o jeho bezpečné uloženie. 

Z hľadiska ukladania dát môžeme dáta deliť na: 

· ONLINE 

· NEARLINE 

· OFFLINE 

Ak povieme, že dáta sú ONLINE, znamená to, že s nimi chceme a môžeme okamžite pracovať a to bez akéhokoľvek časového posunu. Takýmto súborom obyčajne venujeme najväčšiu pozornosť a investujeme do čo najrýchlejšieho a najbezpečnejšieho dátového úložiska. Typicky používané je centrálne diskové pole s Fiber Channel pripojením alebo  SAS disky. 


NEARLINE dáta nepoužívame každý deň. Ak ich však potrebujeme, chceme s nimi pracovať čo najskôr ako sa dá, resp. malú chvíľku rádovo jednotiek až desiatok sekúnd vydržíme, ale potom už musia byť prístupné. Na tieto účely možno použiť diskové pole so SATA diskami alebo v kombinácii s migračným softvérom zariadenia, ako napríklad optické alebo páskové knižnice. Migračný systém funguje tak, že pri požiadavke na NEARLINE  inteligentný migračný softvér zabezpečí  dáta automaticky  zo sekundárneho NEARLINE úložiska na primárny výkonný diskový priestor. V ďalšej variante môžu byť dáta inicializované priamo z NEARLINE úložiska. 


Ako už názov vypovedá, OFFLINE dáta sú dáta, ktoré nie sú k dispozícii v krátkom čase. V prípade požiadavky na spracovanie týchto dát je potrebný ľudský faktor. Dáta sú uložené na vyberateľnom médiu (disk, DVD / CD, páska,..) mimo serverového  priestoru. Systém funguje tak, že pri požiadavke na OFFLINE dáta nám inteligentný migračný softvér oznámi požiadavku na konkrétne médium s určitým označením a miesto, kde sa médium nachádza. Obsluha potom len prinesie a vloží médium (najčastejšie do slotu NEARLINE úložiska). Migračný softvér zabezpečí automatický import média a dočasný presun dát zo sekundárneho NEARLINE úložiska na primárny výkonný diskový systém, či načíta dáta priamo z NEARLINE úložiska. 


Podstatou kvalitného data managementu je univerzálny prístup k dátam. Klasifikáciou dát ušetríme finančné prostriedky, zlepšíme ich organizáciu a zvýšime výkon primárnych systémov.
Úložné zariadenia

Zber dát, ich uchovávanie, hodnotenie a následné využívanie je spojené prakticky so všetkými oblasťami firemného života. Úložné zariadenia sú teda dôležitým prvkom, zásadne ovplyvňujúcim kvalitu a úspešnosť tohto konania. 


Na otázku, aké dátové úložiská sú pre danú oblasť podnikania najvhodnejšie, nie je jednoduchá a jednoznačná odpoveď. Napriek tomu však možno načrtnúť niekoľko typizovaných modelových riešení. Základným vodítkom môžu byť požiadavky na výkon, kapacitu, spôsob využitia, dostupnosť, stabilitu a toleranciu pri strate dát. 

Dynamické požiadavky dnešných výpočtových systémov najlepšie postihuje centralizovaný a konsolidovaný diskový priestor zdieľaný viacerými servermi s radom významných atribútov: 

· možno ho lepšie rozdeľovať a prerozdeľovať podľa momentálnych kapacitných a výkonových potrieb  jednotlivým serverom a aplikáciám 

· jednoduchá rozširovateľnosť kapacity zamedzuje plytvaniu zdrojmi a využiteľnosť inštalovanej kapacity býva podstatne lepšia ako v klasickom modeli lokálnych diskov 

· celkovo výkonnejší, spoľahlivejší a otvorený systém s plnou redundanciou všetkých komponentov, s duálnymi prístupovými cestami k serverom, s možnosťou on-line expanzie a migrácie RAID a s konektivitou k serverom s rôznou architektúrou a s rôznymi operačnými systémami 

· ľahší centralizovaný manažment šetrí personálne náklady - jediný človek zvláda spravidla obsluhovať až štvornásobok prenesených  kapacít 
Z hľadiska topológie pripojenia dátového úložiska k serverom je bežné využitie fiber channel SAN štruktúry s výkonom 2 Gbit alebo 4 Gbit na jednom spoji. Do popredia sa však čoraz viac dostáva aj finančne menej náročná varianta iSCSI štruktúry s 1 Gbit a 10 Gbit výkonmi.
Z hľadiska rozhrania k diskom sa najčastejšie využíva FC rozhranie pre aplikácie vyžadujúce vysoký transakčný výkon (databázové aplikácie a elektronická pošta). Pre fileserverové a archívne aplikácie alebo aplikácie zálohovania na disk sa s úspechom využíva SATA rozhranie na veľkokapacitné ekonomické disky. Perspektívnymi dátovými úložiskami schopnými uspokojiť rôznorodé aplikačné potreby sú systémy so SAS rozhraním na disky. Do ľubovoľnej diskovej pozície možno  podľa potreby inštalovať buď výkonný SAS disk  alebo kapacitný a ekonomický SATA disk. 

SAN infraštruktúry

Najdôležitejšou stránkou problematiky SAN je návrh topológie a infraštruktúry Storage Area Network (SAN). 

V súčasných možnostiach technológií, dostupných na trhu, ide o rozsiahly komplex techniky, ktorá nám umožní vybudovanie SAN topológie. V základnom zozname  jednotlivých oblastí si môžete vybrať: 

· Fiber Channel kity
Základný stavebný kameň - kity sú vhodné pre začínajúce a menšie firmy začínajúce implementovať SAN infraštruktúru. Obsahom kitu je malý FC prepínač, niekoľko HBA adaptérov a prepojovacia optická kabeláž. 
· Fiber channell prepínače
Rozsiahle aj malé siete SAN infraštruktúry potrebujú centrálne prvky riadiace prevádzku, umožňujúce patričné prepojenie jednotlivých technických jednotiek, kontrolu prevádzky a patričnú nadstavbu administrácie. Fiber channel prepínač je najdôležitejší centrálny prvok a jeho voľba zohráva prioritnú voľbu v implementácií SAN infraštruktúry. 
· Fiber channell adaptéry 
Každý server alebo počítač, ktorý sa pridá do SAN štruktúry má svoje špecifické vlastnosti (prevádzkový operačný systém, bežiace aplikácie). Podľa týchto špecifikácií volíme adaptéry, ktorými bude svet počítača spojený so svetom SAN. 
· iSCSI inteligentné prepínače
Nový technologický trend, ktorý umožňuje ponúkať a zdieľať storage  prvky cez TCP / IP sieťovú vrstvu. V súčasnosti sa táto technológia rozvíja všetkými smermi a preniká do všetkých platforiem IT, využívajúca vysokú flexibilitu štandardnej  vrstvy LAN, WAN. 
· iSCSI adaptéry 
špecializované adaptéry, zamerané na komunikáciu s iSCSI zariadeniami. 

· prevodníky (bridge) 
Ak chýba vo Vašej infraštruktúre nejaký prepojený bod, možno tu nájdete riešenie. Väčšina  firiem nechce vyhadzovať staršie ale funkčné celky a je pre nich veľmi výhodné tieto zariadenia implementovať do SAN infraštruktúry. Celý rad rôznych špecializovaných prvkov umožňuje pripojiť aj iné fyzické komunikačné vrstvy do SAN infraštruktúry.

Výpadky prúdu
Aj pol sekundový výpadok elektrického prúdu môže spôsobiť nenávratné zničenie  dát alebo niektorých komponentov počítača. Podobná situácia však určite nenastane, pokiaľ máme k počítaču pripojený záložný zdroj napätia - UPS. Energiu začne dodávať okamžite po výpadku a počítač udrží v chode priemerne 5-20 minút, čo stačí na uloženie všetkých dát a bezpečné vypnutie zariadenia.
Záložné zdroje UPS
1.1.1.4 Passive standby (Off-Line)

Je najpoužívanejšia technológia na ochranu PC v relatívne nerušených prostrediach.
UPS počas bežnej prevádzky dodáva napájanie z elektrickej siete, ktoré je jednoducho filtrované, nie konvertované. Prevádzka je sekvenčná, t.j. záťaž je prenesená z elektrickej siete na batériu a späť. V prípade výpadku napájania, poklesu napätia, UPS prepne na prácu z batérie, aby dodávala stabilizované napájanie. Offline UPS má nevýhodu v tom, že pri veľmi krátkych výpadkoch prúdu (niekoľko ms) záložný zdroj nestihne zareagovať, čo môže mať nepríjemné dôsledky pre zariadenia bez stabilizovaného zdroja v podobe reštartu alebo zamrznutia. Zvyčajne sa nepoužívajú pre zálohovanie serverov, ale len pracovných staníc. 

Výhody: 

· nízka cena 

· často dostatočná výkonnosť pre komerčné prostredia

[image: image3.png]fac





 
                    Obr. 1 Schéma Off-line UPS

1.1.1.5 Line-Interactive

Technológia strednej úrovne na ochranu file serverov. Ide o zdokonalenú technológiu offline UPS. Tento UPS je riadený mikroprocesorom, ktorý monitoruje kvalitu elektrickej siete a reaguje na zmeny. Pri veľkých úbytkoch napätia sa aktivuje booster, ktorý ich kompenzuje.
Výhody:

· na rozdiel od offline UPS  dokáže zvládať väčšie podpätia bez použitia batérie.
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                               Obr. 2 Schéma Line-Interactive UPS

1.1.1.6 Dvojitá konverzia (On-line)

Najvyššia technologická úroveň pre centralizovanú ochranu file serverov, garantujúca konštantnú kvalitu bez ohľadu na kvalitu elektrickej siete.
Vstupné napätie prechádza cez usmerňovač, ktorý dobíja batérie a napája striedač. Pripojené spotrebiče sú vždy napájané zo striedača, ktorý generuje elektronickou cestou stabilizované striedavé napätie. Pri výpadku napájacej siete je striedač okamžite napájaný zo vstavaných akumulátorových batérií. Táto technológia je určená pre dôležité firemné inštalácie a poskytuje trvalú ochranu napájania.
Výhody:

· vysoko výkonná technológia, poskytujúca trvalú ochranu 

· trvalé napájanie pre aplikácie 

· trvalá regulácia výstupného napätia
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Obr. 3 Schéma UPS s dvojitou konverziou
Veľkosť UPS je udávaná vo VA (Volt Ampér)

Počítačové zdroje sú udávané vo Wattoch. Teoreticky 1 Watt = 1 VA * Cos Phi (typická hodnota: 0,6 alebo 0,7).  Reálne sa zvažuje pri počítačoch 1 Watt = 1 VA  

Laserové tlačiarne sú výkonovo náročnejšie (typicky 400 VA alebo viac), preto sa volí UPS s konektormi len s prepäťovou ochranou.

Spotreba PC je závislá aj od veľkosti monitora, nie len od frekvencie procesora.

U serverov s viac zdrojmi sa počíta odber n-1 zdrojov. Nespočítavajú sa. [1]
Typické odbery:

Prepínače, smerovače > 75 VA 

PC s monitorom > od 100 VA do 500 VA 

PC server > od 500 VA do 1500 VA 

1.1.1.7 Generátory

Sú to zariadenia, ktoré sa v prípade výpadku elektrickej siete väčšinou spúšťajú automaticky. Počas výpadku nahrádzajú elektrickú sieť a po návrate siete sa automaticky odpoja. V takomto prípade je doba zálohovania skrátená na čas potrebný na spustenie a pripojenie záložného generátora. 
Technológia RAID - Ochrana pred poruchami pevných diskov
RAID (Redundant Array of Independent Disks) - redundantné pole nezávislých diskov je spôsob, ako kombináciou dvoch alebo viacerých pevných diskov vytvoriť ich zoskupenie - jediný logický disk. 
RAID ponúka nasledovné vlastnosti:
· spoľahlivosť - RAID ponúka firmám možnosť uchovávať a chrániť kritické údaje,
· dostupnosť -
vysoký stupeň odolnosti voči poruchám,
· výkon - zvýšená priepustnosť dát, ktorá je často vyžadovaná pri transakčne založených aplikáciách, napr. SQL databázach,
· prijateľná cena - ochrana informácií bez nutnosti vysokého množstva duplicitného hardvéru.
Technológia RAID poskytuje rôzne spôsoby  ako využiť niekoľko pevných diskov na zvýšenie bezpečnosti a výkonu. Najčastejšie využívané sú RAID 0, 1, 5 a 1+0. 
RAID polia môžu byť hardvérové, t.j. implementované radičom pevných diskov, alebo softvérové, ovládané programom pracujúcim nad tradičným spôsobom pripojenými pevnými diskami.

Raid 0 

RAID 0 neposkytuje žiadnu redundanciu, ale zvyšuje rýchlosť. Dva alebo viac diskov sú zapojené spolu a tvoria jeden logický disk. Radič rozdeľuje prichádzajúce dáta na každý disk, takže každý disk má viac času na zápis údajov, čo zvyšuje priepustnosť. Čím viac diskov je zapojených do poľa RAID 0, tým je rýchlosť vyššia. Ak však akýkoľvek disk v konfigurácii zlyhá, údaje sú stratené.


Obr. 4 Zapojenie RAID 0

Raid 1 

RAID 1 je zrkadlenie dvoch diskov, čiže radič kopíruje obsah jedného disku na druhý ako zálohu. Ak jeden disk zlyhá, všetky údaje sú zachované na druhom disku. RAID 1 znižuje kapacitu na polovicu, pretože všetky dáta sú fyzicky uložené dvakrát. 


Obr. 5 Zapojenie RAID 1

Raid 2 

RAID 2 je rozšírenie RAID 0 o kód opravy chýb (ECC), známy ako Hammingov kód, pri použití 3 alebo viac diskov. V praxi sa táto metóda veľmi nerozšírila z dôvodu malej podpory výrobcov pevných diskov.
Raid 3 

RAID 3 je konfigurovaný s najmenej tromi diskami. Dva disky prenášajú dáta a tretí ukladá paritné informácie. RAID 3 poskytuje zvýšenú rýchlosť, aj keď nie takú ako pri zapojení troch diskov v poli RAID 0. Výhodou je, že ak sa poškodí jeden disk, dáta sa nestratia a z uložených dát o parite ich je možné zrekonštruovať.  
Raid 4 

RAID 4 sa veľmi podobá na RAID 3. Rozdiel medzi nimi je v tom, že dáta sa ukladajú do väčších "prúžkov" s veľkosťou na úrovni blokov.  RAID 4 požaduje zapojenie aspoň troch pevných diskov. Podobne ako RAID 3, ponúka dobrý výkon. 

Raid 5 

RAID 5 ukladá paritné informácie na všetkých diskoch v poli. Vyžaduje aspoň tri disky, ale je oveľa častejšie používaný s piatimi diskami v poli. Pre RAID 5 je optimálne, aby všetky disky boli rovnako veľké. Ak je pole napr. štyroch 500 GB diskov a jedného 750 GB disku, z 750 GB bude používané iba 500 GB a 250 GB kapacity bude nevyužitých.




         Obr. 6 Zapojenie RAID 5

Raid 6 

RAID 6 je veľmi podobné ako RAID 5. Paritné informácie sa však ukladajú dvakrát.  RAID 6 je odporúčané pre najvyšší stupeň ochrany pred poruchami diskov. Rýchlosť je trochu pomalšia ako pri RAID 5.
Zložené typy diskových polí
Základné typy RAID polí je možné kombinovať a využívať tak súčasne ich výhody. Najčastejšie použité sú RAID 0+1, 1+0, 5+0, 5+1, 6+0, 3+0, 10+0 a pod.
RAID 1+0
RAID 1+0 je kombinácia vlastností RAID 0 + RAID 1. It provides optimization for fault tolerance. V zapojení poľa sa používajú minimálne štyri disky.

 RAID 0 helps to increase performance by striping volume data across multiple disk drives. RAID 0 prispieva k zvýšeniu výkonnosti prenosu objemu dát cez viacero diskov. 

RAID 1 provides disk mirroring which duplicates your data. RAID 1 poskytuje zrkadlenie diskov, ktoré duplikuje dáta. 

In some cases, RAID 10 offers faster data reads and writes than RAID 5 because it does not need to manage parity. V niektorých prípadoch, RAID 10 ponúka rýchlejší prenos dát ako RAID 5, pretože sa nemusí zaoberať správou parít. 
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        Obr. 7 Zapojenie RAID 1+0
Porovnanie rýchlostí RAID

V tabuľke č.1 je porovnanie najčastejšie používaných zapojení diskov do poľa RAID. Na testovanie boli použité SATA disky s veľkosťou 250GB. Testovanie bolo prevedené kopírovaním 1GB veľkého súboru. Porovnanie je len orientačné, pretože v reálnej praxi sa napríklad častejšie prenášajú menšie dáta vo väčšom množstve. [2]
Tab. 1 – Porovnanie rýchlostí RAID
	 
	Čítanie MB/s
	Zápis MB/s

	bez RAID
	65
	13

	RAID 0
	123
	38

	RAID 1
	65
	18

	RAID 5
	129
	25

	RAID 1+0
	121
	39


2 Pripojenie k internetu a ochrana voči škodlivým vplyvom.
Informačné a komunikačné technológie nachádzajú čoraz väčšie uplatnenie a sú prístupnejšie čoraz širšej verejnosti. Internet sa stáva súčasťou každodenného života a už dávno nie je možnosťou iba pre akademickú obec a pre veľké spoločnosti. 
V súčasnosti sa výrazne rozširujú možnosti pripojenia k internetu. Nielen z hľadiska spôsobu, ale aj vďaka novým technológiám, zvyšovaniu kvality a rýchlosti pripojenia. Konkurencia v oblasti poskytovania pripojenia núti znižovať náklady a tým znižovať aj cenu pripojenia. Takže potenciálni zákazníci nestoja pred otázkou či sa vôbec pripojiť, ale skôr ako sa pripojiť.
Možnosti pripojenia k internetu
Tab. 2 – Najčastejšie spôsoby pripojenia do internetu
	Spôsob pripojenia
	Počiatočné náklady
	Periodické náklady
	Rýchlosť pripojenia

	Pripojenie pevnou analógovou telefónnou linkou
	Modem (súčasťou väčšiny notebookov)
	Závislé od počtu impulzov, odlišné podľa obdobia pripájania (pracovný deň, večer/noc, víkend), pri ISDN aj podľa rýchlosti
	56 kbit/s,

33,6 kbit/s

	Pripojenie pevnou digitálnou telefónnou linkou 
	ISDN modem
	
	64 kbit/s,

128 kbit/s

	ADSL
	Zriadenie služby, modem
	Paušál, poplatok za obmedzené/neobmedzené pripojenie z hľadiska množstva prenesených dát, aj podľa rýchlosti
	8Mbit/s


	ADSL2
	Zriadenie služby, modem
	Paušál, poplatok za obmedzené/neobmedzené pripojenie z hľadiska množstva prenesených dát, aj podľa rýchlosti
	12Mbit/s

	Spôsob pripojenia
	Počiatočné náklady
	Periodické náklady
	Rýchlosť pripojenia

	ADSL2+
	Zriadenie služby, modem
	Paušál, poplatok za obmedzené/neobmedzené pripojenie z hľadiska množstva prenesených dát, aj podľa rýchlosti
	25Mbit/s

	Wi-Fi
	Dátová karta
	Rôzne
	Desiatky Mbit/s

	GPRS
	Telefón s podporou GPRS a modemom, prepojenie s PC
	Podľa množstva prenesených dát
	Teoreticky až 172 kbit/s

	EDGE
	Telefón s podporou EDGE a modemom, prepojenie s PC
	Podľa množstva prenesených dát
	Až 384 kbit/s

	HSDPA
	Telefón s podporou HSDPA alebo modem, prepojenie s PC
	Podľa množstva prenesených dát a rýchlosti pripojenia
	Až 7168 kbit/s

	Elektrické rozvody
	Výmena transformátorov
	Zatiaľ sa neprevádzkuje
	200 Mbit/s

	Pevná linka
	Rôzne sieťové prvky, UTP/FTP/Optická kabeláž
	Rôzne
	Rôzne


Routre – smerovače

Smerovač je zariadenie, ktoré spracováva dátové pakety. Ako vyplýva z jeho názvu – hlavnou úlohou je smerovať pakety do inej počítačovej siete.
Paket neobsahuje len dáta, ale aj cieľovú adresu, na ktorú má byť doručený. Smerovač väčšinou prepája dve alebo viac sietí (LAN, WAN a podobne). Pomocou hlavičky paketu a smerovacej tabuľky dokáže smerovač určiť najlepšiu cestu pre jeho doručenie. Na komunikáciu používajú  smerovače rôzne typy protokolov, napr. BGP, OSPF, RIP, ICMP.
Dnes je veľa smerovačov určených pre pripojenie do internetu vybavených navyše prepínačom (4-8 portovým), službou na „prekladanie sieťových adries“ (NAT), DHCP serverom, DNS proxy serverom, hardvérovým firewallom, či kombinovaným pripojením aj cez Wifi. 

2.1.1.1 Smerovače ISDN
Umožňujú pripojenie firemnej siete k internetu, prípadne pripojenie vzdialeného pracoviska k firemnej sieti prostredníctvom ISDN telefónnej linky rýchlosťou 2x64Kb/s. Okrem portu pre ISDN linku a sieťového portu 10 Mbps (prípadne 10/100Mbps), niektoré modely obsahujú aj analógové porty pre pripojenie telefónu alebo iného zariadenia, vyžadujúceho analógové pripojenie. Väčšinou ide o jednoúčelové zariadenia, ktoré je možné použiť len s ISDN rozhraním.

2.1.1.2 Smerovače PSTN
Umožňujú pripojenie firemnej siete k internetu, prípadne pripojenie vzdialeného pracoviska k firemnej sieti prostredníctvom analógovej telefónnej linky. Štandardne obsahujú V.90 modem. Tento typ smerovača je na ústupe a v krátkej dobe sa prestanú používať. 
2.1.1.3 WAN smerovače 
Umožňujú pripojenie firemnej siete k internetu, prípadne pripojenie vzdialeného pracoviska k firemnej sieti prostredníctvom voliteľného prenosového kanálu. Sú to univerzálne zariadenia, ktoré disponujú rozhraniami umožňujúcimi pripojenie káblového modemu, prenajatej linky, mikrovlnného spoja, alebo podobného prenosového média. Vo väčšine prípadov sa jedná o modulárne zariadenie, kde voľbou príslušných modulov rozhodujeme o spôsobe začlenenia smerovača do sieťovej infraštruktúry a o použitých prenosových médiách. Tieto zariadenia Vám umožňujú vybudovať rozsiahle siete so vzdialeným prístupom a zároveň bezpečnú komunikáciu vzdialených pracovísk s materskou firmou alebo sprístupnenie napríklad skladov a vzdialených budov na centrálnu celopodnikovú počítačovú sieť.
Typy útokov a spôsoby ochrany
Tab. 3 - Typy útokov a spôsoby ochrany

	Narušenie
	Spam
	Spam Relay
	-- Vírusy --
	-- Hacker, intruder --

	Popis
	Nevyžiadaná pošta
	Vytvorenie preposielacieho (spamového) poštovného servera pre zamaskovanie vlastnej adresy
	Súborové
	Trójske kone, červy
	Vnútorný
	Vonkajší

	Príčiny narušenia
	Zistenie e-mail adresy
	Zlá verzia antispamu,

Zlá konfigurácia antispamu
	Nebol nainštalovaný antivírus
	Nepozornosť na Internete
	Nesprávna definícia práv
	Nezabezpečená Internet brána

	Ochrana, obrana
	Antispam, filtering
	Správna konfigurácia antispamu, antivírus
	Antivírus
	IDS, IPS, antivírus
	IDS, IPS
	Firewall, IDS, IPS

	Následky v prípade napadnutia
	Zaberá určitú šírku prenosového pásma, vyťažuje kapacitu poštových schránok
	Zaberá prevažnú časť prenosového pásma. Nedobrovoľné vytvorenie spamovacieho serveru vaším menom. Umiestnenie vášho mena do tzv. blacklistu.
	Strata dát, nefunkčný OS alebo jednotlivé aplikácie. Možnosť zničenia HW
	Strata dát, vykopírovanie

dát na externé servery, nefunkčný OS alebo jednotlivé aplikácie. Väčšinou maskuje súborové vírusy.
	Kompletný zásah do celej IT infraštruktúry - strata dát alebo ich vykopírovanie


2.1.1.4 Malware 
Malware (malicious software) je všeobecné označenie škodlivého softvéru. Patria sem napríklad vírusy, červy, trójske kone. Malware sa do počítača zvyčajne dostáva pri prezeraní niektorých Internetových stránok (pornografické a warez stránky) s nedostatočne zabezpečeným systémom.
Podľa šírenia rozdeľujeme škodlivý softvér na:

2.1.1.5 Vírusy 
Vírus má typické nasledovné vlastnosti:
· je schopný samostatne sa množiť (t.j. vytvárať svoje funkčné kópie, ktoré prostredníctvom siete alebo výmenných pamäťových médií napádajú iné programy),
· nemôže existovať ako samostatný súbor, ale na svoju existenciu potrebuje hostiteľský program, ktorý napadne, ukryje sa v ňom a využíva ho na svoje spustenie v operačnej pamäti. Ukrýva sa do súborov  alebo do systémových oblastí diskov a diskiet („boot sektory“).

Antivírusová ochrana je jedna z najdôležitejších ochrán, ktoré by mal mať každý počítač, či už je pripojený na internet alebo nie. V dnešnej dobe je infiltrácia počítačového vírusu na počítač tak povediac bežnou záležitosťou.  Najviac vírusov   nájdeme na najrozšírenejších systémoch, teda na systémoch Windows. 

2.1.1.6 Červ (worm)
Je to program, ktorý je schopný rozširovať svoje kópie do iných počítačových systémov, k čomu využíva najmä rôzne sieťové služby (napr. e-mail). Je samostatný, neukrýva sa do žiadnych iných hostiteľských programov. Klasický červ sa teda na rozdiel od vírusov nepripojuje k žiadnemu hostiteľskému programu ani sa na lokálnom disku ďalej nešíri. 

Niektoré infiltrácie klasifikované ako červ sa však okrem šírenia po vyššie uvedených komunikačných kanáloch šíria i po lokálnych a sieťových diskoch, čím sa svojimi vlastnosťami približujú k definícií víru, využívajúceho na svoje šírenie okrem klasickej technológie šírení (prepisovaním iných súborov alebo šírením ako satelitný súbor) i komunikačné kanály. Niektoré červy zase obsahujú trójskych koňov, takže v tomto zmysle sa môže konštatovať, že absolútne presná klasifikácia jednotlivých druhov infiltrácií nie je možná. 
2.1.1.7 Trójsky kôň 
Je to program, ktorý v sebe ukrýva okrem legálnej a viditeľnej časti aj tajnú časť, ktorá vykonáva utajenú činnosť. Utajená činnosť môže mať deštruktívny charakter, alebo charakter nelegálneho získavania informácií z napadnutého počítača. Moderné trójske kone sa rozširujú Internetom a sprístupnia napadnutý počítač útočníkovi.

Trójske kone však nemajú schopnosť samostatného kopírovania sa a šírenia sa v systéme. Fungujú ako samostatné programy vo forme samostatného programu, ktorý navonok navodzuje dojem užitočnosti. V dokumentácií programu sľubovanú činnosť však buď vôbec nevykonáva, alebo ju vykonáva, ale v pozadí realizuje nepozorovane nejaký druh deštrukcie (maže súbory, formátuje pevný disk, skrytou komunikáciou cez internet narušuje súkromie užívateľa a podobne).

Trójsky kôň je buď naprogramovaný ako pôvodná aplikácia, alebo je vytvorený už z existujúceho programu jeho spojením s deštrukčným kódom. V poslednej dobe sú častými i trójske kone, ktoré sú vlastne inštalačným súborom samotného programu, ktorý sa po svojej inštalácií spustí pri reštartovaní operačného systému Windows a skryte vykonáva nejaký typ deštrukčnej akcie.

Podľa funkcionality rozdeľujeme škodlivý softvér na:
2.1.1.8 Backdoor

V preklade to znamená „zadné vrátka“ a umožňuje zasielanie rôznych prístupových hesiel užívateľa cez Internet, či dokonca úplné ovládnutie počítača na diaľku. Na rozdiel od bežných legálnych aplikácii s podobnou funkciou,  prebieha jeho inštalácia bez vedomia klienta.

2.1.1.9 Rootkit 
Je to súbor softvérových nástrojov, ktorých účelom je zamaskovať bežiace procesy, súbory alebo iné údaje pred operačným systémom. Rootkity boli pôvodne určené na nedeštruktívne účely, ale v poslednej dobe sú stále viac a viac využívané rôznymi druhmi malware, ktoré sa tak stávajú neviditeľné pre väčšinu antispyware programov. Pri rootkitoch je najdôležitejšia prevencia, čiže je nutné zabrániť infiltrácii skôr ako sa stihne rootkit aktivovať. Rootkit sa dokáže v systéme po svojej aktivácii „zneviditeľniť“ a napadnutý užívateľ tak môže získať falošný pocit bezpečia.
2.1.1.10 Spyware 
Je to počítačový program (z angl. špehovací tovar), ktorý sa bez vedomia užívateľa pokúša „vyšpehovať“ citlivé dáta z počítača (napr. heslá). Tieto dáta sa potom pokúša poslať tretej strane. Následné posielanie informácie tretej strane značne spomaľuje chod PC na internete a môže aj prepisovať URL zadané v internetovom prehliadači.

Spyware sa nešíri vlastnou replikáciou ako je tomu pri počítačových vírusoch a červoch ale najčastejšie sa do počítača dostáva nainštalovaním samotným používateľom. Keďže je nepravdepodobné, že by si niekto takýto softvér nainštaloval dobrovoľne, snaží sa spyware tváriť ako užitočný program.

2.1.1.11 Keylogger 

Keylogger je softvérový program, alebo hardvér pripojený k počítaču. 

Hardvérový keylogger je malý rádiotechnický prístroj zapojený medzi klávesnicu a počítač. Hlavnou funkciou je záznam všetkého čo pochádza z klávesnice počítača. Zosnímané údaje sa zapisujú do stálej pamäti tohto zariadenia  Uložené dáta je možné neskôr analyzovať špeciálnym programom aj na inom počítači.

.[image: image10.png]



Obr. 8 Hardvérový keylogger

Program keylogger môže byť inštalovaný na počítači a zaznamenáva všetky vaše aktivity. Ukladá každý znak, ktorý bol napísaný klávesnicou, alebo dokonca zároveň fotí obrazovku a ukladá pre neskoršiu analýzu. Je veľmi nebezpečný pre odchytávanie prístupových hesiel do rôznych aplikácií, nehovoriac o úplnom porušení súkromia užívateľa. Väčšinou je aktivovaný na počítači vo veľmi dobre skrytom režime a je zložité ho odhaliť. Údaje ukladá do súborov na lokálnom počítači, alebo aj priamo kopíruje a zasiela emailom na požadované miesta a adresy.

2.1.1.12 Spam

Asi najdiskutovanejším problémom, s ktorým dnes bojujú prakticky všetci užívatelia internetu, je fenomén nevyžiadanej pošty – tzv. “spam”. Spam je nevyžiadaná pošta, ktorá je hromadne rozosielaná robotmi z väčšinou neexistujúcich adries. Ide o rôzne komerčné ponuky, výnimkou nie sú ani vírusy a podvodné nástroje na získanie osobných údajov alebo čísla kreditných kariet. Spracovanie tejto neužitočnej pošty stojí firmy nemalé peniaze a stratu času pracovníkov. Podľa prieskumov je až nadpolovičná väčšina všetkej došlej pošty spam. 

Ochrana proti spamu má niekoľko úrovní a podôb, od čisto organizačných ako nezverejňovanie emailových adries, neodpovedanie na tieto správy až po technické ako je filtrovanie podľa obsahu, black-listy odosielateľov a serverov. 

Pre firmy s vlastnými poštovými servermi je vhodné použiť serverové riešenie, ktoré dovoľuje nastaviť politiku filtrovania spamu. 
2.1.1.13 Aktualizácie operačného systému 
V operačných systémoch sú stále nachádzané nové bezpečnostné problémy, každý mesiac sa objaví aspoň jeden nový typ útoku alebo vírusu, pred ktorými nie je operačný systém chránený. Preto je nutné zaistiť pravidelnú aktualizáciu systému a hlavne tzv. kritických a bezpečnostných záplat. 

2.1.1.14 Nastavenie internetového prehliadača
Nesprávne nakonfigurovaný internetový prehliadač, najmä staršie verzie Microsoft Internet Exploreru, môže významným spôsobom znížiť bezpečnosť vášho počítača. 
V extrémnom prípade môže autor/hacker vytvoriť stránku, ktorú vo vašom počítači tajne nainštaluje alebo spustí nejaký program. V nastaveniach internetového prehliadača je dobré zakázať automatické spúšťanie ActiveX komponentov a obmedziť JavaScript. 

Nebezpečné je hlavne používanie starších verzií od Internet Exploreru 6 s opravnými záplatami. Možnosťou je aj prejsť na iný prehliadač, kde je obvykle dosiahnutá vyššia bezpečnosť. 
3 Počítačové siete
Pre prepojenie počítačov sa v súčasnosti používajú buď pevné káblové rozvody (metalické alebo optické), alebo bezdrôtové siete.

Metalické siete
V súčasnej dobe sa realizujú káblové rozvody v prevedení TP, UTP/FTP - netienená/tienená krútená dvojlinka. Nosným káblom pre realizáciu štruktúrovanej kabeláže je prevedenie UTP/FTP 4x2xAWG24.

Logickým a fyzickým vrcholom štruktúrovanej kabeláže je RACK. Všetky káblové vedenia z jednotlivých poschodí budovy, ako aj pripojenie vzdialených objektov sú sústredené do tohto vrcholu. Zároveň sa tu nachádzajú aj prislúchajúce aktívne komponenty (huby, smerovače, bridge, modemy, UPS, servery).

Maximálna dĺžka segmentu pri zachovaní všetkých parametrov siete je pre kabeláž na báze UTP/FTP limitovaná vzdialenosťou 100 m. Táto vzdialenosť je daná spolu s prípojnou šnúrou - od zásuvky k pracovnej stanici a patch káblom v racku.

Ako aktívne sieťové prvky sa používajú najčastejšie komponenty firiem 3Com, Allied Telesyn, Cisco, Planet.

Na báze týchto produktov je možné postaviť sieť už od 2 počítačov, až po rozsiahle siete so stovkami počítačov.

V súčasnosti sa siete zrýchľujú. 100 Mbps je teraz štandardom, 1 Gbps doteraz používaný len na chrbticové siete postupne prechádza aj do desktopov.
Optické siete

Z hľadiska bezpečnosti siete a priepustnosti je výhodné chrbticové siete tzv. backbone realizovať optickým káblom, ktorý umožňuje vytvoriť vysokopriepustné prepojenie (10 - 1000 Mbps a 10 Gbps).

Optické káble sú multimódové a singlemódové. Pri rýchlosti 100 Mbps môžeme multimódovým káblom preklenúť vzdialenosť 2000 m, singlemódovým až do 100 km.
V súčasnosti optické siete začínajú hlavne u komerčných poskytovateľov internetu nahrádzať dlho používané metalické siete, s predpokladom využitia spoľahlivej prevádzky v budúcnosti pri vyšších rýchlostiach pripojenia.

Bezdrôtové siete

Wi-Fi - je súbor štandardov pre bezdrôtové lokálne siete LAN (WLAN) v založených na špecifikácii IEEE 802.11. V súčasnosti sa pracuje už na nových štandardoch nad 802.11 ako je 802.16 (WiMAX). Tieto ponúkajú mnohé zlepšenia týkajúce sa hlavne zvýšenia dosahu a zväčšenia prenosovej rýchlosti.

Wi-Fi bolo navrhnuté pre bezdrôtové zariadenia a lokálne siete, ale dnes sa často používa na pripojenie k internetu. Umožňuje osobe so zariadením s bezdrôtovým adaptérom (PC, notebook, PDA) pripojenie k internetu v blízkosti prístupového bodu (access point). Geografická oblasť pokrytá jedným alebo niekoľkými prístupovými bodmi sa nazýva hotspot. [3]
Výhody WiFi :

· Na rozdiel od paketových rádiových systémov, Wi-Fi využíva nelicencované rádiové pásmo a individuálny používateľ nepotrebuje súhlas miestnych úradov. 

· Umožňuje vybudovať LAN bez káblov, a tak znížiť náklady na vybudovanie či rozširovanie siete. Bezdrôtové siete sú výhodné v priestoroch, kde sa nemôžu použiť káble – napr. vo vonkajších priestoroch alebo v historických budovách. 

· Wi-Fi produkty sú na trhu široko dostupné. Rozličné značky prístupových bodov a klientských sieťových adaptérov medzi sebou spolupracujú na základnej úrovni. 

· Konkurencia medzi výrobcami významne znížila ceny. 

· Wi-Fi siete podporujú roaming, vďaka ktorému sa môže mobilná klientská stanica (napr. prenosný počítač) presúvať od jedného prístupového bodu k druhému bez straty spojenia súčasne s pohybom používateľa v budove alebo oblasti. 

· Viacero prístupových bodov a sieťových adaptérov podporuje rozličné stupne kryptovania, vďaka čomu je komunikácia zabezpečená pred zachytením neželanou osobou. 

· Wi-Fi je globálna skupina štandardov. Na rozdiel od mobilnej telefónie ten istý Wi-Fi klient pracuje v rôznych krajinách na celom svete. 

Wi-Fi je založené na špecifikáciách IEEE 802.11. V súčasnosti sú vyvinuté štyri variácie 802.11: 802.11a, 802.11b, 802.11g a 802.11n
Tab. 4 Wi-Fi špecifikácia

	Špecifikácia
	Rýchlosť
	Frekvencia
Pásmo
	Kompatibilita

	802.11b
	11 Mbit/s
	2.4 GHz
	b

	802.11a
	54 Mbit/s
	5 GHz
	a

	802.11g
	54 Mbit/s
	2.4 GHz
	b, g

	802.11n
	108 Mbit/s
	2.4 GHz
	b, g, n


Bezpečnosť sietí

Bezpečnosť sietí rieši problém ochrany pred neoprávneným prístupom a zneužitím dát a ochranou pred dostupnosťou dát.

Zdroje bezpečnostných problémov:

· technologické problémy a obmedzenia

· chyby protokolu TCP/IP

· chyby operačných systémov

· potrebné neustále sledovanie možných chýb 

· chyby sieťového návrhu

· nedostatočná autentifikácia

· nevhodný návrh smerovacích protokolov

· nevhodne implementované pravidlá filtrovania
· nesprávna konfigurácia

· použitie nezabezpečeného prístupu k užívateľským účtom

· ľahko uhádnuteľné heslá

· ponechanie default konfigurácií - väčšinou s množstvom bezpečnostných dier

· zle nakonfigurované sieťové prvky 

Typy útokov a ochrany voči nim

Útoky podľa cieľa, ktorý chcel útočník dosiahnuť môžeme rozdeliť na:

· skenovanie portov (portscan) 

· zastavenie prevádzky služieb (Denial of Service, DoS) 

· získanie hesla bežného používateľa a používanie “čierneho“ konta 

· získanie správcovského hesla 

· využitie známej/zverejnenej chyby 

3.1.1.1 Skenovanie portov 

Skenovanie portov je jedným z najpopulárnejších prieskumných techník, ktoré  útočníci používajú na objavovanie služieb do ktorých môžu preniknúť. Všetky počítače pripojené do lokálnej siete (LAN) alebo Internet majú spustených mnoho služieb, ktoré počúvajú na určitých portoch. Skenovanie portov umožňuje útočníkovi zistiť, ktoré porty sú k dispozícii (t.j. aj aké služby počúvajú na daných portoch). Podstata skenovania je v odosielaní správy na každý port, postupne jeden po druhom. Druh prijatých odpovedí napovie, či je port použitý a tým pádom môže byť prístupný na ďalšie overenie zabezpečenia. Skenovanie portov nie je vlastne útokom v pravom zmysle slova, ale často ho predznamenáva, alebo presnejšie - je to indikátor záujmu útočníka o Váš počítač. Najznámejšie čísla portov sú určené pre tieto služby:
· 7/tcp – echo

· 20/udp - ftp-data 

· 21/tcp – ftp
· 22/tcp – ssh

· 23/tcp – telnet

· 25/tcp - smtp

· 53/udp – domény

· 80/tcp - www-http
· 110/tcp – pop3

· 143/tcp – imap

· 465/tcp - smtps

· 993/tcp – imaps

· 995/tcp – pop3s

Ochrana proti skenovaniu portov:

· vypnutie všetkých nepotrebných služieb

· použitie a nastavenie firewallu na kontrolu prístupu k službám

· kontrola systémových záznamov
· použitie programov, ktoré detekujú skenovanie portov a dokážu robiť aj protiopatrenia
· definovanie pravidla do firewallu, ktoré zabezpečí ignorovanie nasledujúcich paketov z adresy, z ktorej skenovanie prichádza
3.1.1.2 Zablokovanie prevádzky služieb (Denial of Service, DoS)
Denial of Service (DoS) útoky, majú za cieľ odstaviť služby od funkčného použitia ich klientmi. Napr. web servery prestanú zobrazovať webové stránky, e-mailové servery zastavia prijímanie a odosielanie pošty, alebo odstavením smerovačov sa znemožní pripojenie do Internetu.

DoS sú použité väčšinou v dvoch formách:

· Kompletná spotreba zdrojov, ako sú šírka pásma, pamäť, procesor, pevný disk alebo iné vyčerpateľné časti

· Využitie slabého miesta v službe na zastavenie alebo narušenie jej činnosti
3.1.1.2.1 UDP flood

UDP útok spočíva v tom, že útočník zasiela veľké množstvo UDP paketov na náhodne porty vzdialeného počítača. Ak  počítač UDP paket adresovaný na port odmietne, pretože ho nevyužíva  nijaká  aplikácia, odošle odosielateľovi ICMP paket s hlásením o chybe. Ak  je takto zaslaných dostatočne veľa  UDP  paketov,  na  sieti  vznikne  veľká prevádzka a počítač zamrzne. 
3.1.1.2.2 Zahltenie linky (flood)

Na cieľový server je zasielané veľké množstvo paketov s falošnou IP adresou odosielateľa. Tieto pakety sú väčšinou odosielané z viacerých serverov súčasne. Napadnutý server odpovedá na zaslané pakety a dôjde k zahlteniu linky.

3.1.1.2.3 Ochrana proti sieťovému DoS útoku

· vypnutie nepotrebných služieb, možný útočník nemá na čo zaútočiť

· použitie paketového filtra, ktorý dokáže predchádzať DoS útokom tak, že filtruje prichádzajúce pakety na základe adries a portov. Pakety, ktoré neprejdú filtrom hneď zahadzuje, takže sa nedostanú k nimi obsluhovanému programu, a tým pádom odpadajú problémy so zvýšeným ukladaním systémových záznamov alebo zaťažením procesora.
· nastavenie maximálneho počtu spojení, 
Pomocou týchto pravidiel je možné sa vyhnúť mnohým DoS útokom a ochrániť služby, ktoré musia byť prístupné z verejnej siete (WWW, mail, DNS, ...) 

3.1.1.2.4 Zaplnenie disku - DoS
Okrem DoS útokov využívajúce sieťových pripojenie, existujú aj iné spôsoby, ktoré napádajú prostriedky, ktorých kapacita je obmedzená, ako napríklad miesto na pevných diskoch. Útočník používa také prostriedky alebo činnosť, ktorá má za následok zápis vyššieho počtu systémových záznamov. Ak je systémových záznamov veľmi veľa, môžu zaplniť všetok priestor na disku, čím môže dôjsť k odstaveniu služieb, napr. mail servera (pretože služba nemá kam ukladať prichádzajúce emailové správy). 

Zaplnenie disku útočníkom je možné dosiahnuť aj tým že útočník zasiela veľké množstvo mailov. Vyčerpaním voľnej kapacity disku môžu dôjsť k zastaveniu aj iných služieb, ktoré potrebujú pre svoju činnosť ukladať dáta na disk. 

Server takýmto spôsobom dokáže odstaviť aj bežný užívateľ ak nie je definovaný kapacitný limit miesta na disku pre užívateľa. Najhoršou variantou pre takýto útok je ak  sa domáci adresár užívateľa nachádza na tej istej diskovej oblasti ako samotný operačný systém servera. Ak dôležité služby systému netestujú dostupnosť voľnej kapacity pre svoju činnosť, môže pri vyčerpaní miesta dôjsť k zastaveniu služby, alebo pri nemožnosti zapísať do systémových záznamov ukončia svoju činnosť.
Ochrana proti zaplneniu disku:

· definovanie oddelených súborových oddielov pre: systémové údaje, používateľské údaje, dočasné údaje 
· definovanie súborových kvót
3.1.1.2.5 Zneužitie prostriedkov servera používateľmi - DoS
Priestor pre tento typ útoku je v tom, že štandardne systém neobmedzuje využívanie pamäte, procesora alebo počet spustených procesov. Ak užívateľ enormne zaťaží systém, využije všetky voľné prostriedky a systém sa zahltí. 
3.1.1.3 Získanie používateľského hesla a zneužitie používateľského konta

V prípadoch nedostatočnej politiky hesiel a osvety u užívateľov ohľadom dôležitosti hesla a prístupu, môže byť tento spôsob útoku najjednoduchším k dosiahnutiu cieľa útočníka. Pri získaní prístupu cez užívateľské konto je možné jednoduchšie napadnúť používaný server, prípadne uskutočňovať útoky na ďalšie servery. Pri útokoch z vnútra siete, útočník nie je kontrolovaný bránou firewallom a pod. 

Získať heslo je možné:

· prezradením hesla užívateľom 

· uhádnutím jednoduchého hesla pomocou crackovacích programov 

· uhádnutím hesla pomocou "metódy hrubej sily"

· zachytením používateľského hesla pomocou diagnostického programu na sledovanie sieťovej prevádzky.
Ochrana proti zneužitiu používateľského konta:

· Jedným zo základných pravidiel je "nedávať používateľom väčšie práva, ako nevyhnutne potrebujú"

· zákaz používania jednoduchých hesiel
· osveta medzi používateľmi: zadávanie zložitých hesiel, neprezradenie hesla v žiadnom prípade nikomu ani správcovi systému
· šifrovanie: nahradiť nešifrované protokoly šifrovanými, nešifrované protokoly zablokovať
· blokovanie možnosti prihlásenia z IP adries mimo LAN (prípadne povolenie prístupu iba konkrétnemu zoznamu IP adries
3.1.1.4 Získanie správcovského hesla
Ide o rovnaký spôsob získania hesla ako pri bežnom užívateľovi s tým rozdielom, že útočník v okamžiku získania hesla má plný prístup na server, čo môže mať katastrofálne dôsledky pokiaľ ide o dôležitý server. Útočník si v takom prípade často vytvorí tajný prístup na niektorom porte, prípadne si pripraví program, ktorý mu po spustení nastaví práva, aby sa mohol bez problémov v budúcnosti opäť stať správcom bez ohľadu na to, či si sa zmení heslo. 
Ochranou môže byť úplné blokovanie konta root, alebo prípadne definovanie prístupu iba z určitých povolených IP adries.

3.1.1.5 Využitie zverejnenej chyby programu
Veľmi veľa programov obsahuje chyby. Nebezpečné je to vtedy ak ide o bezpečnostné chyby programov a operačných systémov globálneho rozšírenia a informácie o chybe sú známe širšiemu okruhu potencionálnych útočníkov. Väčšina programov obsahuje aspoň jednu chybu a preto aj stále vznikajú nové verzie programov (druhým dôvodom je implementácia nových vlastností). 

4 Informačný systém leteckej spoločnosti
Charakteristika leteckej spoločnosti Air Slovakia
Air Slovakia je najstaršou slovenskou leteckou spoločnosťou, ktorá pôsobí na trhu od roku 1993. Spoločnosť prevádzkuje lietadlá typu Boeing a Airbus s kapacitou od 123 do 198 miest. Súčasná flotila pozostáva z lietadiel typu Boeing 737-200, 737-300, 757-200. Air Slovakia dodržiava najvyšší štandard požiadaviek leteckej dopravy v súlade so všetkými medzinárodnými štandardmi a postupmi. Sídlo spoločnosti je na Slovensku v Bratislave.

Air Slovakia svojimi destináciami pokrýva mnoho miest v Európe, strednom východe a rozširuje prevádzku do Indie a Bangladéša.

	Predmet činnosti: 
	· sprostredkovanie v oblasti dopravy 

(od: 27.05.1993)

· nákup a predaj rozličného tovaru v rozsahu voľnej živnosti 

(od: 27.05.1993)

· sprostredkovanie obchodu 

(od: 27.05.1993)

· letecká doprava a letecké práce, nepravidelná letecká doprava osôb a tovaru 

(od: 27.05.1993)

· nepravidelná vnútroštátna a medzištátna letecká preprava osôb a tovaru 

(od: 01.02.1995)

· pravidelná vnútroštátna a medzištátna letecká preprava osôb a tovaru 

(od: 01.02.1995)

· prevádzkovanie cestovnej kancelárie                      (od: 03.01.1996)



Štruktúra informačného systému
Informačné vybavenie leteckej spoločnosti sa skladá z cca. 80 osobných počítačov s operačným systémom Windows XP alebo Vista. Z tohto počtu počítačov je približne 70 pripojených do lokálnej siete LAN prevažne sieťovým káblom alebo v malom počte aj bezdrôtovým Wi-Fi pripojením. Približne 10 počítačov sa pripája z pobočiek spoločnosti cez VPN (verejnú privátnu sieť).
K najdôležitejším zložkám IT vybavenia patria 3ks serverov. Dva z nich s operačným systémom Windows Server slúžia ako aplikačné servery a jeden zo systémom Linux kvôli bezpečnosti ako Internet a emailový server.

LAN sieť medzi klientskými počítačmi má maximálnu prenosovú rýchlosť 100Mb/s. Medzi servermi je inštalovaná sieť s rýchlosťou 1Gb/s
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Obr. 9 Štruktúra IT v Air Slovakia
Na serveroch v tejto spoločnosti je využitá v súčasnosti moderná a rozšírená funkcionalita virtualizácie hardvéru.

Ide o prevádzku niekoľkých operačných systémov v jedinom fyzickom počítači.

Základný princíp virtualizácie hardvéru je vo vytvorení virtuálneho počítača pomocou softvéru, ktorý dokáže emulovať fyzický počítač. Vďaka podpore niekoľkých virtuálnych počítačov naraz umožňuje tento prístup spustiť súbežne v jedinom fyzickom počítači niekoľko operačných systémov. 

Namiesto vynakladania finančných prostriedkov na veľa nedostatočne využitých serverových počítačov, z ktorých každý je vyhradený pre určitú úlohu, umožňuje virtualizácia serverov tieto úlohy zlúčiť do menšieho počtu lepšie vyťažených počítačov. Z toho vyplýva, že pre správu týchto počítačov postačí menší počet pracovníkov, pre ich umiestnenie menšie priestory a pre ich napájanie menej spotrebovanej elektriny. To všetko prispieva k úsporám nákladov.

Virtualizácia serverov taktiež zjednodušuje obnovenie havarovaných systémov. Virtuálne počítače sú uložené vo forme súborov, takže pre obnovenie havarovaného systému často postačí skopírovať jeho súbor do nového počítača. Virtuálne počítače môžu mať inú hardvérovú konfiguráciu než fyzický počítač, v ktorom sú prevádzkované, tento prístup teda umožňuje obnovenie havarovaného systému do ľubovoľného počítača, ktorý je práve k dispozícii. [4]
Ohrozenia IT leteckej spoločnosti, spôsoby ochrany a zabezpečenia.

Podľa danej IT štruktúry leteckej spoločnosti je možné definovať tieto základné bezpečnostné riziká:

· Bezpečnosť prihlásenia

· Útoky a hrozby z lokálnej počítačovej siete
· Útoky a hrozby z Internetu

· Útoky na VPN

· Bezpečnosť Wi-Fi
· Zamedzenie sociálneho inžinierstva

Bezpečnosť prihlásenia

Operačné systémy používané v súčasnej dobe poznajú spravidla tri typy prihlásenia: 

· prihlásenie pomocou dotazu na užívateľský účet t.j. prihlasovacie meno a heslo
· prihlásenie pomocou dotazu na užívateľský účet vzdialeným prístupom

· prihlasovanie pomocou Smart Card 

· biometrické prihlásenie
4.1.1.1 Prihlasovanie pomocou dotazu:
Tento spôsob prihlasovania je v súčasnej dobe najbežnejší. Je to klasický spôsob prihlasovania, kde užívateľ na to aby sa dostal do podnikového systému musí zadať svoje prístupové meno a prihlasovacie heslo. Problém tohto spôsobu prihlasovania nastáva vtedy, keď užívateľ zadá požadované údaje, ktoré následne potvrdí. V tejto chvíli musí systém zistiť či zadané prihlasovacie údaje sú správne t.j. musí ich predať svojej databáze, v ktorej sú uložené prihlasovacie údaje a zistiť ich zhodnosť. Problém nastáva práve pri predávaní týchto údajov, pretože ak tieto údaje nie sú zašifrované, potenciálny útočník sa môže veľmi ľahko dostať k heslu a tým sa vlastne „oprávnene“ prihlásiť do podnikového systému a ukradnúť dôverné informácie. 

Jedinou obranou proti tomuto útoku je šifrovanie prihlasovacích údajov pri predávaní databáze na porovnanie zhodnosti. V súčasnosti účinnými metódami šifrovania sú napr. protokol Kerberos alebo SSL.
4.1.1.1.1 Šifrovanie dát

Pri práci s internetom a zasielaní údajov pomocou klasického HTTP protokolu a emailových správ cez POP3 sú dáta prenášané nešifrované. Citlivé údaje môžu byť takto ľahko odchytené pomocou špeciálnych programov a zneužité.
Pre zabezpečenie takejto komunikácie je vhodné použiť zabezpečený protokol HTTPS resp. šifrovanie SSL. Zabezpečenie funguje pridaním šifrovacej vrstvy, ktorá vytvorí zabezpečený kanál. 

Šifrovanie je v dnes štandardom pri komunikácii cez verejné siete. Šifrovanie sa prevádza prostredníctvom šifrovacieho algoritmu a šifrovacích kľúčov, pomocou ktorých text zašifrujeme. Ak potrebujeme zašifrovaný text opäť prekonvertovať na otvorený text, musíme poznať šifrovací algoritmus a šifrovacie kľúče. Bezpečnosť šifrovania je závislá na kvalite šifrovacieho algoritmu a tiež na kvalite šifrovacích kľúčov a ich uloženia. Šifrovacie algoritmy rozdeliť na:

· Symetrické šifrovanie 

· Asymetrické šifrovanie

Symetrické šifrovanie

Ide o šifrovanie, kde sa používa ten istý kľúč na šifrovanie aj dešifrovanie. Funguje tak, že odosielateľ aj príjemca majú rovnaký kľúč, ktorým bola správa zašifrovaná a ktorou príjemca túto správu dešifruje. 
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Obr. 10 Schéma šifrovania a dešifrovania dát pomocou symetrického algoritmu
Asymetrické šifrovanie
Asymetrická šifrovanie používa dva kľúče - verejný a súkromný. Tieto kľúče si užívateľ vygeneruje sám. Princíp metódy spočíva v tom, že súkromný kľúč si užívateľ uschová a svoj verejný kľúč odošle druhej strane. Pri odosielaní správy odosielateľ správu zašifruje pomocou verejného kľúča druhej strany. Túto správu môže dešifrovať iba príjemca svojím súkromným kľúčom.
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Obr. 11 Schéma šifrovania a dešifrovania dát pomocou asymetrického algoritmu
4.1.1.2 Kerberos
Kerberos je systém, ktorý slúži na autentifikáciu v sieti prostredníctvom   súkromných kľúčov a dôveryhodnou treťou stranou.

Používa sa pre model klient-server, kde si obe tieto strany prostredníctvom tohto protokolu overia vzájomne identity. Kerberos prideľuje tzv. lístky, pomocou ktorých sa preukazuje identita užívateľov. 
Kerbelos sa skladá z dvoch častí: 
· Autentizačný server (AS) 

· Lístkový server (TGS) 

Kerberos obsahuje databázu tajných kľúčov, ktoré patria klientom aj serveru. Na základe overenia kľúčov sa preukazuje totožnosť. Pri zahájení komunikácie medzi klientom a serverom, Kerberos vygeneruje jednorázový lístok, ktorý sa použije na zabezpečenie spojenia medzi nimi. 
4.1.1.3 Technológia Single Sign-On

Technológia Single Sign-On umožňuje dosiahnuť vysokú úroveň produktivity automatizáciou prihlásenia do aplikácií prostredníctvom jednotného bezpečného prihlásenia. 

Užívateľ zadá do tohto systému svoje prihlasovacie údaje iba raz pre všetky aplikácie, tie sa uložia do systému SSO a pri prihlásení do SSO získa prístup bez nutnosti manuálneho prihlasovania sa ku každej aplikácii použitím rôznych hesiel.
4.1.1.4 Vzdialený prístup:

Pripojenie pomocou vzdialeného prístupu do podnikovej siete má v podstate rovnaký mechanizmus autentizácie, ako prihlasovanie pomocou dotazu t.j. pomocou prístupového mena (heslo) a prihlasovacieho hesla. Rozdiel je len v tom, že väčšina operačných systémov disponuje pre prihlasovanie cez vzdialený prístup nástrojmi pre rôzne obmedzenia. V praxi to funguje tak, že správcovia systému majú možnosť definovať či dotyčný užívateľ sa môže do podnikovej siete pripojiť cez vzdialený prístup alebo nie, ďalej ak áno má obmedzenia v prístupe k údajom t.j. niektoré údaje môže len čítať, ale nie upravovať alebo prípadne mazať. Je to veľmi šikovný nástroj na zabránenie manipulácie s dátami. 
4.1.1.5 Prihlasovanie pomocou Smart Card:

Prihlasovanie pomocou Smart Card je založené na tzv. súkromnom kľúči, špecifických dát, ktoré sú uložené na čipe karty Smart Card. Užívateľ vloží túto kartu do špeciálnej čítačky kariet spojenej s počítačom. Prihlásenie užívateľa sa uskutoční na základe užívateľského certifikátu, uloženého spolu so súkromným kľúčom, a musí byť navyše zaistený zadaním špeciálneho kódu PIN.

Aby sme mohli uskutočniť priame prihlásenie pomocou Smart Card, musí byť v celkovej štruktúre používaného operačného systému nainštalovaný príslušný certifikačný úrad (certifikačná autorita) vydávajúca príslušné certifikáty pre jednotlivých užívateľov systému. 

Výhodou kariet Smart Card je stále rovnaká autentizácia t.j. pomocou Smart Card, nezávisle na tom či sa jedná o prihlásenie v podniku (prihlásenie pomocou dotazu) alebo o prihlásenie cez vzdialené pripojenie. Nevýhoda tohto pripojenia spočíva v tom, že na realizovanie tohto spôsobu pripojenia potrebujeme veľmi vysoké náklady na obstaranie potrebnej infraštruktúry.
4.1.1.6 Biometria:

Existuje mnoho ukazovateľov, ktoré jednoznačne charakterizujú každého z nás. Biometria rozlišuje dva základné okruhy charakteristík:

·  fyziologické (teda vlastnosti tela samotného ako napr. odtlačok prstu, geometria tváre, obraz očnej dúhovky, samotná DNA a pod.) 
· charakteristiky týkajúce sa chovania ako sú rukopis, intonácia hlasu a pod... 
Pri identifikácii pomáhajú hlavne tie, ktoré je možno ľahko a rýchlo overiť. Najperspektívnejšie sa dnes vďaka akceptovateľnej cene rozvíja technológia digitálnych odtlačkov prstov. Už dnes je možné zakúpiť notebook, PDA či myš so snímačom odtlačku prstu. 

Zaujímavou alternatívou v tejto kategórií je použitie biometrického pera.

Bio-Pen systém sa skladá zo špeciálneho biometrického pera s dynamickým záznamom a zo softvérového vybavenia, ktoré overuje proces tvorby podpisu.

Tento systém je použiteľný ako pre ochranu každého PC, tak aj pre ochranu vstupu na web stránky, na autorizáciu mailu, na vzdialené podpísanie zmlúv a podobne.

Špeciálne biometrické pero zachytáva “akt” podpisovania, nie obraz podpisu. Prispôsobuje sa zvyklostiam “pisateľa” a vyhodnocuje pravosť podpisu podľa množstva parametrov. Obyčajné podpisové systémy porovnávajú obraz podpisu. Kópia, resp. replikácia “vzhľadu” podpisu je jednoducho napodobiteľná skúsenými falzifikátormi a také systémy je pomerne ľahké oklamať. Akt tvorby podpisu je jedinečné správanie sa každého človeka a je takmer nenapodobiteľné. [5]
Ochrana Wi-Fi siete

Podľa týždenníka Trend z 1/2009 sa šifrovaním chráni sedem z desiatich WiFi v Bratislave. Niektoré verejnosti prístupné siete sú nechránené zámerne, iné len z nezodpovednosti. Nechránená, alebo nedostatočne chránená bezdrôtová sieť prináša bezpečnostné riziká. Od možnosti surfovania po internete až po únik citlivých informácií, výpadky služieb alebo straty dát.[6]
Základnou ochranou WiFi sietí je šifrovanie. Ak WiFi nepoužíva šifrovanie, môžu byť dáta ľahko odchytené. 
Šifrovanie starším protokolom WEP je nedostatočné. Na internete sa nachádza množstvo návodov i softvérových nástrojov, ktoré sa dajú na prelomenie  tejto šifry použiť. Útočník najprv určitý čas odchytáva odosielané dáta a tie analyzuje, aby zistil, aký kľúč na kódovanie sa používa. Riešením je použitie lepších šifrovacích metód ako WPA či WPA 2, prípadne pridať prídavné šifrovanie cez SSL alebo VPN.

Parametre nastavenia bezpečnej firemnej WiFi siete:
· Prenášané dáta šifrovať pomocou bezpečnejších algoritmov (napríklad bezpečnostnými protokolmi WPA a WPA 2). 

· Skontrolovať, aby používané prístupové heslá sieťových zariadení neboli prednastavené výrobcom. 

· Nastaviť meno siete (SSID) tak, aby nebolo totožné s názvom firmy a zbytočne nelákalo potenciálnych útočníkov. Vypnúť vysielanie mena siete a informácií o nej. 

· Fyzicky riadiť prístupové body tak, aby WiFi sieť pokrývala čo najmenšiu oblasť mimo firmy. Vysielače nasmerovať do miestnosti, prípadne znížiť výkon. 

· Oddeliť WiFi sieť od vnútornej fyzickej siete firewallom a ďalšími bezpečnostnými prostriedkami. Povoliť len určité služby ako napríklad prístup na firemný e-mail. 

· Pre zariadenia prihlasujúce sa do WiFi siete používať statické prideľovanie adries a vytvoriť zoznam zariadení s povoleným prístupom. 

· V prípade prístupu do firemnej siete cez WiFi vytvárať virtuálne privátne siete, ktoré dáta ochránia šifrovaním. 

· Vypnúť WiFi zaradenia v notebookoch, pokiaľ je používateľ fyzicky pripojený na firemnú sieť. 
IDS/IPS 
Nasadením IDS (Intrustion Detection System) resp. IPS (Intrusion Prevention System) systémov je možné vo významnej miere zlepšiť obranyschopnosti sieťovej infraštruktúry voči útokom. Sieťové IDS/IPS sú zariadenia, ktoré kontrolujú sieť pred útokmi, šírením nebezpečného softvéru a neštandardného správania sa používateľov. Buď sledujú prevádzku a porovnávajú ju so vzorkami známych útokov, alebo sa pri implementácii týchto zariadení určí, čo je to normálna prevádzka a zariadenie zisťuje odchýlky od nej. Zariadenia IDS sú schopné detekovať útoky a upozorniť zodpovednú osobu, avšak systémy IPS sú novšou generáciou. IPS dopĺňa IDS o blokáciu nebezpečnej prevádzky. Zabraňuje útokom poškodiť sieť alebo riadiaci systém tým, že sa postaví medzi pripojenie a sieť a zariadenia sú potom chránené. Najlepším miestom na posilnenie bezpečnosti sú počítače a servery, kde sa vykonávajú aktuálne úlohy podniku a možnosť zničenie údajov a systémov je najväčšia. 

Účinná stratégia IPS zahŕňa prevenciu pred narušením v reálnom čase.
Aby bolo možné komplexne zabezpečiť podnikové prostredie, musí technológia IPS podchytiť všetky hlavné komunikačné body. Dobre nastavenou IPS je aj pri nových druhoch takýto útok zmariť.
DMZ 
DMZ (demilitarized zone) je označenie časti informačného systému, ktorá je z určitých dôvodov oddelená od ostatných zariadení. Väčšinou sa jedná o samostatnú sieť. V demilitarizovaných zónach sa zvyčajne nachádzajú zariadenia, ktoré vykonávajú určité služby ako pre prostredie vnútornej LAN siete, tak pre prostredie vonkajšie napr. Internet. Zariadenia umiestnené v DMZ sú síce dostupné z vonkajšej aj vnútornej siete, ale úroveň prístupu je pre obe siete rôzna. Zvyčajne je pre vnútornú sieť povolený širší prístup ako pre sieť vonkajšiu. 
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Obr. 12 Použitie hardvérových IPS a DMZ v štruktúre IT leteckej spoločnosti.

Zabezpečenie sledovania

Zabezpečenie sledovania je v dnešnej dobe veľmi dôležitý nástroj pre celkovú bezpečnosť systému. Moderné systémy dovoľujú správcovi siete definovať pre jednotlivých užívateľov rozdielne stupne sledovania. Napríklad ak máme databázový server, kde sú napríklad uložené obchodné výsledky, môžeme nastaviť úplnú kontrolu prístupu k databázam. V praxi to vyzerá tak, že správca vie presne, kto si prezeral údaje v danej databáze, poprípade niečo v nej menil a podobne. 

Na tieto účely slúžia auditné záznamy. Každý dôveryhodný informačný systém musí obsahovať mechanizmy pre spätné sledovanie jednotlivých akcií, ktoré sa v systéme realizovali. Tieto záznamy sú neoceniteľné hlavne pri bezpečnostných incidentoch a následnom zisťovaní, kde bola príčina, kto je za daný incident zodpovedný a aké opatrenia treba prijať. V celom mechanizme, ktorý ma zabezpečiť sledovanie, hrá významnú úlohu kontrola auditných záznamov. Kontrola auditných záznamov je dôležitá z dôvodu vyhodnocovania záznamov. K daným záznamom by mala mať prístup iba úzka skupina ľudí t.j. administrátori, aby osoba, ktorá neoprávnene vstúpila do systému nemala možnosť zmeniť záznamy o jej vniknutí do systému.
Protokolovanie udalostí je jedným z nástrojov ako presne určiť prístupové práva jednotlivých užívateľov systémov.

5 Záver
Problematika bezpečnosti informačných technológií sa v súčasnej dobe stáva veľmi dôležitou otázkou, ktorou sa musia zaoberať viaceré podniky. 
Rýchly rozvoj informačných technológií a skutočnosť, že spoločnosti sú stále viac a viac závislé na týchto technológiách tento problém len znásobuje. 
V dobe, keď  každá spoločnosť využíva na komunikáciu s obchodnými partnermi  verejnú sieť internet, je otázka bezpečnej komunikácie prostredníctvom informačných technológií pre podniky zásadná.
V mojej diplomovej práci je znázornená analýza informačného systému v leteckej spoločnosti Air Slovakia.
Hlavným cieľom predkladanej práce bolo priblížiť problematiku týkajúcu sa bezpečnosti informačných technológií, ktorú je potrebné riešiť v takejto spoločnosti. Spomenuté sú spôsoby a metódy zabezpečujúce predchádzanie bezpečnostných problémov, ktoré by mohli viesť k narušeniu dôležitých dát podniku. Uvedený je podrobný popis každej z oblastí informačného systému, ktoré musia byť zabezpečené. 
V návrhu zmeny štruktúry informačného systému tejto spoločnosti som sa zameral na pridanie v súčasnosti efektívnych IPS zariadení, ktoré dokážu podrobne analyzovať hrozby na všetkých úrovniach sieťovej komunikácie. Dôležitou zmenou pre  zvýšenie bezpečnosti užívateľských počítačov v lokálnej sieti LAN pred hrozbami z Internetu je ich oddelenie od demilitarizovanej zóny serverov a zabezpečenie firewallom.
Tieto technológie sú veľmi účinné, avšak základným kameňom bezpečnosti musia byť zaškolení užívatelia, ktorí dodržiavajú bezpečnostné pravidlá. Znalosť dôležitosti uchovávania tajnosti hesiel ako ochrana pred možnými hrozbami napríklad prostredníctvom sociálneho inžinierstva musí byť v každom užívateľovi hlboko zakorenená a iba tak môže vzniknúť bezpečné firemné IT prostredie.

Táto práca mi pomohla lepšie spoznať a pochopiť problémy informačnej bezpečnosti, a možnosti ochrany pred nimi, čo by som chcel využiť aj pri svojej profesii.  
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