TEST OF CERTIFICATION CHAIN CONSTRUCTION IN FIREFOX WITH
CATCERT SHA-256 HIERARCHY:

1. Goto %APPDATA%\Mozilla\Firefox\Profiles\

2. Move cert8.db to another directory

3. Restart Firefox

4. Import the root certificate EC-ACC SHA-256 with turned on the websites trust bit
Descargando certificado ﬁ

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

¢ Quiere confiar en "EC-ACC" para los siguientes propdsitos?
Confiar en esta CA para identificar sitios web.
[T Confiar en esta CA para identificar usuarios de correo.

[T Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propasito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

Aceptar ] [ Cancelar

5. Import the intermediate certificate EC-GENCAT SHA-256
6. Import the intermediate certificate EC-SAFP SHA-256

Visor de certificados:"EC-SAFP - Agencia Catalana de Certificacio (NIF Q-0801176-T)" ﬁ

General | Detalles

Jerarquia de certificados
4EC-ACC
4EC-GEMNCAT
EC-SAFP

Campos del certificado

4EC-5AFP - Agencia Catalana de Certificacio (MIF Q-0801176-I) -

a#Certificado
WVersian

m

Miimern de serie



7. Atthe “servers” tab import the certificate www.ecoviat.com

-
w Administrador de certificados

= o=

Sus certificaduslPElsunas Servidores Autmidad&slﬂtms|

Tiene certificados en archivo que identifican estos servidores:

Mombre del certificado Servidor

4 Agencia Catalana de Certificacio ..,
| www.ecoviat.com
4DigiNotar

Vida (Gil

Permanente

A

Caduca el

01/03/2014

1

DigiMotar Cyber CA * Permanente 04,/10/2011

DigiMotar Cyber CA = Permanente 20/08,/2013

DigiMotar Root CA * Permanente 31/03/2025

DigiMotar Services 1024 CA * Perranente 26/08/2013
4DigiMotar BV,

DigiMotar PKloverheid CA Org... * Permanente 23/03/2020

DigiMotar PKloverheid CA Ove.., * Permanente 27/07/2015 i
I Y T Y S

Ver... ] [Editar confianza... ] ’ Importar... ] [ Exportar... ] [ Eliminar... I [Aﬁadir EXCEPCION... ]

Finally: the certificate chain is not constructed:

Visor de certificados:"www.ecoviat.com”
-

General | Detalles

Jerarquia de certificados

www,.ecoviat.com

Campos del certificado
~MNombre alternative del asunto del certificado

~Utilizacian de |a clave de certificado

“Uso extendido de la clave

~Tipo de certificado MNetscape

-ID de clave de asunto de certificado

--Identificador de la clave de la Autoridad Certificadora (CA)
~Politicas de certificado

m

~Acceso a la informacién de la autoridad
~Puntos de distribucién de CRL
~Algoritmo de firma del certificado
Valor del campo

No es critico

Tamafic: 20 Bytes / 160 Bits

05 b7 ed 4f 16 52 dd fa ef 92 c0 a2 72 79 56 &0
54 c2 24 13

Then we have tested the same with the SHA-1 hierarchy and the chain is constructed correctly

as expected.


http://www.ecoviat.com/

TESTS WITH OTHER SYSTEMS:

The chain SHA-256 is constructed without problems:

- With XCA:

&= EIE

Private Keys | Certificate signing requests @rtwﬁcates} Templates | Rewocation lists |

Internal name: ‘ Cammon name | Serial not After Trust state Revocation ‘
= AR EC-ACC EC-ACC 524825601 2EDBCFE4FADI7ERC2IBAGTF  2031-01-07 GMT  Always Trusted %
= J%® EC-GENCAT EC-GERCAT 22ASBEBOEE3A4BCDMFED3A4TO40EEES]  2027-01-07 GMT  Trust inherited Export
= JAS® EC-SAFP EC-SAFP 5216189170B1ECEI4FEDADZDEFATACFS  2019-01-07 GMT  Trust inherited

EE v ecoviat com vy ecaviat, com 430336630E7626CEAFAENFDEIT299CA  2014-03-01 GMT  Trust inherited Import
Show Details

| > Certificate and Key management 21 Deloe
Import PKCS#12
Impork PECS#7

Plai View

Details of the Certificate

Status | Subject | Issuer  Extensions |

Netscape Cert Type; |
SSL server

X509v3 Subject Key Identifier:

27:D4: 58: CA:EL:D2: Ad: 54:2A:1A: 52:0E: C3:B3: F1: AL:B9: 9F: FA: 6

Folicy: 1.3.6.1.4.1.15096.1.3.1.51.4 CPS:

nteps: /. catcert can/verCDS-1EV User Nonice: Explicit
Text: Aquest és un certificat de dispositiu servidor segur
de classe 1 aub Extended Validation. Vegeu

https: /fuwr. catcert . cat/verCDS-1EV

Authority Information Access:

OCEP - URL:http://ccsp.catoert.cat Ch Issuers -

URI:http: /fwr. catcert. cat/descarrega/safs_csrs.crt
X509v3 CRL Distribution Points:
URI:http://epscd.catcert.net/crlfec-safp.crl

URI:htep: //epscdz . catcert net/erlfec-safp. crl ~

Database:C: [Lsers/fferre/Documents/ff_shaZ.xdb

@ed30E €26 -0c EMI‘.‘-‘ @Porta\ml 12 E...v| ¥ Admi.., ‘ Eﬂppuu.l Sens. . | E;]Notes.‘.‘ P2s.. -‘ ﬁExam.‘.l @~ XCer.. |«

wEE

- With the command OpenSSL verify:

C:=~0penS8L:xbin>openssl verify —CAfile cadena_certs_SAFP.pem 20120229 _CDS_EU_www.
ecoviat.com.cer
20120229_CD5_EU_wwu.ecoviat.com.cer: OK

C:“0OpenS8L~bin>




- With Microsoft:

0 B ™ IR A
. - = -
Ruta de certificacidn

Ruta de certificacidn

| General | Detalles |Ruta de certificacion |

Mostrar: I <Todos>

5 Ec-acc
L_;“ £C-GEHCAT Campo Valor
5] EC-5AFP —
“-[5] www.ecoviat.com [ versisn va 3
[E]Nimero de serie 52 4b 25bd 12 ed 8¢ fe 4f8d ... [
[E] Algoritmo de firma sha25eRSA
BEmisor EC-ACC, Jerarquia Entitats de...
[E]valido desde dimarts, 17 / abril [ 2012 11:2...
B\-‘élido hasta dimecres, 8 / gener / 2031 00:...
B.ﬂ\sunto EC-ACC, Jerarquia Entitats de...
=] Flave niiblica RSA (9048 Rits) =
sha256RSA
Ver certificado
Estado del certificado:
Certificado valido.

Modificar propiedades.. ] [Copiar en archivo, ]

Mas informadidn acerca de las rutas de certificacion Mas informadidn acerca de los detalles del certificado

- And with Safelayer Toolkits also the SHA-256 chain is validated.

We think this is a bug because the keylds of the AuthorityKeyldentifier of the hierarchy and the
final certificate are correct.

Note: we also think the problem is that the hierarchy has UFT-8 codification and the SSL
certificate has PrintableString, and maybe the algorithm that uses Firefox for building the
certification chain is affected by this.

The certificates we are using for this test can be found at:

http://www.catcert.cat/content/download/6700/16189/f
ile/EV certificate.zip



http://www.catcert.cat/content/download/6700/16189/file/EV_certificate.zip
http://www.catcert.cat/content/download/6700/16189/file/EV_certificate.zip

