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1 Zertifizierungsempfehlung

Wir danken lhnen fir die vertrauensvolle Zusammenarbeit im Rahmen des kirzlich abgeschlossenen Audits in
Ihrem Unternehmen. Der vorliegende Bericht beinhaltet die Ergebnisse der Begutachtung, inklusive aller Star-
ken, Chancen und Schwéchen. Der Unternehmensleitung wurde die Auswertung bereits in der Abschlussbe-
sprechung des Audits vorgestellt. Sie kann nun von lhnen zur Verbesserung der Effektivitadt Inres Manage-
mentsystems verwendet werden. Wir freuen uns, Sie auf dem Weg zu einem nachhaltigem Unternehmenser-
folg begleiten zu dirfen.

Das Auditteam empfiehlt der DQS fiir das Regelwerk ETSI TS 102 042 V2.4.1 (2013-02):
[] die Erteilung des Zertifikats
[] die Erteilung des Zertifikates, sobald die Umsetzung der Korrekturmafnahmen nachgewiesen ist
X die Aufrechterhaltung des Zertifikats

[] die Aufrechterhaltung des Zertifikats, sobald die Umsetzung der KorrekturmaRnahmen nachwiesen ist
[] trifft nicht zu, da auRerordentlicher Bericht

Bitte denken Sie daran, die DQS méglichst friihzeitig Gber wesentliche Anderungen des Managementsystems
zu informieren, damit wir gemeinsam geeignete MalRnahmen zur Aufrechterhaltung der Zertifizierung vereinba-
ren kdnnen.

Gesamteindruck

» Trust Center von Atos mit profundem PKI-Know-how

%

Struktur im ATC an Best Practices aus bisherigen Projekten orientiert

%

IS-Awareness bei allen Beteiligten auf hohem Niveau
Alle Anforderungen der ISO 27001:2013 werden von dem System erfiillt

%

Ergebnis ETSI TS 102 042 V2.4.1 (2013-02):
Das System konnte auch im Vergleich zum Vorjahr weiterentwickelt werden.

Alle identifizierten Potentiale wurden bearbeitet und entsprechend umgesetzt.

Umzug in das Rechenzentrum in Nlrnberg ist bereits in den ersten Zligen abgeschlossen.

>

>

» Das System hat seinen hohen Reifegrad aufrechterhalten.

>

» Das Rechenzentrum in Nurnberg / Furth entspricht den erwarteten Anforderungen.
>

Eine eigene Zertifizierung des Trustcenters nach 1SO 27001:2013 konnte erreicht werden.
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2 Das Managementsystem

2.1 Bewertung PDCA-Zyklus

DQS-Begutachtungen nutzen Plan - Do - Check - Act, kurz den PDCA-Zyklus. Er kann auf einzelne Prozesse,
ein System oder eine gefiihrte Organisation angewendet werden.

Plan: Aktivitdten werden mit Zielen, Prozessen und Ressourcen geplant.
Do: Die Planung wird verwirklicht.
Check: Ergebnisse werden mit Zielen und Erwartungen verglichen.

Act: Benodtigte Verbesserungen und Veranderungen werden definiert
und geplant - siehe 1. Schritt “Plan”.

Zusammenfassend wurden die Prozesse, die Organisation, die Verfahren und die Technologie der Atos Tru-
stedRoot CA (ATC) als auditierte Certification Authority (CA) wie folgt bewertet:

Folgende Anforderungen wurden u. a. im Rahmen dieses Audits gepruft:

¢ Alle Anforderungen, die an eine CA Practice gem. Kapitel 7 des Regelwerkes sind im Sinne der gewahlten
Certificate Policy (NCP) umgesetzt und die darin geforderten MalRnahmen sind implementiert.

¢ Die auditierte CA hat auch dann die Verantwortung zur Erfillung der Normforderungen, wenn CA-
Funktionen von Vertragspartnern erbracht werden.

o Die CA erbringt die Zertifizierungsdienste gemaf’ den Festlegungen des Certificate Practice Statement.

o Die Certificate Policy ist Teil eines effektiven Certificate Policy Management mit Regelungen zu Verantwort-
lichkeiten, Kommunikation und PDCA-ZykIus.1

o Die Umsetzung der in dem letzten Audit der DQS identifizierten Potentiale.

3  Certification Authority Practice

3.1 Certificate Practice Statement (CPS) [7.1]

Im CPS sind die angewendeten Verfahren und Prozesse gemaR den Forderungen des RFC 3647 (Internet
X.509 Public Key Infrastructure, November 2003) dargelegt. Wo in den Abschnitten [4 bis 6, sowie 8] der zu
Grunde gelegten Norm Forderungen an die Prozesse, die Organisation, die Verfahren oder die Technologie der
Certification Authority (CA) bezuglich der Definition von Begriffen, vertraglichen Regelungen oder Berticksichti-
gung in einem Ubergeordneten Policy Statement stellt, wird im CPS darauf verwiesen.

Die angewendete Certificate Policy ist die Normalized Certificate Policy (NCP). Der Geltungsbereich umfasst
das Atos TrustedRoot CA (ATC) fiir drei CAs:

1. Atos TrustedRoot Server CA
2. Atos TrustedRoot Client CA
3. Atos TrustedRoot CodeSigning CA

Die Umsetzung, Einhaltung und Aufrechterhaltung der angewendeten Verfahren und Prozesse wird durch die
Einbettung der CA-Prozesse in das AIMS (Atos Integrated Management System) gewahrleistet.

! Inhalte einer Certificate Policy (gem. RFC 3647, Internet X.509 Public Key Infrastructure, November 2003) wurden im CPS berlicksichtigt.
Von daher wurde kein separates Dokument zur Certificate Policy CPS erstellt.
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3.2 Public key infrastructure: Key management lifecycle [7.2]

CA Schlissel werden unter kontrollierten Bedingungen erzeugt, die im Sicherheitskonzept naher spezifiziert
sind. Dies bezieht sich bei der Schliisselerzeugung sowohl auf die technische Konfiguration des Gerates, als
auch auf die Wahl des verwendeten Algorithmus hinsichtlich Art und Lange, die dem géngigen Industriestan-
dard folgen.

Die Vertraulichkeit und Integritat privater CA Signaturschlissel wird mittels geeigneter kryptographischer Tech-
nologie gewahrleistet und aufrechterhalten. Zutritt, Zugang und Zugriff zur eingesetzten kryptographischen
Technologie, sowie die dazugehdrigen Verfahren zur Speicherung, Datensicherung und Wiederherstellung sind
nur einem streng limitierten Personenkreis mit hoher persénlicher Integritat moglich. Samtliche Operationen an
der kryptographischen Technologie folgen dem 4-Augen-Prinzip und werden aufgezeichnet. Regelungen zu
vorgenannten Vorgehensweisen sind im Sicherheitskonzept dargelegt.

Nach denselben Prinzipien werden die Integritat und Authentizitat der offentlichen CA Signaturschlussel und al-
ler zugehdrigen Parameter wahrend ihrer Ubermittlung an die vertrauenden Instanzen (,Relying parties®) auf-
rechterhalten.

Der private CA Signaturschlissel wird nur zum Zwecke der Wiederherstellung vertraulich aufbewahrt und vor
unbefugtem Zugriff geschitzt. Die Wiederherstellung des CA Signaturschlissels folgt demselben Ablauf wie bei
der initialen Beantragung. Dies ist in der Arbeitsanweisung Key Recovery geregelt.

Private CA Signaturschlissel, die zur Erzeugung von CA Zertifikaten verwendet werden, werden auch nur fir
diesen Zweck eingesetzt. Die Erzeugung von CA Zertifikaten geschieht in physisch sicheren Bereichen.

Private CA Signaturschliissel werden nicht Gber das Ende ihres Lebenszyklus hinaus verwendet. Der zugehdri-
ge Prozess ist in der Arbeitsanweisung Zertifikatssperrung geregelt.

Die Sicherheit von kryptographischen Geraten wird wahrend ihres gesamten Lebenszyklus durch die Anwen-
dung und Einhaltung der I1S-Vorgaben fiur IT-Systeme, wie z. B. Sicherheitskonzepte fur dedizierte IT-Systeme
mit und ohne Sicherheitsfunktionen, gewahrleistet. Dies schlie3t die unbefugte Handhabung wahrend des Ver-
sandes, der Lagerung, sowie der Installation, Aktivierung, Riicknahme, Backup und Wiederherstellung der CA
Signaturschlissel unter Wahrung des 4-Augen-Prinzips mit ein. Eine entsprechende Statusinformation wird da-
zu gefuihrt. Nach Ablauf der Gultigkeit wird die Information des privaten CA Signaturschlissel unwiderruflich
physisch gel6éscht.

Die Erzeugung der Schlissel fir Zertifikatsinhaber (,Subject”) erfolgt sicher, d. h. der verwendete Algorithmus
und die entsprechende Lange des Schlissel folgen dem gangigen Industriestandard und die Geheimhaltung
des privaten Schllssels des Zertifikatsinhabers wird, wie in der Spezifikation Atos Trusted CA beschrieben,
wahrend der Erzeugung und vor der Auslieferung sichergestellt. Die Gewahrleistung der Vertraulichkeit und In-
tegritat ist ebenfalls in der Dokumentation Spezifikation Atos Trusted CA geregelt.
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3.3 Public key infrastructure: Certificate management lifecycle [7.3]

Zur ldentifizierung eines Teilnehmers (,Subscriber®) und eines Zertifikatinhabers (,Subject®) werden geeignete
Prifungen durchgefiihrt und entsprechende Nachweise gefiihrt. Die Arbeitsanweisung Zertifikatserstellung re-
gelt u. a. die Uberprifung der Korrektheit der jeweiligen Namen und der dazugehdrigen Daten. Diese Priifaktivi-
taten sind Teil des definierten CA-Services, die u. a. an Hand von Nachweisen aus geeigneten und zugelasse-
nen (externen) Quellen verifizieren, dass Zertifikatsantrage richtig, autorisiert und vollstandig gemaf’ der vorlie-
genden Dokumentation gestellt sind. Die Zertifikatinhaber (,Subjects®) kdbnnen physische Einzelpersonen, Ein-
zelpersonen zu einer Organisation gehdrend, eine organisatorische Legal-Einheit oder ein Gerat oder System,
welches von einer organisatorischen Legal-Einheit betrieben wird, sein. Die gepriften Nachweise werden fir
die Dauer der Giiltigkeit von Zertifikaten revisionssicher aufbewahrt.

Zertifikatsantrage von Zertifikatsinhabern (,Subject), die zuvor bei derselben CA registriert wurden, werden auf
Vollstéandigkeit, Korrektheit und Ordnungsmalfigkeit der Autorisierung gepruft. Dies bezieht sich auf Zertifikats-
verlangerungen, erneute Schliisselgenerierung (,Rekey“) nach Sperrung oder vor Ablauf der Giiltigkeit oder Ak-
tualisierung(,Update®) auf Grund von Attributsanderungen des Zertifikatsinhabers (,Subject).

Die Ausgabe der Zertifikate erfolgt sicher und gewahrleistet die Aufrechterhaltung der Authentizitat. Die Zertifi-
kate enthalten gem. den Regelungen X.509% u. a. die Identifikation der CA, Name von Zertifikatsinhabern
(,Subject”), spezifische Attribute der Signatur, 6ffentlicher Teil des Schllisselpaares, Seriennummer des Zertifi-
kats, elektronische Unterschrift der herausgebenden Stelle und Begrenzung des Glltigkeitsbereiches oder
Transaktionswertes. Geeignete Malnahmen zum Schutz vor Zertifikatsfalschung werden getroffen.

Allgemeine Geschéaftsbedingungen, anzuwendende Policies und weitere Rahmenbedingungen (z. B. Techno-
logie, Mitwirkungspflichten, Giiltigkeitszeitraum) werden den Teilnehmer (,Subscriber) und vertrauenden In-
stanzen (,Relying parties®) zur Verfigung gestellt. Regelungen dazu werden im Betriebshandbuch Webservice
getroffen.

Zertifikate werden an Teilnehmer (,Subscriber®), Zertifikatsinhaber (,Subject’) und vertrauende Instanzen (,Re-
lying parties®) im erforderlichen Umfang verteilt und zur Verfigung gestellt. Die Riickverfolgbarkeit von Zertifika-
ten wird an 7 Tagen pro Kalenderwoche flir 24 Stunden pro Tag (7 x 24) gewahrleistet.

Die zeitnahe Sperrung von Zertifikaten, die auf Grund von autorisierten und Uberpriften Sperranfragen bean-
tragt wird, wird in Prozessen und Verfahren geregelt und kann innerhalb von 24 Stunden durchgefuhrt werden.
Der Empfang von Sperranfragen und die Durchfihrung der Sperrungen werden bestéatigt und aufgezeichnet.
Der Zertifikatsstatus andert sich in ,gesperrt” oder ggf. in ,suspendiert® und in einer ,CRL: Certificate Revoca-
tion List* gefthrt, die alle 24 Stunden aktualisiert wird.

2 ISO/IEC 9594-8/ITU-T Recommendation X.509:
"Information technology - Open Systems Interconnection - The Directory: Public-key and attribute certificate frameworks”
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3.4 CA management and operation [7.4]

Prozesse zum Security Management sind in das Informationssicherheitsmanagementsystem (ISMS) so einge-
bunden, dass die identifizierten Schutzziele zu schitzender Unternehmenswerte (z. B. Objekten und Informa-
tionen), wie in der I1S-Policy dargelegt, erreicht werden. Die zu schiutzenden Unternehmenswerte wurden identi-
fiziert und geman ihrem Schutzbedarf klassifiziert. Aus potentiellen Schwachstellen und Bedrohungen wurden
Risiken abgeleitet und bezuglich ihrer Eintrittswahrscheinlichkeit und Auswirkung bewertet. Zu deren Minde-
rung wurden geeignete MaRnahmen abgleitet (IS-Controls des ISMS). Das ISMS nach ISO/IEC 27001 ist mit
einem Qualitatssicherheitsmanagementsystem nach ISO 9001 zusammen in das Business Management Sy-
stem des Unternehmens integriert und wird zyklisch extern zertifiziert. Im ISMS werden auch 1S-Controls be-
schrieben, die Vorgaben zur 1S-bezogenen Infrastruktur (z. B. Zugriffsiberwachung, Berechtigungskonzept,
Handhabung von IS-Incidents) machen. Die IS-Controls und CA-Prozesse berticksichtigen Einrichtungen, Sy-
steme und Informationen (zu schitzende Unternehmenswerte) der CA und sind dokumentiert, eingefiihrt und
werden aufrechterhalten.

Personelle Anforderungen an internes und externes Personal vor, wahrend und nach der Beschéftigung in der
CA-Organisation sind im Rahmen des ISMS festgelegt. Dabei werden Personalkapazitat, Fachwissen, Erfah-
rung und Qualifikation bericksichtigt. Fur 1S-VerstdRe sind im Rahmen der Handhabung von |S-Incidents mdg-
liche disziplinarische Malinahmen definiert. 1IS-Rollen und -Verantwortlichkeiten, einschlieRlich der Berechti-
gungen flr Zutritt, Zugang und Zugriff zu Informationen und Systemen werden in den Rollenbeschreibungen fir
Security Officer, System Administrator, System Operator und System Auditor beschrieben und in der Zugriffs-
berechtigungsiiberwachung eingepflegt.

Der physische Zugriff auf kritische Dienste unterliegt einer Zugriffsiberwachung und physische Risiken der zu
schutzenden Unternehmenswerte werden durch IS-Controls minimiert. Berechtigungen fir Zugriff, Zugang und
Zugriff werden nach dem ,Need-to-Know-Prinzip“ vergeben. IS-Controls zum Schutz vor Verlust, Beschadigung
oder Beeintrachtigung zu schiitzender Unternehmenswerte und der Geschaftskontinuitat. Dies berlicksichtigt
auch die Vermeidung der Beeintrachtigung oder des Diebstahls von Informationen und IT-Systemen. Die Er-
zeugung und Rucknahme von Zertifikaten finden in einer sicheren physischen Umgebung statt, die Uber Si-
cherheitsperimeter (z. B. Schutz der Gebdudeaulenhille, Personenvereinzelungsanlagen), Zutrittsiberwa-
chung, Brandschutz, Stromausfall und Disaster Recovery MalRnahmen verfugt.

CA-Systeme werden sicher und ordnungsgemal betrieben um das Ausfallrisiko zu minimieren. Dies geschieht
u. a. durch die Wahrung der Integritat von Daten, Informationen und Systemen (z. B. Schutz vor schadhafter
oder unberechtigter Software), die Minimierung der Auswirkung von Security Incidents durch ein systemati-
sches und zugiges Auswerte- und Meldeverfahren und die sichere Handhabung mobiler und stationarer Spei-
chermedien (Schutz vor Verfall oder Beschadigung der Daten). Informationen werden nach ihrer Klassifizierung
gem. Schutzbedarf gehandhabt. Die Anforderungen an Kapazitat und Rechenleistung der CA-Systeme werden
geplant, Uberwacht (u. a. durch kontinuierliches Monitoring mit Schwellwerten, eingebettet in Audittools zur Sy-
stemiberwachung) und durch geeignete MalRhahmen (z. B. Initierung von Changes) erflllt. 1S-MaRnahmen
umfassen operative 1S-Prozesse und -Verantwortlichkeiten, die Planung und Freigabe von CA-Systemen, den
Schutz vor schadhafter Software, die Organisation, das Netzwerkmanagement, die aktive Uberwachung der
Auditjournale, die Ereignisanalyse und Nachverfolgung signifikanter Ereignisse, die Handhabung und Status-
Uberwachung mobiler und stationarer Medien und den Austausch von Daten und Software.

Der Zugriff auf CA-Systeme ist auf ordnungsgemaR berechtigte Personen beschrankt. Das interne CA-
Netzwerk ist durch geeignete IS-Controls (z. B. Firewall, Router, Intrusion Detection System) gegen den Zugriff
durch externe Domains geschiitzt. Sensible Daten (z. B. Registrierungsinformationen) werden bei Ubermittlung
in unsicheren Netzten gegen unberechtigten Zugriff oder Anderung mittels Verschliisselung geschiitzt. Das Be-
rechtigungskonzept ist rollenbasiert und ermdéglicht ein systematisches Account Management, das dem ,Need-
to-Know-Prinzip“ folgt. Zugriffe werden aufgezeichnet und Versuche des unberechtigten Zugriffs werden aus-
gewertet, bzw. 16sen fallweise entsprechende Alarmmeldungen aus, die wiederrum zu weiteren Schutzmal3-
nahmen fuhren (z. B. Forced logout, re-login mit Notfall-User).

Es werden vertrauenswurdige Systeme und Produkte verwendet, die vor Veranderungen und Manipulationen
mittels geharteter Systeme geschitzt sind, d. h. IS-Controls sind in das Betriebssystem fest ,eingebaut® und
schitzen die Erstellung und Speicherung der Private Keys. Das eingesetzte HSM ist nach FIPS PUB 140-2 le-
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vel 3 des NIST® zertifiziert. Releases, Anpassungen oder Notfall-SW-Fixes durchlaufen einen Change Ma-
nagement Prozess mit entsprechenden Priif- und Freigabeschritten.

Disaster Recovery Management Prozesse stellen fiir den Fall einer Katastrophe, einschlief3lich der Kompromit-
tierung des privaten CA Signaturschlissels, den Betrieb so schnell wie méglich wieder her. Dazu liegen Dis-
aster Recovery Plane vor, die aktualisiert und getestet werden. Diese schlie3en u. a. Verfahren zur Datensiche-
rung (Backup mit externer Aufbewahrung der Sicherungsmedien und Fallback-Prozedur) und ein Business
Continuity Plan im Falle tatsachlicher oder vermuteter Kompromittierung des privaten CA Signaturschlissels
(Information aller Teilnehmer (,Subscriber) und vertrauenden Instanzen (,Relying parties®); gilt auch bei kom-
promittiertem Algorithmus) ein.

Fir den Fall der Einstellung des Betriebes der CA werden potenzielle Beeintrachtigungen der Teilnehmer
(,Subscriber®) und vertrauenden Instanzen (,Relying parties®) durch eine zeitgerechte und vollstandige Informa-
tion und der Ubertragung der Verpflichtungen zur Aufrechterhaltung der Zertifikate an Dritte, bzw. die aktive
Handhabung der Zertifikatsricknahme minimiert. Somit wird u. a. der Fortbestand an Aufzeichnungen gewahr-
leistet, der zum Nachweis in gerichtlichen Verfahren bendtigt werden kénnte.

Die Einhaltung gesetzlicher Anforderungen wird im Rahmen des Datenschutzes, um u. a. Verlust, Zerstérung
oder Verfalschung vorzubeugen, durch geeignete technische und organisatorische MaRnahmen (IS-Controls
nach §9 Anlage 1 BDSG) gewahrleistet.

Alle relevanten Informationen Uber ein Zertifikat werden fir einen angemessenen Zeitraum (gem. Geschéaftsbe-
dingungen) aufgezeichnet, so dass sie zum Zwecke des Nachweises der Zertifizierung in gerichtlichen Verfah-
ren benutzt werden kénnen. Die Aufbewahrung der Daten umfasst den gesamten Lebenszyklus des Schllssels
und der Zertifikate, erfolgt vollstandig und ist vor unbefugten Anderungen durch ein geeignetes Verfahren zur
Datensicherung geschiitzt. Die Ubermittlung von Lebenszyklus-Daten wird protokolliert.

3.5 Organizational [7.5]

Die Zuverlassigkeit der CA-Organisation wird u. a. durch nichtdiskriminierende Policies und Prozesse, juristisch
einwandfreie Legaleinheiten, Haftungsregelungen, finanzielle Stabilitat, Verfahren zum Umgang mit Kundenbe-
schwerden und -streitigkeiten und vorhandene vertragliche Regelungen mit benétigten internen und externen
Lieferanten und Providern sichergestellt.

3 National Institute of Standards and Technology (NIST) als Herausgeber der FIPS 140 Publication Serie zur Koordination der Anforderun-
gen und Normen fiir Hard- und Softwarekomponenten kryptographischer Module
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4  Weitere Starken und Verbesserungspotentiale

Auflistung der Starken, wie im Schlussgesprach erlautert

¢ Die Bedeutung des Trustcenters konnte gehalten und weiter ausgebaut werden.

¢ Alle an dem Audit beteiligten Mitarbeiter hatten ein gutes Wissen zu den Themen. Alle relevan-
ten Policies waren bekannt und konnten nachgewiesen werden.

¢ Das Trustcenter bedient alle Atos Mitarbeiter weltweit.

¢ Einflihrung eines ,Officer on Duty” im Rotationsverfahren.
¢ Einsatz der Root CA fur die gematik.

¢ Das Trustcenter ist durch Microsoft und Mozilla anerkannt.

¢ Die Forderungen des CA/Browser Forums nach den Baseline Requirements for the Issuance
and Management of Publicly-Trusted Certificates, v.1.3.0 werden unterstutzt.

¢ Im diesjahrigen Audit wurden neben den ETSI und Browserforumsanforderungen auch die Um-
setzung zur ISO 27001:2013 mit einem auf das Trustcenter angepassten Anwendungsbereich,
sowie eine Zertifizierung nach TR3145 des BSI

Auflistung der Potentiale, wie im Schlussgesprach erlautert

¢ Keine siehe ISO 27001 Report

4.1 Im Visier der Weiterentwicklung

» Umzug ins neue Rechenzentrum nach Nurnberg

» Verbesserungspotentiale analysieren und geeignete MalRinahmen ableiten

» Weitere Prifung der CPS-Dokumentation hinsichtlich einer moéglichen Vereinfachung

» Weitere Vermarktung der Atos Trustcenter Services auch auferhalb der Atos Organisation
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5 Ergebnisse der Begutachtung

51 ETSITS 102 042 V2.4.1 (2013-02)

Geltungsbereich der Zertifizierung (Scope):
Atos TrustedRoot CA

Das Certificate Practice Statement (CPS) wurde
begutachtet. Es wurde Konformitat mit den anzu-
wendenden Regelwerksanforderungen festgestellt.

Das Managementsystem ist wirksam und erflillt die
Forderungen.

Anzahl der Abweichungen:

Vor-Ort-Verifizierung der Abweichungen, erforder-
lich durch Nachbegutachtung:

Die Korrekturmal3nahmen aus der vorangegangenen
Begutachtung sind

Das derzeit gliltige Zertifikat wurde gepruft. Es ist
noch angemessen.

Ablauf der Giiltigkeit:

Die Nutzung des registrierten Firmensymbols in
Verbindung mit dem/den Akkreditierungslogo(s) ist
angemessen.

Die fortlaufende wirksame Umsetzung des Ma-
nagementsystems wurde im vergangenen Zertifizie-
rungszyklus aufgezeigt

(zwei Kriterien der Bewertung)

Interne Audits und die Aufzeichnungen zu den Kor-
rekturmaflnahmen zeigen die ununterbrochene
Konformitat des Managementsystems zum ausge-
wahlten Regelwerk auf

In der vergangenen Zertifizierungsperiode wurden
vergleichbare Abweichungen wiederkehrend identi-
fiziert

In der vergangenen Zertifizierungsperiode wurden
Zertifikate unter Auflagen erteilt, ausgesetzt oder es
wurden aulerordentliche Begutachtungen zu be-
stimmten Mangeln durchgefiihrt

ATOS_ETSI_2016_Report.doc
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Atos TrustedRoot CA (ATC) fiir drei CAs: Atos
TrustedRoot Server CA, Atos TrustedRoot Client
CA und Atos TrustedRoot CodeSigning CA

Angewendete Certificate Policy:
Normalized Certificate Policy (NCP)

Aktuelle Version des CPS: 1.7.1

X ja [] nein
Bemerkungen: Inhaltsverzeichnis CPS ist beigefligt
X ja

] nur teilweise - siehe Malnahmenpléne
[] nein - siehe Maknahmenpléne

Hauptabweichungen: 0, Nebenabweichung: 0

[lja X nein

[] wirksam umgesetzt
] nicht wirksam umgesetzt

X nicht anwendbar

X ja [ nein

X ja [ nein
Bemerkungen: Re-Zertifizierung
X ja, die Aufzeichnungen zum Managementreview

zeigen die Erreichung der festgelegten Ziele und
die standige Verbesserung auf.

X ja, die Trends der dokumentierten Korrektur-
malnahmen zeigen Effektivitat und kontinuierli-
che Verbesserung.

[ ] nein, s. Bemerkungen und MaRnahmenpléne
Bemerkungen: ./.
X ja [ nein, s. Bemerkungen

Bemerkungen: ./.

[]ja, s. Bemerkungen X nein
Bemerkungen: ./.
[lja, s. Bemerkungen  [X] nein
Bemerkungen: ./.
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6 Auftragsdaten und Angaben zum Begutachtungsprozess

6.1 Auftragsdaten

Name des Unternehmens:

Hauptadresse:

Aktenzeichen:

Auftragsnummer:

Datum des Audits:

Anzahl der Personentage (PT) gesamt:
SIC / IAF / EA / NACE Code: (Haupt)

Ausschliisse, falls anwendbar

Atos Information Technology GmbH

Luxemburger Stral3e 3
45131 Essen

334220

A 271250
23.-24.06.2015

2,0

33

X keine

6.2 Oberste Leitung und Ansprechpartner

Chief Executive Officer / Oberste Leitung:
Telefon:

E-Mail:

Managementbeauftragter

(Trustcenter):

Telefon:
E-Mail:

Leitender Auditor:
Telefon:
E-Mail:

DQS-Kundenbetreuung
Telefon:
E-Mail:

ATOS_ETSI_2016_Report.doc
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Winfried Holz
+49 89 636 44800
winfried.holz@atos.net

Matthias Monter

+49 211 399 36097
armin.klimmek@atos.net

Jens Nicolaysen
+49 (4102) 7779000
Jens.Nicolaysen@jnc.de

Benjamin Junginger
069-95427-0
Benjamin.Junginger@dgs.de
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6.3 Auditdaten

Personenzahl davon interviewt %
Fihrungskrafte 2 2 100
andere Mitarbeiter 11 3 27
Gesamt 13 5 38

Stichprobenbasis Interviewpartner

Remote Locations und zusatzliche Standorte: nicht relevant

Zeitplan an Kunden versendet am:

Ablauf der Begutachtung:

Abschlussbesprechung:

X Der Auditzeitplan wurde eingehalten

[] Der Auditzeitplan wurde wie folgt geéndert:

25.05.2015

n

Eine Abschlussbesprechung mit dem Leiter der relevanten Abteilung wurde durchgefihrt. Die Begutach-

tungsergebnisse wurden vorgestellt, erlautert und - soweit erforderlich - diskutiert. KorrekturmafRnhahmen

und MaBnhahmenplane wurden, soweit erforderlich, mit den jeweils Verantwortlichen vereinbart.

ATOS_ETSI_2016_Report.doc
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7 Nachste Schritte

71 MaBnahmen des Kunden

Korrekturmafnahmen:

Verbesserungspotentiale:

X
H

auf Wirksamkeit gepruft.

Die identifizierten Verbesserungspotentiale werden intern
bewertet und flieBen ggf. in den kontinuierlichen Verbes-
serungsprozess ein, soweit dies als hilfreich angesehen

wird.

Korrekturmafnahmen waren nicht erforderlich

Die geplanten KorrekturmalRnahmen werden wie
vereinbart umgesetzt und bis zum TT.MM.JJJJ

n

Abweichungen die wahrend des Audits festgestellt wurden, missen nachweislich und wirksam innerhalb des
festgesetzten Zeitrahmens geschlossen werden. Ansonsten kann es zur Aussetzung oder zum Entzug des Zer-

tifikates kommen.

7.2 MaBnahmen der DQS

Art der nachsten Begutachtung:

Daten der nachsten Begutachtung:
(unverbindlich abgeschatzter Aufwand)

Voraussichtliche Themenschwerpunkte:

Kunde winscht:

Weitere Bemerkungen:

7.3 Identifizierter Anderungsbedarf

Basisdaten geandert ?

ATOS_ETSI_2016_Report.doc
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[] Begutachtung zur Systemférderung
X Wiederholungsbegutachtung
[] Andere Begutachtung

Geplanter Zeitpunkt fur die ndchste Begutachtung: Juni

2017
(ggf. KW oder Monat)

mit 3 Personentag(en)
durch Auditor(en)

A

] Informationen lber
[] Angebot tiber

] Telefonanruf durch Kundenbetreuer

A

L] ja X nein

Rev 4/12
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8 Anlagen zum Bericht

] Maflnahmenplane Anzahl: 0

Fiir den internen Gebrauch:

[] Basisdaten Anzahl:
[] Basisdaten — fiir Regelwerk(e) [sofern an- Anzahl:
wendbar]

[] Feststellungen

X  Weitere Dokumente fir Regelwerk(e)

[sofern anwendbar fiir Medizin, Automotive . . . .
[] Teilnehmerliste(n) Abschlussgesprach
] Gepriufte Zertifikatentwirfe [sofern anwendbar] Anzahl:
[] Sonstiges
Bericht erstellt am 01.06.2016 Auditleiter Jens Nicolaysen

Regelwerk ETSI TS 102 042 V2.4.1 (2013-02)
1.Juli 2016
einhard Witzke

Datum fachliche Prifung der DQS

Vertraulichkeit

Der Inhalt dieses Berichts und alle im Zusammenhang der Begutachtung erhaltenen Informationen Uber das
begutachtete Unternehmen werden von den Mitgliedern des Auditteams und von der DQS vereinbarungsge-
maf vertraulich behandelt.

Verteiler:

DQS
Atos Information Technology GmbH
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