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3. Meliéklet — Vizsgalati jegyz6kdnyvek

3.1 Jegyz6kdnyv — U szolgaltatol magdnkules (sha2) létrehozdsa
Jegyzdkonyy széma: fkv_0901001_sha2

egyzOKGny v ttpyar A Netlock Kft. i szolgaltarsi magénknlesot hozoit Jétre $hia 2 néven

Ideje: 2009.04.15
Készftotte: Szekeres Baldzs

A szolghltatéi magdnkulesok generdldsdnik és kezelésénck MSZSZ-ben lefrt: szaﬁﬁlyai meglelelnek
a jogseabilyl Kovetelmiényéknek, ezért az sha2 szolgdltatéi magdnkules generdldsinadk
dokumentdcidjanak segitségével a generdldsi folyamat MSZSZ-uek val6 megfelelését: vizsgdltam.

Az sha2 létrehozdsra Keriilt, a root tanisitvény kiboosdjidsra keriilt és o MS explorerbe mir
bekertilt, A roof al4 taftozé operativ-tandsitvinyok kialakitdsa folyik. A végleges kialakKitds azorban

még zajlik.

MSZSZ -4 szolgdliatdi kulcsokra oz aldbbi szabilyok vonathoznak: |  Szakértdi értélelés
akilesok idtrehondsa, tdroldsq, mentée, helyrediiftdsa, Tegyz0konyv szering
megyemmisitése fizikailag biztonsdgas kdrnyegetben, kettds személyi | megfeleld
ellendrzds melles valdsul meg,
amindsitett hitelestt' egyséy kulosai FIPS 140, Level 3 tandisttvdnnyal  |Jegyz8konyv szerint
rendelkezd kriptogriffiai modulban kertlinel:@lddllitdsra, tdroldsra, moegfelels
minBshiett eszkizszolgtiltatdsndl, ha o kulcspdr el84lindsa n BALE  |nfa
esrkdizéin kivil tdriénik, akulespdrt elddllite kriptogrifiat eszkdz
tandsitvdnnyal-igazoltan megfelel ar aldbbi-szabvinyck,
szabvdnyfelleglt dokumentumok legaliibb egyikének: a) FIPS 140, 3-as
szitit, b} CEN -HSM — PP,

a kulesokat Kzdirdlag oz arra felhatalinazottak haszndlhatjdk, a Jepyzlktnyv szerint
léitrehozds céljdnak megfeleld funkcidra, megfeleld
a-Szolpdltaté rendszerel safdt szolgdliatsi kulesaifchasgndilara eldn v '
tmeggyfzbdnek arrdl, hogy. gz éxen kulcsokhoz kapesoldds
tainisitudnyok érvényésel, N
a:Szolgdltutd nisiodny &y CRL aldfrd .*aulmm killéinbiiznek: mmden Jegyzdkbnyv szerint
1ds funikcicra szplgdls kilestsl, megfeléls
2009, dprilis 17, 106428
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Jolyamatokat ulkalmar a Szolpditats, melyek ténylegesen felttlviak a
kulcsok sszés. e!ﬁfanﬁm’émr az dsszes olyan tdrolbesehindn, melyeng
kules példanval eléfordiithanak,

MS ZSZ A sza!gfﬂwci: kulcsakm az. afébbi szabdbrok mﬁatﬁ:ﬂznak Szakértdi értékelés
) .szolg:ﬂmfdz fultsfrissités ouf—af “hand werévei iiriénik, JegyzGkiinyv gzerint

_ megfeleld
a szolgditatoikilcsok megsemmisitése sordn olyan-bigtonsdgos toriési |nfa

biztonsagos kriptogrdfiai modulban tiralt kides modulbel tbrténd
exportdidsakor a Szolgdhats gondoskodik a kules védelmérdi,

| JegyzSkényy szé_rint
|megleleld.

Slestartamuk végén.a kulesokat a.Szolgdltats olyan modon .mmmn*f i |nfa
meg, hogy az aldivé kulisok ng Iegyenek vi&&zanyerkerﬁek

azokat avendszereket, niglyek htiptogrifiat hardver eszkiszdin. Iuvu! {nfa
dolgoznak fel kriptogrifial stempontbol éraékeny informdeist (magdn-
vagy tithos kulcsokas).a Szolgdtats védi az slektromdgnesés
Ksugdrzdssal torténd kompromindiodds eflen.

. | Szolyshatsl kiucspdiok _ _SzakéufBi itdkeiés
Kilzsganerd- Kilczgenerdlaa, $zolgallats a geij4i tan!.:srhmn}r aldird ds Akulesgenerslas a secute vavlt-ban Wrdnt,
|42 &4 BaralAs eqysh infraglrupturdilz kulospsrai téroldsa‘szinén ol pancalazekngriyban
Installgeio blztonségns moden genandla &s trala, 4 tarbénik,
Kulcagenerdlds & Soolgdllald kizﬁrélagus : sikinvy gzéri
foladate &5 folelGeedga. Jegy2Bkinyy setrint wegleteld
A magdnkulcsoket & Szaipallatd nem
hocadla ki niylitan. A
Kules: mératak. A Brolgllraté lagalabb 2048 bitas. RSA || 2048 RSA she 256
Kulzaohat gernens!. fegyaBkinyv szevint megieleld
Kulcs ~mindsilett tandsitvény & CRL dlpgzdk AKEdSH ot GA kulos root-CA funkeidkal.
felhasznilasl alélrdsa; sr0lgdl, =14 lesznek leganerdlva ez operathy
talok - baysk lanleltvany, CRL s OCSP Rutcade,
valaazok alifrésa, Jegyxlkonyv szerint megfeel
- dbBelvegzt sldirdea,.
- Infrastrukiurdlis.és kontrolkulcsok,
- viszontazohosiias| vatasy Alardsana
hasznal kulosek,
L)
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. . Bzolpiitat! kuicsparak . 5 Szakéithi srtékelss
Mapankulcs Magankules tabhe- | A Szolg#liate legalabb kalsza mslyes Akulcsgenaritie 8 szabdlyzatoknak
adelme grambiyss konlrollt slkalmaz a magénkulésok megfeleifen 2 sremnalyes kontroll alatt

konlioila. nsaldben. - forfént
Jegyziktnyv szerint mepfoletd
 Magéniios letét: | Szolpaitats nem nyalt miadstett infa
rmaginkulcs |64 szolyditataet,
Maganhkilss Magdnkulosalt 8 Srolgafats mentk, A manfésak megtbriéntek, a tarafas
mantées rrggfalal
_ Jopyzikinyv szevint snegteleld
Magdnlaios A Szolgshtats magankurcsamak ahtivélasal | Akulos aktivaliadt a szolgallats végerte
akﬂ\r&fésq g Szolgﬁllahd wégzi, Jegs‘zﬁkﬂn}rv Ezobint megfelelﬁ
Magénlylcg. A magdnkulesok deshtivildsdt a Szolgaitatd | nfa )
doaklivéldes végzl.
Meagénkulos A:Broigaltaté magénkulesalt és azok nfa
megsemmisildsa  {: minden aldfprduligdt ax érvdnyessdy
efdrstaker & Szﬁlgéﬂat& magsammi'slli,
Egyib Mylvdnes kulcs A szolgdltate] nyliviinos kulcaokat & A puiblKDs Kulcs legenerdi@siakar bl a
levbkenyssgek | archivalass, Szoladlatd & foyszabilyokban megfelell (A mlasard! a ezolpltale
’ . meghatérozott Ideiy arch v formdhan gondoskodott
Thagdrzlld. 4.8.4. poni). Jegyziikimyv szerint megfeleli
Kulesak. £ s20lgaNate] magankulcs felkaszns st Akules &5 o hozed tartozd tandsltvany
fethaszndtisi Telés migagyam’ka hipezd tartozd éw&nwasaégi |dede magagyszlk
Idale- tandsiivény érvdnyesséai fdejdval A T v szevint &l
n:p[-uénua Kulss-a KriptoordlTal bizlonsagain. Jegy ﬁkﬂn:,r erint megfel 8
: Brydnyas,
A vizgghlat érickelése:

Az 1j root CA Mtrehozisfnak s ax dj CA struktira kislakitisinak folyamata. megfelel a
jogszabalyi kévetelményeknek.
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