A NetUock Kit-ngl lefolytatott elekironikos aldfristszakértsi vizsgalarok ssszefoglals Srékelése.
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clektronikg aldirisi szakértdi vizsgalathoz

Tirgy: A NetLock Kfenél lefolytatott elektronikns adfedsi szakéntsi vizegdlatok aszefoglald
- éridkelése.

Id6szak: 2008, dprilis 1. - 2009. méréhis 31.

A vizsgalat tdrgya; alapfa médszere és koriliményei
A Netlock Informatikai és Hélézatbizionsdgi Szolgdltaié Kft., rivid nevén; NetLock Kft. (1023 .
Budapest, Zsigmond tér 10.) elektronikus aldirdssal kapesolatos.mindsitett szolgdltatéi kérelmével
kapeselathan vizegélat-ala-keyislt a Netiuock Kft. 2008, dprifis 1, £3.2008, szeptember 30., valamint a
2008. ckidher 1, ds 2009. mércius 31. kdzdtti tevékenyséize, Hsszhangban a vizsgdlt iddszakot
megel6zs tevékenységrdl sz6l6 kordtbi szakértdi jelentésekkel s NHH dlldsfoglaldsokkal, valamint
figyelembe véve a hatdlyos, ill. relevins jogszabdlyokat, fgy kUlinds tekintettel:

o Az elektionikus aldfrasiol s2616 2001: évi XXXV, thrvény

» A 372005, (XL18.) THM rendeletet, az elektronikus aldfrdseal kaposolatos szolgditatisokra
8y Bzek sZolgdltatGira vonatkozd. részletes kovetelményekrsl,

« A 452005, (111 Korm, rendeletet, 2 Nemzett Hfrkﬁzlééi Hatésdgnak az elekironils
aldfrdssal kapesolatos feladat- és hatdskirérdl, valamint sljarasanak részletes szabalyairdh,

o A 19472005 (IX; 22.) Korm. rendeletet, a kbizigazgatisl hatosdgi eljdrisokban felhasznilt
elskironikus aldfrisckea &s az :azokhoz; tartazé tandsftvényokra, valamint a tanﬁai’tvﬁnynkat
kibbesdtd hiteles{tés smlgéltatﬁkra vonatkozs kévetelményekr6]

» oz Snforpiatikal 65 Hirkbzlés] Minisztériom #ltal; » fenti korményieidelet felhatalmazasa
. alapy tin, kiboesatott ajankisok, . .

A fliggetlen szakért6: a NetLock Kft, mindsflett szolgiltatdsdval kapesolatos vizsgdlatainak célja: a
jogszahélyokban megfogalmazoit kivetelményeknek valé megfelelés, vizagilata volt. A szakérts
tevé!canpség sordn: az alabbi. mddszerekkel lettek: vizsgélva a minSsfiett szolgéltatassal kapesolatos
eszkozilk, megolddsok, szabidlyozdsok; szervezeti eljarisok:
s, A Tdrsasfig ipyvezetfjivel, iletve munkatdrsaival interjik lettek lefolytatva a tarsasdgnél
alkalmazett megoldisokrdl, gyakorlatridl & folyamatokral.
o A Thrsasdg mindsitelt szolgittatisdhoz kapesoldds: szabdlyozdsok meplétének és
megleleldségének vizsgdlata:
o A, Thrsasig folyamatail, gyakorlatait igazolé jegyzSklnyvek feljegyzések és egyéb
'dukumenmmalc vizggdlata, A dokomentom vizsgdlat kislon teriilere volt:a ~vizsgdlt idStaram
alatii MIBY jegyzakonyvek tartalmanak vigs gﬁlata. .
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A NetLock Kfi-nél lafulytatatt elektronikus alﬁfrém Szakérlﬁl wzsg&latok cisszefaglak‘i értékelése
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= A'Firsasig-mindsitett szolgiltatis iydjtasthoz kapeseldds folyamatainak: vizsgﬁlat’a

s A Thrsasdg kivilasatott ‘folyamatainak, illetve .a inindsitett smlgeiltatﬁsuk nydjtdsdhoz
kapcselddé rendszerck:-&s eljarisck vizsgilata,

s Bejartam -a Tarsasdg helyiségeit 63 Gotékeltem a mindsitett szolgdltatds nyifjtdsshoz
Kapcselodd biztonssgi és eljdrfsrendi kontrollokat,

» Megvizsgaltam a T4rsasdg kordbbi kiilsd ésbelsS vizsgdlatainak eredményeit,

o Vizsgdlatom sordn figyelembe vetiem a. Nemzett Hitkéz)ési Hatdsdg Hivatala Informatikai
Szabdlyozdsi Igazgatdstiga 2007. dprilisi levelé, melybeni az éves ellenbrzés tirgyait
hatdroztdk meg.

A vizsgdlat sordn figyelembe veltem azt a tényt.-hogy a NetLock Kit: évek 6ta végez mindsitett
szolgdltatist, ezért timaszkodiam a kordbbi szakdrtdi jelentésekre, illotva megvizsgadliam a kordbbi
vizsgdlatok sordn szilletett Vezetdi levelek megillapitdsait,

A NetLock Kit. mitkodésének mindségének: garantdldsa végett, illetvera szervezeti és milkgddsi
biztotsdg érdekében bevezette:az MSZ ISO/IEC 27001:2006-¢s a: MSZ EN ISO 17799 szabvanyok
szerinti m(ikodést, amiket rendszeres audit é“rrékal #s mindsit. Vizsgdlatom sordn timeszkodiam a
két-audit eredményeire,

Vizsgdlatom sorde 4tiekintettern a NetLock Kff. mindisfteft szolgiltatdsdval kapesolatos
dokumentdcidkat, ki}onds tekinteitel:
® A NetLock Kit minsfist szalgaltataszihaz kipesol6ds szabﬁl}fnzasra {pl. Minésitett
Szolgdltatdsi Szabalyzat, Szeiclyzeti Politika, sth.y
¢ A NetLock Kft. nem minSsitett szolgdliafdsahoz kapesclddé szabélyuzﬁma a kbzigazgatdsi
hitelesftés-szolgdltatdssal kapcsolatban {pl. Nem Mindsiiett Szolgéltatﬁm Szabélyzat}
® A Netlock Kft, lzemelését meghatfrozs. szdabdlyozdsza (pl. Biztonsdgi Szabélyzat,
Katasztvofa-terv, sth.)
¢ A NetLock Kft. publikus:informaciéit biziosité honiapra (wwwinetlock:nety
¢ A Netlock Eft. wviltozdsait mogjelen(td valtozdskivetdsi téblézatban. Tivatkozotl
dokumentumokra (Lasd Mellékletek)
¢ A NetLock KIft. kiflst:és bels§. audit-jelentéseire (pl. MSZ ISO/IBEC 27001:2006, M5Z EN
IS0y 17799 audit jelentdsek, valamine a korébbi elektronikus aldirds szakértti jelentésel)

® A Netlock Kfi; b:ztonségns szarverterménak (um, Secire Vault} lialakftdst terveire &
mérém jeEyzBkonyveite.

A Vizsgalat eredménye: és erteke.'ése

A NetLock Kft. min8sitett hltﬁlamtés—sz{ﬂgﬂltatam tevékenységével kapesolatban. &' “vizsgilaiaimat
két idészakra végeztein el {2008. 4prilis T — 2008. szepteinber 30. 63 2008, oktéber 1 — 2009,
mgreing 31}, amelyekrsl k0ion kilsn jelentés €5 vezeti level késziilt; :

Osl,zafnglalva a két vizsgdlati perididis tapaszialatait- .a kovetkez6 mogdllapitdsokat teszem a
NetLock Kft. mingsitett hitelesités-szolgaitatdsi tevéketiységével kapesotatban:
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. A Netlock Kff. minfsttett Ritelesités-szolzdliatas] tevéketysépe niind szabidlyozdsi,
eljdrisrendi, eniberi erSforrss, technolépin, tizenicltetssl &4 biztonsdgi szempontbol
megfelel a hatdlyos jogszabilyl kivetelményeknek,

2. A Netiock Kit, rendelkezik olyan tervezett ¢4 implementdlt kontrollokkal, folyamatokial,
111tézkedéaekke,l mﬂlyel{ blzmsit]ﬁk hngy a mﬁkﬁ'dés smﬁn tc'-‘t.?ﬁhhra s mr.gfelel 1

mifikdeeti,

3. A NetLook Kift, az MSZ ISOAEC 27001:2006 és MSZ EN IS0 50012000 szabviiyok
szevint miksdik, aminek Hiatékonysdgir folyamatas belsd és killsd auditolkal biztosit. A
vizsgélatok iegfiéleldnek taldltdk a NetLoek Kft, mikadését és gyakotiatat,

4. A NetLock Kft, biztonssggal kapesolatos tévékeniységében kiemelendd, hogy a tandsftvany
kiadé informatikai rendszerét (NCA) mindifttette s Comiiion Critetia irdnyelvek alapjdn,
aminek eredméttysképp ax NCA rendelkezik & kvetkez6 tarfalmi faniisftvannyal; Hunguard
Kft. tanfisitviny (HUNGFT.{HFFZGW tanumtvﬁn}f} az NCA TWS inepbizhaté rendszer
hitelesités-szolgaliatdshiorz v2.6.0 és & garancia kavetés uidn v2:8.1 is.

5. A kockézaikezelds hatékonyabb alkalinazdséfa a NetLaock Kft. részben Kockdzatjavitdsi
Tetvet dolgozott ki, részben pedig spepidlis szoftver allilmazdsdrs! dontdit, A CARISMA
Riskiman v2.1 szofiver feltoltése réizben megtoftént. A vizsgdlt periédusban a folyamatok
djra gondoldsdval Wjra. alapokea helyezték a Cariéing szoftvert. A szoftver a Security
Management Méthodology (SMM) eljirdsaita épil €& megfele! mind a CoBI{T, BS7799,
TCSEC, CC (ISO 15408) ajdnldsainak ill. szabv4nyainak. Alkalmazésa, bevezetése killtn
ellendrzési szempontot jelent a jBy8ben is.

6. A bels§ ellentirzés a NetLock Kft. iizemaltetési, szolgdliatssi feladatai rendszercs iddkizt
kontrolljata ill. a rfendkiviili helyzetek utdlagos clemzésére, az =azokbdl kbvetkezd
intézkedssekre vonatkoztak, Bgyedi, rendklviili esetek vizsgilatdndl ill. konkrét, adott
rendszer vagy eljards vizsgdlati tevékenységnél a letehozott &s rendszeresen milkodsé MIBF
intézkedssei megfeleléen biztositottdk a rendkiviili esermények: Gridkelésst 6z az azokbél
kévetlcez feladatol miegtérvezését.

A NetLock Kft. miksdésével kaposolathan & vizégdlatom sordn felfigysltern olyan koekdzatokra,
atnelyekie-vézetti levél formijdban felhiviam a NetLock Kft. figyelmét. A Vezetdi Levélben jelzett
illetve Eazlelt hidrivossdpok nem:Erintik a hivatkozott jogszabidlyokban elértkbvetelményeknek vald
megfelelést, nem alapvetfiek; javithaidk &5 nem veszélyeztetik a NetUook Kft. szolgiltatdsait
ipénybeé vevd igyfelek mindennapi fevékenységsl: A hibdk kijavitdsdra:a Vezetdi Levél javaslatokat
is fartalmaz:

A 2008. Apritis 1. &5 2008, szeptember 30, kizbitl vizsgdlati id6szakban az alibbi épzrevitelekel
jelentettemn avezetdl tovélben g Natlock Kit, részére:
& Jelszd kezeldési médszertan alkalmezdsa fll. dtszervezsss
. A kﬂckﬁzatkezﬁlém ﬁzabﬁlynk &s 4z fizletmengt fﬂ]_',rtonnsségm 'hlz'tmftﬁ eljéfési szabélyok
iizlaimanebﬁ}l}rmnﬁssﬁgl szs:-ftver ﬂlkalm_a:;ﬁ_s_énak ﬁiggvényé_beq
¢ AzNCA user account nyomon kévethetGséaéhez haszndljandk SU bejelentkezést
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RA.-szemily ellendrzd lap kiegésziidse
TUK kezelés és elienBrzés

A 2008. oktober 1, &s 2009, marcing 31, kozotti vizsgdlad 1ddszaklban az aldbbi Sszrevitaleket
Jelentetiem a vezetdi levélben a Netlock: Kft. részére:

. % &9

Jelszé kezelésl mddszertan alkalmazisa ill. dtszervezése.

A kockdzatkezelési szabélyok és az-iiZletmenet folytohossdgot biztesits -eljardsi szabilyck
konzisztens, rendszerszemléletd djragondoldsdnak. folytdtdsa az 1ij kockdzat-kezelssi &s
dzletmenet-folytonossigi szoftver alkalmazdsdnak fliggvényéber

Az NCA user acepunt nyomon kijvethetSségehez haszndljanak SU bejelertkezést

RA. szemsly ellendrzd lap kiggészitése

TUK kezelés €5 clentizés

Lejart PSO HSM tanysitviny

A-vizspdlataim sordn jelentett-vezetdi levél ponfokndl az aldbbl megallapitdsokat teszem:

I.

2

A NetLock Kft. a jelzett problémdkat folyamatosan nyomen kbveti. s javitja a jogszabilyi
kovetelinényekkel dsszhanghan..

. T8bb olyan probléma van, aminek megoldésa elhizédik. Bzek jellemzéen olyan problémdl,

amikre sem a jogszabdlyok, sem a legjobb. szakmai g}rakorlatek nem képesck egyértelmd és
g NetLock Kft. szdmdra hatékony megolddst biztosftani (pl. Jelszé kezelést modszertan
alkalmazdsa‘ill, 4tszervezése),

A. lockdzat kezelési médszerian alkalmazdsdrél elmondhatd, hogy jelentds 1épéseket teit
meg a NetLock Kft. & megfgleld megoldds megtaldldsdra (14sd. CARISMA Riglman v2;1
szoftver), azonban megdllapfihai®, hogy & NetLock ICft, miksdéséhez vald: illesztése.
nehézségeket okoz,

A végrehajtott vizsgdlatok (interjik; bejdrdsok, megtekinteft: és- dtvizsgalt bizonyittkok,
tesztelések) alapjdn, valamiot 4z adott témakérben megszérzett diiformatikai szaktuddsom és
tapasztatatom slapjan kijelentem; hogy a NetLock Kft, minGsitett hitelesités-szolgaliatisi
tevékenysége megfelel ill. 2008, apxilis 1 & 2009, marcios. 31, kiziit folyamatosan. negfelelt a
hatalyes jogszabilyokban eldivt kivefelményekuek és a: NetLock Kt sa]at publikus és belsi
szabilyzataiban foglaltaknak,

Jelen megillapitisok a 2088, dprilis 1. &5 2009, marcing 31, kozofti idbszak miikodéstnick

eredmiényeliént értelinezendbk, A hivatkozott megillapitasol a cég. ill, a rendszer 2009.
mdreins 314 dllapotdnak felelnek meg:

Budapest; 2009, ﬁpﬁli& 17. .
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