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1 Einleitung 

1.1 Zweck des Dokuments 

Dieses Anwenderhandbuch richtet sich an Personen, welche als Anwender mit der Zertifi-
katsausgabeapplikation arbeiten und für ihre Behörde oder Organisation Digitale Zertifikate 
für Server ausstellen und verwalten. 

Das Dokument vermittelt eine Übersicht über das System und die Prozesse und betet dem 
Anwender eine Anleitung im Umgang mit der Applikation. 
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2 Das wichtigste in Kürze 
Dieses Kapitel vermittelt Ihnen grundlegende Informationen zur Zertifikatsausgabeanwen-
dung für Maschinenzertifikate. 

2.1 Digitale Zertifikate für Server 

Die Schweizerische Bundesverwaltung betreibt mit servercerts (Maschinenzertifikate) eine 
Plattform für den elektronischen Datenverkehr im Verwaltungsverfahren. 

Für eine sichere Kommunikation zwischen den beteiligten Organisationseinheiten (Bundes-
ämter, kantonale und kommunale Einheiten) benötigen die angeschlossenen Verwaltungs-
anwendungen Digitale Zertifikate. Diese ermöglichen, die Vertraulichkeit und Integrität der 
ausgetauschten Informationen. 

Die Digitalen Zertifikate werden durch die AdminPKI, dem Zertifikatsdiensteanbieter des 
Bundesamtes für Informatik und Telekommunikation BIT, ausgestellt. Die Zertifikate entspre-
chen der Zertifikatsklasse C und lauten auf den Namen der entsprechenden Organisations-
einheit.  

Allgemeine Informationen zur AdminPKI finden Sie unter http://www.pki.admin.ch. 

2.2 Zertifikatsausgabeanwendung 

Die AdminPKI betreibt für ihre Kunden eine Zertifikatsausgabeanwendung, welche speziell 
auf die Bedürfnisse im servercerts-Umfeld ausgerichtet ist. Sie unterstützt die Organisations-
einheiten bei der Ausstellung und Verwaltung der Zertifikate. 

Berechtigte Personen erhalten Zugriff auf die Anwendung und haben die Möglichkeit, ab-
hängig von der zugeteilten Rolle, Maschinenzertifikate für ihre Organisationseinheit auszu-
stellen. 

Der Aufbau entspricht einem Self-Service Prinzip. D.h., dass die Organisationseinheiten sich 
selbständig um die Beschaffung der benötigten Zertifikate kümmern, und auch selbständig 
Personen für die Ausführung der Arbeiten erfassen und ihnen die nötigen Rechte erteilen 
können. Dies hat für die Organisationseinheiten und für Sie als Anwender den Vorteil der 
flexiblen Prozessgestaltung und eine verminderte Abhängigkeit von Drittstellen. 

2.2.1 Funktionsumfang der Anwendung 

Zusammengefasst bietet Ihnen die Zertifikatsausgabeanwendung die folgenden Funktionen 
an: 

• Ausstellen von Digitalen Zertifikaten für Server (Maschinenzertifikate). 

• Verwaltung des Lebenszyklus ausgestellter Zertifikate. (Temporäres Sperren, Entsperren 
und Revozieren der Zertifikate.) 

• Herunterladen des signierten Maschinenzertifikats in den Formaten DER, CER und 
PKCS#7. 



AdminPKI Ausgabe von Maschinenzertifikaten 
 

5/28

PKIProvisioning_ServerCerts_Anwenderhandbuch_v1.1.1.doc 
 

• Übersicht über alle für eine Behörde ausgestellten Zertifikate und Anzeige ihrer aktuellen 
Gültigkeit. 

• Möglichkeit, ein bereits ausgestelltes Zertifikat aus dem Archiv erneut herunter zu laden, 
ohne ein neues Zertifikat ausstellen zu müssen. Dies für den Fall, dass das betreffende 
Zertifikat z.B. bei einem Systemausfall verloren ging. 

2.2.2 Anwendungsstruktur 

2.2.2.1 Verwaltung der Zertifikate 
Im Bereich der Zertifikatsverwaltung können für die zugeteilten Behörden die Zertifikate ad-
ministriert werden.  

Bei der Suche nach einer bestimmten Behörde erhält der Anwender eine Liste der bereits für 
die Behörde ausgestellten Zertifikate und kann bei Bedarf neue Zertifikate beantragen, aus-
stellen und herunterladen, oder aber den Gültigkeitszustand von bestehenden Zertifikaten 
verändern. 

2.3 Voraussetzungen zur Arbeit mit der Anwendung 

2.3.1 Persönliches Digitales Zertifikat zur Anmeldung am System 

Damit Sie sich an der Zertifikatsausgabeanwendung anmelden können, benötigen Sie ein 
eigenes, persönliches Digitales Zertifikat. Dieses Zertifikat beglaubigt Ihre Identität gegen-
über der Anwendung eindeutig und wird für das Login anstelle von z.B. Benutzername und 
Passwort eingesetzt. 

Als Mitarbeiter der Bundesverwaltung, einer kantonalen oder kommunalen Einheit können 
Sie hier ein Zertifikat der AdminPKI (Klasse B) einsetzten. Als beteiligte Person einer Fir-
ma/Organisation ausserhalb der Bundesverwaltung können Sie ein sogenanntes fortgeschrit-
tenes Zertifikat eines privatrechtlichen Zertifikatsdiensteanbieters der Schweiz erwerben.1 

2.3.2 Erfassung als Anwender in der Benutzerverwaltung der Applikation 

Bevor Sie sich an der Zertifikatsausgabeanwendung anmelden und Ihre Tätigkeit aufnehmen 
können, müssen Sie der Applikation als Anwender bekannt sein und mit den entsprechenden 
Rechten ausgestattet werden. 

Als Manager oder dessen Delegierter werden Sie über das Behördenverzeichnis automa-
tisch, oder durch die Administratoren der AdminPKI manuell erfasst. 

Dabei existieren im ServerCerts-Umfeld die folgenden Rollen: 

Rolle Systemrolle Beschreibung 
Manager oder Stellvertreter EXECUTIVE Der Leiter einer Behörde und sein Stellvertreter 

erhalten diese Rolle. Sie bildet neben den Admi-
nistratoren die höchste Berechtigungsstufe. Ma-
nager können Delegierte und Technische Suppor-

                                                      
 
 
1 Die Liste der Zertifikatsdiensteanbieter finden Sie im Anhang 
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ter für ihre Behörde erfassen. 
Delegierter des Managers DELEGATE Delegierte des Managers erhalten dieselben Be-

fugnisse wie der Manager selbst. Inhaber dieser 
Rolle übernehmen die Rolle des Managers inner-
halb der Anwendung um diesen von den Aufga-
ben zu entlasten. 

 

Zusätzlich zum Einrichten eines Anwenderkontos müssen der Zertifikatsausgabeanwendung 
die Identitätsinformationen aus dem Anmeldezertifikat des Benutzers bekannt sein. 
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3 Anmeldung 
Sobald Sie Ihren Arbeitsplatz für den Einsatz Ihres persönlichen Zertifikates eingerichtet ha-
ben und Ihr Benutzerkonto (Account) in der Zertifikatsausgabeapplikation erfasst ist, können 
Sie sich an der Anwendung anmelden. 

Legen Sie die Smartcard mit ihrem Digitalen Zertifikat in das Smartcard Lesegerät ein und 
starten Sie Ihren Webbrowser. Öffnen Sie anschliessend folgende URL: 

https://www.provisioning-cdt.admin.ch/servercertsclient/ 

Achten Sie darauf, dass Sie als Protokoll https:// eingeben, damit eine sichere, verschlüssel-
te Verbindung zum Server aufgebaut wird. Wir empfehlen Ihnen, diese URL im Webbrowser 
als Favorit (oder Bookmark) zu speichern. 

Geben Sie das Passwort für den Zugriff auf Ihre Smartcard ein, wenn Sie dazu aufgefordert 
werden. Sobald Sie sich erfolgreich angemeldet haben, befinden Sie sich auf der Startseite 
der Anwendung. 
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4 Anwendungsbereiche 
Dieses Kapitel vermittelt einen Überblick über die verschiedenen Anwendungsbereiche, oh-
ne detailliert auf die Arbeit mit der Applikation einzugehen. Diese Punkte sind im Kapitel 5 
ausführlich beschrieben. 

4.1 Startseite 

Nachdem Sie sich an der Anwendung angemeldet haben, befinden Sie sich auf der Startsei-
te. 

 

Abbildung 1 – Startseite 

Die Startseite Zeigt Ihnen an, unter welcher Identität und Rolle Sie angemeldet sind. Zudem 
enthält sie eine Liste mit Ihrer Rolle zugeteilten Systemrechten. 
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4.2 Zertifikatsverwaltung 

Ein zentraler Zeil der Anwendung stellt die Zertifikatsverwaltung dar. Durch die Auswahl des 
Menüpunktes Zertifikate gelangen Sie in die Zertifikatsverwaltung. 

 

In diesem Bereich haben Sie Zugriff auf die Zertifikate der Behörden ihres Zuständigkeitsbe-
reichs. Sie können hier, - geordnet nach den Behörden -, alle Informationen zu den bereits 
ausgestellten Zertifikaten im System abfragen und diese auch bei Bedarf auf Ihren PC her-
unterladen. 

Wenn sie in die Zertifikatsverwaltung wechseln, erscheint auf der linken Seite ein Untermenü 
mit zwei Optionen: 

• Offene Entscheide 

• Maschinenzertifikat suchen 

 

Nachfolgend werden die Funktionen der beiden Menüpunkte detailliert beschrieben. 
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4.2.1 Offene Entscheide 

Diese Seite wird Ihnen bereits angezeigt, wenn Sie in die 
Zertifikatsverwaltung wechseln. Sie zeigt Ihnen 
Informationen zu anstehenden Tätigkeiten an, - sofern sie 
das System automatisch erkennen kann: 

• Zertifikate, welche zurzeit temporär deaktiviert (suspendiert) sind. 

• Zertifikate, welche demnächst ablaufen und daher erneuert werden sollten. 

 

 

Abbildung 2 - Offene Entschiede 

 

4.2.1.1 Suspendierte Zertifikate 
Der Abschnitt Suspendierte Zertifikate enthält eine Liste von Zertifikaten in Ihrem Zuständig-
keitsbereich, die zurzeit suspendiert (temporär für ungültig erklärt) sind. 

Zertifikate werden suspendiert, wenn nicht mehr mit Sicherheit davon ausgegangen werden 
kann, dass sie vertrauenswürdig sind. Dies, z.B. wenn der Besitzer das Zertifikat (resp. des-
sen Privatschlüssel) verloren hat. 
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Suspendierte Zertifikate müssen innert nützlicher Frist wieder für gültig (desuspendieren), 
oder aber definitiv für ungültig (revoziert) erklärt werden. 

 

Abbildung 3 – Abschnitt Suspendierte Zertifikate 

Auch diese Liste zeigt Ihnen die wichtigsten Informationen zum Zertifikat an. Auf der Rechten 
Seite befinden sich die Icons über die Sie die möglichen Aktionen auslösen können. 

Sie haben die Wahl zwischen dem Desuspendieren oder Revozieren des entsprechenden 
Zertifikates. 

Aktion Icon Bedeutung 
Zertifikat ent-
sperren 

 (grün) Das Zertifikat wird wieder für gültig erklärt. Es kann danach uneinge-
schränkt verwendet werden. (Siehe Kapitel 5.3 Zertifikatszustände bearbei-
ten) 

Zertifikat de-
finitiv sperren 

 (rot) Das Zertifikat wird definitiv gesperrt (revoziert). Es kann danach nicht 
mehr eingesetzt werden und ist gegebenenfalls durch ein neues Maschi-
nenzertifikat zu ersetzen. (Siehe Kapitel 5.3 Zertifikatszustände bearbeiten) 

 

4.2.1.2 Ablaufende Zertifikate 
Der Abschnitt Ablaufende Zertifikate zeigt Ihnen Zertifikate an, welche innert den nächsten 
30 Tagen das Ablaufdatum erreichen, und noch kein neues Zertifikat für diese Behörde aus-
gestellt worden ist. 

 

Abbildung 4 – Abschnitt Ablaufende Zertifikate 

Auf der rechten Seite befindet sich das Icon, um eine Erneuerung des Zertifikates auszulö-
sen. 

Aktion Icon Bedeutung 
Neues Zertifi-
kat ausstellen 

 Für die entsprechende Behörde wird ein neues Zertifikat ausgestellt. (Siehe 
Kapitel 5.3 Zertifikatszustände bearbeiten) 
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Kümmern Sie sich rechtzeitig um die Ausstellung eines neuen Zertifikates, damit Ihre Behör-
de unterbruchsfrei auf neue Maschinenzertifikate zugreifen kann! 
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4.2.2 Zertifikate verwalten 

Über die Menüoption Zertifikate verwalten und den 
Unterpunkt Antragsteller suchen gelangen Sie zur 
Suchmaske, um nach Behörden resp. deren 
Antragstellern zu suchen. 

 

Begriffsklärung: Antragsteller (Maschinenzertifikat) 

Ein Antragsteller (Maschinenzertifikat) im Sinne der Zertifikatsausgabeanwendung ist eine 
Identität, für welche Digitale Zertifikate ausgestellt werden. Im ServerCerts -Umfeld stehen 
die Behörden im Zentrum.  

Daher unterschiedet die Zertifikatsausgabeanwendung zwischen Behörden und den ihnen 
angegliederten Antragstellern (Maschinenzertifikat) 

 

4.2.2.1 Antragsteller suchen 
In der Suchmaske können Sie über diverse Suchattribute nach einem Antragsteller suchen. 

Suchfeld Verwendung 
System Name In diesem Suchfeld kann der System Name oder Teile davon angegeben 

werden. Ausgelassene Textteile können mit einem Stern (*) offen gelas-
sen werden. 
Mit *Bern* suchen Sie nach allen Einträgen bei welchen ‚Bern’ im Namen 
vorkommt. 

DNS Name Maschinenzertifikate verfügen über einen DNS Namen, nach welchem 
gesucht werden kann. 

Behörde Die Dropdown Liste enthält alle Ihnen zugewiesenen Behörden. Wenn Sie 
die Option Alle wählen, werden die Antragsteller unter allen Ihnen zuge-
wiesenen Behörden gesucht. Wenn Sie aus der Liste eine Behörde aus-
wählen, werden nur die Antragsteller der entsprechenden Behörde ge-
sucht. 
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Abbildung 5- Antragsteller (Maschinenzertifikat) suchen 

Über den Button Suchen starten Sie die Suche nach Antragstellern (Maschinenzertifikat). 
Das Ergebnis der Suche erscheint im unteren Teil der Seite. 
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Wählen Sie den gewünschten Antragsteller über den Pfeil in der Spalte Aktion aus. Sie er-
halten daraufhin die Detailansicht des Antragstellers (Maschinenzertifikat) mit seinen beste-
henden Zertifikaten angezeigt. (Siehe nächstes Kapitel 4.2.2.2) 

4.2.2.2 Detailansicht Antragsteller und Zertifikatsliste 
In der Detailansicht Antragsteller(Maschinenzertifikat) erhalten Sie die (wichtigsten) Identi-
tätsinformationen des Antragstellers angezeigt. 

 

Abbildung 6 - Detailansicht Antragsteller (Maschinenzertifikat) 
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Im unteren Teil befindet sich die Liste der Zertifikate, welche im Lauf der Zeit für diesen An-
tragsteller ausgestellt wurden. 

Aus dieser Ansicht heraus können Sie neue Zertifikate ausstellen, lassen sich die einzelnen 
Zertifikate bearbeiten, oder können Zertifikate bei Bedarf heruntergeladen werden. 

 

4.2.2.2.1 Identitätsinformationen 
Im Abschnitt mit den Identitätsinformationen befindet sich in der Spalte Aktion das Icon zum 
ausstellen eines neuen Zertifikates. 

 

Aktion Icon Bedeutung 
Neues Zertifi-
kat ausstellen 

 Für den angezeigten Antragsteller wird ein neues Zertifikat ausgestellt. 

 

4.2.2.2.2 Zertifikatsliste 
Unterhalb der Identitätsinformationen befindet sich die Liste mit den bestehenden Zertifika-
ten. Jede Tabellenzeile enthält links in der Spalte Status den aktuellen Zustand des Zertifika-
tes angezeigt (Siehe Anhang). Auf der rechten Seite in der Spalte Aktion lassen sich abhän-
gig vom Status des Zertifikates bestimmte Aktionen rund um das Zertifikat ausführen. 

Das Auslösen und Verarbeiten von Aktionen ist im Kapitel 5 Ausstellen und Verwalten von 
Zertifikaten detailliert beschrieben. 

 

Diese Abbildung zeigt z.B. ein Zertifikat an, welches aktuell gültig ist. Als Aktionen haben sie 
die Möglichkeiten es zu suspendieren, zu revozieren oder das Zertifikat auf ihren PC herun-
ter zu laden. 

Tipp: Halten Sie den Mauszeiger über die Icons, um deren Bedeutungen angezeigt zu erhal-
ten. 

Zertifikatszustände 

Zustand Icon Bedeutung 
gültig  (grün) Das Zertifikat ist aktuell gültig. 
suspendiert  (orange)Das Zertifikat ist temporär gesperrt. 
revoziert  (rot) Das Zertifikat ist definitiv gesperrt. 
ablaufend  Das Zertifikat läuft innerhalb der nächsten 30 Tage ab. 
abgelaufen  Dass Zertifikat ist bereits abgelaufen. (ungültig). 
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Aktionen 

Aktion Icon Bedeutung 
Zertifikat sus-
pendieren 

 (orange) Ein gültiges Zertifikat wird temporär für ungültig erklärt (suspen-
diert). 

Zertifikat de-
suspendieren 

 (grün) Ein suspendiertes Zertifikat wird wieder für gültig erklärt. 

Zertifikat revo-
zieren 

 (rot) Das Zertifikat wird definitiv gesperrt. 

Zertifikat und 
Privatschlüssel 
herunterladen 

 Zertifikat kann in den Formaten PKCS#7, DER und PEM heruntergeladen 
werden. 
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4.3 Administration 

Einen weiteren zentralen Teil der Zertifikatsausgabeanwendung stellt der Administrationsteil 
dar. Es ist die Stammdatenverwaltung der Antragsteller (Maschinenzertifikat). 

 

In diesem Bereich können Sie somit die Informationen zu den erfassten Antragstellern (Ma-
schinenzertifikat) in Ihrem Zuständigkeitsbereich einsehen und gegebenenfalls ändern. 

4.3.1 Antragsteller (Maschinenzertifikat) 

Die eigentlichen Zertifikatsinhaber sind die sogenannten 
Antragsteller (Maschinenzertifikat), nicht die Behörden 
selbst. 

Die Antragsteller sind jeweils der entsprechenden 
Behörde zugeordnet. Pro Behörde können mehrere Antragsteller existieren. 

4.3.1.1 Antragsteller (Maschinenzertifikat) erfassen 
Vorausgesetzt Sie haben die nötige Berechtigung, können Sie Antragsteller erfassen und 
diese der entsprechenden Behörde hinzufügen. 

Erst wenn für eine Behörde ein Antragsteller (Maschinenzertifikat) erfasst ist, können für die-
se Behörde digitale Zertifikate ausgestellt werden. 

 

Im Formular erfassen Sie die Identitätsinformationen der betreffenden Behörde. Die Felder 
Systemname und der DNS Name sollten mit dem Server übereinstimmen. 

Ein Antragsteller kann in mehreren Domänen zum Einsatz kommen. Daher muss dem An-
tragsteller die Domäne servercerts explizit zugewiesen werden. 
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Abschliessend definieren Sie die Behörde, welche der Antragsteller zugeordnet werden soll. 
Die Zuweisung an eine Behörde ist zwingend erforderlich! 

4.3.1.2 Behörden zuweisen 
Über den Button Behörde zuweisen können Sie nach bestehenden 
Behörden suchen.  

 

Die gewünschte Behörde wird über ausgewählt.  

4.3.1.3 Antragsteller suchen 
Bestehende Antragsteller(Maschinenzertifikat) können Sie über das Suchformular suchen 
und anschliessend die Detailinformationen betrachten. 

Mit der entsprechenden Berechtigung können Sie die Details bei Bedarf verändern. 
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5 Ausstellen und Verwalten von Zertifikaten 
Dieses Kapitel geht detailliert auf die Prozesse zum Ausstellen und Verwalten von Zertifika-
ten ein. 

5.1 Ausstellen eines neuen Zertifikates für eine Behörde 

Um ein neues Maschinenzertifikat für eine Behörde auszustellen rufen Sie die Detailansicht 
des entsprechenden Maschinenzertifikats auf, indem Sie in der Zertifikatsverwaltung im Me-
nü Zertifikate verwalten -> Maschinenzertifikat suchen das Betreffende Maschinenzertifikat 
auswählen. 

In der Detailansicht lösen sie den Auftrag über das Icon Neues Zertifikat ausstellen aus. Das 
Icon befindet sich bei den Identitätsinformationen auf der rechten Seite. 

 

Anschliessend werden Sie auf der nächsten Seite aufgefordert, den CSR Request in das 
Eingabefeld einzutragen. Bitte beachten Sie, dass pro CSR nur ein Request abgesetzt wer-
den kann. Für jeden weiteren Request generieren Sie bitte ein neues CSR von einem neuen 
Schlüsselpaar. 

 

Auf der nächsten Seite  werden Sie aufgefordert, die Auslösung des Auftrags zu bestätigen. 
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Die Tabelle fasst die wichtigsten Informationen zum Auftrag zusammen. Eine Liste der mög-
lichen Auftragstypen und ihre Beschreibung finden Sie im Anhang. 

Falls sie den Auftrag nicht auslösen möchten, können Sie über den Button Abbrechen wieder 
auf die Detailansicht des Antragstellers zurückkehren. 

Nachdem Sie bestätigt haben, dass der Server Name existiert und einer Behörde zugeordnet 
ist verwenden Sie den Button Auftrag auslösen. 

 

 

Sobald der Auftrag vom System entgegengenommen wurde, erscheint die Seite mit der Auf-
tragsbestätigung. Drücken Sie auf aktualisieren um den aktuellen Zustand des Auftrags an-
zuzeigen. 

Status Icons 

Status Icon Statustext Bedeutung 
In Bearbeitung  PENDING Die Verarbeitung des Auftrags wurde erfolgreich gestartet. 
Freigabe erfor-
derlich 

 APPROVE Sie verfügen nicht über die erforderlichen Rechte, den 
Auftrag im System direkt ausführen zu lassen. Der Auftrag 
gilt als Antrag, welcher zunächst durch eine berechtigte 
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Person freigegeben werden muss. 
Abgeschlossen  FINISHED Der Auftrag wurde erfolgreich abgeschlossen. 
Fehlgeschlagen  FAILED Während der Verarbeitung des Auftrags ist eine Fehlersi-

tuation aufgetreten 
 

Sie sind nicht gezwungen, auf dieser Seite die Erledigung des Auftrags abzuwarten. Es steht 
Ihnen frei, über das Menü eine weitere Aufgabe auszuführen, und später das Herunterladen 
des neuen Zertifikates auszuführen. (Wiederum über die Detailseite des entsprechenden 
Antragstellers. 

Ist der Auftrag erfolgreich abgeschlossen, wird zusätzlich zu den Auftrags- und Antragsteller-
informationen Details zum neu ausgestellten Zertifikat angezeigt. Zudem erscheint im oberen 
Bereich ein Link, über welchen der Download des Zertifikates gestartet werden kann. 

 

Beim Klick auf den Link Zertifikat herunterladen… wird der Prozess zum Herunterladen ana-
log zum Vorgehen im Kapitel 5.2 gestartet. 
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5.2 Herunterladen eines Zertifikates 

Sie haben die Möglichkeit, jedes (gültige) Zertifikat welches über diese Anwendung ausge-
stellt wurde zu einem späteren Zeitpunkt zusammen mit dem Privatschlüssel herunter zu 
laden und es auf die Zielsysteme zu verteilen. 

Dies wird meist dann der Fall sein, wenn Sie gerade eben ein neues Zertifikat ausgestellt 
haben. 

Wenn Sie das Herunterladen nicht gleich während des Ausstellprozesses gemacht haben, 
können Sie dies zu jedem beliebigen Zeitpunkt über die Detailansicht des entsprechenden 
Antragstellers auslösen. 

 

Wählen Sie in der Zertifikatsliste das gewünschte Zertifikat aus und starten Sie das Herunter-
laden, indem Sie in der Spalte Aktion auf das Download Icon ( ) klicken. 

Es erscheint eine Seite mit der Möglichkeit, das Zertifikat als DER, PEM oder PKCS 7 Datei 
herunterzuladen. 

 

Beim Klicken auf einen der drei Download Links erscheint der Datei-Download Dialog Ihres 
Webbrowsers. Entschliessen Sie sich zum Speichern der Datei und wählen Sie einen geeig-
neten Ort zum Abspeichern. 
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Damit ist der Prozess abgeschlossen. 

 

5.3 Zertifikatszustände bearbeiten 

Analog zum Ausstellen eines neuen Zertifikates können Sie entweder aus der Zertifikatsliste 
eines Antragstellers(Maschinenzertifikat) oder von der Seite mit den offenen Entscheiden 
heraus die Zustandsänderung eines Zertifikates auslösen. 

5.3.1 Detailansicht Antragsteller 

Um den Zustand eines Zertifikates zu verändern, öffnen Sie die Detailansicht des entspre-
chenden Maschinenzertifikats. Bestimmen Sie das gewünschte Zertifikat in der Liste der vor-
handenen Zertifikate und wählen Sie eine Aktion aus. 

 

Abhängig vom aktuellen Zustand des betreffenden Zertifikates können nur diejenigen Aktio-
nen (Zustandsänderungen) vorgenommen werden, welche auch Sinn ergeben. So können 
Sie z.B. ein revoziertes Zertifikat nicht mehr suspendieren (oder auch nicht mehr herunterla-
den). 

Tipp: Halten Sie den Mauszeiger über die Icons, um deren Bedeutungen angezeigt zu erhal-
ten. 

Aktionen 

Aktion Icon Bedeutung 
Zertifikat sus-
pendieren 

 (orange) Ein gültiges Zertifikat wird temporär für ungültig erklärt (suspen-
diert). 

Zertifikat de-
suspendieren 

 (grün) Ein suspendiertes Zertifikat wird wieder für gültig erklärt. 

Zertifikat revo-
zieren 

 (rot) Das Zertifikat wird definitiv gesperrt. 

Zertifikat her-
unterladen  Das Zertifikat herunterladen. 
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5.3.2 Offene Entscheide – Suspendierte Zertifikate 

Möchten Sie ein suspendiertes Zertifikat entweder desuspendieren oder revozieren, können 
Sie dies direkt aus der Tabelle mit den suspendieren Zertifikaten auf der Seite mir den offe-
nen Entscheiden (Siehe Kapitel 10 Offene Entscheide) vornehmen. 

 

Verwenden Sie hierzu die Icons auf der rechten Seite der Zeile mit dem gewünschten Zertifi-
kat. Anschliessend werden Sie analog zum Prozess beim Ausstellen eines neuen Zertifikates 
aufgefordert, den Auftrag zu bestätigen. 
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6 Anhang 

6.1 Antrags- / Auftragstypen 

Typ Bedeutung 
NEW Es handelt sich um einen Auftrag/Antrag für ein neues Zertifikat. 
COLLECT Es handelt sich um einen Auftrag zum Herunterladen eines Zertifikates (mit Privat-

schlüssel). 
SUSPEND Auftrag oder Antrag zur Suspendierung eines gültigen Zertifikates. Ein suspendiertes 

Zertifikat ist temporär für ungültig erklärt und kann in dieser Zeit nicht verwendet wer-
den. 

UNSUSPEND Auftrag oder Antrag zur Desuspendierung eines suspendierten Zertifikates. Ein de-
suspendiertes Zertifikat ist wieder gültig und kann ohne Einschränkungen eingesetzt 
werden. 

REVOKE Auftrag oder Antrag zur Revokation eines Zertifikates. Ein revoziertes Zertifikat ist 
definitiv ungültig und kann nicht wieder aktiviert werden. 

Tabelle 1: Antrags- und Auftragstypen 

 

6.2 Auftragszustände 

Status Icon Statustext Bedeutung 
In Bearbeitung  PENDING Die Verarbeitung des Auftrags wurde erfolgreich gestartet. 
Freigabe erfor-
derlich 

 APPROVE Sie verfügen nicht über die erforderlichen Rechte, den 
Auftrag im System direkt ausführen zu lassen. Der Auftrag 
gilt als Antrag, welcher zunächst durch eine berechtigte 
Person freigegeben werden muss. 

Abgeschlossen  FINISHED Der Auftrag wurde erfolgreich abgeschlossen. 
Fehlgeschlagen  FAILED Während der Verarbeitung des Auftrags ist eine Fehlersi-

tuation aufgetreten 
 

6.3 Zertifikatszustände 

Typ Icon Bedeutung 
gültig  (grün) Das Zertifikat ist gültig. Es kann uneingeschränkt verwendet werden. 
suspendiert  (orange) Das Zertifikat ist suspendiert. Es ist temporär gesperrt. 
revoziert  (rot) Das Zertifikat ist revoziert. Es kann nicht mehr verwendet werden. 
ablaufend  Das Zertifikat läuft demnächst ab. Stellen Sie sicher, dass für die entspre-

chende Behörde entweder ein anderes gültiges Zertifikat vorhanden ist, 
oder dass ein neues ausgestellt wird. 

abgelaufen  Das Zertifikat ist abgelaufen. Ein abgelaufenes Zertifikat kann nicht mehr 
eingesetzt werden. 

Tabelle 2: Zertifikatszustände 
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6.4 Zertifikatsdienstanbieter 

Die Zertifikate nachfolgender Zertifikatsdienstanbieter und Klassifizierungen können für die 
Authentisierung (Login) an der Zertifikatsausgabeanwendung eingesetzt werden. Allen die-
sen Anbietern und Zertifikatsklassen ist gemeinsam, dass Sie sich für eine Zertifizierung per-
sönlich mit einem amtlichen Dokument ausweisen müssen, und der zum Zertifikat gehörende 
Privatschlüssel auf einem kryptografischen Hardwarespeicher (z.B. Smartcard) gespeichert 
ist. 

6.4.1 AdminPKI- Klasse B Zertifikate 

Mitarbeiter der Bundesverwaltung, der kantonalen und kommunalen Behörden haben die 
Möglichkeit, Klasse B Zertifikate der AdminPKI einzusetzen. Informieren Sie sich bitte auf der 
Webseite der AdminPKI (http://www.pki.admin.ch) über die Rahmenbedingungen einer per-
sönlichen Zertifizierung. 

6.4.2 Die Post – SwissSign Platinum CA G2 

Die schweizerische Post bietet fortgeschrittene Zertifikate über die SwissSign AG mit der 
SwissSign Platinum CA an. Weitere Informationen erhalten Sie unter 
http://www.swisssign.com/ 

Es gilt zu Beachten, dass die SwissSign Qualified Platinum Zertifikate (ZertES konform) ge-
genüber einem SwissSign Platinum Zertifikat zwar eine höhere Vertrauensstufe bieten, für 
die Anmeldung an der servercerts  Maschinenzertifikatsausgabeapplikation jedoch nicht ein-
gesetzt werden können. 

6.4.3 Swisscom - Swisscom Saphir CA 1 

Die Swisscom bietet fortgeschrittene Zertifikate unter der Zertifikatsklasse Saphir an. Bitte 
informieren Sie sich unter http://www.swissdigicert.ch über die Rahmenbedingungen einer 
persönlichen Zertifizierung. 

6.4.4 QuoVadis - Fortgeschrittenes persönliches Zertifikat 

QuoVadis Schweiz bietet fortgeschrittene persönliche Zertifikate für Personen an. Informie-
ren Sie sich bitte unter http://www.quovadis.ch/ über die Details einer Zertifizierung. 
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6.5 Begriffe / Glossar 

Begriff Beschreibung 
AdminPKI PKI des Bundesamtes für Informatik und Telekommunikation BIT 

http://www.pki.admin.ch 
Digitale Signatur Mit dem Privatschlüssel erstellte ‚Unterschrift’. Kann nur durch den Inhaber 

des Privatschlüssels erstellen werden. Eine Digitale Signatur kann mit dem 
entsprechenden Öffentlichen Schlüssel verifiziert werden. 

Digitales Zertifikat Datei / Datenstruktur, welche den Öffentlichen Schlüssel eines Schlüssel-
paares an die Identitätsinformationen des Inhabers bindet. Ein Digitales 
Zertifikat schafft den Nachweis, dass ein Schlüssel (mit welchem Informati-
onen für den Zertifikateinhaber verschlüsselt werden können) auch tatsäch-
lich dem Inhaber gehört. 

Öffentlicher Schlüssel Der zum Privatschlüssel gehörende Öffentliche Schüssel eines Schlüssel-
paares. Der Öffentliche Schlüssel darf frei an jeden Teilnehmer verteilt wer-
den. 
Mit dem Öffentlichen Schlüssel können z.B. Digitale Signaturen verifiziert 
werden, die mit dem Privatschlüssel erstellt worden sind. Um sicher zu stel-
len, dass ein Öffentlicher Schlüssel auch tatsächlich einem bestimmten 
Inhaber gehört, werden Schlüssel und Identitätsinformationen zusammen in 
einem Digitalen Zertifikat miteinander verbunden. (Die Digitale Signatur der 
PKI unter dem Zertifikat bestätigt die Korrektheit des Inhaltes) 

PKI Public Key Infrastructure. System zur Ausstellung und Verwaltung von Digi-
talen Zertifikaten. 

Privatschlüssel Geheimer Schlüssel welcher nur der Inhaber des Schlüsselpaares verwen-
den darf, um die Sicherheit des Systems zu gewährleisten. Informationen, 
welche mit dem zugehörigen Öffentlichen Schlüssel verschlüsselt wurden, 
können nur mit dem Privatschlüssel wieder entschlüsselt werden. 

 

 


