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1 Einleitung

1.1 Zweck des Dokuments

Dieses Anwenderhandbuch richtet sich an Personen, welche als Anwender mit der Zertifi-
katsausgabeapplikation arbeiten und fur ihre Behdrde oder Organisation Digitale Zertifikate
fur Server ausstellen und verwalten.

Das Dokument vermittelt eine Ubersicht tiber das System und die Prozesse und betet dem
Anwender eine Anleitung im Umgang mit der Applikation.
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2 Das wichtigste in Kilrze

Dieses Kapitel vermittelt lhnen grundlegende Informationen zur Zertifikatsausgabeanwen-
dung fur Maschinenzertifikate.

2.1 Digitale Zertifikate fir Server

Die Schweizerische Bundesverwaltung betreibt mit servercerts (Maschinenzertifikate) eine
Plattform fiir den elektronischen Datenverkehr im Verwaltungsverfahren.

Fur eine sichere Kommunikation zwischen den beteiligten Organisationseinheiten (Bundes-
amter, kantonale und kommunale Einheiten) bendtigen die angeschlossenen Verwaltungs-
anwendungen Digitale Zertifikate. Diese ermoéglichen, die Vertraulichkeit und Integritat der
ausgetauschten Informationen.

Die Digitalen Zertifikate werden durch die AdminPKI, dem Zertifikatsdiensteanbieter des
Bundesamtes fur Informatik und Telekommunikation BIT, ausgestellt. Die Zertifikate entspre-
chen der Zertifikatsklasse C und lauten auf den Namen der entsprechenden Organisations-
einheit.

Allgemeine Informationen zur AdminPKI finden Sie unter http://www.pki.admin.ch.

2.2 Zertifikatsausgabeanwendung

Die AdminPKI betreibt fur inre Kunden eine Zertifikatsausgabeanwendung, welche speziell
auf die Bedurfnisse im servercerts-Umfeld ausgerichtet ist. Sie unterstiitzt die Organisations-
einheiten bei der Ausstellung und Verwaltung der Zertifikate.

Berechtigte Personen erhalten Zugriff auf die Anwendung und haben die Mdéglichkeit, ab-
hangig von der zugeteilten Rolle, Maschinenzertifikate fur ihre Organisationseinheit auszu-
stellen.

Der Aufbau entspricht einem Self-Service Prinzip. D.h., dass die Organisationseinheiten sich
selbstéandig um die Beschaffung der benétigten Zertifikate kimmern, und auch selbstandig
Personen fir die Ausfuhrung der Arbeiten erfassen und ihnen die nétigen Rechte erteilen
koénnen. Dies hat fur die Organisationseinheiten und fiir Sie als Anwender den Vorteil der
flexiblen Prozessgestaltung und eine verminderte Abhangigkeit von Drittstellen.

2.2.1 Funktionsumfang der Anwendung

Zusammengefasst bietet Ihnen die Zertifikatsausgabeanwendung die folgenden Funktionen
an:
¢ Ausstellen von Digitalen Zertifikaten fur Server (Maschinenzertifikate).

e Verwaltung des Lebenszyklus ausgestellter Zertifikate. (Temporéres Sperren, Entsperren
und Revozieren der Zertifikate.)

¢ Herunterladen des signierten Maschinenzertifikats in den Formaten DER, CER und
PKCSH#7.

PKIProvisioning_ServerCerts_Anwenderhandbuch_v1.1.1.doc
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e Ubersicht (iber alle fiir eine Behorde ausgestellten Zertifikate und Anzeige ihrer aktuellen
Gultigkeit.

e Maoglichkeit, ein bereits ausgestelltes Zertifikat aus dem Archiv erneut herunter zu laden,
ohne ein neues Zertifikat ausstellen zu mussen. Dies fur den Fall, dass das betreffende
Zertifikat z.B. bei einem Systemausfall verloren ging.

2.2.2 Anwendungsstruktur

2.2.2.1 Verwaltung der Zertifikate

Im Bereich der Zertifikatsverwaltung kénnen fiir die zugeteilten Behorden die Zertifikate ad-
ministriert werden.

Bei der Suche nach einer bestimmten Behdrde erhalt der Anwender eine Liste der bereits fur
die Behdrde ausgestellten Zertifikate und kann bei Bedarf neue Zertifikate beantragen, aus-
stellen und herunterladen, oder aber den Gliltigkeitszustand von bestehenden Zertifikaten
verandern.

2.3 Voraussetzungen zur Arbeit mit der Anwendung

2.3.1 Personliches Digitales Zertifikat zur Anmeldung am System

Damit Sie sich an der Zertifikatsausgabeanwendung anmelden kdnnen, bendétigen Sie ein

eigenes, personliches Digitales Zertifikat. Dieses Zertifikat beglaubigt Ihre Identitat gegen-

Uber der Anwendung eindeutig und wird fur das Login anstelle von z.B. Benutzername und
Passwort eingesetzt.

Als Mitarbeiter der Bundesverwaltung, einer kantonalen oder kommunalen Einheit kénnen
Sie hier ein Zertifikat der AdminPKI (Klasse B) einsetzten. Als beteiligte Person einer Fir-
ma/Organisation ausserhalb der Bundesverwaltung kénnen Sie ein sogenanntes fortgeschrit-
tenes Zertifikat eines privatrechtlichen Zertifikatsdiensteanbieters der Schweiz erwerben.*

2.3.2 Erfassung als Anwender in der Benutzerverwaltung der Applikation
Bevor Sie sich an der Zertifikatsausgabeanwendung anmelden und lhre Tatigkeit aufnehmen
kdnnen, missen Sie der Applikation als Anwender bekannt sein und mit den entsprechenden

Rechten ausgestattet werden.

Als Manager oder dessen Delegierter werden Sie Giber das Behérdenverzeichnis automa-
tisch, oder durch die Administratoren der AdminPKI manuell erfasst.

Dabei existieren im ServerCerts-Umfeld die folgenden Rollen:

Rolle Systemrolle Beschreibung

Manager oder Stellvertreter EXECUTIVE Der Leiter einer Behdrde und sein Stellvertreter
erhalten diese Rolle. Sie bildet neben den Admi-
nistratoren die hochste Berechtigungsstufe. Ma-
nager kénnen Delegierte und Technische Suppor-

! Die Liste der Zertifikatsdiensteanbieter finden Sie im Anhang
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ter fir ihre Behorde erfassen.

Delegierter des Managers DELEGATE Delegierte des Managers erhalten dieselben Be-
fugnisse wie der Manager selbst. Inhaber dieser
Rolle ibernehmen die Rolle des Managers inner-
halb der Anwendung um diesen von den Aufga-
ben zu entlasten.

Zusatzlich zum Einrichten eines Anwenderkontos missen der Zertifikatsausgabeanwendung
die Identitatsinformationen aus dem Anmeldezertifikat des Benutzers bekannt sein.
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3 Anmeldung

Sobald Sie Ihren Arbeitsplatz fur den Einsatz Ihres persénlichen Zertifikates eingerichtet ha-
ben und Ihr Benutzerkonto (Account) in der Zertifikatsausgabeapplikation erfasst ist, kdnnen
Sie sich an der Anwendung anmelden.

Legen Sie die Smartcard mit ihrem Digitalen Zertifikat in das Smartcard Lesegeréat ein und
starten Sie Ihren Webbrowser. Offnen Sie anschliessend folgende URL:

https://www.provisioning-cdt.admin.ch/servercertsclient/

Achten Sie darauf, dass Sie als Protokoll https:// eingeben, damit eine sichere, verschlissel-
te Verbindung zum Server aufgebaut wird. Wir empfehlen lhnen, diese URL im Webbrowser
als Favorit (oder Bookmark) zu speichern.

Geben Sie das Passwort fur den Zugriff auf lhre Smartcard ein, wenn Sie dazu aufgefordert

werden. Sobald Sie sich erfolgreich angemeldet haben, befinden Sie sich auf der Startseite
der Anwendung.

PKIProvisioning_ServerCerts_Anwenderhandbuch_v1.1.1.doc
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4 Anwendungsbereiche

Dieses Kapitel vermittelt einen Uberblick liber die verschiedenen Anwendungsbereiche, oh-
ne detailliert auf die Arbeit mit der Applikation einzugehen. Diese Punkte sind im Kapitel 5
ausfuhrlich beschrieben.

4.1 Startseite

Nachdem Sie sich an der Anwendung angemeldet haben, befinden Sie sich auf der Startsei-
te.

¥ pkiprov-servercerts—clientui - Mozilla Firefox o ]

Datei Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

<'|,5‘ 2 = @ m & https:/f127.0.0.1/pkiprov-servercerts-clientuif Ayl el v Google L @ -

Bundeswverwaltung admin.ch
Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Startzeite | Koritakt | Inclex | Hilte: Deutsch | Frangais | ftaliano |
English
m Zertifikate | Administration | Logout
Logout

Willkommen in der Ausgabeapplikation fir Maschinenzedifikate. Die Anwendung ermaglicht lhnen, digitale Zeddifikate fiir Serverzu
arstellen und verwalten.

Sie sind als folgender Benutzer am Systern angereldet:

Bérard Michel michel herard@cirguent.ch Manager (servercerts. Manager)

lhre Berechtigungen

Name Beschreibung

servercerts.arder.autharize Berechtigung zur Freigabe von Zedifikatsantrdgen in der servercerts Doméne
base.login Darfin die Applikation einloggen.

senercerts.orderregister Berechtigung zur Einreichen von Zertifikatsantragen in der servercerts Domane
servercerts arder collect Berechtigung zum Abhalen von Zedifikaten in der servercerts Domane

Bundasamt fir Informeatik
Hortakt | Rechtliches

|Fert\g 127.00.1 & [[~]0 | FoxyProxy: Defaulk m 4

Abbildung 1 — Startseite

Die Startseite Zeigt Ihnen an, unter welcher Identitét und Rolle Sie angemeldet sind. Zudem
enthalt sie eine Liste mit Ihrer Rolle zugeteilten Systemrechten.

PKIProvisioning_ServerCerts_Anwenderhandbuch_v1.1.1.doc
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4.2 Zertifikatsverwaltung

Ein zentraler Zeil der Anwendung stellt die Zertifikatsverwaltung dar. Durch die Auswahl des
MenUpunktes Zertifikate gelangen Sie in die Zertifikatsverwaltung.

" ome | Zartlats | Adminission | Logout

In diesem Bereich haben Sie Zugriff auf die Zertifikate der Behorden ihres Zustandigkeitsbe-
reichs. Sie kdnnen hier, - geordnet nach den Behoérden -, alle Informationen zu den bereits
ausgestellten Zertifikaten im System abfragen und diese auch bei Bedarf auf Ihren PC her-
unterladen.

Wenn sie in die Zertifikatsverwaltung wechseln, erscheint auf der linken Seite ein Untermeni
mit zwei Optionen:

e Offene Entscheide

e Maschinenzertifikat suchen

Nachfolgend werden die Funktionen der beiden Mentpunkte detailliert beschrieben.

9/28
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4.2.1 Offene Entscheide

Zertifikate verwalten Diese Seite wird lhnen bereits angezeigt, wenn Sie in die
WMaschinenzertifikat suchen Zertifikatsverwaltung wechseln. Sie zeigt Ihnen

. Informationen zu anstehenden Tatigkeiten an, - sofern sie
Offene Entscheide . ]
das System automatisch erkennen kann:
o Zertifikate, welche zurzeit temporéar deaktiviert (suspendiert) sind.

e Zertifikate, welche demnéchst ablaufen und daher erneuert werden sollten.

) pkiprov-servercerts-clientui - Mozilla Firefox (=]

Datei Beatbeiten Ansicht  Chromik  Lesezeichen  Extras  Hilfe

¢| - - @ m 0 https: /v . provisioning-cdt-r. admin.chfservercertsclient fpages/index. Faces;jsessionid=hZjtLPr % | »  [& ' Google = @ -

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Bundesverwaltung admin.ch

S

&.'

Startzeite | Kontakt | Inclex | Hilfe Deutsch | Frangais | ftaliano

Englizh
m Zertifikate | Administration
Zertifikate verwakten Offene Entscheide

Maschinenzertifikat suchen
iz E s Suspendierte Zertifikate:

Furzeit sind keine Zedifikate in lhrem Zustandigkeitsbereich suspendiert.

Aktualisieren

Ablaufende Zertifikate:

Die Tabelle enthalt Zerifikate in lhrem Zustandigkeitshereich, welche demnachst ablaufen und filr die noch kein neues Zedifikat
ausgestelltwarden ist. Bitte stellen Sie fir diese Behdrden mdalichst hald ein neues Zertifikat aus.

Status Zertifikatsinformationen Aktion
Af_“ Subject DM: CH=TestServerl1, OlU=Server, Ol=Services, O=admin, C=CH ~]
Seriennummetr. 3208
Glltig ab: 22.04.200815:23:37
Giltig bis: 22.05.2008 09:47.20
Aﬁ_‘. Subject DM: CH=democert@cirquent.ch, OU=5erer, OU=5Serices, C=admin, C=CH *]
Seriennummer: hea beyl
Gltig ab: 18.04.2008 09:47.20
Giltig bis: 230582008 05:47:20
Aktualisieren

Buncgsamt fir Infarmatik
Hortakt | Rechtliches

|Fertig wi, provisioning-cde-r.admin.ch @8 | FowyProsey: Inaktiyv @ v

Abbildung 2 - Offene Entschiede

4.2.1.1 Suspendierte Zertifikate

Der Abschnitt Suspendierte Zertifikate enthélt eine Liste von Zertifikaten in Threm Zustandig-
keitsbereich, die zurzeit suspendiert (temporar fir ungiltig erklart) sind.

Zertifikate werden suspendiert, wenn nicht mehr mit Sicherheit davon ausgegangen werden
kann, dass sie vertrauenswirdig sind. Dies, z.B. wenn der Besitzer das Zertifikat (resp. des-
sen Privatschlissel) verloren hat.

10/28
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Suspendierte Zertifikate mussen innert natzlicher Frist wieder fir gultig (desuspendieren),
oder aber definitiv flr ungultig (revoziert) erklart werden.

Suspendierte Zertifikate:

Die Tabelle enthalt Zedifikate in Ihrem fustindigkeitsheraich, welche zurzeit suspendiet sind. Suspendiarte Fediifkate missen
innert drei Tagen entweder desuspendiert ader aber endgiltiq revoziert werden.

Status Zertifikatsinformationen Aktion
=% Suspendiert seit: 23.04.20081412:85 &
~ Subject DM CM=democert@cirquent.ch, OU=Server, OU=Serices, O=admin, C=CH
Seriennummer: N2 L
Glltig ab: 18.04.2008 09:47.20
Glltig his: 23.05.2008 09:47.20

Abbildung 3 — Abschnitt Suspendierte Zertifikate

Auch diese Liste zeigt Ihnen die wichtigsten Informationen zum Zertifikat an. Auf der Rechten
Seite befinden sich die Icons Uber die Sie die mdglichen Aktionen auslésen kénnen.

Sie haben die Wahl zwischen dem Desuspendieren oder Revozieren des entsprechenden
Zertifikates.

Aktion Icon Bedeutung

Zertifikat ent- 2 (grin) Das Zertifikat wird wieder fiir giiltig erklart. Es kann danach uneinge-

sperren schréankt verwendet werden. (Siehe Kapitel 5.3 Zertifikatszustande bearbei-
ten)

Zertifikat de- = (rot) Das Zertifikat wird definitiv gesperrt (revoziert). Es kann danach nicht

finitiv sperren mehr eingesetzt werden und ist gegebenenfalls durch ein neues Maschi-
nenzertifikat zu ersetzen. (Siehe Kapitel 5.3 Zertifikatszustande bearbeiten)

4.2.1.2 Ablaufende Zertifikate

Der Abschnitt Ablaufende Zertifikate zeigt Innen Zertifikate an, welche innert den nachsten
30 Tagen das Ablaufdatum erreichen, und noch kein neues Zertifikat fur diese Behorde aus-
gestellt worden ist.

Ablaufende Zertifikate:

Cie Tabelle enthalt Ledifikate in threm Zustdndigkeitshereich, welche demnachst ablaufen und fir die nach kein neues Lertifikat
ausgestellt worden ist. Bitte stellen Sie flr diese Behdrden mdglichst hald ein neues Zedifikat aus.

Status Zertifikatsinformationen Aktion
D-f;-“ Suhject DM: Ch=TestSererll, OU=Serer, Ol=5ervices, C=admin, C=CH o
~ Seriennummer: 3208
Gililtig ah: 22.04.200815:23:37
Glltig his: 22052008 09:47:20
_E"Tt Subject Ok: CM=democer@cirguent.ch, QU=Server, OU=Services, O=admin, C=CH o
~ Seriennummetr: 321
Glltig ah: 18.04.2008 09:47:20
Glltig his: 23.05.2008 09:47:20

Abbildung 4 — Abschnitt Ablaufende Zertifikate

Auf der rechten Seite befindet sich das Icon, um eine Erneuerung des Zertifikates auszulo-
sen.

Aktion Icon Bedeutung
Neues Zertifi- o Fur die entsprechende Behdrde wird ein neues Zertifikat ausgestellt. (Siehe
kat ausstellen Kapitel 5.3 Zertifikatszustande bearbeiten)
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KUimmern Sie sich rechtzeitig um die Ausstellung eines neuen Zertifikates, damit Ihre Behor-
de unterbruchsfrei auf neue Maschinenzertifikate zugreifen kann!

12/28
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4.2.2 Zertifikate verwalten

Zertifikate verwalten

Uber die Mentioption Zertifikate verwalten und den

Maschinenzertifikat cuchen Unterpunkt Antragsteller suchen gelangen Sie zur

Offene Entscheide

Suchmaske, um nach Behdrden resp. deren
Antragstellern zu suchen.

Begriffsklarung: Antragsteller (Maschinenzertifikat)

Ein Antragsteller (Maschinenzertifikat) im Sinne der Zertifikatsausgabeanwendung ist eine
Identitat, fur welche Digitale Zertifikate ausgestellt werden. Im ServerCerts -Umfeld stehen
die Behdrden im Zentrum.

Daher unterschiedet die Zertifikatsausgabeanwendung zwischen Behorden und den ihnen
angegliederten Antragstellern (Maschinenzertifikat)

4.2.2.1 Antragsteller suchen
In der Suchmaske kdnnen Sie Uber diverse Suchattribute nach einem Antragsteller suchen.

Suchfeld

Verwendung

System Name

In diesem Suchfeld kann der System Name oder Teile davon angegeben
werden. Ausgelassene Textteile kdnnen mit einem Stern (*) offen gelas-
sen werden.

Mit *Bern* suchen Sie nach allen Eintragen bei welchen ,Bern’ im Namen
vorkommt.

DNS Name Maschinenzertifikate verfligen Uber einen DNS Namen, nach welchem
gesucht werden kann.
Behorde Die Dropdown Liste enthalt alle Ihnen zugewiesenen Behorden. Wenn Sie

die Option Alle wahlen, werden die Antragsteller unter allen Ihnen zuge-
wiesenen Behérden gesucht. Wenn Sie aus der Liste eine Behdrde aus-
wahlen, werden nur die Antragsteller der entsprechenden Behdrde ge-
sucht.

PKIProvisioning_ServerCerts_Anwenderhandbuch_v1.1.1.doc
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¥ pkiprov-servercerts-clientui - Mozilla Firefox o ]

Datei  Bearbeiten  Ansicht  Chromik  Lesezeichen  Egxtras  Hife

@ - & - @ ﬁ:{ |0 https: /v, provisioning-cdt-r. admin. chfservercertsclient/pages/ShowOrders Faces 3|‘| [B'I "|Goog|e

Schweizerische Eidgenossenschaft
Confédération suisse
Canfederazione Svizzera
Confederaziun svizra

3 .
Startzeite | Kontakt | Index | Hitfe Deutsch | Frangais | taliano |
Engilish
Zertifikate | Administration
Zertinkateluarsaitan Maschinenzertifikat suchen

Maschinenzertifikat suchen

Suchen Sie Oher das untenstehende Formular nach dem gewilnschten Maschinenzerifikat. Geben Sie zur Suche mindestens ein
Offens Ertscheide

Suchkriterium an. Sie dirfen dabei den Stern (%) als Platzhalter fir Teile des Suchhegriffs verwenden.

Maschinenzertifikat suchen

Systermname:
DME Mame:

Behdrde Alle j

Suchergebnisse

[ Systemname DHS Hame Aktion

Bundesamt fir Informatik
Koritakt | Rechtliches

|Fertig vl pravisioning-cdk-r. admin. ch ‘ FaxyProxy: Inakkiv @ v

Abbildung 5- Antragsteller (Maschinenzertifikat) suchen

Uber den Button Suchen starten Sie die Suche nach Antragstellern (Maschinenzertifikat).
Das Ergebnis der Suche erscheint im unteren Teil der Seite.

PKIProvisioning_ServerCerts_Anwenderhandbuch_v1.1.1.doc
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Maschinenzertifikat suchen

Suchen Sie Ober das untenstehende Formular nach dem gewlnschten Maschinenzedifikat. Gehen Sie zur Suche mindestens gin
Suchkriterium an. Sie didrfen dabei den Stern (%) als Platzhalter fir Teile des Suchheaqriffs verwenden.

Maschinenzertifikat suchen

Systemname:

DS Mame:

Behirde: Alle j

Suchen

Suchergebnisse

1D Systemname DHS Hame Aktion
124 Test Zerifikat 1 TestServerll [y

11 Diermo Zeifikat 1 dema.cirguent.ch o

Wahlen Sie den gewinschten Antragsteller Gber den Pfeil in der Spalte Aktion aus. Sie er-
halten daraufhin die Detailansicht des Antragstellers (Maschinenzertifikat) mit seinen beste-
henden Zertifikaten angezeigt. (Siehe nachstes Kapitel 4.2.2.2)

4.2.2.2 Detailansicht Antragsteller und Zertifikatsliste

In der Detailansicht Antragsteller(Maschinenzertifikat) erhalten Sie die (wichtigsten) Identi-
tatsinformationen des Antragstellers angezeigt.

3 pkiprov-servercerts-clientui - Mozilla Firefosx =10l x|

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Exfras  Hife

<‘F| - - @ ﬁj O https: jfwww, provisioning-cdt-r, admin, chiservercertsclient jpages Findapplicant Faces RN ' Google ety @ hd

Bundesverwaltung admin.ch
SEhWEIZE‘”S_Ch? E'_UQE"WS?"“'W'I Eidgenissisches Finanzdepartement EDF
Confédération suisse , . e e i
Confederazione Svizzera # £
Confederaziun svizra

Starts=ite | Kortakt | Index | Hitte

Deutsch | Frangais | ltalizno |

Engilish
m Zertifikate | Administration
Zertifikate verwakten Detailansicht Maschinenzertifikat
Mazchinenzerifikat suchen L R R
Offene Entscheide Identitatsinformationen . Aktion
Systemnarme: Demao Zertifikat 1 >
Email Adresse: demo.cirquent.ch
Status Zertifikatsinformationen Aktion
,ﬁ_\‘ Sub_jectDN: Ch=demacerti@eirguent.ch, OU=Server, Ol=Serices, O=admin, C=CH
Seriennummer: ek el 2
Giltig ah: 18.04 2008 09:47:20
Giltig bis: 23.05.2008 09:47:20 ]
%

Bundesamt fir Informatik
Koritakt | Rechtliches

| Fetkig

|www.provisioning-cdt-r.admin.ch &% | FoxyProsy: Inakfiv @ v

Abbildung 6 - Detailansicht Antragsteller (Maschinenzertifikat)
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AdminPKI Ausgabe von Maschinenzertifikaten

Im unteren Teil befindet sich die Liste der Zertifikate, welche im Lauf der Zeit fiir diesen An-
tragsteller ausgestellt wurden.

Aus dieser Ansicht heraus kdnnen Sie neue Zertifikate ausstellen, lassen sich die einzelnen
Zertifikate bearbeiten, oder kénnen Zertifikate bei Bedarf heruntergeladen werden.

4.2.2.2.1 ldentitatsinformationen

Im Abschnitt mit den ldentitatsinformationen befindet sich in der Spalte Aktion das Icon zum
ausstellen eines neuen Zertifikates.

Identitatsinformationen Aktion
Systemname; Demo Zedifikat 1 a
DME Mame: demo.cirgquent.ch

Aktion Icon Bedeutung

Neues Zertifi- o Fur den angezeigten Antragsteller wird ein neues Zertifikat ausgestellt.

kat ausstellen

4.2.2.2.2 Zertifikatsliste

Unterhalb der Identitatsinformationen befindet sich die Liste mit den bestehenden Zertifika-
ten. Jede Tabellenzeile enthdlt links in der Spalte Status den aktuellen Zustand des Zertifika-
tes angezeigt (Siehe Anhang). Auf der rechten Seite in der Spalte Aktion lassen sich abh&n-
gig vom Status des Zertifikates bestimmte Aktionen rund um das Zertifikat ausfihren.

Das Ausldsen und Verarbeiten von Aktionen ist im Kapitel 5 Ausstellen und Verwalten von
Zertifikaten detailliert beschrieben.

Status Zertifikatsinformationen Aktion
E;-T‘- Suhject DR: Ch=demaocerti@cirguent.ch, OU=Server, OL=Services, O=admin, C=CH
~ Seriennummer; 3
Giltig ah: 18.04.2008 09:47:20 1
Giltig bis: 23.05.2008 09:47:20 =]

Diese Abbildung zeigt z.B. ein Zertifikat an, welches aktuell gultig ist. Als Aktionen haben sie
die Moglichkeiten es zu suspendieren, zu revozieren oder das Zertifikat auf ihren PC herun-
ter zu laden.

Tipp: Halten Sie den Mauszeiger Uber die Icons, um deren Bedeutungen angezeigt zu erhal-
ten.

Zertifikatszustande

Zustand Icon Bedeutung

gultig = (grin) Das Zertifikat ist aktuell gultig.

suspendiert (orange)Das Zertifikat ist temporéar gesperrt.

revoziert (rot) Das Zertifikat ist definitiv gesperrt.

ablaufend Das Zertifikat lauft innerhalb der nachsten 30 Tage ab.

=0,

)LD |

abgelaufen Dass Zertifikat ist bereits abgelaufen. (ungultig).

16/28
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Aktionen

Aktion Icon Bedeutung

Zertifikat sus- e (orange) Ein gultiges Zertifikat wird temporar fir ungtiltig erklart (suspen-
pendieren diert).

Zertifikat de- - (griin) Ein suspendiertes Zertifikat wird wieder fir gultig erklart.
suspendieren

Zertifikat revo- 5 (rot) Das Zertifikat wird definitiv gesperrt.

zieren

Zertifikat und E Zertifikat kann in den Formaten PKCS#7, DER und PEM heruntergeladen

Privatschlissel
herunterladen

werden.

PKIProvisioning_ServerCerts_Anwenderhandbuch_v1.1.1.doc
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4.3 Administration

Einen weiteren zentralen Teil der Zertifikatsausgabeanwendung stellt der Administrationsteil
dar. Es ist die Stammdatenverwaltung der Antragsteller (Maschinenzertifikat).

" one | zeriats | Aainisaon | Logout

In diesem Bereich kénnen Sie somit die Informationen zu den erfassten Antragstellern (Ma-
schinenzertifikat) in Ihrem Zustandigkeitsbereich einsehen und gegebenenfalls andern.

4.3.1 Antragsteller (Maschinenzertifikat)

Maschinenzertifikat Die eigentlichen Zertifikatsinhaber sind die sogenannten
— " Antragsteller (Maschinenzertifikat), nicht die Behérden
azchinenzeifikst erfassen

selbst.
Maschinenzertifikat
bearbeiten . . . .
Die Antragsteller sind jeweils der entsprechenden

Behorde zugeordnet. Pro Behorde kdnnen mehrere Antragsteller existieren.

4.3.1.1 Antragsteller (Maschinenzertifikat) erfassen

Vorausgesetzt Sie haben die nétige Berechtigung, kénnen Sie Antragsteller erfassen und
diese der entsprechenden Behdrde hinzufiigen.

Erst wenn fir eine Behdrde ein Antragsteller (Maschinenzertifikat) erfasst ist, kénnen fur die-
se Behorde digitale Zertifikate ausgestellt werden.

Maschinenzertifikat hinzufiigen

Fiillen Sie das Formular aus, um ein neues Maschinenzedifikat im System zu registrieren.

Identitatsinformationen

Systemname:

DNS Hame:

Zugewiesene Domanen

Domanen: [~ grouprailboy - Gruppenmailboxen fir Organisationen
[T sedex- eGovernment Secure Data Exchange
[T semercerts - Maschinenzetifikate

Zugeordnete Behorde:

Dem Maschinenzedifikat ist zurzeit keiner Beharde zugeordnet. (Zuweisung ist erfarderlich.)

| Behdrde zuweisen |

Im Formular erfassen Sie die Identitatsinformationen der betreffenden Behorde. Die Felder
Systemname und der DNS Name sollten mit dem Server Ubereinstimmen.

Ein Antragsteller kann in mehreren Domé&nen zum Einsatz kommen. Daher muss dem An-
tragsteller die Domane servercerts explizit zugewiesen werden.

18/28
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Abschliessend definieren Sie die Behdrde, welche der Antragsteller zugeordnet werden soll.
Die Zuweisung an eine Behdrde ist zwingend erforderlich!

4.3.1.2 Behorden zuweisen

| Behorde zuweizen |

Behirde suchen

Suchen Sie dber das untenstehende Farmular nach der gewidnschten Behdrde. Gehen Sie zur Suche mindestens ein Suchkriterium
an. Sie darfen dabei den Stern %) als Platzhalter fir Teile des Suchhegriffs verwenden.

Uber den Button Behérde zuweisen kdnnen Sie nach bestehenden
Behdrden suchen.

Behorde suchen

Mame: o
Eindeutiger Bezeichner:
Postleitzahl:

Ort:

kantan (Abky:

Kontakt Email:

Suchen

Suchergebnis

Name

Eimwohnerkontrolle Kanton BE
Gameindeverwaltung Rogawil (BE)
Gameindeschreiberei Aarherg

Fersonenregister der polit. Gemeinde Bern

Oort

4914 Rogogwil (BE)
3270 Aarberg

Eindeutiger Bezeichner
CH-701.3.965113-7

CH-701.2.576.516-6
CH-701.1.226.901-2
CH-123.4.567.880-2

Aktion

{

SR LIEL

Die gewinschte Behorde wird Uber = ausgewabhilt.

4.3.1.3 Antragsteller suchen

Bestehende Antragsteller(Maschinenzertifikat) konnen Sie Giber das Suchformular suchen
und anschliessend die Detailinformationen betrachten.

Mit der entsprechenden Berechtigung kénnen Sie die Details bei Bedarf verandern.

PKIProvisioning_ServerCerts_Anwenderhandbuch_v1.1.1.doc
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5 Ausstellen und Verwalten von Zertifikaten

Dieses Kapitel geht detailliert auf die Prozesse zum Ausstellen und Verwalten von Zertifika-
ten ein.

5.1 Ausstellen eines neuen Zertifikates fir eine Behorde

Um ein neues Maschinenzertifikat flr eine Behdrde auszustellen rufen Sie die Detailansicht
des entsprechenden Maschinenzertifikats auf, indem Sie in der Zertifikatsverwaltung im Me-
nu Zertifikate verwalten -> Maschinenzertifikat suchen das Betreffende Maschinenzertifikat
auswahlen.

In der Detailansicht I6sen sie den Auftrag Uber das Icon Neues Zertifikat ausstellen aus. Das
Icon befindet sich bei den Identitatsinformationen auf der rechten Seite.

ldentitatsinformationen Aktion
Systemname: Demao fedifikat 1 o
DME Mame: demo.cirguent.ch

Anschliessend werden Sie auf der nachsten Seite aufgefordert, den CSR Request in das
Eingabefeld einzutragen. Bitte beachten Sie, dass pro CSR nur ein Request abgesetzt wer-
den kann. Fur jeden weiteren Request generieren Sie bitte ein neues CSR von einem neuen
Schlisselpaar.

Zertifikatsrequest erfassen
Bitte geben Sie im untenstehenden Textfeld ihren fedifikatsrequest sin.

Pro CER kann nur ein Request abgesetztwerden. Fir jeden weiteren Request generieren Sie bitte ein neues CSR von einem neuen
Schldsselpaar.

MIIEhDCEVgIBADEFMOswCOYDVOOGEwIEVTETHEEGAIUECENETZ 9L 231 TAGFOZTER
MESGLITEChMYEWS0ZETuZE0oVE 1kZ2 10cyEQdHkg THREMIGEMAOGCSgG3 Th3DOER
LOTARIGHADCELQKEgQC yhHEo 788723 ulBTZ wqBRPRSz0re+P/23FJC3)¥11GDeF1
OiwIEnD15tNE8E160])3k1FZys90ge+YxEfpTmZ CHufEVkkgZEHA 22 gAY 1Rz 60ai73
+r+Tyyyh+Z 168 Bmoc IS09gy+p Yo ThDh MY CguHHL ¥ TIZ VO1i ONagqos KV aal TwYwlID
AOLECAAWDOY I Z IhweNAQEFEQADgYE AR4HKE IS0 ELs+5Pnin VU9 XI IVES D 2
D 1vsDtWwHa0TZ2h Y1e M7t R/ 2 1skgERfvevMMp P4 0kEZDSfV+62kELLLiETEUC1DD
OIaefHieaHialuoxMsShaTUCUSwh 1b4iCcDF 6 HHyhF jglmikHkzM7oqmwd56V2 7 ixG]
sut lgCideH4=

| Auftrag auslosen |

Auf der ndchsten Seite werden Sie aufgefordert, die Auslésung des Auftrags zu bestatigen.

PKIProvisioning_ServerCerts_Anwenderhandbuch_v1.1.1.doc
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Auftrag bestitigen

Bitte hestatigen Sie, dass die untenstehenden Auftrag im System ausldsen wallen,

Auftragsdetails:

Auftragstyn: [ By
Antrag fir Test Systemn 77
CMS Marme: testaystem 77 hit admin.ch

¥ Ich bestatine, dass der Server Marme existient und einer Behirde zugeordnet ist.

| Abbrechen || Auftrag auslosen |

Die Tabelle fasst die wichtigsten Informationen zum Auftrag zusammen. Eine Liste der még-
lichen Auftragstypen und ihre Beschreibung finden Sie im Anhang.

Falls sie den Auftrag nicht auslésen mochten, kdnnen Sie Uber den Button Abbrechen wieder
auf die Detailansicht des Antragstellers zuriickkehren.

Nachdem Sie bestatigt haben, dass der Server Name existiert und einer Behérde zugeordnet
ist verwenden Sie den Button Auftrag auslosen.

Auftragsbestitigung

o2 Die Ausfihrung der Auftrags wurde erfalgreich gestartet, dessen Erledigung kann einen kurzen Marment in Anspruch nehmen.

Auftragsdetails

Alftragstyp: MHEW

Status: PEMDIMG
Kaommentar:

Erstelldatum: 23.04.2008 16:09:46
Letete Anderunig: 23.04.2008 16:09:46

ldentitatsinformationen des Antragstellers / Zertifikatsinhabers

Systemname: Test Bystem 77
DS Mame: testsystern 77 bit admin.ch

| Aktualisieren |

Sobald der Auftrag vom System entgegengenommen wurde, erscheint die Seite mit der Auf-
tragsbestatigung. Driicken Sie auf aktualisieren um den aktuellen Zustand des Auftrags an-
Zuzeigen.

Status Icons

Status Icon Statustext | Bedeutung

In Bearbeitung 5F PENDING Die Verarbeitung des Auftrags wurde erfolgreich gestartet.

Freigabe erfor- | i APPROVE | Sie verfugen nicht Gber die erforderlichen Rechte, den

derlich Auftrag im System direkt ausfuihren zu lassen. Der Auftrag
gilt als Antrag, welcher zundchst durch eine berechtigte

PKIProvisioning_ServerCerts_Anwenderhandbuch_v1.1.1.doc
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Person freigegeben werden muss.

Abgeschlossen

& FINISHED

Der Auftrag wurde erfolgreich abgeschlossen.

Fehlgeschlagen

FAILED

&

Wahrend der Verarbeitung des Auftrags ist eine Fehlersi-
tuation aufgetreten

Sie sind nicht gezwungen, auf dieser Seite die Erledigung des Auftrags abzuwarten. Es steht
Ihnen frei, Uber das Meni eine weitere Aufgabe auszufiihren, und spater das Herunterladen
des neuen Zertifikates auszufuhren. (Wiederum Uber die Detailseite des entsprechenden

Antragstellers.

Ist der Auftrag erfolgreich abgeschlossen, wird zusatzlich zu den Auftrags- und Antragsteller-
informationen Details zum neu ausgestellten Zertifikat angezeigt. Zudem erscheint im oberen
Bereich ein Link, Uber welchen der Download des Zertifikates gestartet werden kann.

Auftragsbestitigung

e b Auttrag wurde wam Systerm erfalgreich ausgefibt.

|3 Zedifikat herunterladen...

Auftragsdetails

Auftranstyp:
Status:
Kommentar:
Erstelldaturm:
Letete Anderung:

MEW
FINISHED

23.04.2008 16:09:46
23.04.2008 16:10:06

Identitatsinformationen des Antragstellers / Zertifikatsinhahers

Systemname:
DME Mame:

Test Systerm 77
testsystem Y hit admin.ch

Zertifikatsdetails

Seriennummetr:
Subject DM:
Gliltig ak:
Galtig bis:

3210

CM=testeystem 7 it admin.ch, OU=Semwer, Ol=Serices, O=admin, C=CH

23.04.2008 16:10:27
22.04.2011 16:10:27

| Aktualisiaren

Beim Klick auf den Link Zertifikat herunterladen... wird der Prozess zum Herunterladen ana-
log zum Vorgehen im Kapitel 5.2 gestartet.

PKIProvisioning_ServerCerts_Anwenderhandbuch_v1.1.1.doc

22/28



AdminPKI Ausgabe von Maschinenzertifikaten

5.2 Herunterladen eines Zertifikates

Sie haben die Moglichkeit, jedes (gultige) Zertifikat welches tber diese Anwendung ausge-
stellt wurde zu einem spéteren Zeitpunkt zusammen mit dem Privatschliissel herunter zu
laden und es auf die Zielsysteme zu verteilen.

Dies wird meist dann der Fall sein, wenn Sie gerade eben ein neues Zertifikat ausgestellt
haben.

Wenn Sie das Herunterladen nicht gleich wahrend des Ausstellprozesses gemacht haben,

konnen Sie dies zu jedem beliebigen Zeitpunkt tiber die Detailansicht des entsprechenden
Antragstellers auslésen.

Detailansicht Maschinenzertifikat

Identitatsinformationen Aktion
Systemname: Test System 77 o
CME Mame: testeystermn T 7 hit.admin.ch
Status Fertifikatsinformationen Aktion
- Subject DM: Ch=testsysten?7.hit.admin.ch, OU=Server, Ol=Serices, O=admin, C=CH -
Seriennummer: 3208
Glltig ab: 23.04.200815:57:09
Giltia his: 23.04.201115:457:09 ]
)

Wabhlen Sie in der Zertifikatsliste das gewtlinschte Zertifikat aus und starten Sie das Herunter-
laden, indem Sie in der Spalte Aktion auf das Download Icon ( ) klicken.

Es erscheint eine Seite mit der Mdglichkeit, das Zertifikat als DER, PEM oder PKCS 7 Datei
herunterzuladen.

Zertifikat herunterladen

B Download Zertifikat als DER Datei

B Download Zertifikat als PEM Datei

B Download Zertifikat als PKCGST Datei

Beim Klicken auf einen der drei Download Links erscheint der Datei-Download Dialog lhres
Webbrowsers. Entschliessen Sie sich zum Speichern der Datei und wahlen Sie einen geeig-
neten Ort zum Abspeichern.

Offnen von CN=testsystem77.bit.admin.c il

Sie michten Folgende Datei herunterladen:

..dmin.ch,0U=Server,0U=Services,0=admin,C =CH.crt

Wom Typ: Security Certificate
Won: htbps: v, provisioning-cdt-r . admin.ch

Wie soll Firefox mit dieser Datei verfahren?

" Bffnen mit | CERFile {Standard) j

* : AuF DiskettefFestplatte speichern:

[~ Fiir Dateien dieses Typs immer disse Akkion ausfithren

CK I Abbrechen

PKIProvisioning_ServerCerts_Anwenderhandbuch_v1.1.1.doc
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Damit ist der Prozess abgeschlossen.

5.3 Zertifikatszustande bearbeiten

Analog zum Ausstellen eines neuen Zertifikates kbnnen Sie entweder aus der Zertifikatsliste
eines Antragstellers(Maschinenzertifikat) oder von der Seite mit den offenen Entscheiden
heraus die Zustandsénderung eines Zertifikates auslosen.

5.3.1 Detailansicht Antragsteller

Um den Zustand eines Zertifikates zu verdndern, 6ffnen Sie die Detailansicht des entspre-
chenden Maschinenzertifikats. Bestimmen Sie das gewiinschte Zertifikat in der Liste der vor-

handenen Zertifikate und wéhlen Sie eine Aktion aus.

Detailansicht Maschinenzertifikat

ldentitatsinformationen Aktion
Systemname: Test System 77 o
CME Mame: testaystermn T T hit admin.ch
Status Fertifikatsinformationen Aktion
Suhject DK: Ch=testsystem ¥ 7 hitadmin.ch, OlU=8emer, Ol=Semnices, O=admin, C=CH
Seriennummer: 32049 B
Giltig ah: 23.04.200815:57:09
Gltig his: 23.04.201115:57:09 ]
)

Abhangig vom aktuellen Zustand des betreffenden Zertifikates kénnen nur diejenigen Aktio-
nen (Zustandsanderungen) vorgenommen werden, welche auch Sinn ergeben. So kénnen
Sie z.B. ein revoziertes Zertifikat nicht mehr suspendieren (oder auch nicht mehr herunterla-
den).

Tipp: Halten Sie den Mauszeiger Uber die Icons, um deren Bedeutungen angezeigt zu erhal-
ten.

Aktionen

Aktion Icon Bedeutung

Zertifikat sus- 4 (orange) Ein gultiges Zertifikat wird temporar fir ungiltig erklart (suspen-
pendieren diert).

Zertifikat de- & (griin) Ein suspendiertes Zertifikat wird wieder fur gultig erklart.
suspendieren

Zertifikat revo- = (rot) Das Zertifikat wird definitiv gesperrt.

zieren

Zertifikat her- e Das Zertifikat herunterladen.

unterladen

PKIProvisioning_ServerCerts_Anwenderhandbuch_v1.1.1.doc
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5.3.2 Offene Entscheide — Suspendierte Zertifikate
Mochten Sie ein suspendiertes Zertifikat entweder desuspendieren oder revozieren, kdnnen

Sie dies direkt aus der Tabelle mit den suspendieren Zertifikaten auf der Seite mir den offe-
nen Entscheiden (Siehe Kapitel 10 Offene Entscheide) vornehmen.

Offene Entscheide

Suspendierte Zertifikate:

Die Takelle enthalt Zedifikate in threm Zustandigkeitsbereich, welche zurzeit suspendien sind. Suspendierte Lediifkate missen
innert drei Tagen entweder desuspendiert oder aber endodltio revozier werden.

Status Zertifikatsinformationen Aktion
=1 Suspendiert seit: 23042008 14:12:55 2
~ Subject DM: Ch=democert@cirguent.ch, OU=Serer, OLI=Semnices, O=admin, C=CH
Seriennummer: N2 ]
Giltig ah: 18.04.2008 09:47:20
Giltig his: 23.058.2008 09:47.20

| Aktualisieren |

Verwenden Sie hierzu die Icons auf der rechten Seite der Zeile mit dem gewiinschten Zertifi-
kat. Anschliessend werden Sie analog zum Prozess beim Ausstellen eines neuen Zertifikates
aufgefordert, den Auftrag zu bestatigen.
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6 Anhang

6.1 Antrags-/ Auftragstypen

Typ Bedeutung

NEW Es handelt sich um einen Auftrag/Antrag fir ein neues Zertifikat.

COLLECT Es handelt sich um einen Auftrag zum Herunterladen eines Zertifikates (mit Privat-
schlussel).

SUSPEND Auftrag oder Antrag zur Suspendierung eines gultigen Zertifikates. Ein suspendiertes
Zertifikat ist temporar fir ungultig erklart und kann in dieser Zeit nicht verwendet wer-
den.

UNSUSPEND | Auftrag oder Antrag zur Desuspendierung eines suspendierten Zertifikates. Ein de-
suspendiertes Zertifikat ist wieder gultig und kann ohne Einschrankungen eingesetzt
werden.

REVOKE Auftrag oder Antrag zur Revokation eines Zertifikates. Ein revoziertes Zertifikat ist
definitiv ungiltig und kann nicht wieder aktiviert werden.

Tabelle 1: Antrags- und Auftragstypen

6.2 Auftragszustande

Status Icon Statustext | Bedeutung

In Bearbeitung ] PENDING Die Verarbeitung des Auftrags wurde erfolgreich gestartet.
Freigabe erfor- | @ APPROVE | Sie verfiigen nicht tiber die erforderlichen Rechte, den
derlich Auftrag im System direkt ausfiihren zu lassen. Der Auftrag

gilt als Antrag, welcher zunachst durch eine berechtigte
Person freigegeben werden muss.

Abgeschlossen | & FINISHED | Der Auftrag wurde erfolgreich abgeschlossen.

Fehlgeschlagen | @& FAILED Waéhrend der Verarbeitung des Auftrags ist eine Fehlersi-
tuation aufgetreten

6.3 Zertifikatszustande

Typ Icon Bedeutung

gultig i (grin) Das Zertifikat ist gultig. Es kann uneingeschrankt verwendet werden.
suspendiert - (orange) Das Zertifikat ist suspendiert. Es ist temporér gesperrt.

revoziert = (rot) Das Zertifikat ist revoziert. Es kann nicht mehr verwendet werden.
ablaufend R Das Zertifikat lauft demnéchst ab. Stellen Sie sicher, dass flr die entspre-

chende Behorde entweder ein anderes glltiges Zertifikat vorhanden ist,
oder dass ein neues ausgestellt wird.

abgelaufen =Y Das Zertifikat ist abgelaufen. Ein abgelaufenes Zertifikat kann nicht mehr
eingesetzt werden.

Tabelle 2: Zertifikatszustande
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6.4 Zertifikatsdienstanbieter

Die Zertifikate nachfolgender Zertifikatsdienstanbieter und Klassifizierungen kénnen fur die
Authentisierung (Login) an der Zertifikatsausgabeanwendung eingesetzt werden. Allen die-
sen Anbietern und Zertifikatsklassen ist gemeinsam, dass Sie sich fir eine Zertifizierung per-
sonlich mit einem amtlichen Dokument ausweisen missen, und der zum Zertifikat gehdrende
Privatschliissel auf einem kryptografischen Hardwarespeicher (z.B. Smartcard) gespeichert
ist.

6.4.1 AdminPKI- Klasse B Zertifikate

Mitarbeiter der Bundesverwaltung, der kantonalen und kommunalen Behdrden haben die
Mdglichkeit, Klasse B Zertifikate der AdminPKI einzusetzen. Informieren Sie sich bitte auf der
Webseite der AdminPKI (http://www.pki.admin.ch) Uber die Rahmenbedingungen einer per-
sonlichen Zertifizierung.

6.4.2 Die Post — SwissSign Platinum CA G2

Die schweizerische Post bietet fortgeschrittene Zertifikate Uber die SwissSign AG mit der
SwissSign Platinum CA an. Weitere Informationen erhalten Sie unter
http://www.swisssign.com/

Es gilt zu Beachten, dass die SwissSign Qualified Platinum Zertifikate (ZertES konform) ge-
genlber einem SwissSign Platinum Zertifikat zwar eine hohere Vertrauensstufe bieten, fur
die Anmeldung an der servercerts Maschinenzertifikatsausgabeapplikation jedoch nicht ein-
gesetzt werden kdnnen.

6.4.3 Swisscom - Swisscom Saphir CA 1
Die Swisscom bietet fortgeschrittene Zertifikate unter der Zertifikatsklasse Saphir an. Bitte

informieren Sie sich unter http://www.swissdigicert.ch Gber die Rahmenbedingungen einer
personlichen Zertifizierung.

6.4.4 QuoVadis - Fortgeschrittenes persdnliches Zertifikat

QuoVadis Schweiz bietet fortgeschrittene persdnliche Zertifikate fiir Personen an. Informie-
ren Sie sich bitte unter http://www.quovadis.ch/ tGber die Details einer Zertifizierung.
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6.5 Begriffe / Glossar

Begriff
AdminPKI

Digitale Signatur

Digitales Zertifikat

Offentlicher Schliissel

PKI

Privatschlissel

Beschreibung

PKI des Bundesamtes fiir Informatik und Telekommunikation BIT
http://www.pki.admin.ch

Mit dem Privatschliissel erstellte ,Unterschrift’. Kann nur durch den Inhaber
des Privatschlussels erstellen werden. Eine Digitale Signatur kann mit dem
entsprechenden Offentlichen Schlissel verifiziert werden.

Datei / Datenstruktur, welche den Offentlichen Schiiissel eines Schliissel-
paares an die Identitatsinformationen des Inhabers bindet. Ein Digitales
Zertifikat schafft den Nachweis, dass ein Schlissel (mit welchem Informati-
onen fiir den Zertifikateinhaber verschliisselt werden kénnen) auch tatsach-
lich dem Inhaber gehort.

Der zum Privatschlussel gehdrende Offentliche Schiissel eines Schliissel-
paares. Der Offentliche Schlissel darf frei an jeden Teilnehmer verteilt wer-
den.

Mit dem Offentlichen Schliissel kénnen z.B. Digitale Signaturen verifiziert
werden, die mit dem Privatschliissel erstellt worden sind. Um sicher zu stel-
len, dass ein Offentlicher Schliissel auch tatséchlich einem bestimmten
Inhaber gehort, werden Schltssel und Identitatsinformationen zusammen in
einem Digitalen Zertifikat miteinander verbunden. (Die Digitale Signatur der
PKI unter dem Zertifikat bestétigt die Korrektheit des Inhaltes)

Public Key Infrastructure. System zur Ausstellung und Verwaltung von Digi-
talen Zertifikaten.

Geheimer Schliissel welcher nur der Inhaber des Schliisselpaares verwen-
den darf, um die Sicherheit des Systems zu gewahrleisten. Informationen,
welche mit dem zugehdrigen Offentlichen Schliissel verschliisselt wurden,
kénnen nur mit dem Privatschlissel wieder entschliisselt werden.
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