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ATTESTATION DE QUALIFICATION ET DE CONFORMITE N° : 23
DATE DE PRISE D’EFFET : 15 FEVRIER 2016
DATE DE FIN DE VALIDITE : 17 JANVIER 2017

REVISION : 4

DHIMYOTIS

Siege : 20, allée de la Raperie 59650 VILLENEUVE D’ASCQ

Le prestataire est reconnu qualifié au sens du décret 2010-112 du 2 février 2010 pris pour I'application des articles 9,
10 et 12 de 'ordonnance 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les
autorités administratives et entre les autorités administratives.

Les services attestés conformes au Référentiel Général de Sécurité (RGS) approuvé par l'arrété du Premier ministre
du 6 mai 2010 sont détaillés en annexe de la présente attestation.

Le prestataire est reconnu qualifié conforme au sens de 'arrété du 26 juillet 2004 relatif a la qualification des
prestataires de service de certification électronique et a la reconnaissance des organismes qui procedent a leur
évaluation. Les certificats de signature de niveau *** délivrés par le prestataire sont présumés qualifiés au sens du
décret N°2001-272 du 30 mars 2001 pris pour l'application de I'article 1316-4 du code civil et relatif a la signature
électronique et au sens de la directive 1999/93/CE du Parlement européen et du Conseil du 13 décembre 1999 sur un
cadre communautaire pour les signatures électroniques.

Le prestataire délivre des certificats conformes a I'ETSI/TS 101456 V1.4.3 Signatures électroniques et infrastructure;
exigences concernant la politique mise en oeuvre par les autorités de certification délivrant des certificats qualifiés-au
sens de la directive 1999/93/CE du Parlement Européen et du Conseil du 13 décembre 1999 portant sur un cadre
communautaire pour les signatures électroniques, transposée en droit francais dans la loi n°2000-230 du 13 mars
2000, le décret n°2001-272 du 30 mars 2001 et I'arrété du 26 juillet 2004.

Le prestataire délivre des certificats conformément a I'ETSI/TS 102042 V2.4.1 Signatures électroniques et
infrastructure; exigences concernant la politique mise en oeuvre par les autorités de certification délivrant des
certificats a clés publiques.

‘Ofr(“ Les attestations de qualification/conformité sont émises conformément aux régles générales de la
ACCREDITATION qualification des PSCo décrites dans le réglement de qualification LSTI Q043 ou dans le réglement Q020 pour
ﬁg’:-knl:)cea les certifications aux spécifications techniques de I'ETSI.

LSTI est habilité  par I'’ANSSI au sens du décret 2010-112 du 2 février 2010 par décision N°

CERTIFICATION PORTEE F
DF CYSTEMES Dipovesye 2 o2/ ANSSI/SDE/PSS/BQA du 4 juillet 2014. ‘
DE MANAGEMENT WWW.COFRACFR La validité du présent certificat peut étre vérifiée aupres de LSTI

LSTI - 10, AVENUE ANITA CONTI - 35400 SAINT-MALO
RCS 453 867 863 SAINT-MALO - SAS AU CAPITAL DE 37 000 €
WWW.LSTI-CERTIFICATION.FR




ATTESTATION DE QUALIFICATION ET DE CONFORMITE N° : 23

® DATE DE PRISE D’EFFET : 15 FEVRIER 2016
DATE DE FIN DE VALIDITE : 17 JANVIER 2017
REVISION : 4

DHIMYOTIS

Object Identifier (0.1.D) ou Certification Policy (CP) concernés :

Certigna ID PRIS** Pro 1.2.250.1.177.1.10.1.6

Service : Authentification et signature - Version RGS : V1.0 - Niveau RGS : **
Niveau ETSI: ETSI TS 102 042 NCP+

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna ID PRIS*** Pro 1.2.250.1.177.1.11.1.7

Service : Signature - Version RGS : V1.0 - Niveau RGS : ***
Niveau ETSI: ETSI TS 101 456 QCP+

Niveau réglementaire : Arrété du 26 juillet 2004
Destinataires : Entreprises/Administrations

Certigna Authentification PRIS*** 1.2.250.1.177.1.12.1.6
Service : Authentification - Version RGS : V1.0 - Niveau RGS : ***
Niveau ETSI : ETSI TS 102 042 NCP+

Niveau réglementaire : Néant

Destinataires : Particuliers

Certigna Authentification PRIS*** Pro 1.2.250.1.177.1.13.1.6
Service : Authentification - Version RGS : V1.0 - Niveau RGS : ***
Niveau ETSI : ETSI TS 102 042 NCP+

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna Cachet Serveur 1.2.250.1.177.1.14.1.5
Service : Cachet - Version RGS : V1.0 - Niveau RGS : *
Niveau ETSI: ETSI TS 102 042 LCP

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna Client Serveur 1.2.250.1.177.1.15.1.5

Service : Authentification serveur - Version RGS : V1.0 - Niveau RGS : *
Niveau ETSI: ETSI TS 102 042 OVCP/PTC-BR

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna Cachet serveur (messagerie) 1.2.250.1.177.1.17.1.5
Service : Cachet - Version RGS : V1.0 - Niveau RGS : *

Niveau ETSI: ETSI TS 102 042 LCP

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna SSL PRIS 1.2.250.1.177.1.5.1.6

Service : Authentification serveur - Version RGS : V1.0 - Niveau RGS : *
Niveau ETSI : ETSI TS 102 042 OVCP/PTC-BR

Niveau réglementaire : Néant
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Object Identifier (0.1.D) ou Certification Policy (CP) concernés :

Destinataires : Entreprises/Administrations

Certigna ID PRIS* 1.2.250.1.177.1.6.1.6

Service : Authentification et signature - Version RGS : V1.0 - Niveau RGS : *
Niveau ETSI : ETSI TS 102 042 LCP

Niveau réglementaire : Néant

Destinataires : Particuliers

Certigna ID PRIS** 1.2.250.1.177.1.7.1.6

Service : Authentification et signature - Version RGS : V1.0 - Niveau RGS : **
Niveau ETSI: ETSI TS 102 042 NCP+

Niveau réglementaire : Néant

Destinataires : Particuliers

Certigna ID PRIS*** 1.2.250.1.177.1.8.1.7

Service : Signature - Version RGS : V1.0 - Niveau RGS : ***
Niveau ETSI: ETSI TS 101 456 QCP+

Niveau réglementaire : Arrété du 26 juillet 2004
Destinataires : Particuliers

Certigna ID PRIS* Pro 1.2.250.1.177.1.9.1.6

Service : Authentification et signature - Version RGS : V1.0 - Niveau RGS : *
Niveau ETSI: ETSI TS 102 042 LCP

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

FR03 1.2.250.1.177.2.2.1.1

Service : Cachet - Version RGS : V2.0 - Niveau RGS : *
Niveau ETSI: ETSI TS 102 042 LCP

Niveau réglementaire : Néant - Autre: Conforme 2D-doc
Destinataires : Entreprises/Administrations

Certigna Identity CA 1.2.250.1.177.2.3.1.1.1

Service : Confidentialité - Version RGS : V2.0 - Niveau RGS : *
Niveau ETSI: ETSI TS 102 042 LCP

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna Identity CA 1.2.250.1.177.2.3.1.2.1

Service : Authentification et signature - Version RGS : V2.0 - Niveau RGS : *
Niveau ETSI: ETSI TS 102 042 NCP+

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna Identity CA 1.2.250.1.177.2.3.1.3.1
Service : Confidentialité - Version RGS : V2.0 - Niveau RGS : *
Niveau ETSI: ETSI TS 102 042 LCP
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Object Identifier (0.1.D) ou Certification Policy (CP) concernés :

Niveau réglementaire : Néant
Destinataires : Particuliers

Certigna Identity CA 1.2.250.1.177.2.3.1.4.1

Service : Authentification et signature - Version RGS : V2.0 - Niveau RGS : *
Niveau ETSI: ETSI TS 102 042 NCP+

Niveau réglementaire : Néant

Destinataires : Particuliers

Certigna Identity Plus CA 1.2.250.1.177.2.4.1.1.1

Service : Authentification et signature - Version RGS : V2.0 - Niveau RGS : **
Niveau ETSI: ETSI TS 102 042 NCP+

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna Identity Plus CA 1.2.250.1.177.2.4.1.2.1

Service : Authentification - Version RGS : V2.0 - Niveau RGS : ***
Niveau ETSI: ETSI TS 102 042 QCP+

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna Identity Plus CA 1.2.250.1.177.2.4.1.3.1
Service : Signature - Version RGS : V2.0 - Niveau RGS : ***
Niveau ETSI: ETSI TS 101 456 QCP+

Niveau réglementaire : Arrété du 26 juillet 2004
Destinataires : Entreprises/Administrations

Certigna Identity Plus CA 1.2.250.1.177.2.4.1.4.1

Service : Authentification et signature - Version RGS : V2.0 - Niveau RGS : **
Niveau ETSI: ETSI TS 102 042 NCP+

Niveau réglementaire : Néant

Destinataires : Particuliers

Certigna Identity Plus CA 1.2.250.1.177.2.4.1.5.1

Service : Authentification - Version RGS : V2.0 - Niveau RGS : ***
Niveau ETSI : ETSI TS 102 042 QCP+

Niveau réglementaire : Néant

Destinataires : Particuliers

Certigna Identity Plus CA 1.2.250.1.177.2.4.1.6.1
Service : Signature - Version RGS : V2.0 - Niveau RGS : ***
Niveau ETSI: ETSI TS 101 456 QCP+

Niveau réglementaire : Arrété du 26 juillet 2004
Destinataires : Particuliers

Certigna Services CA 1.2.250.1.177.2.5.1.1.1
Service : Authentification serveur - Serveur - Version RGS : V2.0 - Niveau RGS : *
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Object Identifier (0.1.D) ou Certification Policy (CP) concernés :

Niveau ETSI: ETSI TS 102 042 LCP
Niveau réglementaire : Néant
Destinataires : Entreprises/Administrations

Certigna Services CA 1.2.250.1.177.2.5.1.2.1

Service : Authentification serveur - Client - Version RGS : V2.0 - Niveau RGS : *
Niveau ETSI: ETSI TS 102 042 LCP

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna Entity CA 1.2.250.1.177.2.6.1.1.1

Service : Cachet - Version RGS : V2.0 - Niveau RGS : *
Niveau ETSI: ETSI TS 102 042 LCP

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna Entity CA 1.2.250.1.177.2.6.1.3.1

Service : Cachet - Version RGS : V2.0 - Niveau RGS : *
Niveau ETSI: ETSI TS 102 042 LCP

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna Entity CA 1.2.250.1.177.2.6.1.4.1

Service : Cachet - Version RGS : V2.0 - Niveau RGS : **
Niveau ETSI: ETSI TS 102 042 NCP+

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna Entity CA 1.2.250.1.177.2.6.1.6.1

Service : Cachet - Version RGS : V2.0 - Niveau RGS : **
Niveau ETSI: ETSI TS 102 042 NCP+

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna Wild CA 1.2.250.1.177.2.7.1.1.1

Service : Authentification serveur - Version RGS : Néant - Niveau RGS : Néant
Niveau ETSI: ETSI TS 102 042 LCP

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna Wild CA 1.2.250.1.177.2.7.1.2.1

Service : Authentification serveur - Version RGS : Néant - Niveau RGS : Néant
Niveau ETSI: ETSI TS 102 042 LCP

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna Entity Code Signing CA 1.2.250.1.177.2.8.1.1.1

PAGE 5 SUR 6

LSTI - 10, AVENUE ANITA CONTI - 35400 SAINT-MALO

SAS AU CAPITAL DE 37 000 € - SIREN 453 867 863 RCS DE SAINT-MALO
www.lsti-certification.fr



ATTESTATION DE QUALIFICATION ET DE CONFORMITE N° : 23

® DATE DE PRISE D’EFFET : 15 FEVRIER 2016
DATE DE FIN DE VALIDITE : 17 JANVIER 2017
REVISION : 4

DHIMYOTIS

Object Identifier (0.1.D) ou Certification Policy (CP) concernés :

Service : Cachet - Version RGS : V2.0 - Niveau RGS : *
Niveau ETSI: ETSI TS 102 042 LCP

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Certigna Entity Code Signing CA 1.2.250.1.177.2.8.1.2.1
Service : Cachet - Version RGS : V2.0 - Niveau RGS : **
Niveau ETSI: ETSI TS 102 042 NCP+

Niveau réglementaire : Néant

Destinataires : Entreprises/Administrations

Dhimyotis Prestataire technique

Service : Opérateur de certification - Version RGS : V2.0 - Niveau RGS : ***
Niveau ETSI: ETSI TS 101 456

Niveau réglementaire : Arrété du 26 juillet 2004

Destinataires :

Prestataires techniques opérant certaines fonctions pour le compte du prestataire de
service de certification électronique :

Dhimyotis
Dispositif (s) de création de signature électronique utilisé (s) :

Carte Morpho / ST Microelectronics CC Ideal Citiz, v1.6.0 et 1.6.1 masquée sur microcontroleurs
SB23YR48B et SB23YR80B, qualifiée au niveau renforcé.

Carte Gemalto MultiApp V3 (JavaCard) masquée sur le composant M7820 A11, nom commercial : IDPrime
MD840 (contact) et IDPrime MD3840(Dual Interface), qualifiée au niveau renforcé par I’ANSSI sous la
référence N°2902/ANSSI/SDE/PSS/BQA.

Module cryptographique utilisé :

Bull Trustway Crypto PCI S507: certificat CC: ANSSI-CC-2010/09, qualification renforcée:
927 /ANSSI/SR/RGL du 16/04/2012 - Bull Trustwav Proteccio Entrv Level. Materiel: 1.05.03 - Svsteme
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