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GLOSSAIRE

AC Autorité de Certification

AE Autorité d’Enregistrement

CGU Conditions générales d’utilisation

CSR Certificate Signing Request

Entité L’entreprise ou I’administration faisant I’acquisition de certificats
pour ses employés ou ses serveurs informatiques

IGC Infrastructure de Gestion de Clés

INPUT Documents nécessaires au déroulement d’une procédure

LAR Liste des Autorités Révoquées

LCP Lightweight Certificate Policy

LCR Liste des Certificats Révoqués

MC Mandataire de Certification

Opérateur d’AC Employé¢ de I’IGC opérant les fonctions de certification

Opérateur d’AE Employé de I’IGC opérant les fonctions d’enregistrement

OUTPUT Documents produits lors du déroulement de la procédure

Porteur Personne physique

RCSI Responsable du Certificat Serveur Informatique

Représentant 1égal Représentant 1égal de I’entité (entreprise ou administration) ou du

futur porteur en cas d’un incapable majeur ou d’un mineur



1. Introduction

Ce document a pour objectif de détailler la procédure opérationnelle de demande de certificat
sur une autorité de certification intermédiaire certifiée de I’'IGC Certigna.
Ce document concerne donc les autorités de certification suivantes :

e AC Certigna ID (certifiée ETSI TS 102042 niveau LCP)

* AC Certigna SSL (certifiée ETSI TS 102042 niveau LCP)

* AC Certigna ID PRIS (certifiée PRIS v2 niveau *)

* AC Certigna ID PRIS Pro (certifiée PRIS v2 niveau *)

* AC Certigna ID PRIS *** (certifiée PRIS v2 niveau ***)

* AC Certigna ID PRIS *** Pro (certifiée PRIS v2 niveau ***)

* AC Certigna SSL PRIS (certifiée PRIS v2 niveau *)

Le document précise le cas échéant les traitements spécifiques a une autorité. Cette spécificité
est liée soit a la nature du certificat (certificat serveur ou certificat porteur) soit au niveau
d’exigence visé par ’autorité (niveau LCP de I’ETSI TS 102042, niveau * ou *** de la PRIS
v2).



2. Acteurs

Les différents acteurs concernés dans la procédure de demande de certificat sont :

2.1. Les acteurs internes

L’opérateur d’AE

L’opérateur d’AC

L’opérateur systéme (gestion des incidents, bascule sur site de secours).
Le responsable de sécurité (surveillance et audit)

Les responsables du relever de courrier postal

La liste des acteurs internes (nom et fonction) est tenue a jour dans les documents internes
suivants :

« Identification des Intervenants de 'lGC Certigna » (Réf. 1102 01  Identification
des Intervenants de I’IGC Certigna.doc)

« Identification =~ des  Intervenants  de I’IGC  Certigna-PRIS » (Réf.
IPRIS 01 Identification des Intervenants de I’IGC Certigna-PRIS.doc)

2.2. Les acteurs externes

Le demandeur : le futur porteur, le représentant 1égal, le RCSI ou le cas échéant le MC
Le (futur) porteur : personne physique a qui est destiné le certificat demandé

Le représentant 1égal et le cas échant le MC : dans le cas d’une entité (entreprise ou
administration)

Le cabinet d’audit (audit périodique des procédures internes)

3. Outils

Les outils informatiques nécessaires au déroulement de la procédure sont :

Logiciel OpenCA module AE (interface Web)
Logiciel OpenCA module AC (interface Web)
Logiciel client Certigna Factory

4. Actifs

Ils couvrent a la fois les documents papiers et les documents et données électroniques.
Ce sont :

les pieces nécessaires au déroulement de la procédure (input) :
o Sides MC sont mis en place :
= Contrat d’engagement de I’entité
= Dossier d’enregistrement du MC
o dossier d’enregistrement du futur porteur
o demande électronique (CSR)



o ¢éventuellement la clé privée et certificat du demandeur

o les mots de passe des comptes des opérateurs pour ouvrir une session sur les
postes de I'IGC (AE et AC) :
ces mots de passe sont renouvelés tous les trois mois

o les certificats des opérateurs d’AE et d’AC:
pour I’authentification sur la composante et pour la signature des échanges
entre composantes

* les piéces produites lors du déroulement de la procédure (output)

o la demande approuvée par I’opérateur d’AE et transmise a I’AC

o le certificat du porteur ou du serveur

o Eventuellement un récapitulatif des certificats émis par client (entité) : pour la
facturation en cas de mise en place d’une convention



5. Description de la procédure

5.1. Pré-requis

Si les demandes émanent d’entités (entreprise ou administration) ayant opté pour la mise en
place de mandataires de certification (MC), il est nécessaire avant tout traitement de
demandes de certificat d’enregistrer ces mandataires de certification.
Cette procédure est détaillée dans le document « Procédure Opérationnelle — Enregistrement
des Mandataires de Certification » (ICOM_30 PO _Enregistrement des MC.pdf)
A D’issue de cette procédure, I’ AE doit étre en possession des €¢léments suivants :

* Contrat d’engagement de I’entité

* Dossier d’enregistrement de chaque MC

Un employé de I’IGC Certigna est habilité a opérer sur 1’autorité d’enregistrement d’une
sous-autorité Certigna sous les conditions suivantes :
* Lerole « opérateur d’AE » dans I’IGC Certigna lui a été attribué et a été explicitement
accepté (cf. contrat de travail et charte de sécurité).
*  Un compte a été paramétré sur les différentes AE.
* Un certificat d’opérateur d’AE lui a été attribué pour chacune des autorités
d’enregistrement pour lesquelles il est habilit¢é a opérer. Les certificats et les clés
privées associées doivent étre installés sur token personnel de I’opérateur. Le certificat

d’opérateur permet de s’authentifier sur I’AE et de signer les demandes transmises a
I’AC.

Un employé de I’IGC Certigna est habilité a opérer sur une sous-autorité de certification
Certigna sous les conditions suivantes :

* Lerole « opérateur d’AC » dans I’'IGC Certigna lui a été attribué et a été explicitement
accepté (cf. contrat de travail et charte de sécurité).

*  Un compte a été paramétré sur les différentes AC.

* Un certificat d’opérateur d’AC lui a été attribué pour chacune des autorités de
certification pour lesquelles il est habilité¢ a opérer. Les certificats et les clés privées
associées doivent étre installés sur token personnel de I’opérateur. Le certificat
d’opérateur permet de s’authentifier sur I’AC.



5.2. Traitement des dossiers de demande de certificat

5.2.1. Introduction

Le dossier de demande de certificat est constitué¢ de divers ¢éléments qui varient selon le type
de certificat et le contexte de la demande. Les différents cas sont décrits et les opérateurs
doivent se référer au cas correspondant pour connaitre les contrdles a effectuer sur cette
demande.
On distingue :
Pour les certificats porteurs (personnes physiques) :

* Le dossier de demande transmis par le futur porteur (particulier)

* Le dossier de demande transmis par une entité (futur porteur, représentant 1égal)

* Le dossier de demande transmis par un MC (format papier ou électronique)
Pour les certificats serveurs :

* Le dossier de demande transmis par le futur RCSI ou un représentant 1égal

5.2.2. Origine de la demande

La demande d’enregistrement peut émaner :

* Du porteur lui-méme

* D’un représentant 1égal, dans le cas ou le futur porteur est :
o Un incapable majeur ou d’un mineur
o Un employ¢ d’une entreprise
o Un agent d’une administration

e D’un MC, dans le cas ou I’entité (entreprise ou administration) a opté pour cette

option

5.2.3. Moyens de transmission de la demande

La demande d’enregistrement est transmise a I’ AE par 1’'un des moyens suivants :

e Courrier : courrier transmis par le porteur ou [’entité (un représentant légal ou
¢ventuellement le MC de I’entit¢)

* En mains propres : remise lors du face a face avec un opérateur d’AE, face a face
requis en particulier pour I’authentification du futur porteur (imposé par le niveau ***
de la PRIS)

* Par mail, sous forme dématérialisée signée par le MC (avec son certificat de signature
de niveau supérieur ou égal a celui du certificat faisant 1’objet de la demande) : il
s’agit de la numérisation du dossier initial portant les signatures requises. Ce
document est signé électroniquement par le MC.

REMARQUE :
Dans le cas d’un envoi par courrier, si I’émetteur est un MC, le dossier transmis peut étre une
copie. C’est I’unique cas ou le dossier envoy¢ n’est pas le dossier original.



5.2.4. Adresses de destination
Pour le courrier postal

Tous les courriers postaux sont envoyés a 1’adresse du siege de la société en mentionnant le
nom de 1’autorité concernée, soit

DHIMYOTIS

Certigna xxxxx — Service Demandes
20, allée de la raperie

59650 Villeneuve d’Ascq

ou Certigna xxxxx est le nom de I’autorité (par ex : Certigna ID, Certigna ID PRIS)

Les personnes responsables du relevé de courrier doivent transmettre les demandes identifiées
comme telles aux opérateurs d’AE.

Pour les courriers électroniques
Les mails signés sont envoyés a I’adresse :

yyvyyy.enregistrement@certigna. fr

ou yyyyy est ’abréviation de 1’autorit¢ en minuscule et sans espace (ex : idpris, idpris3,
etc...)

5.2.5. Délai de traitement d’un dossier de demande

Les opérateurs doivent traiter les demandes recues dans les plus brefs délais afin d’informer le
cas échéant I’émetteur en cas de piéce manquante ou d’erreur dans sa constitution.

La validation du dossier de demande est un pré-requis au traitement de la demande
¢lectronique (ou CSR). Cf. 5.3 « Traitement de la demande électronique ».

5.2.6. Controles du dossier de demande (certificat personne physique)

Dossier de demande transmis par le futur porteur (particulier)

CONTEXTE : Demande de certificat effectuée sur 1’une des autorités suivantes :
* Certigna ID
* Certigna ID PRIS
* Certigna ID PRIS ***

OBJECTIFS :  Identifier le futur porteur (personne physique)
Valider la demande



Le dossier doit comporter les éléments suivants :

* Le réglement pour le certificat
* La demande de certificat (formulaire disponible sur le site de Certigna

http://www.certigna.fr), datée de moins de trois mois, remplie et signée par le futur
porteur de certificat, comportant notamment :

@)
@)
@)

Une acceptation des termes et conditions ;

Le prénom et le nom a utiliser dans le certificat ;

Les coordonnées du futur porteur du certificat (nom, adresse, téléphone,
adresse e-mail).

* La photocopie d’une pi¢ce d’identité officielle (comportant une photo d’identité) en
cours de validité au moment de I’enregistrement du futur porteur, certifiée conforme
par ce dernier (date, de moins de 3 mois, et signature précédées de la mention "copie
certifiée conforme a I'original").

Si le dossier est remis en mains propres (notamment si le face a face est requis dans la PC) et
que la photocopie de la piece d’identité est manquante, 1’opérateur d’AE doit procéder au
controle d’identité, effectuer une photocopie de la piece d’identité produite et certifier la
conformité de cette photocopie par rapport a I’original en y apposant la mention « copie
conforme a I’original » ainsi que sa signature.

CONTROLES :

L’opérateur d’ AE effectue les vérifications suivantes :
* Le dossier comprend les éléments :
o Cheque de réglement (cf EXCEPTION)
o Demande de certificat
o Photocopie d’une piece d’identité du futur porteur
* Au niveau du chéque de réglement :

@)
@)
@)

le montant correspond a la durée de validité choisie (1, 2 ou 3 ans)
le chéque est établi au nom de la sociét¢ DHIMYOTIS
la chéque est daté et signé

¢ Auniveau de la demande de certificat :

@)
@)
@)

La demande est compléte :

L’identité fournie (nom, prénom) est cohérente avec celle de la piéce d’identité
Le futur porteur a accepté les conditions générales d’utilisation (date +
signature)

La demande est datée de moins de trois mois et signée par le porteur

Les signatures sont cohérentes avec celle apparaissant sur la piece d’identité du
futur porteur

Le champ constituant la partie gauche de I’adresse mail fait apparaitre de
manicre non équivoque le nom et le prénom (ou sa premicre lettre) du futur
porteur. Dans le cas contraire, et en cas de doute sur 1’intention d’usurpation
d’identité, il est important de le signaler au responsable sécurité qui définira le
comportement a adopter (examen approfondi de la demande, rejet ou
acceptation).



Au niveau de la photocopie de la piéce d’identité :
o La piece d’identité est en cours de validité
o La photocopie est certifiée conforme par le porteur (ou par 1’opérateur)

Si un face a face est effectué avec 1’opérateur d’AE, ce dernier effectue également les
vérifications suivantes :

Au niveau de la piece d’identité ou de sa photocopie :
o Contrdle visuel de la photo de la pi¢ce d’identité par rapport au porteur

Si le porteur fournit la photocopie de sa piéce d’identité :

Contrdle de conformité de la photocopie par rapport au document original

VALIDATION :

La demande de certificat est validée par I’opérateur d’AE qui porte la date et sa signature dans
le cadre du formulaire réservé a cet effet, en portant les éventuelles remarques

Dossier de demande transmis par une entité (futur porteur, représentant légal)

CONTEXTE : Demande de certificat effectuée sur I’une des autorités suivantes :

* Certigna ID
* (Certigna ID PRIS Pro
* Certigna ID PRIS *** Pro

OBJECTIFS :  Identifier le futur porteur (personne physique) et I’entité (personne morale)

Valider la demande

Le dossier doit comporter les éléments suivants :

Le réglement pour le certificat

La demande de certificat (formulaire disponible sur le site de Certigna
http://www.certigna.fr), datée de moins de trois mois, remplie et signée par un
représentant 1égal de I’entité

Un mandat signé, et daté¢ de moins de trois mois, par un représentant légal de ’entité
désignant le futur porteur auquel le certificat doit étre délivré.

La photocopie d’une piece d’identité officielle (comportant une photo d’identité) en
cours de validité au moment de I’enregistrement du futur porteur, certifiée conforme
par ce dernier (date, de moins de 3 mois, et signature précédées de la mention "copie
certifiée conforme a I'original").

Des informations d’identification de I’entité :

Pour une entreprise :

o Un exemplaire des statuts de I’entreprise, en cours de validité, portant
signature de ses représentants.

o Une piéce, valide au moment de I’enregistrement, portant le numéro SIREN de
I’entreprise (extrait KBIS ou Certificat d’Identification au Répertoire National
des Entreprises et de leurs Etablissements) ou, a défaut, une autre piéce valide
attestant 1’identification unique de I’entreprise qui figurera dans le certificat.

Pour une administration :




O

Une piece, valide au moment de [’enregistrement, portant délégation ou
subdélégation de 1’autorité responsable de la structure administrative.

Si le dossier est remis en mains propres (notamment si le face a face est requis) et que la
photocopie de la piéce d’identité est manquante, I’opérateur d’AE doit procéder au contrdle
d’identité, effectuer une photocopie de la piece d’identité produite et certifier la conformité de
cette photocopie par rapport a l’original en y apposant la mention « copie conforme a
’original » et sa signature.

CONTROLES :

L’opérateur d’ AE effectue les vérifications suivantes :
Le dossier comprend les éléments :
o Cheque de réglement (cf EXCEPTION)
o Demande de certificat
o Mandat du futur porteur
o Photocopie d’une piece d’identité du futur porteur
o Informations d’identification de 1’entité
Au niveau du chéque de réglement :

@)
@)
@)

le montant correspond a la durée de validité choisie (1, 2 ou 3 ans)
le chéque est établi au nom de la sociét¢ DHIMYOTIS
la chéque est daté et signé

Au niveau de la demande de certificat :

O

@)
@)
@)
@)

O

La demande est complete

L’identité fournie (nom, prénom) est cohérente avec celle de la piéce d’identité
La demande est datée de moins de trois mois et signée par le porteur

Le porteur a accepté les conditions générales d’utilisation (date + signature)
Les signatures sont cohérentes avec celle apparaissant sur la piece d’identité du
porteur

Le champ constituant la partie gauche de I’adresse mail fait apparaitre de
manicre non équivoque le nom et le prénom (ou sa premiere lettre) du futur
porteur. Dans le cas contraire, et en cas de doute sur 1’intention d’usurpation
d’identité, il est important de le signaler au responsable sécurité qui définira le
comportement a adopter (examen approfondi de la demande, rejet ou
acceptation).

Le champ constituant la partie droite de 1’adresse mail fait apparaitre le nom de
domaine de I’entité ou a défaut celui d’un FAI (et non celui d’une autre entité).

Au niveau de la photocopie de la piéce d’identité :

@)
@)

La piece d’identité est en cours de validité
La photocopie est certifiée conforme par le porteur

Au niveau du mandat :

O

@)
@)

Un responsable légal a signé le mandat; son nom figure dans la liste des
représentants 1égaux du document officiel (KBIS)

Le nom de la personne mandatée correspond au nom du futur porteur

Le futur porteur a signé le mandat pour acceptation

Pour une entreprise :

Validation de 1’authenticité du ou des documents fournis attestant de 1’identification
unique de I’entité

Pour une administration :

Validation de I’authenticité du document fourni



Si un face a face est effectué avec ’opérateur d’AE, ce dernier effectue également les
vérifications suivantes :
* Au niveau de la piéce d’identité ou de sa photocopie :
o Contrdle visuel de la photo de la piece d’identité par rapport au porteur
Si le porteur fournit la photocopie de sa piéce d’identité :
* Controle de conformité de la photocopie par rapport au document original

EXCEPTION :

Une convention peut étre mise en place avec I’entité pour une facturation globale ou
périodique (mensuelle, trimestrielle, etc.).

Si aucun chéque n’est joint a la demande, 1’opérateur s’assurera qu’une telle convention a été
mise en place au niveau de I’entité commerciale.

VALIDATION :

La demande de certificat est validée par I’opérateur d’AE qui porte la date et sa signature dans
le cadre du formulaire réservé a cet effet, en portant les éventuelles remarques

Dossier de demande transmis par un MC (format papier ou électronique)

CONTEXTE : Demande de certificat effectuée sur 1’une des autorités suivantes :
* (Certigna ID PRIS Pro
* Certigna ID PRIS *** Pro

OBJECTIF : valider la demande et 1’habilitation du demandeur

Le dossier peut étre transmis par courrier (une copie du dossier original) ou par courrier
¢lectronique signé (sous forme dématérialisée : documents numérisés).

Le dossier doit contenir les éléments suivants :

* Le réglement pour le certificat (si transmission par courrier)

* La demande de certificat (formulaire disponible sur le site de Certigna
http://www.certigna.fr), datée de moins de trois mois, remplie et co-signée par le
porteur et le MC

* La photocopie d’une piece d’identité officielle (comportant une photo d’identité) en
cours de validit¢é au moment de I’enregistrement du futur porteur, certifiée conforme
par ce dernier (date, de moins de 3 mois, et signature précédées de la mention "copie
certifiée conforme a I'original").

Si le dossier est envoyé sous forme dématérialisé, le réglement doit parvenir a I’AE avant de
pouvoir étre validé (cf. EXCEPTION).

CONTROLES :

L’opérateur d’AE effectue les vérifications suivantes :
* Le dossier comprend les éléments :



o Cheque de réglement (cf. EXCEPTION)

o Demande de certificat

o Photocopie d’une piece d’identité du futur porteur
* Au niveau du chéque de réglement :

@)
@)
@)

le montant correspond a la durée de validité choisie (1, 2 ou 3 ans)
le chéque est établi au nom de la sociét¢ DHIMYOTIS
la chéque est daté et signé

¢ Auniveau de la demande de certificat :

@)
@)
@)

La demande est compléte

L’identité fournie (nom, prénom) est cohérente avec celle de la piéce d’identité
La demande est datée de moins de trois mois et co-signée par le porteur et un
MC enregistré¢ auprés de I’AE : D’opérateur doit s’assurer qu’un dossier
d’enregistrement valide du MC existe au sein de

Le porteur a accepté les conditions générales d’utilisation (date + signature)
Les signatures sont cohérentes avec celle apparaissant sur la piece d’identité
(porteur) et le dossier d’enregistrement (MC)

Le champ constituant la partie gauche de I’adresse mail fait apparaitre de
manicre non équivoque le nom et le prénom (ou sa premiere lettre) du futur
MC. Dans le cas contraire, et en cas de doute sur I’intention d’usurpation
d’identité (choix intentionnel du nom d’un tiers), il est important de le signaler
au responsable sécurité qui définira le comportement a adopter (examen
approfondi de la demande, rejet ou acceptation).

Le champ constituant la partie droite de 1’adresse mail fait apparaitre le nom de
domaine de I’entité (a laquelle appartient le MC) ou a défaut celui d’un FAI (et
non celui d’une autre entité).

* Auniveau de la photocopie de la piece d’identité :

@)
@)

La pi¢ce d’identité est en cours de validité
La photocopie est certifiée conforme par le porteur

En cas de transmission sous forme dématérialisée, le message doit étre signé avec le certificat
d’un MC habilité. L’opérateur doit dans ce cas effectuer les contrdles préalables suivants :

* Le certificat utilisé pour signer le dossier a été émis par I’IGC Certigna (certificat de
signature dont le niveau de sécurité est au moins équivalent a celui du certificat
concerné par la demande)

* (e certificat est en cours de validité (date de fin de validité non atteinte et certificat
non révoque)

* Ce certificat a été attribué¢ a un MC dument enregistré auprés de I’AE

EXCEPTION :

Une convention peut étre mise en place avec I’entité pour une facturation globale ou
périodique (mensuelle, trimestrielle, etc.).

Si aucun chéque n’est joint a la demande, 1’opérateur s’assurera qu’une telle convention a été
mise en place aupres de 1’entité commerciale.

VALIDATION :

La demande de certificat est validée par I’opérateur d’AE qui porte la date et sa signature dans
le cadre du formulaire réservé a cet effet, en portant les éventuelles remarques



5.2.7. Controles du dossier de demande (certificat serveur)

CONTEXTE : Demande de certificat effectuée sur 1’une des autorités suivantes :
* Certigna SSL
e Certigna SSL PRIS

OBJECTIFS :  Identifier ’entité (personne morale) ainsi que le futur responsable du
certificat (RCSI)
Valider la demande

Le dossier est transmis par courrier, le cas échéant remis en mains propres (non exigé par le
niveau de sécurité ETSI TS LCP ou PRIS v2 *)

L’enregistrement d’un serveur auquel un certificat doit étre délivré se fait via I’enregistrement
du RCSI.

Le RCSI est une personne physique désignée par un représentant 1égal. Le représentant 1égal
doit faire un mandat écrit pour déléguer cette personne. Le RCSI peut étre un représentant
1égal de I’entité.

Le dossier doit comporter les éléments suivants :

* Le réglement pour le certificat

* La demande de certificat (formulaire disponible sur le site de Certigna
http://www.certigna.fr), datée de moins de trois mois, remplie et signée par un
représentant 1égal de 1’entité ou le RCSI, comportant notamment :

o Une acceptation des termes et conditions ;

o Lenom (FQDN) a utiliser dans le certificat ;

o Les coordonnées d’un représentant 1égal de ’entité (nom, entreprise, adresse,
téléphone, e-mail) ;

o Les coordonnées du futur RCSI (nom, entreprise, adresse, téléphone, e-mail).

* Des informations d’identification de I’entité :

Pour une entreprise :

o Un exemplaire des statuts de I’entreprise, en cours de validité, portant
signature de ses représentants.

o Une piéce, valide au moment de 1’enregistrement, portant le numéro SIREN de
I’entreprise (extrait KBIS ou Certificat d’Identification au Répertoire National
des Entreprises et de leurs Etablissements) ou, a défaut, une autre piéce valide
attestant 1’identification unique de I’entreprise qui figurera dans le certificat.

Pour une autorité administrative :

o Une piece, valide au moment de 1’enregistrement, portant délégation ou
subdélégation de I’autorité responsable de la structure administrative

* La photocopie d’une piece d’identité officielle (comportant une photo d’identité) en
cours de validit¢ au moment de 1’enregistrement du futur RCSI, certifiée conforme
par ce dernier (date, de moins de 3 mois, et signature précédées de la mention "copie
certifiée conforme a I'original").

* La photocopie d’une piece d’identité officielle (comportant une photo d’identité) en
cours de validité au moment de I’enregistrement du représentant 1égal (signataire des
pieces du dossier), certifiée conforme par ce dernier (date, de moins de 3 mois, et
signature précédées de la mention "copie certifiée conforme a l'original").




* La preuve de possession par I’entité¢ du nom de domaine correspondant au FQDN ;

* Le cas échéant, un mandat daté de moins de trois mois, désignant le futur RCSI
comme ¢étant habilité a étre RCSI pour le serveur informatique auquel le certificat doit
étre délivré. Ce mandat doit étre signé par un représentant légal de I’entité et co-signé,
pour acceptation, par le futur RCSI.

CONTROLES :

L’opérateur d’AE effectue les vérifications suivantes :
* Le dossier comprend les éléments :
o Cheque de réglement (cf EXCEPTION)
Demande de certificat
Photocopie d’une piéce d’identité d’un représentant 1égal
Attestation de possession du nom de domaine
Informations d’identification de 1’entité
Mandat du futur RCSI
o Photocopie d’une piece d’identité¢ du futur RCSI
* Au niveau du chéque de réglement :
o le montant correspond a la durée de validité choisie (1, 2 ou 3 ans)
o le cheéque est établi au nom de la sociét¢ DHIMYOTIS
o la cheque est daté et signé
* Auniveau de la demande de certificat :
o La demande est compléte
o L’identité fournie (nom, prénom du RCSI) est cohérente avec celle de la piéce
d’identité
o La demande est datée de moins de trois mois et signée par le RCSI :
o Le porteur a accepté les conditions générales d’utilisation (date + signature)
o Les signatures sont cohérentes avec celle apparaissant sur la piece d’identité du
RCSI
* Auniveau des photocopies des pi¢ces d’identité :
o Les pieces d’identité sont en cours de validité
o Les photocopies sont certifiées conforme par les propriétaires des pieces
* Auniveau de I’attestation de possession du nom de domaine :
o Le nom de domaine correspond au FQDN devant figurer dans le certificat : il
est demandé d’utiliser le service Whois (www.whois.net) afin de controler la
possession.

O O O O O

VALIDATION :

La demande de certificat est validée par I’opérateur d’AE qui porte la date et sa signature dans
le cadre du formulaire réservé a cet effet, en portant les éventuelles remarques

EXCEPTION :

Une convention peut étre mise en place avec l’entité pour une facturation globale ou
périodique (mensuelle, trimestrielle, etc.).

Si aucun chéque n’est joint a la demande, 1’opérateur s’assurera qu’une telle convention a été
mise en place aupres de 1’entité commerciale.



5.2.8. Archivage du dossier de demande

Dossier papier

Les dossiers de demande complets et traités doivent étre archivés par les opérateurs d’AE
dans le classeur prévu a cet usage (un classeur par autorité) dans I’armoire située dans la salle
de R&D.

Les dossiers sont classés par ordre alphabétique afin de faciliter la recherche lors du
traitement des demandes ¢€lectroniques (CSR).

Les demandes transmises sous forme papier sont numérisées par 1’opérateur d’AE, signées et
archivées sur un volume du NetApp, dans un répertoire prévu a cet effet.

Un scanner connecté sur le poste opérateur d’AE est dédi¢ a la numérisation de tous dossiers
traités par les opérateurs (demandes de certificats mais également demandes d’enregstrement
des MC).

Pour numériser les documents, I’opérateur doit procéder comme suit :

e Lancer I’application EPSON Scan (%)
* Numériser chaque page du dossier (chaque image est stockée dans le répertoire Images

de I'utilisateur)
e (Créer le fichier PDF :

%&
o Lancer I’application PDFLAB ( #* )

o Ajouter chaque page précédemment numérisée (bouton ‘Ajouter’ * et
sélection du fichier image)

o Créer le PDF (bouton ‘Créer le pdf’ & et saisie du nom du fichier)

Le nom du fichier retenu est la concaténation du nom et de la date de naissance du futur
porteur de certificat (cad NomAAAAMMJIJ), ou le FQDN pour un certificat serveur.

Pour signer le dossier électronique, 1’opérateur doit ensuite effectuer les traitements suivants :
e Effectuer un clic droit sur le fichier créé¢ (PDF)
* Sélectionner dans le menu contextuel le sous choix ‘Signer’ du choix ‘Fortigna’

L’opérateur doit ensuite procéder au stockage du fichier signé (P7S) sur le serveur
d’archivage. Le répertoire de stockage sur le serveur NetApp est le suivant :

Dossiers Certigna scannés\NomA Cémettrice\AnnéeMois

Ou:

NomACémettrice est le nom de 1’autorité a laquelle est demand¢ le certificat

AnnéeMois est la date (sous le format AAAAMM) a laquelle la demande a été effectuée

Ex : NetAppO1\Dossiers Certigna scannés\ID PRIS3 Pro\200902

Pour plus de détails, se référer :

e au document « Procédure Opérationnelle —  Service d’archivage»  (réf.
10 PO_Archivage.pdf)

* et également au document « Consignes d’utilisation des postes AE et AC» (réf.
11 Consignes_Utilisation Postes AE AC.pdf) qui décrit 1’utilisation du scanner
connecté au poste d’AE.

Dossier électronique



Les demandes transmises sous forme dématérialisée (uniquement par les MC) doivent étre
archivées sur le réseau interne dans le méme répertoire que celui spécifié pour les dossiers
papier numérisés par I’opérateur d’AE.

Toutefois, avant de procéder a 1’archivage, I’opérateur d’AE doit s’assurer au préalable de la
validité de la signature du document regu.

La signature doit étre effectuée par un MC diiment habilité (c’est-a-dire par un MC enregistré
comme tel au niveau de I’AE et disposant d’un certificat de signature émis par I’'lGC
Certigna).



5.3. Traitement des demandes électroniques (AE)

5.3.1. Introduction

Parallélement a la transmission du dossier de demande, une demande électronique (CSR) est
émise par le demandeur. C’est précisément lors de cette demande en ligne que le formulaire
de demande est édité et imprimé.

Si une authentification en face a face est requise (cas des autorités PRIS ***) la demande
¢lectronique doit étre générée lors de ce face a face. Ce dernier est effectué par I’opérateur
d’AE ou le cas échéant le MC. Afin de s’assurer de ce contexte, les demandes devront étre
signées par la personne réalisant 1’authentification lors du face a face, c’est-a-dire, soit
I’opérateur d’AE, soit le MC.

5.3.2. Origine de la demande

La demande électronique (CSR) peut émaner :
*  Du porteur lui-méme (cas d’un particulier ou d’un employ¢ d’une entité)
* D’un MC, dans le cas ou I’entité (entreprise ou administration) a opté pour cette
option
¢ D’un RCSI (cas d’un certificat serveur pour une entreprise ou une administration)

Cette demande (CSR) est générée avec I’outil Certigna-Factory. C’est une applet chargée a
partir de I’interface Web de I'lGC (www.certigna.fr).

5.3.3. Authentification de I’émetteur de la demande

Une demande ¢électronique (CSR) est auto-signée, c’est-a-dire signée avec la clé privée
correspondant a la clé publique présente dans cette demande.

Si la demande est générée par un tiers dans le cadre de la PRIS 3 étoiles (personne autre que
le futur porteur : opérateur d’AE, MC), cette dernicre doit étre signée avec le certificat de
signature du tiers. Ceci permet de s’assurer que la demande a été effectuée en présence d’une
personne habilitée a authentifier le futur porteur en face a face.

L’ AE traitant cette demande effectue les contrdles préalables suivants :

* Le certificat utilisé pour signer la demande a été émis par ’lGC Certigna (certificat de
signature dont le niveau de sécurité est au moins équivalent a celui du certificat
concerné par la demande)

* Ce certificat est en cours de validité au moment de la signature (date de fin de validité
non atteinte et certificat non révoqué)

* Ce certificat a été attribué a un opérateur ou a un MC dument enregistré aupres de
I’AE

Ce traitement est effectué automatiquement par la composante AE (OpenCA). En cas de
controle négatif, la demande sera marquée comme invalide.



Si I’émetteur de la demande est un MC, I’opérateur doit vérifier que ce dernier est habilité a
effectuer des demandes pour I’entité a laquelle appartient le futur porteur.

OpenCA vérifiera le certificat du demandeur et 1’opérateur doit vérifier 1’habilitation du
demandeur ( MC enregistré, et autorisé a valider les demandes de 1’entité a laquelle appartient
le futur porteur ).

5.3.4. Avertissement de ’arrivée d’une nouvelle demande

Chaque opérateur d’AE est averti deés Dl’arrivée d’une nouvelle demande sur 1’autorité
d’enregistrement.
Un message de demande est caractérisé par :
e L’adresse de I’émetteur : nom de [ ’autorité d’enregistrement@certigna.fr
* L’objet du message : Nouvelle(s) demande(s) Nom de [’autorité de certification
e L’identité du futur titulaire du certificat :
o Prénom Nom + adresse de messagerie pour un certificat de personne physique
o FQDN pour un certificat de serveur (certificat SSL)

RECOMMANDATION :

Il est recommandé a chaque opérateur d’AE de créer un dossier spécifique pour I'lGC
Certigna ou un dossier par sous autorité dans sa messagerie €lectronique, et de définir une
régle pour le stockage des messages sur I’adresse de I’émetteur. L’arrivée de nouvelles
demandes sera ainsi mise en évidence, 1’objectif étant de ne pas retarder le traitement de ces
demandes.

5.3.5. Pré-requis au traitement de la demande électronique

Avant de traiter une demande électronique (acceptation ou rejet), ’opérateur d’AE doit
s’assurer que le dossier de demande (papier) correspondant a été regu et accepté.

La durée d’attente du dossier de demande ne doit pas excéder quinze jours calendaires.
Passé ce délai, I’opérateur d’AE doit essayer d’entrer en contact avec le demandeur (en
utilisant notamment 1’adresse mail fournie dans la demande dans le cas d’un certificat
porteur) pour connaitre la raison de non réception du dossier.

Sans réponse de sa part, ou en cas d’absence d’envoi, I’opérateur d’AE peut procéder au rejet
de la demande ¢électronique (CSR).

Il est fortement recommandé que ce soit le méme opérateur qui traite pour des questions de
cohérence, la demande papier et la demande électronique correspondante.

En particulier, la CSR fait apparaitre une durée de validit¢ d’un an indépendamment de celle
qui a été spécifiée lors de la demande. L’opérateur d’AE doit donc vérifier, avant d’approuver
et signer la demande, la durée de validité choisie. Dans le cas ou la durée est supérieure a un
an, il devra éditer la demande (CSR) et modifier la durée en conséquence. Dans le cas ou ce
sont deux opérateurs distincts qui traitent, et le dossier de demande, et la demande elle-méme,
I’opérateur traitant le dossier de demande devra impérativement signaler au second opérateur
la durée de validité spécifiée par le demandeur.

5.3.6. Délai de traitement de la demande électronique

Le délai de traitement de la demande électronique (sous réserve de réception du dossier
papier) est de cinq jours ouvrés.

Il est recommandé aux opérateurs d’AE de traiter les demandes le plus rapidement possible, la
génération de certificat devant étre effectuée ensuite par les opérateurs d’AC.



5.3.7. Controle et traitement de la demande électronique

RAPPEL : La demande ¢électronique est effectuée par :

* Le futur porteur lui-méme

* Le cas échéant le MC, lors du face a face avec le futur porteur
* L’opérateur d’AE, lors du face a face avec le futur porteur

* Le RCSI dans le cas d’un certificat serveur

CONTEXTE : Interface AE de la sous autorité concernée par la demande

OBJECTIFS :  Authentifier I’émetteur de la demande

Vérifier I’habilitation du demandeur (si demandeur # porteur)
Approuver/rejeter la demande

CONTROLES ET TRAITEMENTS :

L’opérateur d’AE effectue les opérations suivantes :

1.

Ouverture de session sur le poste AE

Saisie de I’identifiant et du mot de passe attribués a I’opérateur

Lancement du navigateur : la page par défaut est une page d’accueil contenant les liens
sur les différentes interfaces des composantes AC ou AE. Il faut cliquer sur le bouton
(AE ou AC) dans la barre de navigation pour commuter de composante si nécessaire.

Acceptation/modification/rejet de la demande :

Connexion sur I’interface de ’AE : clic souris sur la composante AE de I’autorité
concernée par la demande (voir remarque importante ci-apres pour la sélection du
site)

Authentification forte de 1’opérateur par certificat sur token ( sélectionner le certificat
d’opérateur )

Sélection de I’onglet « Information »

Sélection du choix « Demandes de certificat »

Sélection du sous-choix « Non traitées »

Sélection du certificat a traiter dans la liste : clic souris sur le n° de série

Le détail du certificat est affiché

Controle de cohérence des données affichées avec celles présentes dans le dossier
papier :

Attention : si la durée de validité spécifiée dans la demande papier est de deux ou trois
ans, modifier la durée (fixée par défaut a un an) en éditant a CSR (bouton « Editer »)
Si les données du certificat sont correctes, acceptation de la demande en cliquant sur le
bouton « Approuver et signer »

Si les données du certificat ne sont pas correctes et peuvent étre corrigées, édition de la
demande en cliquant sur le bouton « Editer » : il est possible de modifier les champs
du certificat et plus particulierement, I’adresse électronique (cas d’un certificat de



personne physique), le nombre de jours de validité, la date de début de validité. Apres
modification 1’opérateur peut sauvegarder la demande en cliquant sur le bouton
« Valider »

* En cas d’incohérence des données du certificat, la demande doit étre rejetée en
cliquant sur le bouton « Rejeter »

Remarque importante :

La page d’accueil du navigateur indique le site actif qui doit étre utilisé. L’un des deus
messages suivants est affiché :

« Le site actif est le site principal » (il s’agit du site de Croix)

« Le site actif est le site de secours » (il s’agit du site de Villeneuve d’Ascq)

Il faut tenir compte de ce message pour sélectionner le lien correct dans la page d’accueil (soit
AE de I’autorité sur site principal, soit AE de 1’autorité sur site secondaire).

Ce message est mis a jour par I’opérateur systeme en cas de bascule sur I’un ou ’autre des
deux sites pour différentes raisons (indisponibilité du site actif).

NB : plusieurs demandes peuvent étre traitées avant d’effectuer la transmission vers 1’autorité
de certification

3. Transmission de la demande vers la composante AC
¢ (Connexion sur I’interface de I’AE de ’autorité concernée par la demande)
* Sélection de I’onglet « Général »
* Sélection du choix « Transfert de données »
* Sélection du sous-choix « Exporter »
* Attente de la fin de traitement : le message « Envoi de mails aux opérateurs d’AC »
doit apparaitre (faire défiler le texte avec 1’ascenseur).

NB : en cas d’échec de I’opération, il est nécessaire de noter le message d’erreur et
d’informer 1’opérateur systéme

4. Déconnexion de I’opérateur de I’interface de I’AE
* Sélection de I’onglet « Général »
¢ Sélection du choix « Déconnexion »

5. Fermeture de la session
Remarque importante :

La déconnexion ainsi que la fermeture de session doivent étre impérativement effectuées une
fois le traitement fini ce, afin d’éviter tout utilisation illicite de I’AE.



5.4. Traitement des demandes acceptées (AC)

5.4.1. Introduction

Les demandes approuvées et signées ont été transférées vers la composante AC. Il est
nécessaire de les importer sur la composante AC et de les traiter (génération des certificats).

5.4.2. Avertissement de ’arrivée d’une nouvelle demande de certification

Chaque opérateur d’AC est averti dés I’arrivée d’une nouvelle demande de certification sur la
composante AC.
Un message de demande est caractérisé par :

e L’adresse de I’émetteur : nom de [ ’autorité d’enregistrement@certigna.fr

* L’objet du message : Message réservé aux opérateurs habilités a émettre des certificats

RECOMMANDATION :

Il est recommandé a chaque opérateur d’AC de créer un dossier spécifique pour I’'lGC
Certigna ou un dossier par sous autorité dans sa messagerie €lectronique, et de définir une
régle pour le stockage des messages sur 1’adresse de 1’émetteur. L’arrivée de nouvelles
demandes sera ainsi mise en évidence, I’objectif étant de ne pas retarder le traitement de ces
demandes.

Pour rappel, le délai de traitement de la demande électronique (sous réserve de réception du
dossier papier) est de cinq jours ouvrés.

Il est recommandé aux opérateurs d’AC de traiter les demandes le plus rapidement possible,
I’importation des certificats générés sur I’AE devant étre effectuée ensuite par les opérateurs
d’AE.

5.4.3. Controle et traitement de la demande électronique

CONTEXTE : Interface AC de la sous autorité concernée par la demande

OBJECTIFS :  Générer les certificats dont les demandes ont été approuvées par les
opérateurs d’AE

Remarque :
Les demandes approuvées sont signées par les opérateurs d’AE. Cette signature est vérifiée
sur la composante AC.

CONTROLES ET TRAITEMENTS :

L’opérateur d’ AC effectue les opérations suivantes :
1. Ouverture de session sur le poste AC
e Saisie de I’identifiant et du mot de passe attribués a 1’opérateur
* Lancement du navigateur : la page par défaut est une page d’accueil contenant les liens
sur les différentes interfaces des composantes AC ou AE. Il faut cliquer sur le bouton
(AE ou AC) dans la barre de navigation pour commuter de composante si nécessaire.



2. Importation des demandes approuvées

NB :

Connexion sur I’interface de I’AC en cliquant sur la composante AC de 1’autorité
concernée par la demande

Authentification forte de 1’opérateur par certificat sur token ( sélectionner le certificat
d’opérateur )

Sélection de I’onglet « Général »

Sélection du choix « Transfert de données »

Sélection du sous-choix « Importer »

Attente de la fin de traitement (fin d’affichage du compte-rendu de traitement)

en cas d’échec de l’opération, il est nécessaire de noter le message d’erreur et
d’informer 1’opérateur systéme

3. Génération des certificats

NB :

Sélection de I’onglet « Opération courante »

Sélection du choix « Emettre automatiquement des certificats »

Dans la boite de dialogue « Paramétres supplémentaires », sélection du type de
certificat concerné dans la fenétre de saisie « Type de certificats a émettre ».
Validation du choix en cliquant sur le bouton « Valider »

Attente de la fin de traitement

en cas d’échec de l’opération, il est nécessaire de noter le message d’erreur et
d’informer 1’opérateur systéme

4. Exportation des certificats vers I’AE

Sélection de I’onglet « Général »

Sélection du choix « Transfert de données »

Sélection du sous-choix « Exporter »

Attente de la fin de traitement : le message « Envoi de mails aux opérateurs d’AE »
doit apparaitre (faire défiler le texte avec 1’ascenseur).

5. Déconnexion de I’opérateur de I’interface de I’AC

Sélection de I’onglet « Général »
Sélection du choix « Déconnexion »

6. Fermeture de la session

Remarque importante :
La déconnexion ainsi que la fermeture de session doivent étre impérativement effectuées une
fois le traitement fini ce, afin d’éviter tout utilisation illicite de I’AC.

Information :
Si I’opérateur d’AC a également les habilitations d’opérateur d’AE, il doit prendre en charge
I’émission des certificats générés (point suivant), afin de réduire les délais de traitements.

5.5. Emission des certificats générés (AE)



5.5.1. Introduction

Les certificats générés ont été transférés vers la composante AE. Il est nécessaire de les
importer sur la composante AE afin qu’ils soient ensuite transmis vers leurs destinataires.

5.5.2. Avertissement de ’arrivée de nouveaux certificats

Chaque opérateur d’AE est averti des 1’arrivée d’un certificat nouvellement généré et transmis
par la composante AC.
Un message de demande est caractérisé par :

e L’adresse de I’émetteur : nom de [ ’autorité d’enregistrement@certigna.fr

* L’objet du message :

Pour rappel, le délai de traitement de la demande électronique (sous réserve de réception du
dossier papier) est de cinq jours ouvrés.

Il est recommandé aux opérateurs d’AE de traiter les demandes le plus rapidement possible,
afin de respecter les engagements de I’'IGC.

5.5.3. Traitement des certificats nouvellement générés

CONTEXTE : Interface AE de la sous autorité concernée par la demande
OBJECTIFS :  Emettre les certificats générés par I’AC vers leurs destinataires.
CONTROLES ET TRAITEMENTS :

L’opérateur d’ AC effectue les opérations suivantes :

1. Ouverture de session sur le poste AE
* Saisie de I’identifiant et du mot de passe attribués a I’opérateur
* Lancement du navigateur : la page par défaut est une page d’accueil contenant les liens
sur les différentes interfaces des composantes AC ou AE. Il faut cliquer sur le bouton
(AE ou AC) dans la barre de navigation pour commuter de composante si nécessaire.

2. Importation des certificats signés

* Connexion sur I'interface de I’AE : clic souris sur la composante AE de I’autorité
concernée par la demande

* Authentification forte de I’opérateur par certificat sur token ( sélectionner le certificat
d’opérateur )

* Sélection de I’onglet « Général »

* Sélection du choix « Transfert de données »

* Sélection du sous-choix « Importer »

e Attente de la fin de traitement (fin d’affichage du compte-rendu de traitement) : le
message « Envoi, par mail, des certificats émis... » doit apparaitre.

NB : en cas d’échec de I’opération, il est nécessaire de noter le message d’erreur et
d’informer 1’opérateur systéme



3. Déconnexion de I’opérateur de I’interface de I’AE
* Sélection de I’onglet « Général »
¢ Sélection du choix « Déconnexion »

4. Fermeture de la session

Remarque importante :
La déconnexion ainsi que la fermeture de session doivent étre impérativement effectuées une
fois le traitement fini ce, afin d’éviter tout utilisation illicite de I’AE.

5.6. Controle de l1a bonne terminaison de la procédure

CONTEXTE : Autorit¢ d’Enregistrement. L’opérateur d’AE ayant pris en charge la
demande de certificat est responsable de son suivi.

OBJECTIFS :  S’assurer que la demande a été traitée et que le certificat a été effectivement
émis

CONTROLES ET TRAITEMENTS :

L’opérateur d’AE effectue les opérations suivantes :
1. Ouverture de session sur le poste AE
* Saisie de I’identifiant et du mot de passe attribués a I’opérateur
* Lancement du navigateur : la page par défaut est une page d’accueil contenant les liens
sur les différentes interfaces des composantes AC ou AE. 1l faut cliquer sur le bouton
(AE ou AC) dans la barre de navigation pour commuter de composante si nécessaire.

2. Consultation des certificats émis

* Connexion sur I'interface de I’AE : clic souris sur la composante AE de I’autorité
concernée par la demande

* Authentification forte de I’opérateur par certificat sur token (sélectionner le certificat
d’opérateur)

* Sélection de I’onglet « Information »

e Sélection du choix « Certificats »

* Sélection du sous choix « Valides »

* Le ou les certificats révoqués doivent apparaitre dans la liste (en téte)

3. Déconnexion de I’opérateur de I’interface de I’AE
* Sélection de I’onglet « Général »

e Sélection du choix « Déconnexion »

4. Fermeture de la session



5.7. Réception et traitement de I’accusé de réception et de
P’acceptation par le porteur

La réception et le traitement de I’AR et de I’acceptation du porteur sont traités de maniere
automatique par script sur la composante AE de chaque autorité de I’'IGC Certigna.

Les AR/acceptation sont transmis avec le certificat correspondant :
* signés avec la clé privée correspondant au certificat, en cas d’acceptation
* non signés, en cas de refus du porteur

Le script analyse le message d’AR/acceptation et génére automatiquement, en cas de refus,
une demande de révocation.

En cas de non émission de 1’AR/acceptation (probléme de communication par exemple) lors
de I’enregistrement du certificat sur le poste de travail, le porteur peut notifier son acceptation
par courrier. Toutefois, I’exploitation de Certigna-Factory (applet) nécessitant une connexion
au site Certigna, la probabilité de ce type d’incident est quasi nulle.

Un script de surveillance de réception des AR/acceptation assure la relance du porteur afin
que I’AR/acceptation parvienne a I’AE dans le délai de 7 jours a compter de I’envoi du
certificat. Cette relance est effectuée sous la forme d’un message électronique dont copie est
envoyée aux opérateurs d’AE. Elle invite le porteur a effectuer ’installation de son certificat
sur son poste de travail dans les délais les plus brefs ou le cas échéant a avertir I’AE de toute
incapacité temporaire a effectuer cette démarche. Le message contient également un
formulaire qui peut étre imprimé, rempli et signé par le porteur et transmis par courrier par
I’AE dans le cas ou pour des raisons techniques le message électronique d’AR/acceptation
n’est pas parvenu a I’AE.

Soit TO la date d’envoi du certificat.
a TO+4 jours : émission de la premiére relance
a TO+6 jours : émission de la seconde relance

Passé le délai de 7 jours sans réception de I’AR/acceptation par le porteur, I’opérateur d’AE
recevra (a raison d’une alerte par jour) un message ¢lectronique indiquant la non réception de
I’ AR/acceptation. L’opérateur d’AE peut, passé ce délai de 7 jours, décider de la révocation
du certificat. Toutefois, il y a lieu de tenir compte des circonstances d’émission du certificat.
Par exemple le porteur peut lors de 1’émission du certificat étre en congé.

Une fois le certificat révoqué le script de surveillance n’émet plus de message d’alerte (la
validité du certificat est testée avant toute émission d’alerte).



6. Cas particulier du renouvellement

6.1. Messages d’alerte concernant le renouvellement de certificat

A I’approche de la fin de validité d’un certificat, si ce dernier n’est pas renouvelé ou n’est pas
en cours de renouvellement, des messages sont envoyés au porteur (ou au gestionnaire de
certificat) ainsi qu’aux opérateurs d’AE.
Pour les opérateurs d’AE, les informations sont regroupées par autorité. Un seul message est
envoy¢ qui précise les certificats émis par cette autorité qui arrivent a expiration.
L’alerte est réitérée plusieurs fois jusqu’a la fin effective de validité :

* 14 jours avant la fin de validité

* 7 jours avant

* 5 jours avant

* 3 jours avant

* 1 jour avant

* Le jour de fin de validité

Aucune action spécifique n’est a effectuer par les opérateurs d’AE sur la composante AE.
Il leur est néanmoins demandé de transmettre cette information aux commerciaux afin qu’une
¢ventuelle action commerciale soit mener (contact téléphonique, mail personnalisé, etc.)

6.2. Traitement des demandes de renouvellement de certificat

Le cas du renouvellement du certificat (demande d’un nouveau certificat a I’approche de
I’expiration du certificat en vigueur) est a traiter de la méme maniere que lors d’une demande
initiale (1°° demande).

Le dossier de demande doit comporter les mémes éléments et les contrdles restent identiques
et ne peut étre traité dans le cas contraire.

Le renouvellement peut étre provoqué dans des cas particuliers tels que la révocation (suite a
la suspicion de compromission ou la compromission de la clé privée, etc.) ou la rectification
de données personnelles (cf. chapitre suivant 7. Cas particulier de la rectification des données
personnelles).



7. Cas particulier de la rectification des donné¢es
personnelles

Conformément a la loi informatique et libertés (article 40 de la loi du 6 janvier 1978), I'lGC
Certigna donne aux porteurs de certificat un droit de rectification de leurs données
personnelles en cas de données inexactes, incomplétes ou équivoques au moment de leur
collecte. L'IGC Certigna s'engage donc a les rectifier des lors qu'elle est informée qu'elles sont
erronées.

Toute correction de données peut étre demandée par simple envoi de courrier a l'autorité
d'enregistrement concernée en précisant :

* Les données initiales transmises lors de l'enregistrement de la demande ;

* Les corrections a apporter.

* Les éventuels justificatifs (photocopie de piece d'identité si nécessaire)

La demande doit étre datée et signée par le demandeur.

Les opérateurs d’AE traitant les demandes de correction doivent vérifier si ces demandes sont
complétes et justifiées. Ils doivent également évaluer si ces corrections ont une incidence sur
le contenu du certificat qui a été initialement émis.

Si tel est le cas le renouvellement du certificat peut étre anticipé.

Les opérateurs doivent alors informer le porteur qu’il doit renouveler son certificat en
effectuant une nouvelle demande, et que le certificat en cours de validité sera révoqué. La
révocation n’est toutefois pas systématique (exemple du changement d’adresse de
messagerie : le certificat de chiffrement ne doit pas étre révoqué pour permettre la lecture des
mails chiffrés archivés).

En cas de doute, il est nécessaire de se rapprocher du responsable sécurité pour déterminer si
le renouvellement et la révocation sont nécessaires.

De méme, en fonction de 1’origine de la modification le nouveau certificat pourra ne pas étre
facturé au porteur. Ceci est laissé a I’appréciation de I’opérateur d’AE qui pourra si nécessaire

consulter le responsable sécurité.

Mettre a jour le dossier papier !!!



8. Audit

Des audits réguliers sont effectués par le cabinet d’audit externe ou par le responsable
sécurité, afin de s’assurer de la conformité des traitements.
Ce controle de conformité porte sur :

* Les dossiers de demandes de certificats archivés

* Le délai de traitement des demandes ¢électroniques



9. Annexe : Cinématique de la procédure

Les schémas de cinématique ont été retirés de cette version du document, sur demande
de Mozilla, pour réduire la taille du document.



