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El servicio de validacion on-line de certificados OCSP proporciona un sistema fiable
para verificar la validez de los certificados utilizados en transacciones electrénicas,

tanto en el momento de su realizacion como a posteriori.

Por cada certificado implicado en una transaccion, la aplicacion debe enviar al servidor
de validacion de certificados una peticion de verificacion de certificado recibiendo una

respuesta firmada que indica su estado actual.

OCSP presenta multiples ventajas sobre la validacion basada en listas de revocacion

(CRL), entre las que cabe destacar:

- Evita la necesidad de distribuir periddicamente CRLs voluminosas y no
totalmente actualizadas.
- Permite la verificacion a posteriori de la validez de las transacciones si se

almacenan las respuestas firmadas, sin necesidad de archivar todas las CRLs.

El uso de OCSP no excluye la utilizacién de CRLs sino que los dos sistemas se
pueden complementar. Dado que la validacion con OCSP requiere que el servidor de
validacién siempre esté disponible, es posible mantener la validacién de los
certificados contra CRLs como un mecanismo alternativo que puede usarse en el caso

de que la validacion on-line no esté disponible de forma temporal.
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