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Valoracié

Evidencia / Observacié

Els expedients es troben en carpetes separades per operacions. Les operacions realitzades

copia signada i registrada del document de sol-licitud d'habilitacié).

8 Lainformaci6 dels expedients seleccionats es correspon amb la informacié dels certificats emesos.

9 Els expedients no estan impresos amb paper reciclat.
1.2 Arxiu de gestié

REQUISITS DE GESTIO DOCUMENTAL | ARXIU

1 Els arxivadors i/o armaris de gestié romanen tancats amb clau quan el personal del servei no esta present.

2 L'accés als arxivadors només es permet al personal autoritzat.
i3 Transferéncia a |'arxiu central

l'arxiu central.

1.4. Arxiu Central

1 Els controls de seguretat fisica de I'arxiu s6n adequats.

Existeix un procediment de transferéncia d'expedients que defineix la periodicitat, el responsable i el mode d'enviament fisic a

Els expedients estan separats per operacions.

3 Els expedients estan agrupats per anys.
2.1 Documentacié Requerida
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de Catalunya

1 Estan separats per operacions. OPT des de I'entitat de registre han estat prevalidacions/validacions, habilitacions i revocacions.
2 Estan agrupats per anys. OPT Cadascuna de les carpetes correspon a un any concret.
Les carpetes contenen més de 25 expedients. No es segueix cap criteri d’'ordenacio per la
3 S'arxiven en volums agrupats de 25 en 25. OPT No compleix | divisi6 de les carpetes en les operacions d’'un mateix any, més que el propi volum de la
carpeta.
2 Les caratules dels expedients estan emplenades correctament incloent la identificacié de I'operacié, I'any d'obertura i tancament, oPT No compleix Malgrat hi ha alguna caratula que inclou la identificacié de I'operacio i I'any, gairebé totes no
i el nimero de volum. p disposen d'informacié suficient per a ser identificades d’'una manera clara i rapida.
El contingut dels expedients de solslicitud és correcte. Unicament s’han detectat 8 casos en
qué no hi ha la copia del document acreditatiu i 2 expedients en qué s’han adjuntat copies del
. . Tigi i A L . e permis de conduir com a document acreditatiu. Aquests casos es troben a la carpeta
5 E! c_ontl_ngut dgls e)_(pedlents de sol-licitud d'emissié és I'adequat (fotocopia compulsada del document identificatiu i OBL 001/01/05 de la capsa 3. A més, existeix una emissié (VAL_25_034_2007 - 17/05/2007) en
copia signada i registrada del document de compareixencga). . X . 5 T
qué no apareix la signatura ni la copia del document acreditatiu i també es troba la seva
revocacié d’'un mes després (REV_16_007_2007 - 18/05/2007) sense signatura ni document
acreditatiu.
6 !EI Fopthgut del§ expedlents de sol-licituds de re\l/olcamé és| adqu’at (fotocopia compulsada del document identificatiu oBL El contingut dels expedients de revocacis és correcte.
i copia signada i registrada del document de sol-licitud de revocacio).
7 El contingut dels expedients de sol-licituds d'habilitacié és I'adequat (fotocopia compulsada del document identificatiu i El contingut dels expedients d'habilitacié és correcte.

Malgrat que s’han detectat 3 certificats amb dades erronies, la resta han estan generats
correctament. Els erronis sén: VAL_04_021_2007, VAL_07_022_2008 i VAL_08_049_2008.

No es fa servir paper reciclat en els tramits relacionats amb la certificaci6 digital.

Els expedients que no estan a I'arxiu definitiu es troben en un armari de gesti6 sense tancar
amb clau. Malgrat que I'armari es troba obert, aquest esta situat en un despatx al qual
Unicament hi té accés el personal autoritzat i es tanca quan no hi ha ningu.

A I'arxiu només hi té accés el personal autoritzat.

Existeix un procediment de transferéncia d’expedients, aixi com una persona responsable de
I'arxiu. Els expedients sén transferits a la planta soterrania del mateix edifici que és on esta
situat I'arxiu definitiu.

Els controls de seguretat fisica de I'arxiu definitiu sén adequats. Només hi pot accedir el
personal autoritzat amb validaci6 biometrica.

Els expedients es troben en carpetes separades per operacions.

Cadascuna de les carpetes correspon a un any concret.
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Normativa de Seguretat

i sobre com intervenen ells en els processos esmentats.

1 Disposen d'una fitxa de subscriptor actualitzada. OPT
2 En la fitxa de subscriptor existeix un titular i un substitut per cada rol. OPT
@ 3 En el cas dels operadors que han causat baixa, el responsable del servei ha procedit a comunicar-ho a CATCert i s’ha revocat el oPT
2 certificat de I'operador en questio.
E R ;
§ 2.2. Formacid i repas de coneixements
w
% 1 Tots els operadors han realitzat el curs formatiu d’operador d’entitat de registre idCAT de CATCert. OBL
0
7} 2 Els operadors mostren coneixements sobre les responsabilitats del seu rol, tot validant que les dades introduides OBL
8 concorden exactament amb les del document acreditatiu aportat pel ciutada (NIF, NIE, passaport, DNI altres paisos).
w
©
3 Els operadors son conscients de laimportancia que el document generat en cada operaci6 sigui signat pel ciutada. OBL
4 El operadors demostren coneixement sobre el procediment d’arxiu de la documentaci6. OBL
5 Els operadors demostren coneixement sobre el cicle de vida dels certificats: emissio, revocacio, habilitacié, suspensio, OBL

La fitxa de subscriptor es troba actualitzada. El dia de I'auditoria es va poder realitzar el repas
de coneixements operatius amb: Anna Giné, Antoni Llebaria, Carlos Rodriguez, Emma
Suevos, Manel Rella, Raimon Nualart, Silvia Espinar i Xavier Llebaria.

A la fitxa de subscriptor apareixen 31 operadors.

Les baixes s’han tramitat directament a CATCert.

Tots els operadors han realitzat el curs formatiu d’operador idCAT de CATCert.

Els operadors han demostrat coneixer la importancia de validar la identitat del futur subscriptor
amb les dades identificatives del document acreditatiu.

Els operadors han demostrat coneéixer la importancia de fer signar als ciutadans els documents
generats en les operacions de gesti6 dels certificats.

Els operadors han demostrat coneixer el procediment d'arxiu de la documentacid.

S’ha demostrat que posseeixen els coneixements del cicle de vida dels certificats. Unicament
quedava una mica més confosa la gesti6 de la suspensié de certificats.

Els operadors ens indiquen que duen la targeta a la cartera o moneder. Cap d’ells ens ha
indicat que el PIN/PUK el tingui anotat en la propia targeta o en algun altre lloc que pugui ser

2 1 Els operadors custodien amb diligéncia les seves targetes d’operador, aixi com el PIN i el PUK. OBL susceptible de robatori. A més, han demostrat congixer la importancia de no realitzar
E intercanvis de targetes entre operadors.
4 _ _ ___
8 2 Durant el procés, els operadors tenen present que la informacié no ha de ser visible per tercers no autoritzats. OPT Els operadors tenen present quellallnfor‘ma(:lé és confldg,nmal i prenen les mesures per tal que
o cap persona no autoritzada pugui visualitzar la informacié de la pantalla.
w
Fal - ; - — -
% 3 L'Entitat de Registre disposa de destructores de paper. oPT Es disposa q’una dgstrugtora de paper que utilitzen per eliminar qualsevol tipus de
= documentacié confidencial.
8, 4 Els equips dels operadors disposen d'un antivirus instal-lat. L'antivirus esta actiu i actualitzat (almenys de forma diaria). OPT Els equips _|r1_format|(§s delg operadors disposen d? Fantivirus McAfee actualitzat diariament.
i Aquest antivirus esta gestionat de manera centralitzada.
& - — - - — - -
5 Elliizéga;(:ors que s'utilitzen pels serveis de I'ER es bloquegen mitjangant estalvi de pantalles amb contrasenya als 15 minuts oPT Les estacions de treball disposen de blogueig de pantalla quan hi ha un temps dinactivitat,
A . R . - El personal extern ha de signar una clausula de confidencialitat sempre que hi tingui
6 En cas de participaci6 de personal extern, aquests han signat la clausula de confidencialitat. OPT participacié amb CATCert.
Resum d'avaluacié
g Compleix No compleix No aplica : :
2 Controls obligatoris i Avaluacio: APTA i
< . .
2 Controls optatius I [

AR Generalitat
. 2lY de Catalunya

Consaorci

Administracié Oberta
de Catalunya

LO CA\I‘_B’E T
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Descripcio del control Id. Acci6

Responsable

Termini Resoluci6

1 Generalitat
. E de Catalunya

C i
Administracié Oberta LOCALRET
de Catalunya e—

ko)

3] . - i Agrupar les sol«licituds de 25 en 25 per tal de seguir el

2 1.1.3 Es recomana que els expedients continguin 25 sol«licituds. 29.01 codi de referéncia generat. (ex. VAL_23 001 _2009). Emma Suevos

o

<

i

Els expedients han d'anar retolats de manera uniforme, amb una informacié minima d’acord amb el sistema Retolar les caratules dels expedients perqué aparegui el
114 de gesti6 documental de I'organisme. Les dades que han de constar a la caratula de la carpeta d’expedient 29.02 namero d'expedient, identificacié de I'operacié i I'any Emma Suevos
sén: nimero d'expedient, identificacié de I'operacié i I'any d'obertura. d'obertura.
Primer. L’entitat de registre manifesta que en jornades fora de I'oficina de CATCert, normalment no es realitzen fotocopies de DNI ja que
aquests son escanejats i compulsats al mateix temps. Es verifica el repositori d'aquests escanejos per validar la correcta recollida
de documentacid.
Barcelona, 07 de maig de 2009

g Les seglents persones declaren la veracitat d’aquest informe i es comprometen a realitzar els

w canvis exposats en el Pla d’accié en els terminis establerts:

-

w

o

2] ) )

% Responsable del servei Auditor CATCert

o
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