Agéncia Catalana
de Certificacio

Servei de Certificacio Digital - SCD
Procediment Operatiu

Referéncia: D1132-P0O-00
Versio: 1.0
Data: 17/07/2006




Agéncia Catalana
de Certificacio

Servei de Certificacié Digital - SCD
Procediment Operatiu

Informacié general

Control documental
Projecte:

Entitat de destinacio:
Titol:

Codi de referéncia:
Versié:

Data:

Fitxer:

Einal/es d’edicié:
Autor/s:

Resum:

Drets d’us

Entitats de Registre

Administracions publiques catalanes

Procediment Operatiu d’emissioé de certificats
D1132-P0O-00

1.0

17/07/2006

D1132-PO-00-procediment_operatiu _20060717.doc
Word 2002

Equip CATCert

Procediment operatiu de I'ER. Des de Tlinici de la
tramitacio fins al lliurament dels certificats.

La present documentacio és propietat de TAGENCIA CATALANA DE CERTIFICACIO, és
confidencial i no podra ésser objecte de reproduccio total o parcial, tractament informatic ni
transmissié de cap forma o per qualsevol mitja, ja sigui electronic, mecanic, per fotocopia,
registre o qualsevol altre. Tanmateix, tampoc no podra ésser objecte de préstec, lloguer o
qualsevol forma de cessié d'Us sense el consentiment previ i per escrit de 'AGENCIA
CATALANA DE CERTIFICACIO, titular del dret d’autor (copyright). L'incompliment de les
limitacions assenyalades per qualsevol persona que tingui accés a la documentacié sera

perseguida d’acord amb la llei.

Estat formal

Preparat per:

Revisat per: Aprovat per:

Firmado digitalmente por
CPISR-1 Carlos Rodriguez
Gutiérrez
Nombre de reconocimiento
(DN): CN = CPISR-1
Carlos Rodriguez
Gutiérrez, SN = Rodriguez
Gutiérrez, G = Carlos, C =
ES, O = Agéncia Catalana
o de Certificacio, OU = Area
Agéncia Catalana g Qualitat i Procediments
de Certificacié A
Motivo: He creat aquest
document
Fecha: 2006.08.03
08:57:12 +02'00'

Firmado digitalmente por
CPISR-1 Emma Suevos i
Guillamet
Nombre de
reconocimiento (DN): CN
= CPISR-1 Emma Suevos
i Guillamet, SN = Suevos i
Guillamet, G = Emma, C =
ES, O = Agencia Catalana
Agéncia Catalana de Certificacié, OU = Area
de Certificaci6  de Qualitat i Procediments
Motivo: He revisat aquest
document
Fecha: 2006.08.09
13:06:04 +02'00"

Ref.: D1132-PO-00

Versio: 1.0 Pagina 2 de 37




Agéncia Catalana
de Certificacio

Servei de Certificacié Digital - SCD
Procediment Operatiu

Control de versions

Versio

Parts que canvien

Descripci6 del canvi

Data

1.0

Creaci6 del document

17/07/2004

Ref.: D1132-PO-00

Versio: 1.0

Pagina 3 de 37




Agéncia Catalana

O AR oaci Servei de Certificaci6 Digital — SCD
Procediment Operatiu
Glossari
APROVACIO

(Veure “Validacia”)
CATCert (Agéncia Catalana de Certificacio)

L'Agéncia Catalana de Certificacid neix I'any 2002 com a organisme autdonom sota I'empara
del Consorci Administracié Oberta Electronica de Catalunya. El seu objectiu és proporcionar
a les administracions catalanes els instruments necessaris per a qué les transaccions
electroniques mitjancant Internet tinguin totes les garanties juridiques i vetllar perquée el
procés del desplegament de la signatura electronica a I'administracié sigui el més planer
possible.

CESR + CEX (Certificat de signatura reconeguda per a entitats + Certificat de xifrat per a
entitats)

Son certificats reconeguts que funcionen amb dispositiu segur de creacié de signatura
electronica, s'utilitzen en aplicacions que requereixen la signatura electronica tot vinculant
una persona fisica (NIF) a una organitzacio (CIF), el que li permetra realitzar certs tramits en
nom d'aquesta.

Per les seves caracteristiques son també coneguts com a “certificats de persona juridica”.
CDA (Certificat digital de dispositiu d'aplicacié assegurada)

Agquest certificat s'emmagatzema en un servidor i pot ser requerit per una aplicacié per
signar un document o missatge.

No és un certificat personal, sin6 que esta vinculat a una aplicacié i actua de manera
sincrona, pel que no requereix la intervencié de cap operador. El seu Us equival a un tampo
de l'ens o departament.

CDS (Certificat digital de dispositiu de servidor segur)

S'han d'instal-lar als servidors web per poder assegurar la seva identitat davant dels usuaris
gue s’hi connecten, per poder garantir que el lloc web és l'original i no ha estat suplantat, i
gue ningu ha pogut alterar la informacié publicada ni manipular les dades enregistrades en
el servidor de manera no autoritzada. Per tant, podem dir que un certificat de servidor segur
determina que un lloc web és genui.

CDP (Certificat de dispositiu programari)
El certificat de dispositiu programari o de signatura d'aplicacions informatiques serveix per

signar electronicament les aplicacions informatiques o programari a transmetre a través
d’Internet.
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CDSDC (Certificat digital de dispositiu de servidor segur domain controller)

Iguals als CDS perdo amb la particularitat de que estan adrecats al control de dominis quan
es fan servir certificats CPISR, amb el camp “Usuari de Windows” omplert, com a mitja
d’identificaci6 als equips informatics.

CIPISR-1 i CIPISR-2

Son els certificats dels operadors. Els camps continguts al certificat sén iguals als del CPISR
i les pantalles de I'aplicaci6 casi idéntiques. La diferéncia esta en la funcionalitat.

CLASSE 1

Els certificats de Classe 1 son certificats publics, d’'organitzacié del sector public
(corporatius), caracteritzats pel fet que la persona fisica posseidora de la clau privada té una
vinculacié amb el subscriptor o titular del certificat, que és una persona juridica. A més, en
certificats d'entitat, el posseidor de la clau privada ha estat facultat, d'acord amb la llei
d'atribucions aplicable, per a I'obtencié del certificat.

CLASSE 2

Els certificats que no es puguin encabir en la definicié dels de classe 1 seran certificats de
classe 2.

CPISR+CPX (Certificat digital de signatura i xifrat en targeta)

Aquest certificat disposa d’informacié referent al titular i permet la seva identificaci6é. Se
subministra al personal de les administracions publiques catalanes com a element
identificatiu en les comunicacions electroniques, permetent signar documents en format
electronic per tal de fer possible els tramits i les consultes en linia amb tota garantia i
agilitzant-ne les gestions.

El certificat personal de xifrat és un document electronic que, basant-se en la infraestructura
de claus publiques, fa possible xifrar documents i fitxers d’informacié i permet garantir-ne la
confidencialitat.

En ocasions conté carrec del titular del certificat, passant-se a anomenar CPISR Carrec +
CPX Carrec.

CPISR-1 Carrec Us

Igual que el CPISR Carrec pero una informacio addicional que correspon a I'is concret per
al que es pot fer servir el certificat.

DPC
La declaracié de practiques de certificacid d’'un prestador de serveis de certificacid és un

document obligatori previst per l'article 19 de la Llei 59/2003, de 19 de desembre, de
signatura electronica, que detalla els continguts segiients [Ref. n°11]:
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e Les obligacions del prestador de serveis de certificacié en relaci6 amb la gestié de
les dades de creacio i verificacio de la signatura i dels certificats electronics.

e Les condicions aplicables a la sol-licitud, expedicid, Us, suspensio i extincio de la
vigéncia del certificat.

o Les mesures de seguretat técnica i de I'organitzacio.

o Els perfils i els mecanismes d’informacié sobre la vigencia del certificat.

HABILITACIO

L’habilitacié consisteix en la reversié de l'estat de suspensio. Aquesta habilitaci6 és a
instancia de part i ha de sol-licitar-se en el termini maxim de 120 dies des de la data de la
suspensio.

Per a sol-licitar I'habilitacio del certificat, cal adrecar I'escrit corresponent a 'ER.
PIN i PUK

Codis secrets d’'Us (PIN) i de desbloqueig (PUK) assignats a la targeta. Només el titular de la
targeta n’'és coneixedor.

En el cas del certificat CDA, sense targeta, només existeix el codi de PIN ja que és el format
propi del PKCS#12 en que es lliura.

LRA (Autoritat de Registre Local)
Correspon a la part del programari d’emissio certificats destinat a la generacié de certificats.
PDC

Es un conjunt de normes de seguretat, d’organitzacio, de negoci, técniques i legals que fan
referéncia a un servei de certificacid, que consisteix a expedir i gestionar posteriorment els
certificats electronics corresponents [Ref. n°11].

POSSEIDOR DE CLAUS

Es el destinatari final del certificat. El titular. El seu nom és el que consta al camp CN del
certificat i la impressié de la targeta.
REVOCACIO

La revocaci6 suposa el final de la validesa del certificat digital. A aquest estat es pot arribar
després d'una situacid6 de suspensié o directament per voluntat del seu titular o del
subscriptor. A diferéncia de la suspensio, és irreversible.

Per a sol-licitar la revocacio del certificat, cal adregar I'escrit corresponent a 'ER.
RRA (Autoritat de Registre Remota)

Correspon a la part del programari d’emissio certificats que engloba les fases de peticié i de
validacié-aprovacio dels certificats.
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SUBSCRIPTOR
Es I'ens sol-licitant dels certificats i de totes les gestions relacionades amb ells.
SUSPENSIO

La suspensié és un mecanisme de seguretat consistent en deixar el certificat sense validesa
durant un periode maxim de 120 dies. El procés de suspensié s'inicia, normalment, a peticid
del titular trucant al 902 90 10 80, identificant-se adequadament i aportant el codi de
suspensio contingut al Full de lliurament.

Aquesta situacio és reversible en el termini maxim de 120 dies, després dels quals, sense la
posterior habilitacid, es considerara que no es vol tornar a fer Us i passara automaticament a
I'estat revocat.

VALIDACIO
Part de d'operativa d’emissio de certificats en la que és valida (es comprova) la exactitud
entre les dades que consten a la documentacidé aportada per I'ens sol-licitant i les dades

introduides a l'aplicacié per I'operador peticionari. Immediatament després de la validacié es
fa I'aprovacio, que es produeix al cliclar el bot6 “Aprovar” de I'aplicacio.
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1. Procediment de sol-licitud

1.1 Introduccio

1.1.1 Objecte del procediment

El present document recull un detall dels procediments que el personal de 'ER ha d’'aplicar
en I'emissié, distribucio i gestié de certificats digitals.

Per una altra part, per a dur a terme aquest procediment, haura d’adoptar les mesures
necessaries per tal de complir amb el que s’estableix a la Llei 59/2003, de 19 de desembre,
de signatura electronica, i a la Llei organica 15/1999, de proteccié de dades de caracter
personal a més de la DPC i la PDC [Ref. n°4].

Totes les accions relacionades amb aquest procediment hauran de quedar enregistrades,
establint-se mesures de proteccidé adequades sobre els esmentats registres.

1.1.2 Abast del procediment

L’'abast del document queda reduit a I'emissio, distribucid, suspensié, habilitacio i revocacio
dels certificats digitals, el perfil dels quals, 'ER tingui habilitats i, per tant, estigui legitimada a
emetre’ls (veure Annex 2.6).

1.1.3 Exclusions del procediment

Aquest procediment exclou la part merament funcional de les aplicacions informatiques
degut a que aquesta informacio ja es troba recollida en els manuals d’ds corresponents.
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1.2 Consideracions prévies

1.2.1 Informacié als subscriptors i recepcié de sol-licituds

Les vies a través de les quals els subscriptors i sol-licitants podran adrecar-se al SCD de
'ER seran:

e Teléfon (necessari): No cal un servei 24/7. Es suficient amb un teléfon d’atenci6 en
horari d’oficina de 'ER.

e Adreca postal (necessari): Adrega fisica de la ubicacio de 'ER.

e Correu electronic (necessari): Es important, donat el volum de correus que caldra
gestionar, que sigui una adreca de nova creacio i destinada en exclusiva al servei de
certificacio digital.

Haura de ser del tipus scd@domini.net (p.e. scd@catcert.net/ info.scd@ccgarraf.net)

e Pagina web (recomanat): Es molt recomanable disposar d’'una pagina web
(integrada en l'oficial de l'ens o independent) per a publicar els models de
documents, Politiques de Certificacid, informar de canvis o noticies relacionades,
etc.).

Nota: L'ER establira els mitjans oportuns i eficients per a informar als seus subscriptors de I'existéncia
d’'aquestes dades.

No obstant, I'inica forma d’adrecar sol-licituds valides al servei de certificacio digital de 'ER
sera:

1. Enviant la documentacié electronica, digitalment signada, a la bustia
designada pel SCD de I'ER (p.e. scd@catcert.net).

2. La documentacié en suport paper degudament emplenada i signada,
enviada per correu postal al responsable del servei de I'ER.

3. Excepcionalment, altres mecanismes establerts i pactats entre 'ER i
CATCert.

1.2.2 Requisits previs a la sol-licitud

Per tal que un subscriptor pugui obtenir un certificat digital primer haura d’enviar la fitxa de
subscriptor al SCD [Ref. n°7], mitjancant la qual, el subscriptor nomena les persones
habilitades per a operar amb I'ER (sol-licitant, certificador de dades i responsable).

En cas de canvis posteriors en les dades del subscriptor, caldra actualitzar la fitxa amb les
dades que hagin canviat.

1.2.3 Documentacioé requerida per iniciar la sol-licitud

Cada tipus de certificat esta relacionat amb el seu corresponent model de sol-licitud. El tipus
de sollicitud també dependran de la gestié que es vulgui demanar. Aixi, sera diferent
segons es tracti d'una emissié, d’'una revocacio, d'una suspensio o d’'una habilitacio.
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1.2.4 Models de documents

L’ER disposara al seu web o intranet (segons I'ambit d’emissi6 de certificats), o distribuira
per qualsevol altre mitja, els models de documents necessaris per a demanar els certificats
digitals i la resta de serveis que ofereix.

Sera competéncia i responsabilitat de 'ER establir les mesures necessaries per a que
sempre estiguin disponibles les ultimes versions. Aixi com promoure els canvis i noves
versions que es considerin necessaries.

L'ER establira els mitjans oportuns i eficients per a informar als seus subscriptors de
I'existéncia i ubicacié d’aquests documents.

1.2.5 Definicioé dels rols

Amb l'objectiu de garantir la maxima seguretat del sistema s’ha establert un funcionament
segregat en diferents rols. D’aquesta forma, cap particip pot, unilateralment, fer servir el
sistema d’'una forma distinta de la seva finalitat.

No cal, pero, que els rols siguin coberts per persones diferents, sempre que es mantingui el
principi rector de I'apartat anterior. Aixi, el responsable del servei i/o el gestor de certificats
pot ser també operador d’'un 0 més d'un rol. La norma basica, per tant, és que sempre hi
hagi, com a minim, un control dual del procés.

Els rols en que s’ha materialitzat aquesta segregacié sén: Responsable del servei,
Peticionari, Aprovador, Generador i Gestor de certificats.

Notes:

1. Es necessari que existeixi un titular i un substitut d’aquests rols pels casos d’abséncia del primer.
2. Totes les comunicacions fetes per correu-e han d’estar signades digitalment i comptar amb avis de
rebuda.

1.3 El Responsable del servei

1.3.1 Descripcio

El Responsable del servei s’encarrega de la coordinacio i bon funcionament de I'ER i actua
com a enllag entre I'organitzacié i CATCert. També sera la persona que exerceixi, entre
d’altres, les seglients funcions:

o Recepcié de documentacié relacionada amb les sol-licituds.
e Validacié de la identitat i autoritat del sol-licitant.
¢ Validacio de la identitat i autoritat del certificador de les dades.

o Verificacié de la documentacio i notificacié al subscriptor de l'inici de la tramitacié, si
s'escau.

e Obrir expedient/Arxivar documentacio en I'expedient corresponent.
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¢ Notificacié al peticionari de l'inici del procés.
1.3.2 Funcions
1.3.2.1 Recepcio i registre de la documentacio

Un cop la documentacio6 referent a una sol-licitud arriba a 'ER, és registrada d’entrada per la
persona encarregada del registre. Després, aquesta documentacié és lliurada al
Responsable del servei per a que continui amb el seu tramit.

En determinats casos, com el de les ER que generen els seus propis certificats
(anomenades ERI, Entitat de Registre Interna), pot ser que el registre d’entrada i/o sortida
no sigui necessari. Aquest aspecte estara recollit al Procediment de Gesti6 Documental i
d’Arxiu, definit per CATCert amb la col-laboracié dels serveis d’'arxiu i registre de I'ER [Ref.
n°13].

1.3.2.2 Verificacio de I'existéncia de fitxa de subscriptor.

El Responsable de Servei ha de verificar que el Subscriptor ha signat la fitxa de subscriptor.
En cas que el Subscriptor no I'hagi signada, el Responsable del Servei enviara un correu
electronic (signat digitalment i amb avis de rebuda) al responsable de I'ens subscriptor
informant-lo que per a realitzar el procés de sol-licitud es requereix préviament haver signat
la fitxa de subscriptor.

Fins que la fitxa de subscriptor no estigui formalitzada el procés de sol-licitud quedara aturat
(en estat “pendent”) i es registrara I'accio realitzada pel Responsable del SCD [Ref. n°13].

L'ER, per als certificats que faci per al seu propi ens, també ha d’emplenar i custodiar una
fitxa de subscriptor.

1.3.2.3 Verificacio de la documentacio i notificacio al subscriptor

El Responsable del SCD s’encarregara de verificar que el Responsable de I'ens subscriptor
lliura tota la documentacio requerida i que el format és correcte.

En cas que faltés algun document o es detectés algun error ho comunicaria al Responsable
de I'ens subscriptor per correu electronic signat i amb avis de rebuda indicant els motius pels
guals s’ha aturat el procés i les accions a prendre per tal de continuar i es registrara I'accié
realitzada [Ref. n°13].

El procés de Sol-licitud romandra aturat (peticié en estat “pendent”) fins que no es disposi de
tota la documentacio requerida [Ref. n°7]. En cas que la sol-licitud s’accepti, el Responsable
del SCD naotificara al Responsable de I'ens subscriptor per correu electronic signat que la
peticio esta essent processada [Ref. n°4].

1.3.2.4 Validaci6 de la identitat i autoritat del sol-licitant
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El Responsable del SCD ha de comprovar que qui realitza la peticié d’obtencié d’'un certificat
digital realment estigui autoritzat, és a dir, que és aquell que es va especificar en la fitxa de
subscriptor, (veure [Ref. n°15]). El métodes valids per rebre la informacid requerida d’'una
peticié d'obtencié de certificat es detallen a continuacio:

1) Através de correu electronic:

El responsable de I'ens subscriptor envia al responsable del SCD un correu
electronic signat digitalment i adjunta els documents electronics també signats
digitalment per les persones indicades a la fitxa de subscriptor. Es a dir, ha de
comprovar gque el sol-licitant indicat a la fitxa ha signat la sol-licitud.

En cas que 'ER (el SCD) no disposi de registre telematic, s'imprimira la
documentacié després de ser verificada la signatura i es segellara amb la
indicacié “Es copia exacta d’un document electronic, del qual he verificat que
la signatura electronica és correcta”. També caldra que el responsable del
SCD signi al peu del segellat.

2) Através de correu postal:

El responsable de I'ens subscriptor fa arribar al responsable del SCD la
documentacié en paper signada per les persones indicades a la fitxa de
subscriptor.

En cas que l'autenticacio i autoritzacié del sol-licitant no sigui correcta el Responsable del
SCD desestimara la sol-licitud i enviara un correu-e signat al Responsable de l'ens
subscriptor. En cas contrari, el procés continua.

1.3.2.5 Validaci6 de la identitat i autoritat del certificador

El Responsable de Servei ha de comprovar que qui aporta la justificaci6 documental
realment estigui autoritzat, es a dir, que és aquell Certificador que es va especificar en la
fitxa de subscriptor, [Ref. n°16]. EI métodes valids per rebre la informacié requerida d’'una
peticié d’obtencié de certificat es detallen a continuacio:

1) El responsable de I'ens subscriptor envia al responsable del SCD un correu
electronic signat digitalment i adjunta els documents electronics també signats
digitalment per les persones indicades a la fitxa de subscriptor. Es a dir, ha de
comprovar que el certificador indicat a la fitxa ha signat el certificat.

En determinats certificats s6n necessaries fotografies o imatges de logotips
de I'ens subscriptor o dels futurs titulars. En aquest cas, el SCD establira amb
els seus subscriptors els sistemes d’intercanvi d’aquest fitxers, essent molt
recomanat el format “numero.jpg” (01234567A.jpg) per a les fotografies de
persones.

En cas que I'ER (el SCD) no disposi de registre telematic, s'imprimira la

documentacié després de ser verificada la signatura i es segellara amb la
indicacio “Es copia exacta d’'un document electronic, del qual he verificat que
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la signatura electronica és correcta”. També caldra que el responsable del
SCD signi al peu del segellat.

3) A través de correu postal:

El responsable de I'ens subscriptor fa arribar al responsable del SCD la
documentacié en paper signada per les persones indicades a la fitxa de
subscriptor.

En determinats certificats s6n necessaries fotografies o imatges de logotips
de I'ens subscriptor o dels futurs titulars. En aquest cas, el SCD establira amb
els seus subscriptors els sistemes d’intercanvi d’aquest fitxers, essent molt
recomanat el format “numero.jpg” (01234567A.jpg) per a les fotografies de
persones.

En cas que l'autenticaci6 i autoritzacié del certificador no sigui correcta el Responsable del
SCD desestimara la sol-licitud i enviara un correu-e signat al Responsable de l'ens
subscriptor. En cas contrari, el procés continua.

1.3.2.6 Validacio de la identitat i autoritat del posseidor de claus en els certificats
personals

Segons la normativa [Ref. n°1] s’ha de validar I'autenticitat del posseidor de claus. No
obstant, per mitja del certificat de dades (signat pel certificador de I'ens subscriptor), la
validacié de I'autenticitat del posseidor de claus és responsabilitat del propi Subscriptor. Per
tant, hi ha una verificaci6 indirecta.

1.3.2.7 Verificacio de les dades del certificat CDS i CDSDC

En cas de sollicitar un CDS, el Responsable del SCD verificara la URL del servidor i les
dades mitjancant el WHO IS (www.whois.net). D’aquesta forma verifica I'existéncia del
servidor.

El resultat el convertira a format .pdf i signara el document digitalment. Es guardara una
copia en format digital i una altra I'imprimira i annexara a la sol-licitud.

1.3.2.8 Obrir expedient/Arxivar documentacié en expedient ja existent

El responsable del SCD haura d’arxivar la documentacié rebuda en I'expedient corresponent
i, si s’escau, I’haura de crear.

Les accions necessaries per a fer aquesta operacié estan contingudes en el Procediment
d’Arxiu, definit per CATCert amb la col-laboracio dels serveis d’arxiu i registre de I'ER.
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1.3.2.9 Custodia de la documentacio

Les accions necessaries per a fer aquesta operacié estan contingudes en el Procediment
d’Arxiu, definit per CATCert amb la col-laboracié dels serveis d’'arxiu i registre de I'ER.

1.3.2.10 Notificacié a I'Operador de RRA (peticionari) per a que inicii la carrega
de dades en I'aplicacié RRA (Programari “KEYONE").

Una vegada s’hagin realitzat les tasques descrites anteriorment i la sol-licitud compleixi tots
els requisits anteriorment descrits, el Responsable de Servei notificara a I'operador
encarregat que té una sol-licitud per a processar.

Aquesta notificacio es realitzara per mitja de correu electronic signat digitalment i amb avis
de rebuda [Ref. n°3]. En el cas que la documentacié associada a la sol-licitud estigui en
format paper el Responsable del SCD indicara a I'operador el nimero d'expedient i, si
s'escau, el registre d’entrada de la peticié. En cas que la documentacid s’hagi obtingut per
correu electronic, el Responsable del SCD indicara l'identificador d’expedient digital.

1.4 El Peticionari

1.4.1 Descripcié

El rol de Peticionari t¢ com a missié I'entrada de les dades requerides per a realitzar el
certificat. Aquesta funciod la desenvolupa amb l'aplicacié informatica del modul de peticio
(RRA).

No és responsabilitat del peticionari verificar la correccié de les dades; aquesta tasca ha
estat realitzada previament pel Responsable de Servei. No obstant, si detectés qualsevol
incidencia amb les dades, ho comunicara al responsable del servei, mitjancat correu
electronic signat digitalment.

1.4.2 Funcions

1. Ordre d’entrada dades

El Peticionari comencara a entrar dades en I'aplicacié quan rebi una notificacid per
part del Responsable de Servei (via correu electronic signat) que asseguri que les
comprovacions préevies a I'entrada de dades han estat satisfactories i, per tant, es pot
procedir a entrar les dades en [l'aplicaci6. Es registrara l'accié realitzada pel
peticionari de manera automatica per I'aplicacié (veure [Ref. n°13]).

El responsable del servei, en aquest correu electronic signat, indicara al peticionari
on pot trobar I'expedient amb la sol-licitud, ja sigui en paper o en suport electronic.

2. Documentacio requerida

La informacié que requereix el peticionari I'obtindra de I'expedient associat a la
sol-licitud de certificats i seran els documents enviats pel subscriptor (Sol-licitud i, si
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s’escau, certificat de dades). Una vegada el peticionari disposa de la documentacio
necessaria procedira a entrar les dades en I'aplicacié” (veure [Ref. n°8]).

3. Gestio de les peticions

El peticionari pot gestionar les peticions de certificats de diferent forma segons sigui
el seu estat dintre del procés. Aixi, pot trobar-se amb:

Peticions pendents d’enviar: S6n aquelles peticions que ha carregat pero
gue encara no ha enviat a I'aprovador. Té plena disponibilitat sobre elles i les
pot modificar i/o enviar a I'aprovador.

Peticions pendents d’aprovar: Son aquelles peticions que el peticionari ja
ha enviat a I'aprovador pero aquest encara no ha aprovat o denegat. No pot
disposar d’elles.

Peticions aprovades: Son aquelles peticions que ja han estat enviades a
'aprovador i aprovades per aquest pero, encara no ha estat generades pel
generador. No pot disposar d'elles.

Peticions denegades: Son aquelles peticions enviades a I'aprovador i que

aquest ha denegat per algun error durant la peticié. Aquestes tornen a ser
editables pel peticionari. Pot modificar-les per esmenar els errors.

1.5 L’Aprovador
1.5.1 Descripcié

L'aprovador té com a missié inspeccionar que les peticions hagin estat ben introduides pel
peticionari en el modul de peticié de certificats i, en relacié6 amb aix0, decidir si les aprova o
les denega.

Aquesta funcié es desenvolupa des del modul d’aprovacié de certificats (RRA).

1.5.2 Funcions

La informacié que requereix I'operador I'obtindra de I'expedient associat a la sol-licitud de
certificats i seran els documents enviats pel subscriptor (Sol-licitud i, si s’escau, certificat de
dades). Una vegada I'aprovador disposa de la documentacié necessaria, procedira a
verificar les dades en I'aplicacié (veure [Ref. n°8]). Per a aix0, realitzara les accions
seguents:

a. Verificacioé de les dades
L'aprovador verificard que les dades associades a la petici6 de subscripcid
introduides en I'aplicacio pel peticionari es corresponen exactament amb les dades

facilitades per I'ens subscriptor.

b. Aprovacio de la peticié
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En el cas que les dades coincideixin exactament amb les de la sol-licitud (i el
certificat, en els casos de certificats personals), I'aprovador acceptara (aprovara) la
peticio.

c. Denegacio de la peticié

En el cas de que alguna/es dada/es no coincideixi/n, I'aprovador denegara la peticio i
I'aplicacié tornara automaticament la peticio al peticionari indicant-li els errors. Per a
que aix0 sigui possible, I'aprovador haura de marcar el/s camp/s erroni/s en el
moment previ a la denegacio.

Una peticié en estat “Denegat” s'eliminara automaticament i irreversiblement de la
base de dades al cap de dos mesos de romandre invariable. Les dades de la peticio
es guardaran i custodiaran pel periode de quinze anys. (veure [Ref. nUm.6]).

d. Esborrar peticions

En cas que es cregui oportd, I'aprovador por esborrar una petici6 que ja havia
aprovat, de forma que s’elimina de la base de dades. Es com si no s’hagués arribat a

introduir. Cal perod, un correu-e del responsable del servei de I'entitat de registre a
I'operador ordenant la operacio.

1.6 El Generador

1.6.1 Descripcié

El generador té com a missi6 la generacioé de les peticions que hagin estat carregades pel
peticionari i aprovades pel aprovador. No correspon al generador la comprovacié de
I'exactitud de cap dada ja que aquesta funcié correspon a I'aprovador.

Aquesta funcié es desenvolupa des del modul de generacié de certificats (LRA).

1.6.2 Funcions

La missi6é del Generador és la de buscar les peticions de certificats que es trobin aprovades i
procedir a la seva generacio.

També ha de generar la documentacié associada a cada certificat i, en el seu cas, els codis
de PIN i PUK.

1.7 Distribucio dels certificats

1.7.1.1 Lliurament de certificats personals

L'ens ha de decidir com lliurara els certificats personals que genera. En aquest sentit té dos
possibilitats:
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1.7.1.1.1 Lliurament directe al titular

Aguest sistema és el de més facil lliurament perd implica el desplacament del titular del
certificat fins a la seu de 'ER, sense possibilitat de delegar en algu altre.

D’aquesta forma, el titular es persona a 'ER i recull el certificat i els codis de PIN&PUK
associats. En el mateix moment de la recollida signa la documentacio de lliurament com a
constancia de la recepcio.

1.7.1.1.2 Lliurament per correu

En aquest cas, I'ER envia els elements generats a I'ens o unitat sol-licitant, tot fent servir el
sistema de missatgeria, correus o balisa que consideri millor. Aixi:

- El certificat s'enviara al responsable de I'ens o0 unitat subscriptora. Junt amb el
certificat s’envia la documentacié associada, que haura de fer signar al titular i
retornar una copia a 'ER com a prova del lliurament.

- Els codis de PIN&PUK s’enviaran directament al titular del certificat (a I'adreca de
I'ens o unitat). Es recomana comptar amb Avis de rebuda de Correos o intern per
poder tenir un control exhaustiu de tots els codis enviats.

Aquests dos enviaments s’han de fer per separat, evitant que ambdds elements viatgin junts
0 en poder de la mateixa persona.

No obstant, prévia consulta a CATCert, es podran determinar variacions a la regla general,

respectant sempre els minims de seguretat. La decisio final correspondra a CATCert.

1.7.1.2 Lliurament de certificats de dispositiu

L’ens ha de decidir com lliurara els certificats de dispositiu que genera. En aquest sentit té
dos possibilitats:

1.7.1.2.1 Lliurament directe al responsable de I'ens

Aquest sistema és el de més facil lliurament perd implica el desplacament del responsable
de I'ens fins a la seu de 'ER.

D’aquesta forma, el responsable es persona a 'ER i recull el certificat i, si s’escau, els codis
associats. En el mateix moment de la recollida signa la documentacié de lliurament com a
constancia de la recepcio.

1.7.1.2.2 Lliurament per correu

En aquest cas, 'ER envia els elements generats a I'ens o0 unitat sol-licitant, tot fent servir el
sistema de missatgeria, correus o balisa que consideri millor. Aixi:
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- El certificat i la resta d’elements accessoris s’enviaran al responsable de l'ens o
unitat subscriptora, que haura de signar la documentacié de lliurament i retornar una
copia a 'ER com a prova del lliurament.

No obstant, prévia consulta a CATCert, es podran determinar variacions a la regla general,
respectant sempre els minims de seguretat. La decisio final correspondra a CATCert.

1.8 El Gestor de certificats

1.8.1 Descripcioé

El gestor de certificats té com a missid la suspensid, habilitacio i revocacio de certificats
digitals emesos per la seva ER.

Aquesta funci6 es desenvolupa des del modul de gestié de certificats (també conegut com a
Consulta Avancada).

1.8.2 Funcions

Un cop iniciat el procés, prévia trucada telefonica al centre de trucades o enviament de la
sol-licitud corresponent, el responsable del servei de 'ER ordena al gestor que procedeixi a
realitzar la gesti6 sol-licitada.

1.8.3 Actuacions preévies a la gestié dels certificats

Tota I'operativa és idéntica independentment de si es tracta d’una suspensid, una habilitacié
0 una revocacio.

1.8.3.1 Identificacio del titular del certificat

La identificacio del titular del certificat de cara a la gestioé del seu certificat es pot produir,
segons la DPC concreta de cada ER, de les seglents formes:

1. El seu ens o unitat sol-licita per escrit la gestié del certificat (suspensio,
habilitacio o revocaci6): No hi ha compulsa de cap document perqué és I'ens o unitat
qui fa una identificacié indirecta, i s'executa la gestié sol-licitada en el minim de
temps possible.

2. El titular va fisicament a I’ER i sol‘licita la gestié: En aquest cas, junt amb la
sol-licitud escrita ha d’aportar una fotocopia del document acreditatiu que presentara
per a identificar-se. Aquesta fotocopia sera compulsada i guardada, junt amb la
sol-licitud, a I'expedient oporta.

3. Els titular o el seu responsable del servei truca al Centre de trucades: En aquest
no hi ha sol-licitud ni compulsa perqué la identificacié es fa mitjancant el codi de
suspensiod contingut al Full de lliurament. Caldra pero, validar el codi.

Si truca el posseidor haura d’informar de les seves dades:
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Nom i cognoms, NIF, correu-e i organitzacio i unitat organica, nimero de série
(“serial number”) del certificat digital que se sol-licita suspendre (si el sap), ra6
detallada per a la peticié de suspensié i, finalment, codi de suspensié associat
al certificat.

Si truca el responsable, a més de les dades anteriors, ha d’informar
sobre les seves dades:
Nom i cognoms, NIF, correu-e, organitzacié i unitat organica.

Si la persona que truca no s'identifica de manera correcta es finalitza el procés de
suspensio.

En tot cas, La trucada s’enregistra i s'emmagatzema (veure [Ref. n°13]), a efectes

probatoris posteriors.

1.8.3.2 Documentaci6 associada

La sol-licitud d’habilitacié, suspensié o revocacio, quan es fa presencialment per part del
titular, es presenta per escrit amb signatura manuscrita (ja que s’entén que ha perdut el seu
certificat digital).

Caldra també compulsar el document acreditatiu per a afegir-lo a la sol-licitud i guardar-ho
tot en I'expedien corresponent. Si 'ER ja té una compulsa del mateix document per un tramit
anterior no caldra tornar a fer la compulsa, tot i que sera I'ER en el seu Procediment d’'arxiu,
qui determini aquesta necessitat (de la compulsa, no de la sol-licitud).

Quan la sol-licitud la fa el subscriptor, només hi ha sol-licitud del responsable del servei de
I'ens o unitat subscriptora adrecada al SCD de I'ER.

1.8.4 Definicions de la gesti6 de certificats
1.8.4.1 La suspensio
1.8.4.1.1 Qué és la suspensi6?

La suspensio és un mecanisme que deixa un certificat sense validesa durant un periode
maxim de 120 dies.

Es recomanable suspendre un certificat en cas de sospita de pérdua o robatori. Durant el
periode de suspensié podeu tornar a habilitar el certificat novament i, si passats els 120 dies
no I'habiliteu, es revocara de manera irreversible.

1.8.4.1.2 Causes d'inici del procediment de suspensio

L’ER, mitjancant el Centre de Trucades o directament, suspendra un certificat en els
seguents casos:
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¢ Quan la documentacié requerida a la sol-licitud de revocacié no sigui suficient,
encara que es pugui identificar raonablement el posseidor de claus.

e Quan la documentacio requerida a la sol-licitud de revocacié sigui suficient pero
no es pugui identificar raonablement el posseidor de claus.

e Sise sospita del compromis d’una clau, fins que aquest sigui confirmat.

1.8.4.1.3 Qui pot sol-licitar la suspensi6?

Poden sol-licitar la suspensi6 d’un certificat:

e El posseidor de claus del certificat.

e El subscriptor que va demanar I'emissio dels certificats.

e Les Entitats de Certificacio o les Entitats de Registre que varen emetre el
certificat.

1.8.4.1.4 Metodes per a la suspensio de certificats

La suspensio dels certificat digitals es pot realitzar de les formes que es detallen a
continuacio:

1. La suspensio del certificat pot ser sol-licitada pel posseidor de claus. La tramitacié de
la suspensié es dura a terme per mitja del Centre de Trucades per via telefonica al
902 90 10 80.

2. La suspensié del certificat pot ser sol-licitada pel subscriptor del certificat i es pot
realitzar per via telefonica al 902 90 10 80.

3. La suspensio pot ser realitzada per I'Entitat de Certificacié o per I'Entitat de Registre
a través del web de Consulta avancada de certificats.

1.8.4.2 L’habilitacio

1.8.4.2.1 Que és I'habilitaci6?

L’habilitaci6é és tornar a activar un certificat que ha estat suspés. Aquesta habilitacié sempre
s’ha de sol-licitar expressament i en un termini maxim de 120 dies des de la data de la
suspensio.

1.8.4.2.2 Causes d'inici del procediment d’habilitacio

L'nic motiu que pot provocar I'inici del procediment d’habilitacié és la reversié del motiu que
va provocar la suspensio del certificat.

1.8.4.2.3 Qui pot sol-licitar I'habilitaci6?

Poden sol-licitar I'habilitacié d’un certificat:

e El subscriptor que va demanar I'emissio6 dels certificats.
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e Les Entitats de Certificacio o les Entitats de Registre que varen emetre el
certificat.

1.8.4.2.4 Métodes per a I'habilitacio dels certificats

L’habilitacié dels certificat digitals es pot realitzar de la forma que s'indica a continuacio:

e Per I'Entitat de Certificacio o per I'Entitat de Registre, a través del web de
Consulta avancada de certificats.

1.8.4.3 La revocacio6

1.8.4.3.1 Que és la revocaci6?

La revocacio és irreversible i suposa invalidar definitivament un certificat digital. Es
pot demanar la revocacio d’'un certificat després d’una situacié de suspensié o per
voluntat del seu titular.

1.8.4.3.2 Causes d'inici del procediment de revocacié

1. Circumstancies que afecten la informaci6 continguda al certificat:
» Modificacio d’alguna de les dades contingudes al certificat.

» Descobriment que alguna de les dades contingudes a la sol-licitud de certificat és
incorrecta.

» Descobriment que alguna de les dades contingudes al certificat és incorrecta.
2. Circumstancies que afecten a la seguretat de la clau o del certificat:

» Compromis de la clau privada o de la infraestructura o sistemes de I'EC, sempre
gue afecti la confiancga en els certificats emesos a partir d’aquest incident.

* Infraccid, per I'EC, dels requisits previstos en els procediments de gestié de
certificats.

« Compromis o sospita de compromis de la seguretat de la clau o del certificat del
subscriptor.

» Accés o utilitzacié no autoritzat, per un tercer, de la clau privada del subscriptor.

* L'Gs irregular del certificat pel subscriptor o falta de diligencia en la custodia de la
clau privada.

3. Circumstancies que afecten el dispositiu criptografic:

« Compromis o sospita de compromis de la seguretat del dispositiu criptografic. e
Pérdua o inutilitzacié del dispositiu criptografic.
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» Accés no autoritzat, per un tercer, a les dades d’activacio del subscriptor.
4. Circumstancies que afecten el subscriptor o el posseidor de claus:
« Final de la relacié entre I'EC i el subscriptor.

» Modificacid o extincié de la relacid juridica subjacent o causa que va provocar
'emissié del certificat al subscriptor.

« Infraccio per al sol-licitant del certificat dels requisits preestablerts per a la sol-licitud
d’aquest.

* Infraccié per al subscriptor de les seves obligacions, responsabilitat i garanties,
establertes a l'instrument juridic corresponent de I'EC.

« La incapacitat sobrevinguda o la mort del subscriptor.
 L'extincié de la persona juridica subscriptora del certificat, aixi com la finalitat de
I'autoritzacié del subscriptor al posseidor de claus o el final de la relaci6 entre
subscriptor i posseidor de claus.
* Sol-licitud del subscriptor de revocaci6 del certificat.

5. Altres circumstancies:
* La suspensié del certificat digital per un periode superior a 120 dies.

« El final del servei de I'EC d’acord amb la DPC.

1.8.4.3.3 Qui pot sol-licitar la revocacié?

Poden sol-licitar la revocacio d’un certificat;

1. El subscriptor que va demanar I'emissio dels certificats (Sol-licitant de
'ERV o Responsable del Servei de 'ERV).

2. Les Entitats de Certificacio, les Entitats de Registre que varen emetre el
certificat o les Entitats de Registre Col-laboradores.

1.8.4.3.4 Metodes per a la revocaci6 dels certificats

La revocacid dels certificat digitals es pot realitzar de les formes que es detallen a
continuacio i sempre amb sol-licitud prévia:

1. Per I'Entitat de Certificacié o I'Entitat de registre des del web de Consulta avancada

de certificats.
2. Suspensi6 durant més de 120 dies, sense habilitacio.

Ref.: D1132-PO-00 Versio6: 1.0 Pagina 24 de 37



ﬁg%nc:?“patqlgna
s doli s Servei de Certificacié Digital - SCD

Procediment Operatiu

2. Annexos

2.1 Models de correu electronic del Responsable del servei

2.1.1 Model 1: La documentacio és correcta

Assumpte: [Nom de 'ER], [nom de I'ens]
Benvolgut/Benvolguda,

En relaci6 amb la vostra sol-licitud de [data] amb registre d’entrada num.[nimero/any], en
qué ens demanaveu I'emissié de [nombre] certificat/s [Tipus de certificat], us comunico que
el/la [nom de 'ER] n’inicia la tramitacid, ja que heu presentat degudament emplenada tota la
documentacio requerida.

Per a qualsevol dubte o comentari, si us plau, no dubteu en posar-vos en contacte amb
nosaltres.

Atentament,

[Nom i cognoms]
Responsable del servei de certificaci6 digital

[poblacio], [data]

2.1.2 Model 2: La documentacio és incorrecta

Assumpte: [Nom de 'ER], [nom de I'ens]

Benvolgut/Benvolguda,

En relaci6 amb la vostra sol-licitud de [data] amb registre d’entrada num.[nidmero/any], en
que ens demanaveu I'emissié de [nombre] certificat/s [Tipus de certificat], us comunico que
el/la [nom de I'ER] no en pot iniciar la tramitacié perqué [Descripcio de I'error].

Aixi mateix, us informo que, de conformitat amb l'article 71 de la Llei 30/1992, de 26 de
novembre, de regim juridic de les administracions publiques i el procediment administratiu
comu, disposeu d’'un termini de deu dies habils, a comptar de I'endema de la recepcio
d’aquest escrit per a esmenar aquest error. Si no ho heu fet en aquest termini, es
considerara que desistiu de la vostra peticio, la qual s'arxivara sense més tramits.

Per a qualsevol dubte o comentari, si us plau, no dubteu en posar-vos en contacte amb
nosaltres.
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Atentament,

[Nom i cognoms]
Responsable del servei de certificacié digital

[poblacid], [data]

2.1.3 Model 3. Dubte sobre les dades aportades per I’ens

Assumpte: [Nom de I'ER], [nom de I'ens]

Benvolgut/Benvolguda,

En relaci6 amb la vostra sollicitud de [data] amb registre d'entrada de CATCert
nam.[namero/any], en qué ens demanaveu el/s certificat/s digital/s [Tipus de certificat] i
targetes de classe 1, per al personal que presta els seus serveis en la vostra institucié, us
comunico que [nom de 'ER] no en pot iniciar la tramitacio perqué ha sorgit el dubte segiient
amb la peticidé que conté les dades segients:

[dades: p.e. Nom i cognoms del posseidor de claus, NIF...]

Aixi mateix, us informo que, ens confirmeu que les dades correctes son les que consten en
el certificat per tal de poder generar els certificats.

Per a qualsevol dubte o comentari, si us plau, no dubteu en posar-vos en contacte amb
nosaltres.

Atentament,

[Nom i cognoms]
Responsable del servei de certificacié digital

[poblacid], [data]

2.1.4 Model 3: Periodes de vacances del SCD

Aquest correu us sera d'utilitat en cas que el SCD romangui tancat durant determinats
periodes de vacances. En aquest cas, també s’haura d’'informar a la web del SCD o per
altres mitjans, dels horaris i dies de servei.

Assumpte: [Nom de 'ER] — Vacances SCD

Benvolgut/Benvolguda,

Ref.: D1132-PO-00 Versio: 1.0 Pagina 26 de 37



ﬁg%nc:?“patqlgna
s doli s Servei de Certificacié Digital - SCD

Procediment Operatiu

En relaci6 amb la vostra sol-licitud de [data] amb registre d’entrada nium.[nimero/any], en
gué ens demanaveu I'emissio de [nombre] certificat/s [Tipus de certificat], us comunico que
el SCD de [Nom de I'ER] n’iniciara la tramitacié a partir de [data], ja que heu presentat
degudament emplenada tota la documentacio requerida i fins a aquesta data el servei de
certificacié romandra tancat per vacances.

Per a qualsevol dubte o comentari, si us plau, no dubteu en posar-vos en contacte amb
nosaltres.

Atentament,

[Nom i cognoms]
Responsable del servei de certificaci6 digital

[poblacio], [data]

2.1.5 Model 4: Ordre d’inici de carrega de les dades
Assumpte: peticions de certificats a generar de [Nom de I'ens]
Benvolgut/da,

S’han de carregar a la RRA les peticions dels expedients seguents:

¢ Num/any Nom de I'ens, Registre d’entrada nim/any
¢ Num/any Nom de I'ens, Registre d’entrada num/any

La seva ubicacio sera la seguent:
e Arxiu/taulell/taula de/carpeta
Un cop estiguin intruits, envia la corresponent comunicacio a I'aprovador.

[Nom i cognoms]
Responsable del servei de certificacio

[poblacio], [data]

2.2 Models de correu electronic del Peticionari

2.2.1 Model de correu electronic de dubte en les dades

Assumpte: Dubte amb les dades: [Nom de I'ens], [nom del titular]

Benvolgut/da,
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A l'introduir pel sistema on line la peticié de I'expedient segient:
e Num/any Nom de I'ens, Registre d’entrada num/any
Tinc el dubte seguent:

[..]

Un cop verificada la dada “dubtosa”, envia’'m la corresponent comunicacié per procedir a
continuar amb la peticié de subscripcio.

La seva ubicacio sera la segient:

e Arxiu/taulell/taula de/carpeta
[Nom i cognoms]
Operador d'RRA: Peticionari

[poblacio], [data]

2.2.2 Model de correu electronic de peticié pendent d’aprovar

Assumpte: Peticio carregada: [Nom de I'ens], [nom del titular]
Benvolgut/Benvolguda,

S'ha introduit pel sistema on line i esta pendent d'aprovar la segiient peticio:
Nom del certificat: [camp “Asunto\CN” del certificat]

NIF/CIF: [camp “Asunto\NUumero de serie” del certificat]

Organitzacié: [camp “Asunto\O” del certificat]

Tipus de certificat: [Nom politica del certificat (i.e. CPISR-1 + CPX-1)]

Atentament,

[Nom i cognoms]
Operador d'RRA: Peticionari

[poblacid], [data]

2.3 Models de correu electronic de I’Aprovador

2.3.1 Model de correu electronic de denegacio

Assumpte: Peticié denegada: [Nom de I'ens], [nom del titular].
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Benvolgut/ Benvolguda,

S’ha denegat pel sistema [EC-XX] la seglient petici6é per un error al camp [Error]:
Nom del certificat: [camp “Asunto\CN” del certificat]

NIF/CIF: [camp “Asunto\NUmero de série” del certificat]

Organitzacié: [camp “Asunto\O” del certificat]

Tipus de certificat: [Nom politica del certificat (i.e. CPISR-1 + CPX-1)]

Atentament,

[Nom i cognoms]
Operador d'RRA: Aprovador

[poblacid], [data]

2.3.2 Model de correu-e d’aprovacio

Assumpte: Peticié aprovada: [Nom de I'ens], [nom del titular]

Benvolgut/ Benvolguda,

S’ha aprovat pel sistema on line i esta pendent de generar la seguient peticio:
Nom del certificat: [camp “Asunto\CN” del certificat]

NIF/CIF: [camp “Asunto\NUmero de série” del certificat]

Organitzacid: [camp “Asunto\O” del certificat]

Tipus de certificat: [Nom politica del certificat (i.e. CPISR-1 + CPX-1)]

Atentament,

[Nom i cognoms de I'operador]
Operador d’RRA: Aprovador

[poblacio], [data]

2.3.3 Model de correu-e per esborrar peticio

Assumpte: Esborrar peticié aprovada: [Nom de I'ens], [nom del titular]
Benvolgut/Benvolguda,
Ha estat verificada la peticio de certificats en que les dades introduides pel Peticionari, tot i

coincidir exactament amb les de la documentacié has d’esborrar la peticié amb les seguents
dades:
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¢ Nom de I'ens, Registre d’entrada, data
Nom i cognoms del posseidor de claus i NIF

[Nom i cognoms de I'operador]
Operador d’RRA: Aprovador

[poblacid], [data]

2.4 Referéncies i requeriments

En aquesta seccié s’adjunten les referéncies mencionades en aquest document,
conjuntament amb I'extracte de text que indica un requeriment/obligacié.

[Ref. n°1] Autenticaci6 del posseidor claus

“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102 042
v.1.1.1., Abril 2002, punts 7.3.1.(e) i (f).

e) [CHOICE]:
[LCP] No requirement.

[NCP] If the subject is a physical person evidence of the subject's identity (e.g. name) shall be
checked against a physical person either directly or indirectly using means which provides
equivalent assurance to physical presence (see note 2). Evidence for verifying other entities shall
involve procedures which provide the same degree of assurance.

NOTE 2: An example of evidence checked indirectly against a physical person is documentation
presented for registration which was acquired as the result of an application requiring physical
presence.

f) [CONDITIONAL] If the subject is a physical person, evidence shall be provided of:
- full name (including surname and given names);

- date and place of birth, reference to a nationally recognized identity document, or other attributes
which may be used to, as far as possible, distinguish the person from others with the same name.

NOTE 3: It is recommended that the place be given in accordance to national conventions for
registering births.

[Ref. n°2] Dades de identitat
“AICPA/CICA WebTrust Program for Certification Authorities”, principle 1, item 25.

If required by the Certificate Policy, the CA verifies the authority of the subscriber to request a
certificate by checking whether the subscriber is an employee of a particular organization or
association through inquiry of the organization’s HR department or the association’s
membership department.

“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102
042 v.1.1.1., Abril 2002, punts 7.3.1.(g) i (h).

Ref.: D1132-PO-00 Versio: 1.0 Pagina 30 de 37



ﬁg%nc:?“patqlgna
s doli s Servei de Certificacié Digital - SCD

Procediment Operatiu

g) [CONDITIONAL] If the subject is a physical person who is identified in association with a legal
person, or organizational entity (e.g. the subscriber), evidence shall be provided of:

- full name (including surname and given names) of the subject;

- date and place of birth, reference to a nationally recognized identity document, or other attributes
of the subscriber which may be used to, as far as possible, distinguish the person from others with
the same name;

- full name and legal status of the associated legal person or other organizational entity (e.g. the
subscriber);

- any relevant existing registration information (e.g. company registration) of the associated legal
person or other organizational entity;

- evidence that the subject is associated with the legal person or other organizational entity.

h) [CONDITIONAL] If the subject is an organizational entity, evidence shall be provided of:
- full name of the organizational entity;

- reference to a nationally recognized registration, or other attributes which may be used to, as far
as possible, distinguish the organizational entity from others with the same name.

[Ref. n°3] Missatges signats digitalment al subscriptor.

“Security Requirements for Trustworthy Systems Managing Certificates for electronic
Signatures - Part 1: System Security Requirements”, CWA 14167-1, November 2001, punt
[R1.6].

[R1.6]

Messages from the Registration Service MUST be authenticated or digitally signed using its
Infrastructure or Control Keys.

[Ref. n°4] Llei de protecci6 de dades.
“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102
042 v.1.1.1., Abril 2002, punt 7.3.1.(0).

0) The CA shall ensure that the requirements of the applicable national data protection legislation
are adhered to (including the use of pseudonyms if applicable) within their registration process.

[R2.1] CEN 141671

TWSs SHALL implement mechanisms and security controls to protect the privacy and confidentiality of
Subscriber information.

[Ref. n°5] Emmagatzement del conveni de col-laboracio.

“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102
042 v.1.1.1., Abril 2002, punt 7.3.1.(1).

[) The CA shall record the signed agreement with the subscriber including:

Ref.: D1132-PO-00 Versio6: 1.0 Pagina 31 de 37



ﬁg%nc:?“patqlgna
s doli s Servei de Certificacié Digital - SCD

Procediment Operatiu

- agreement to the subscriber's obligations (see clause 6.2);

- if required by the CA, agreement by the subscriber to user secure user device;
- consent to the keeping of a record by the CA of information used in registration, subject
device provision, including whether this is to the subscriber or to the subject where they
differ, and any subsequent revocation (see clause 7.4.11), and passing of this information
to third parties under the same conditions as required by this policy in the case of the CA
terminating its services;

- whether, and under what conditions, the subscriber requires and the subject consents to the
publication of the certificate;

- confirmation that the information held in the certificate as being correct.

NOTE 4: The subscriber may agree to different aspects of this agreement during different
stages of registration. For example, agreement that the information held in the certificate is
correct may be carried out subsequent to other aspects of the agreement.

NOTE 5: This agreement may be in electronic form.

Marc Normatiu:
e Llei 6/1985, de 26 d’abril, d’arxius
o Decret 76/1996
e Llei 9/1993, de 30 de setembre, del patrimoni cultural catala

e Decret 117/1990, de 3 de maig, sobre avaluacid i tria de documentacid6 a
I’Administracié Pablica

e Llei 30/1992, de 26 de novembre, de régim juridic de les Administracions publiques i
del procediment administratiu coma.

[Ref. n°6] Segregacio de funcions.
ISO 17799, apartat 8.1.4

Segregacion de funciones
La separacion de funciones es un método para reducir el riesgo de mal uso, accidental o
deliberado del sistema. Se debe considerar la separacion de la gestion o ejecucién de ciertas
tareas o areas de responsabilidad, a fin de reducir las oportunidades de modificacion no
autorizada o mal uso de la informacién o los servicios.
Las pequefias organizaciones pueden encontrar este método de control dificil de cumplir,
pero el principio debe aplicarse en la medida de lo posible. Siempre que sea dificil llevar a
cabo la separacién, se deben tener en cuenta otros controles como el monitoreo de las
actividades, las pistas de auditoria y la supervision gerencial. Es importante que la auditoria
de seguridad permanezca independiente. Se deben tomar recaudos para que ninguna
persona pueda perpetrar un fraude en areas de responsabilidad Unica sin ser detectada. El
inicio de un evento debe estar separado de su autorizacién. Se deben considerar los
siguientes puntos.
a) Es importante separar actividades que requieren connivencia para defraudar, por e€j.
efectuar una orden de compra y verificar que la mercaderia fue recibida.
b) Si existe peligro de connivencia, los controles deben ser disefiados de manera tal que dos
0 mas personas deban estar involucradas, reduciendo de ese modo la posibilidad de
conspiracion.
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[Ref. n°7] Obligacions del Subscriptor
“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102
042 v.1.1.1., Abril 2002, punt 6.2.
The CA shall oblige, through agreement (see clauses 7.3.1a and 7.3.4), the subscriber to
ensure that the subject fulfils the following obligations:
a) accurate and complete information is submitted to the CA in accordance with the
requirements of this policy, particularly with regards to registration;
b) the key pair is only used in accordance with any limitations notified to the subscriber (see
clause 7.3.4);
C) reasonable care is exercised to avoid unauthorized use of the subject's private key;
d) [CONDITIONAL] if the subscriber or subject generates the subject's keys:
- subject keys are generated using an algorithm recognized by industry as being fit for
the uses of the certified key as identified in the certificate policy;
- a key length and algorithm is used which is recognized as being fit for the uses of the
certified key as identified in the certificate policy;
e) [CONDITIONAL] if the subscriber or subject generates the subject's keys and the private
key is for creating electronic signatures only the subject holds the private key once delivered to
the subject;
f) [NCP+] only use the subject's private key for signing or decrypting with the secure user
device;
g) [NCP+] [CONDITIONAL] if the subject's keys are generated under control of the subscriber,
generate the subject's keys within the secure user device used for signing or decrypting;
h) notify the CA without any reasonable delay, if any of the following occur up to the end of the
validity period indicated in the certificate:
- the subject's private key has been lost, stolen, potentially compromised; or
-control over the subject's private key has been lost due to compromise of activation
data (e.g. PIN code) or other reasons; and/or
- inaccuracy or changes to the certificate content, as notified to the subscriber;
i) following compromise, the use of the subject's private key is immediately and permanently
discontinued.

“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102
042 v.1.1.1., Abril 2002, punt 7.3.1.(j).

j) The subscriber shall provide a physical address, or other attributes, which describe how the
subscriber may be contacted.

[Ref. n°8] Dades correctes (Autenticacio)
“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102
042 v.1.1.1., Abril 2002, punts 7.3.1.(k).

The CA shall record all the information necessary to verify the subject's identity, including any
reference number on the documentation used for verification, and any limitations on its
validity.

[Ref. n°9] Dades necessaries pel procediment de Subscripcio (sol-licitud)
“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102
042 v.1.1.1., Abril 2002, punts 7.3.1.(p).

The CA's verification policy shall only require the capture of evidence of identity sufficient to
satisfy the requirements of the intended use of the certificate.
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[R1.3] CEN 141671

The Registration Service MUST be configured to allow collection of enough data from the
subscriber to satisfy the requirements for QCs as specified in Annex | of [EC 1999/93].

Anexo | Directiva 1999/93

[Ref. n°10] Eliminacio de registres

“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102
042 v.1.1.1., Abril 2002, punts 7.3.1.(m).

The records identified above shall be retained for the period of time as indicated to the
subscriber (see c) above) and as necessary for the purposes for providing evidence of
certification in legal proceedings.

[Ref. n°11] Informacio al subscriptor

“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102
042 v.1.1.1., Abril 2002, punts 7.3.1.(a), (b) i(c).

a) Before entering into a contractual relationship with a subscriber, the CA shall inform the
subscriber of the terms and conditions regarding use of the certificate as given in clause 7.3.4.
b) [CONDITIONAL]: If the subject is a person and not the same as the subscriber, the subject
shall be informed of his/her obligations.

C) The CA shall communicate this information through a durable (i.e. with integrity over time)
means of communication, which may be transmitted electronically, and in readily
understandable language.

[Ref. n°12] Confidencialitat de les dades

“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102
042 v.1.1.1., Abril 2002, punts 7.4.11.(a),(b),(c).

a) The confidentiality and integrity of current and archived records concerning certificates shall be
maintained.

b) Records concerning certificates shall be completely and confidentially archived in accordance
with disclosed business practices.

c) Records concerning certificates shall be made available if required for the purposes of
providing evidence of certification for the purpose of legal proceedings. The subject, and within
the constraints of data protection requirements (see clause 7.4.10) the subscriber, shall have
access to registration and other information relating to the subject.

[Ref. n°13] Registre de Log / Identificacio

“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102
042 v.1.1.1., Abril 2002, punts 7.4.11.(h) i (i).
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h) The CA shall ensure all events relating to registration including requests for certificate re-
key or renewal, are logged.
i) The CA shall ensure that all registration information including the following is recorded:
- type of document(s) presented by the applicant to support registration;
- record of unique identification data, numbers, or a combination thereof (e.g.
applicant's drivers license number) of identification documents, if applicable;
- storage location of copies of applications and identification documents, including the
signed subscriber agreement (see clause 7.3.1 |);
- any specific choices in the subscriber agreement (e.g. consent to publication of
certificate);
- identity of entity accepting the application;
- method used to validate identification documents, if any;

[R3.1] CEN 141671

The following Registration Service specific events MUST be logged:
- All events relating to registration including certificate re-key/renewal requests
- All events relating to approved requests for Certification

[Ref. n°14] Seguridad de los datos

[R1.1] CWA 141671
If the certificate application contains any subscriber sensitive information, the message MUST
be protected before being forwarded from the Registration Service to the Certificate

Generation Service thus ensuring message confidentiality. TWSs MUST ensure this
functionality is provided if required.

[Ref. n°15] Fonts fiables

“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102
042 v.1.1.1., Abril 2002, punts 7.4.11.(d).

d) Personnel shall exercise administrative and management procedures and processes that are in line
with the CA's information.
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2.6 Perfils de certificats

Tipus de certificat
CPISR-1 + CPX-1
CPISR-1 Carrec Us
CPISR-1 Carrec + CPX-1 Carrec
CPISR-2 + CPX-2,
CPISR-2 Carrec + CPX-2 Carrec
CPISR-2 EST + CPX-2 EST
CPISREE-2 EST + CPXEE-2 EST
CDS-1 (servidor)
CDA-1 (aplicacio)
CDP-1 (codi)
CESR-1 + CEX-1 (persona juridica)
CIPISR-1 (operador)
CIPISR-2 (operador)
CDSDC-1 (Domain Controller)

Ref.: D1132-PO-00

Suport
Targeta
Targeta
Targeta
Targeta
Targeta
Targeta
Targeta

Programari
Programari
Targeta
Targeta
Targeta
Targeta

Programari

CESCA

X

2 2 =2 2 2 =2 X =2 =2 X

b

Versio: 1.0

URV

b

2 2 2 2 2 2 X =2 =2 X

b

b

Diputacié TGN

2 2 2 =2 X X =2 2 =2 =2

b

b
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Parlament

X =2 =2 X X

< 2 =2 2 X X

b

ORGT - DIBA

2 2 2 =2 X X =2 2 =2 =2

X

X

Dep. Justicia

2 2 2 =2 X X =2 2 =2 =2

X

X
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