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Glossari 
 
APROVACIÓ 
 
(Veure “Validació”) 
 
CATCert (Agència Catalana de Certificació) 
 
L'Agència Catalana de Certificació neix l’any 2002 com a organisme autònom sota l’empara 
del Consorci Administració Oberta Electrònica de Catalunya. El seu objectiu és proporcionar 
a les administracions catalanes els instruments necessaris per a què les transaccions 
electròniques mitjançant Internet tinguin totes les garanties jurídiques i vetllar perquè el 
procés del desplegament de la signatura electrònica a l’administració sigui el més planer 
possible. 
 
CESR + CEX (Certificat de signatura reconeguda per a entitats + Certificat de xifrat per a 
entitats) 
 
Són certificats reconeguts que funcionen amb dispositiu segur de creació de signatura 
electrònica, s'utilitzen en aplicacions que requereixen la signatura electrònica tot vinculant 
una persona física (NIF) a una organització (CIF), el que li permetrà realitzar certs tràmits en 
nom d'aquesta. 
 
Per les seves característiques són també coneguts com a “certificats de persona jurídica”. 
 
CDA (Certificat digital de dispositiu d’aplicació assegurada) 
 
Aquest certificat s’emmagatzema en un servidor i pot ser requerit per una aplicació per 
signar un document o missatge. 
 
No és un certificat personal, sinó que està vinculat a una aplicació i actua de manera 
síncrona, pel que no requereix la intervenció de cap operador. El seu ús equival a un tampó 
de l'ens o departament.  
 
CDS (Certificat digital de dispositiu de servidor segur) 
 
S'han d’instal·lar als servidors web per poder assegurar la seva identitat davant dels usuaris 
que s’hi connecten, per poder garantir que el lloc web és l’original i no ha estat suplantat, i 
que ningú ha pogut alterar la informació publicada ni manipular les dades enregistrades en 
el servidor de manera no autoritzada. Per tant, podem dir que un certificat de servidor segur 
determina que un lloc web és genuí. 
 
CDP (Certificat de dispositiu programari) 
 
El certificat de dispositiu programari o de signatura d’aplicacions informàtiques serveix per 
signar electrònicament les aplicacions informàtiques o programari a transmetre a través 
d’Internet. 
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CDSDC (Certificat digital de dispositiu de servidor segur domain controller) 
 
Iguals als CDS però amb la particularitat de que estan adreçats al control de dominis quan 
es fan servir certificats CPISR, amb el camp “Usuari de Windows” omplert, com a mitja 
d’identificació als equips informàtics. 
 
CIPISR-1 i CIPISR-2 
 
Són els certificats dels operadors. Els camps continguts al certificat són iguals als del CPISR 
i les pantalles de l’aplicació casi idèntiques. La diferència està en la funcionalitat. 
 
CLASSE 1 
 
Els certificats de Classe 1 són certificats públics, d’organització del sector públic 
(corporatius), caracteritzats pel fet que la persona física posseïdora de la clau privada té una 
vinculació amb el subscriptor o titular del certificat, que és una persona jurídica. A més, en 
certificats d'entitat, el posseïdor de la clau privada ha estat facultat, d'acord amb la llei 
d'atribucions aplicable, per a l'obtenció del certificat. 
 
CLASSE 2 
 
Els certificats que no es puguin encabir en la definició dels de  classe 1 seran certificats de 
classe 2.  
 
CPISR+CPX (Certificat digital de signatura i xifrat en targeta) 
 
Aquest certificat disposa d’informació referent al titular i permet la seva identificació. Se 
subministra al personal de les administracions públiques catalanes com a element 
identificatiu en les comunicacions electròniques, permetent signar documents en format 
electrònic per tal de fer possible els tràmits i les consultes en línia amb tota garantia i 
agilitzant-ne les gestions. 
 
El certificat personal de xifrat és un document electrònic que, basant-se en la infraestructura 
de claus públiques, fa possible xifrar documents i fitxers d’informació i permet garantir-ne la 
confidencialitat. 
 
En ocasions conté càrrec del titular del certificat, passant-se a anomenar CPISR Càrrec + 
CPX Càrrec. 
 
CPISR-1 Càrrec Ús 
 
Igual que el CPISR Càrrec però una informació addicional que correspon a l’ús concret per 
al que es pot fer servir el certificat. 
 
DPC 
 
La declaració de pràctiques de certificació d’un prestador de serveis de certificació és un 
document obligatori previst per l’article 19 de la Llei 59/2003, de 19 de desembre, de 
signatura electrònica, que detalla els continguts següents [Ref. nº11]: 
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• Les obligacions del prestador de serveis de certificació en relació amb la gestió de 
les dades de creació i verificació de la signatura i dels certificats electrònics. 

• Les condicions aplicables a la sol·licitud, expedició, ús, suspensió i extinció de la 
vigència del certificat. 

• Les mesures de seguretat tècnica i de l’organització. 
• Els perfils i els mecanismes d’informació sobre la vigència del certificat. 

 
HABILITACIÓ 
L’habilitació consisteix en la reversió de l’estat de suspensió. Aquesta habilitació és a 
instància de part i ha de sol·licitar-se en el termini màxim de 120 dies des de la data de la 
suspensió. 

Per a sol·licitar l’habilitació del certificat, cal adreçar l’escrit corresponent a l’ER. 
PIN i PUK 
 
Codis secrets d’ús (PIN) i de desbloqueig (PUK) assignats a la targeta. Només el titular de la 
targeta n’és coneixedor.  
 
En el cas del certificat CDA, sense targeta, només existeix el codi de PIN ja que és el format 
propi del PKCS#12 en que es lliura. 
 
LRA (Autoritat de Registre Local) 
 
Correspon a la part del programari d’emissió certificats destinat a la generació de certificats. 
 
PDC 
 
És un conjunt de normes de seguretat, d’organització, de negoci, tècniques i legals que fan 
referència a un servei de certificació, que consisteix a expedir i gestionar posteriorment els 
certificats electrònics corresponents [Ref. nº11]. 
 
POSSEÏDOR DE CLAUS 
 
És el destinatari final del certificat. El titular. El seu nom és el que consta al camp CN del 
certificat i la impressió de la targeta. 
 
REVOCACIÓ 
La revocació suposa el final de la validesa del certificat digital. A aquest estat es pot arribar 
després d'una situació de suspensió o directament per voluntat del seu titular o del 
subscriptor. A diferència de la suspensió, és irreversible. 
Per a sol·licitar la revocació del certificat, cal adreçar l’escrit corresponent a l’ER. 
 
RRA (Autoritat de Registre Remota)  
 
Correspon a la part del programari d’emissió certificats que engloba les fases de petició i de 
validació-aprovació dels certificats. 
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SUBSCRIPTOR 
 
És l’ens sol·licitant dels certificats i de totes les gestions relacionades amb ells. 
 
SUSPENSIÓ 
 
La suspensió és un mecanisme de seguretat consistent en deixar el certificat sense validesa 
durant un període màxim de 120 dies. El procés de suspensió s’inicia, normalment, a petició 
del titular trucant al 902 90 10 80, identificant-se adequadament i aportant el codi de 
suspensió contingut al Full de lliurament. 
 
Aquesta situació és reversible en el termini màxim de 120 dies, després dels quals, sense la 
posterior habilitació, es considerarà que no es vol tornar a fer ús i passarà automàticament a 
l'estat revocat. 
 
VALIDACIÓ 
 
Part de d’operativa d’emissió de certificats en la que és valida (es comprova) la exactitud 
entre les dades que consten a la documentació aportada per l’ens sol·licitant i les dades 
introduïdes a l’aplicació per l’operador peticionari. Immediatament després de la validació es 
fa l’aprovació, que es produeix al cliclar el botó “Aprovar” de l’aplicació. 
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Simbologia 
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1. Procediment de sol·licitud 

1.1 Introducció 
1.1.1 Objecte del procediment 
 
El present document recull un detall dels procediments que el personal de l’ER ha d’aplicar 
en l’emissió, distribució i gestió de certificats digitals. 
 
Per una altra part, per a dur a terme aquest procediment, haurà d’adoptar les mesures 
necessàries per tal de complir amb el que s’estableix a la Llei 59/2003, de 19 de desembre, 
de signatura electrònica, i a la Llei orgànica 15/1999, de protecció de dades de caràcter 
personal a més de la DPC i la PDC [Ref. nº4]. 

 
Totes les accions relacionades amb aquest procediment hauran de quedar enregistrades, 
establint-se mesures de protecció adequades sobre els esmentats registres. 

1.1.2 Abast del procediment 
 
L’abast del document queda reduït a l’emissió, distribució, suspensió, habilitació i revocació 
dels certificats digitals, el perfil dels quals, l’ER tingui habilitats i, per tant, estigui legitimada a 
emetre’ls (veure Annex 2.6). 

1.1.3 Exclusions del procediment 
 
Aquest procediment exclou la part merament funcional de les aplicacions informàtiques 
degut a que aquesta informació ja es troba recollida en els manuals d’ús corresponents. 
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1.2 Consideracions prèvies 
1.2.1 Informació als subscriptors i recepció de sol·licituds 
 
Les vies a través de les quals els subscriptors i sol·licitants podran adreçar-se al SCD de 
l’ER seran: 
 

• Telèfon (necessari): No cal un servei 24/7. És suficient amb un telèfon d’atenció en 
horari d’oficina de l’ER. 

• Adreça postal (necessari): Adreça física de la ubicació de l’ER. 
• Correu electrònic (necessari): És important, donat el volum de correus que caldrà 

gestionar, que sigui una adreça de nova creació i destinada en exclusiva al servei de 
certificació digital. 
Haurà de ser del tipus scd@domini.net (p.e. scd@catcert.net/ info.scd@ccgarraf.net)  

• Pàgina web (recomanat): És molt recomanable disposar d’una pàgina web 
(integrada en l’oficial de l’ens o independent) per a publicar els models de 
documents, Polítiques de Certificació, informar de canvis o notícies relacionades, 
etc.). 

 
Nota: L’ER establirà els mitjans oportuns i eficients per a informar als seus subscriptors de l’existència 
d’aquestes dades. 
 
No obstant, l’única forma d’adreçar sol·licituds vàlides al servei de certificació digital de l’ER 
serà: 
 

1. Enviant la documentació electrònica, digitalment signada, a la bústia 
designada pel SCD de l’ER (p.e. scd@catcert.net). 
 
2. La documentació en suport paper degudament emplenada i signada, 
enviada per correu postal al responsable del servei de l’ER. 
 
3. Excepcionalment, altres mecanismes establerts i pactats entre l’ER i 
CATCert. 

1.2.2 Requisits previs a la sol·licitud 
 
Per tal que un subscriptor pugui obtenir un certificat digital primer haurà d’enviar la fitxa de 
subscriptor al SCD [Ref. nº7], mitjançant la qual, el subscriptor nomena les persones 
habilitades per a operar amb l’ER (sol·licitant, certificador de dades i responsable). 
 
En cas de canvis posteriors en les dades del subscriptor, caldrà actualitzar la fitxa amb les 
dades que hagin canviat. 

1.2.3 Documentació requerida per iniciar la sol·licitud 
 
Cada tipus de certificat està relacionat amb el seu corresponent model de sol·licitud. El tipus 
de sol·licitud també dependran de la gestió que es vulgui demanar. Així, serà diferent 
segons es tracti d’una emissió, d’una revocació, d’una suspensió o d’una habilitació. 
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1.2.4 Models de documents 
 
L’ER disposarà al seu web o intranet (segons l’àmbit d’emissió de certificats),  o distribuirà 
per qualsevol altre mitjà, els models de documents necessaris per a demanar els certificats 
digitals i la resta de serveis que ofereix. 
 
Serà competència i responsabilitat de l’ER establir les mesures necessàries per a que 
sempre estiguin disponibles les últimes versions. Així com promoure els canvis i noves 
versions que es considerin necessàries. 
 
L’ER establirà els mitjans oportuns i eficients per a informar als seus subscriptors de 
l’existència i ubicació d’aquests documents. 
 

1.2.5 Definició dels rols 
 
Amb l’objectiu de garantir la màxima seguretat del sistema s’ha establert un funcionament 
segregat en diferents rols. D’aquesta forma, cap partícip pot, unilateralment, fer servir el 
sistema d’una forma distinta de la seva finalitat. 
 
No cal, però, que els rols siguin coberts per persones diferents, sempre que es mantingui el 
principi rector de l’apartat anterior. Així, el responsable del servei i/o el gestor de certificats 
pot ser també operador d’un o més d’un rol. La norma bàsica, per tant, és que sempre hi 
hagi, com a mínim, un control dual del procés. 
 
Els rols en que s’ha materialitzat aquesta segregació són: Responsable del servei, 
Peticionari, Aprovador, Generador i Gestor de certificats. 
 
Notes:  
 
1. És necessari que existeixi un titular i un substitut d’aquests rols pels casos d’absència del primer. 
2. Totes les comunicacions fetes per correu-e han d’estar signades digitalment i comptar amb avís de 
rebuda. 
 
1.3 El Responsable del servei 
1.3.1 Descripció 
 
El Responsable del servei s’encarrega de la coordinació i bon funcionament de l’ER i actua 
com a enllaç entre l’organització i CATCert. També serà la persona que exerceixi, entre 
d’altres, les següents funcions: 
 

• Recepció de documentació relacionada amb les sol·licituds. 
• Validació de la identitat i autoritat del sol·licitant. 
• Validació de la identitat i autoritat del certificador de les dades. 
• Verificació de la documentació i notificació al subscriptor de l’inici de la tramitació, si 

s’escau. 
• Obrir expedient/Arxivar documentació en l’expedient corresponent. 
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• Notificació al peticionari de l’inici del procés. 

1.3.2 Funcions 

1.3.2.1 Recepció i registre de la documentació 
 
Un cop la documentació referent a una sol·licitud arriba a l’ER, és registrada d’entrada per la 
persona encarregada del registre. Després, aquesta documentació és lliurada al 
Responsable del servei per a que continuï amb el seu tràmit. 
 
En determinats casos, com el de les ER que generen els seus propis certificats 
(anomenades ERI, Entitat de Registre Interna), pot ser que el registre d’entrada i/o sortida 
no sigui necessari. Aquest aspecte estarà recollit al Procediment de Gestió Documental i 
d’Arxiu, definit per CATCert amb la col·laboració dels serveis d’arxiu i registre de l’ER [Ref. 
nº13]. 

1.3.2.2 Verificació de l’existència de fitxa de subscriptor. 
 
El Responsable de Servei ha de verificar que el Subscriptor ha signat la fitxa de subscriptor. 
En cas que el Subscriptor no l’hagi signada, el Responsable del Servei enviarà un correu 
electrònic (signat digitalment i amb avís de rebuda) al responsable de l’ens subscriptor 
informant-lo que per a realitzar el procés de sol·licitud es requereix prèviament haver signat 
la fitxa de subscriptor. 
 
Fins que la fitxa de subscriptor no estigui formalitzada el procés de sol·licitud quedarà aturat 
(en estat “pendent”) i es registrarà l’acció realitzada pel Responsable del SCD [Ref. nº13]. 
 
L’ER, per als certificats que faci per al seu propi ens, també ha d’emplenar i custodiar una 
fitxa de subscriptor. 

1.3.2.3 Verificació de la documentació i notificació al subscriptor 
 
El Responsable del SCD s’encarregarà de verificar que el Responsable de l’ens subscriptor 
lliura tota la documentació requerida i que el format és correcte.  
 
En cas que faltés algun document o es detectés algun error ho comunicaria al Responsable 
de l’ens subscriptor per correu electrònic signat i amb avís de rebuda indicant els motius pels 
quals s’ha aturat el procés i les accions a prendre per tal de continuar i es registrarà l’acció 
realitzada [Ref. nº13].  
 
El procés de Sol·licitud romandrà aturat (petició en estat “pendent”) fins que no es disposi de 
tota la documentació requerida [Ref. nº7]. En cas que la sol·licitud s’accepti, el Responsable 
del SCD notificarà al Responsable de l’ens subscriptor per correu electrònic signat que la 
petició està essent processada [Ref. nº4]. 

1.3.2.4 Validació de la identitat i autoritat del sol·licitant 
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El Responsable del SCD ha de comprovar que qui realitza la petició d’obtenció d’un certificat 
digital realment estigui autoritzat, és a dir, que és aquell que es va especificar en la fitxa de 
subscriptor, (veure [Ref. nº15]). El mètodes vàlids per rebre la informació requerida d’una 
petició d’obtenció de certificat es detallen a continuació: 
 

1) A través de correu electrònic:  
 
El responsable de l’ens subscriptor envia al responsable del SCD un correu 
electrònic signat digitalment i adjunta els documents electrònics també signats 
digitalment per les persones indicades a la fitxa de subscriptor. Es a dir, ha de 
comprovar que el sol·licitant indicat a la fitxa ha signat la sol·licitud. 
 
En cas que l’ER (el SCD) no disposi de registre telemàtic, s’imprimirà la 
documentació després de ser verificada la signatura i es segellarà amb la 
indicació “És còpia exacta d’un document electrònic, del qual he verificat que 
la signatura electrònica és correcta”. També caldrà que el responsable del 
SCD signi al peu del segellat. 
 
2) A través de correu postal:  
 
El responsable de l’ens subscriptor fa arribar al responsable del SCD la 
documentació en paper signada per les persones indicades a la fitxa de 
subscriptor. 

 
En cas que l’autenticació i autorització del sol·licitant no sigui correcta el Responsable del 
SCD desestimarà la sol·licitud i enviarà un correu-e signat al Responsable de l’ens 
subscriptor.  En cas contrari, el procés continua. 

1.3.2.5 Validació de la identitat i autoritat del certificador 
 
El Responsable de Servei ha de comprovar que qui aporta la justificació documental 
realment estigui autoritzat, es a dir, que és aquell Certificador que es va especificar en la 
fitxa de subscriptor, [Ref. nº16]. El mètodes vàlids per rebre la informació requerida d’una 
petició d’obtenció de certificat es detallen a continuació: 
 

1) El responsable de l’ens subscriptor envia al responsable del SCD un correu 
electrònic signat digitalment i adjunta els documents electrònics també signats 
digitalment per les persones indicades a la fitxa de subscriptor. És a dir, ha de 
comprovar que el certificador indicat a la fitxa ha signat el certificat. 

En determinats certificats són necessàries fotografies o imatges de logotips 
de l’ens subscriptor o dels futurs titulars. En aquest cas, el SCD establirà amb 
els seus subscriptors els sistemes d’intercanvi d’aquest fitxers, essent molt 
recomanat el format “numero.jpg”  (01234567A.jpg) per a les fotografies de 
persones. 

En cas que l’ER (el SCD) no disposi de registre telemàtic, s’imprimirà la 
documentació després de ser verificada la signatura i es segellarà amb la 
indicació “És còpia exacta d’un document electrònic, del qual he verificat que 
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la signatura electrònica és correcta”. També caldrà que el responsable del 
SCD signi al peu del segellat. 
 
3) A través de correu postal:  
 
El responsable de l’ens subscriptor fa arribar al responsable del SCD la 
documentació en paper signada per les persones indicades a la fitxa de 
subscriptor. 
 
En determinats certificats són necessàries fotografies o imatges de logotips 
de l’ens subscriptor o dels futurs titulars. En aquest cas, el SCD establirà amb 
els seus subscriptors els sistemes d’intercanvi d’aquest fitxers, essent molt 
recomanat el format “numero.jpg”  (01234567A.jpg) per a les fotografies de 
persones. 

En cas que l’autenticació i autorització del certificador no sigui correcta el Responsable del 
SCD desestimarà la sol·licitud i enviarà un correu-e signat al Responsable de l’ens 
subscriptor.  En cas contrari, el procés continua. 
 

1.3.2.6 Validació de la identitat i autoritat del posseïdor de claus en els certificats 
personals 

 
Segons la normativa [Ref. nº1] s’ha de validar l’autenticitat del posseïdor de claus. No 
obstant, per mitjà del certificat de dades (signat pel certificador de l’ens subscriptor), la 
validació de l’autenticitat del posseïdor de claus és responsabilitat del propi Subscriptor. Per 
tant, hi ha una verificació indirecta.  

1.3.2.7 Verificació de les dades del certificat CDS i CDSDC 
 
En cas de sol·licitar un CDS, el Responsable del SCD verificarà la URL del servidor i les 
dades mitjançant el WHO IS (www.whois.net). D’aquesta forma verifica l’existència del 
servidor.  
 
El resultat el convertirà a format .pdf i signarà el document digitalment. Es guardarà una 
còpia en format digital i una altra l’imprimirà i annexarà a la sol·licitud. 
 

1.3.2.8 Obrir expedient/Arxivar documentació en expedient ja existent  
 
El responsable del SCD haurà d’arxivar la documentació rebuda en l’expedient corresponent 
i, si s’escau, l’haurà de crear.  
 
Les accions necessàries per a fer aquesta operació estan contingudes en el Procediment 
d’Arxiu, definit per CATCert amb la col·laboració dels serveis d’arxiu i registre de l’ER. 
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1.3.2.9 Custòdia de la documentació 
 
Les accions necessàries per a fer aquesta operació estan contingudes en el Procediment 
d’Arxiu, definit per CATCert amb la col·laboració dels serveis d’arxiu i registre de l’ER.  

1.3.2.10 Notificació a l’Operador de RRA (peticionari) per a que iniciï la càrrega 
de dades en l’aplicació RRA (Programari “KEYONE”). 

 
Una vegada s’hagin realitzat les tasques descrites anteriorment i la sol·licitud compleixi tots 
els requisits anteriorment descrits, el Responsable de Servei notificarà a l’operador 
encarregat que té una sol·licitud per a processar. 
 
Aquesta notificació es realitzarà per mitjà de correu electrònic signat digitalment i amb avís 
de rebuda [Ref. nº3]. En el cas que la documentació associada a la sol·licitud estigui en 
format paper el Responsable del SCD indicarà a l’operador el número d’expedient i, si 
s’escau, el registre d’entrada de la petició. En cas que la documentació s’hagi obtingut per 
correu electrònic, el Responsable del SCD indicarà l’identificador d’expedient digital. 
 
1.4 El Peticionari 
1.4.1 Descripció  
 
El rol de Peticionari té com a missió l’entrada de les dades requerides per a realitzar el 
certificat. Aquesta funció la desenvolupa amb l’aplicació informàtica del mòdul de petició 
(RRA). 

 
No és responsabilitat del peticionari verificar la correcció de les dades; aquesta tasca ha 
estat realitzada prèviament pel Responsable de Servei. No obstant, si detectés qualsevol 
incidència amb les dades, ho comunicarà al responsable del servei, mitjançat correu 
electrònic signat digitalment. 

1.4.2 Funcions 
 

1. Ordre d’entrada dades 
 
El Peticionari començarà a entrar dades en l’aplicació quan rebi una notificació per 
part del Responsable de Servei (via correu electrònic signat) que asseguri que les 
comprovacions prèvies a l’entrada de dades han estat satisfactòries i, per tant, es pot 
procedir a entrar les dades en l’aplicació. Es registrarà l’acció realitzada pel 
peticionari de manera automàtica per l’aplicació (veure [Ref. nº13]).  
 
El responsable del servei, en aquest correu electrònic signat, indicarà al peticionari 
on pot trobar l’expedient amb la sol·licitud, ja sigui en paper o en suport electrònic. 
 
2. Documentació requerida 
 
La informació que requereix el peticionari l’obtindrà de l’expedient associat a la 
sol·licitud de certificats i seran els documents enviats pel subscriptor (Sol·licitud i, si 
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s’escau, certificat de dades). Una vegada el peticionari disposa de la documentació 
necessària procedirà a entrar les dades en l’aplicació” (veure [Ref. nº8]). 

 
3. Gestió de les peticions 
 
El peticionari pot gestionar les peticions de certificats de diferent forma segons sigui 
el seu estat dintre del procés. Així, pot trobar-se amb: 
 

Peticions pendents d’enviar: Són aquelles peticions que ha carregat però 
que encara no ha enviat a l’aprovador. Té plena disponibilitat sobre elles i les 
pot modificar i/o enviar a l’aprovador. 
 
Peticions pendents d’aprovar: Són aquelles peticions que el peticionari ja 
ha enviat a l’aprovador però aquest encara no ha aprovat o denegat. No pot 
disposar d’elles. 
 
Peticions aprovades: Són aquelles peticions que ja han estat enviades a 
l’aprovador i aprovades per aquest però, encara no ha estat generades pel 
generador. No pot disposar d’elles. 
 
Peticions denegades: Són aquelles peticions enviades a l’aprovador i que 
aquest ha denegat per algun error durant la petició. Aquestes tornen a ser 
editables pel peticionari. Pot modificar-les per esmenar els errors. 
 

1.5 L’Aprovador 
1.5.1 Descripció 
 
L’aprovador té com a missió inspeccionar que les peticions hagin estat ben introduïdes pel 
peticionari en el mòdul de petició de certificats i, en relació amb això, decidir si les aprova o 
les denega.  
 
Aquesta funció es desenvolupa des del mòdul d’aprovació de certificats (RRA). 

1.5.2 Funcions 
 
La informació que requereix l’operador l’obtindrà de l’expedient associat a la sol·licitud de 
certificats i seran els documents enviats pel subscriptor (Sol·licitud i, si s’escau, certificat de 
dades). Una vegada l’aprovador disposa de la documentació necessària, procedirà a 
verificar les dades en l’aplicació (veure [Ref. nº8]). Per a això, realitzarà les accions 
següents: 

 
a. Verificació de les dades 
 
L’aprovador verificarà que les dades associades a la petició de subscripció 
introduïdes en l’aplicació pel peticionari es corresponen exactament amb les dades 
facilitades per l’ens subscriptor. 
 
b. Aprovació de la petició 
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En el cas que les dades coincideixin exactament amb les de la sol·licitud (i el 
certificat, en els casos de certificats personals), l’aprovador acceptarà (aprovarà) la 
petició. 
 
c. Denegació de la petició 
 
En el cas de que alguna/es dada/es no coincideixi/n, l'aprovador denegarà la petició i 
l’aplicació tornarà automàticament la petició al peticionari indicant-li els errors. Per a 
que això sigui possible, l’aprovador haurà de marcar el/s camp/s erroni/s en el 
moment previ a la denegació. 
 
Una petició en estat “Denegat” s'eliminarà automàticament i irreversiblement de la 
base de dades al cap de dos mesos de romandre invariable. Les dades de la petició 
es guardaran i custodiaran pel període de quinze anys. (veure [Ref. núm.6]). 

 
d. Esborrar peticions 
 
En cas que es cregui oportú, l’aprovador por esborrar una petició que ja havia 
aprovat, de forma que s’elimina de la base de dades. Es com si no s’hagués arribat a 
introduir. Cal però, un correu-e del responsable del servei de l’entitat de registre a 
l’operador ordenant la operació. 

 
 
1.6 El Generador 
1.6.1 Descripció 
 
El generador té com a missió la generació de les peticions que hagin estat carregades pel 
peticionari i aprovades pel aprovador. No correspon al generador la comprovació de 
l’exactitud de cap dada ja que aquesta funció correspon a l’aprovador. 
 
Aquesta funció es desenvolupa des del mòdul de generació de certificats (LRA). 

1.6.2 Funcions 
 
La missió del Generador és la de buscar les peticions de certificats que es trobin aprovades i 
procedir a la seva generació. 
 
També ha de generar la documentació associada a cada certificat i, en el seu cas, els codis 
de PIN i PUK.  
 

1.7 Distribució dels certificats 
1.7.1.1 Lliurament de certificats personals 
 
L’ens ha de decidir com lliurarà els certificats personals que genera. En aquest sentit té dos 
possibilitats: 
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1.7.1.1.1 Lliurament directe al titular 
 
Aquest sistema és el de més fàcil lliurament però implica el desplaçament del titular del 
certificat fins a la seu de l’ER, sense possibilitat de delegar en algú altre. 
 
D’aquesta forma, el titular es persona a l’ER i recull el certificat i els codis de PIN&PUK 
associats. En el mateix moment de la recollida signa la documentació de lliurament com a 
constància de la recepció. 

1.7.1.1.2 Lliurament per correu 
 
En aquest cas, l’ER envia els elements generats a l’ens o unitat sol·licitant, tot fent servir el 
sistema de missatgeria, correus o balisa que consideri millor. Així:  
 

- El certificat s’enviarà al responsable de l’ens o unitat subscriptora. Junt amb el 
certificat s’envia la documentació associada, que haurà de fer signar al titular i 
retornar una còpia a l’ER com a prova del lliurament. 

- Els codis de PIN&PUK s’enviaran directament al titular del certificat (a l’adreça de 
l’ens o unitat). Es recomana comptar amb Avís de rebuda de Correos o intern per 
poder tenir un control exhaustiu de tots els codis enviats. 

 
Aquests dos enviaments s’han de fer per separat, evitant que ambdós elements viatgin junts 
o en poder de la mateixa persona.  
 
No obstant, prèvia consulta a CATCert, es podran determinar variacions a la regla general, 
respectant sempre els mínims de seguretat. La decisió final correspondrà a CATCert.  
 

1.7.1.2 Lliurament de certificats de dispositiu 
 
L’ens ha de decidir com lliurarà els certificats de dispositiu que genera. En aquest sentit té 
dos possibilitats: 

1.7.1.2.1 Lliurament directe al responsable de l’ens 
 
Aquest sistema és el de més fàcil lliurament però implica el desplaçament del responsable 
de l’ens fins a la seu de l’ER. 
 
D’aquesta forma, el responsable es persona a l’ER i recull el certificat i, si s’escau, els codis 
associats. En el mateix moment de la recollida signa la documentació de lliurament com a 
constància de la recepció. 

1.7.1.2.2 Lliurament per correu 
 
En aquest cas, l’ER envia els elements generats a l’ens o unitat sol·licitant, tot fent servir el 
sistema de missatgeria, correus o balisa que consideri millor. Així:  
 



 

 

 

 

 

Servei de Certificació Digital – SCD
Procediment Operatiu

 

Ref.: D1132-PO-00 Versió: 1.0 Pàgina 20 de 37
 

- El certificat i la resta d’elements accessoris s’enviaran al responsable de l’ens o 
unitat subscriptora, que haurà de signar la documentació de lliurament i retornar una 
còpia a l’ER com a prova del lliurament. 

 
No obstant, prèvia consulta a CATCert, es podran determinar variacions a la regla general, 
respectant sempre els mínims de seguretat. La decisió final correspondrà a CATCert.  
 

1.8 El Gestor de certificats 
1.8.1 Descripció 
 
El gestor de certificats té com a missió la suspensió, habilitació i revocació de certificats 
digitals emesos per la seva ER. 
 
Aquesta funció es desenvolupa des del mòdul de gestió de certificats (també conegut com a 
Consulta Avançada). 

1.8.2 Funcions 
 
Un cop iniciat el procés, prèvia trucada telefònica al centre de trucades o enviament de la 
sol·licitud corresponent, el responsable del servei de l’ER ordena al gestor que procedeixi a 
realitzar la gestió sol·licitada. 

1.8.3 Actuacions prèvies a la gestió dels certificats 
 
Tota l’operativa és idèntica independentment de si es tracta d’una suspensió, una habilitació 
o una revocació. 

1.8.3.1 Identificació del titular del certificat 
 
La identificació del titular del certificat de cara a la gestió del seu certificat es pot produir, 
segons la DPC concreta de cada ER, de les següents formes: 
 

1. El seu ens o unitat sol·licita per escrit la gestió del certificat (suspensió, 
habilitació o revocació): No hi ha compulsa de cap document perquè és l’ens o unitat 
qui fa una identificació indirecta, i s’executa la gestió sol·licitada en el mínim de 
temps possible. 

 
2. El titular va físicament a l’ER i sol·licita la gestió: En aquest cas, junt amb la 

sol·licitud escrita ha d’aportar una fotocòpia del document acreditatiu que presentarà 
per a identificar-se.  Aquesta fotocòpia serà compulsada i guardada, junt amb la 
sol·licitud, a l’expedient oportú. 

 
3. Els titular o el seu responsable del servei truca al Centre de trucades: En aquest  

no hi ha sol·licitud ni compulsa perquè la identificació es fa mitjançant el codi de 
suspensió contingut al Full de lliurament. Caldrà però, validar el codi. 

 
 Si truca el posseïdor haurà d’informar de les seves dades: 
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Nom i cognoms, NIF, correu-e i organització i unitat orgànica, número de sèrie 
(“serial number”) del certificat digital que se sol·licita suspendre (si el sap), raó 
detallada per a la petició de suspensió i, finalment, codi de suspensió associat 
al certificat. 
 
Si truca el responsable, a més de les dades anteriors, ha d’informar 
sobre les seves dades: 
Nom i cognoms, NIF, correu-e, organització i unitat orgànica. 

 
Si la persona que truca no s’identifica de manera correcta es finalitza el procés de 
suspensió. 
 
En tot cas, La trucada s’enregistra i s’emmagatzema (veure [Ref. nº13]), a efectes 
probatoris posteriors.  

 

1.8.3.2 Documentació associada 
 
La sol·licitud d’habilitació, suspensió o revocació, quan es fa presencialment per part del 
titular, es presenta per escrit amb signatura manuscrita (ja que s’entén que ha perdut el seu 
certificat digital). 
 
Caldrà també compulsar el document acreditatiu per a afegir-lo a la sol·licitud i guardar-ho 
tot en l’expedien corresponent. Si l’ER ja té una compulsa del mateix document per un tràmit 
anterior no caldrà tornar a fer la compulsa, tot i que serà l’ER en el seu Procediment d’arxiu, 
qui determini aquesta necessitat (de la compulsa, no de la sol·licitud). 
 
Quan la sol·licitud la fa el subscriptor, només hi ha sol·licitud del responsable del servei de 
l’ens o unitat subscriptora adreçada al SCD de l’ER. 

1.8.4 Definicions de la gestió de certificats 

1.8.4.1 La suspensió 

1.8.4.1.1 Què és la suspensió? 
 
La suspensió és un mecanisme que deixa un certificat sense validesa durant un període 
màxim de 120 dies. 
  
És recomanable suspendre un certificat en cas de sospita de pèrdua o robatori. Durant el 
període de suspensió podeu tornar a habilitar el certificat novament i, si passats els 120 dies 
no l’habiliteu, es revocarà de manera irreversible. 

1.8.4.1.2 Causes d’inici del procediment de suspensió 
 
L’ER, mitjançant el Centre de Trucades o directament, suspendrà un certificat en els 
següents casos: 
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• Quan la documentació requerida a la sol·licitud de revocació no sigui suficient, 
encara que es pugui identificar raonablement el posseïdor de claus. 

• Quan la documentació requerida a la sol·licitud de revocació sigui suficient però 
no es pugui identificar raonablement el posseïdor de claus. 

• Si se sospita del compromís d’una clau, fins que aquest sigui confirmat.  

1.8.4.1.3 Qui pot sol·licitar la suspensió? 
 
Poden sol·licitar la suspensió d’un certificat: 
 

• El posseïdor de claus del certificat. 
• El subscriptor que va demanar l’emissió dels certificats. 
• Les Entitats de Certificació o les Entitats de Registre que varen emetre el 

certificat. 

1.8.4.1.4 Mètodes per a la suspensió de certificats 
 
La suspensió dels certificat digitals es pot realitzar de les formes que es detallen a 
continuació:  
 

1. La suspensió del certificat pot ser sol·licitada pel posseïdor de claus. La tramitació de 
la suspensió es durà a terme per mitjà del Centre de Trucades per via telefònica al 
902 90 10 80. 

 
2. La suspensió del certificat pot ser sol·licitada pel subscriptor del certificat i es pot 

realitzar per via telefònica al 902 90 10 80. 
 

3. La suspensió pot ser realitzada per l’Entitat de Certificació o per l’Entitat de Registre 
a través del web de Consulta avançada de certificats. 

1.8.4.2 L’habilitació 

1.8.4.2.1 Què és l’habilitació? 
 
L’habilitació és tornar a activar un certificat que ha estat suspès. Aquesta habilitació sempre 
s’ha de sol·licitar expressament i en un termini màxim de 120 dies des de la data de la 
suspensió. 

1.8.4.2.2 Causes d’inici del procediment d’habilitació 
 
L’únic motiu que pot provocar l’inici del procediment d’habilitació és la reversió del motiu que 
va provocar la suspensió del certificat. 

1.8.4.2.3 Qui pot sol·licitar l’habilitació? 
 
Poden sol·licitar l’habilitació d’un certificat: 
 

• El subscriptor que va demanar l’emissió dels certificats. 
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• Les Entitats de Certificació o les Entitats de Registre que varen emetre el 
certificat. 

1.8.4.2.4 Mètodes per a l’habilitació dels certificats 
 
L’habilitació dels certificat digitals es pot realitzar de la forma que s’indica a continuació:
  

• Per l’Entitat de Certificació o per l’Entitat de Registre, a través del web de 
Consulta avançada de certificats. 

1.8.4.3 La revocació 

1.8.4.3.1 Què és la revocació? 
 
La revocació és irreversible i suposa invalidar definitivament un certificat digital. Es 
pot demanar la revocació d’un certificat després d’una situació de suspensió o per 
voluntat del seu titular. 

1.8.4.3.2 Causes d’inici del procediment de revocació 
 
1. Circumstàncies que afecten la informació continguda al certificat: 

 
• Modificació d’alguna de les dades contingudes al certificat. 
 
• Descobriment que alguna de les dades contingudes a la sol·licitud de certificat és 
incorrecta. 

 
• Descobriment que alguna de les dades contingudes al certificat és incorrecta. 

 
2. Circumstàncies que afecten a la seguretat de la clau o del certificat: 

 
• Compromís de la clau privada o de la infraestructura o sistemes de l'EC, sempre 
que afecti la confiança en els certificats emesos a partir d’aquest incident. 
 
• Infracció, per l'EC, dels requisits previstos en els procediments de gestió de 
certificats. 
 
• Compromís o sospita de compromís de la seguretat de la clau o del certificat del 
subscriptor. 
 
• Accés o utilització no autoritzat, per un tercer, de la clau privada del subscriptor. 
 
• L'ús irregular del certificat pel subscriptor o falta de diligència en la custòdia de la 
clau privada. 

 
3. Circumstàncies que afecten el dispositiu criptogràfic: 

 
• Compromís o sospita de compromís de la seguretat del dispositiu criptogràfic. • 
Pèrdua o inutilització del dispositiu criptogràfic. 
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• Accés no autoritzat, per un tercer, a les dades d’activació del subscriptor. 

 
4. Circumstàncies que afecten el subscriptor o el posseïdor de claus: 
 

• Final de la relació entre l'EC i el subscriptor. 
 
• Modificació o extinció de la relació jurídica subjacent o causa que va provocar 
l’emissió del certificat al subscriptor. 
 
• Infracció per al sol·licitant del certificat dels requisits preestablerts per a la sol·licitud 
d’aquest. 
 
• Infracció per al subscriptor de les seves obligacions, responsabilitat i garanties, 
establertes a l'instrument jurídic corresponent de l'EC. 
 
• La incapacitat sobrevinguda o la mort del subscriptor. 
 
• L’extinció de la persona jurídica subscriptora del certificat, així com la finalitat de 
l’autorització del subscriptor al posseïdor de claus o el final de la relació entre 
subscriptor i posseïdor de claus. 
 
• Sol·licitud del subscriptor de revocació del certificat. 

 
5. Altres circumstàncies: 
 

• La suspensió del certificat digital per un període superior a 120 dies. 
 
• El final del servei de l'EC d’acord amb la DPC. 

1.8.4.3.3 Qui pot sol·licitar la revocació? 
 
Poden sol·licitar la revocació d’un certificat: 
 

1. El subscriptor que va demanar l’emissió dels certificats (Sol·licitant de 
l’ERV o Responsable del Servei de l’ERV). 

 
2. Les Entitats de Certificació, les Entitats de Registre que varen emetre el 
certificat o les Entitats de Registre Col·laboradores. 

1.8.4.3.4 Mètodes per a la revocació dels certificats 
 
La revocació dels certificat digitals es pot realitzar de les formes que es detallen a 
continuació i sempre amb sol·licitud prèvia:  
 

1. Per l’Entitat de Certificació o l’Entitat de registre  des del web de Consulta avançada 
de certificats. 

2. Suspensió durant més de 120 dies, sense habilitació. 
 



 

 

 

 

 

Servei de Certificació Digital – SCD
Procediment Operatiu

 

Ref.: D1132-PO-00 Versió: 1.0 Pàgina 25 de 37
 

2. Annexos 
 
2.1 Models de correu electrònic del Responsable del servei 
 

2.1.1 Model 1: La documentació és correcta 
 

Assumpte: [Nom de l’ER], [nom de l’ens] 

Benvolgut/Benvolguda, 

En relació amb la vostra sol·licitud de [data] amb registre d’entrada núm.[número/any], en 
què ens demanàveu l’emissió de [nombre] certificat/s [Tipus de certificat], us comunico que 
el/la [nom de l’ER] n’inicia la tramitació, ja que heu presentat degudament emplenada tota la 
documentació requerida. 
 
Per a qualsevol dubte o comentari, si us plau, no dubteu en posar-vos en contacte amb 
nosaltres. 
 
Atentament, 
 
[Nom i cognoms] 
Responsable del servei de certificació digital 
 
[població], [data] 
 

2.1.2 Model 2: La documentació és incorrecta 
 
Assumpte: [Nom de l’ER], [nom de l’ens] 

Benvolgut/Benvolguda, 

 
En relació amb la vostra sol·licitud de [data] amb registre d’entrada núm.[número/any], en 
què ens demanàveu l’emissió de [nombre] certificat/s [Tipus de certificat], us comunico que 
el/la [nom de l’ER] no en pot iniciar la tramitació perquè [Descripció de l’error]. 
 
Així mateix, us informo que, de conformitat amb l’article 71 de la Llei 30/1992, de 26 de 
novembre, de règim jurídic de les administracions públiques i el procediment administratiu 
comú, disposeu d’un termini de deu dies hàbils, a comptar de l’endemà de la recepció 
d’aquest escrit per a esmenar aquest error. Si no ho heu fet en aquest termini, es 
considerarà que desistiu de la vostra petició, la qual s’arxivarà sense més tràmits. 
 
Per a qualsevol dubte o comentari, si us plau, no dubteu en posar-vos en contacte amb 
nosaltres. 
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Atentament, 
 
[Nom i cognoms] 
Responsable del servei de certificació digital 
 
[població], [data] 

2.1.3 Model 3. Dubte sobre les dades aportades per l’ens 
 
Assumpte: [Nom de l’ER], [nom de l’ens] 

Benvolgut/Benvolguda, 

 

En relació amb la vostra sol·licitud de [data] amb registre d’entrada de CATCert 
núm.[número/any], en què ens demanàveu el/s certificat/s digital/s [Tipus de certificat] i 
targetes de classe 1, per al personal que presta els seus serveis en la vostra institució, us 
comunico que [nom de l’ER]  no en pot iniciar la tramitació perquè ha sorgit el dubte següent 
amb la petició que conté les dades següents: 
 

[dades: p.e. Nom i cognoms del posseïdor de claus, NIF…] 
 
Així mateix, us informo que, ens confirmeu que les dades correctes són les que consten en 
el certificat per tal de poder generar els certificats. 
 
Per a qualsevol dubte o comentari, si us plau, no dubteu en posar-vos en contacte amb 
nosaltres. 
 
Atentament, 
 
 
[Nom i cognoms] 
Responsable del servei de certificació digital 
 
[població], [data] 

2.1.4 Model 3: Períodes de vacances del SCD 
 
Aquest correu us serà d’utilitat en cas que el SCD romangui tancat durant determinats 
períodes de vacances. En aquest cas, també s’haurà d’informar a la web del SCD o per 
altres mitjans, dels horaris i dies de servei. 
 
Assumpte: [Nom de l’ER] – Vacances SCD 

 

Benvolgut/Benvolguda, 
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En relació amb la vostra sol·licitud de [data] amb registre d’entrada núm.[número/any], en 
què ens demanàveu l’emissió de [nombre] certificat/s [Tipus de certificat], us comunico que 
el SCD de [Nom de l’ER] n’iniciarà la tramitació a partir de  [data], ja que heu presentat 
degudament emplenada tota la documentació requerida i fins a aquesta data el servei de 
certificació romandrà tancat per vacances. 
 
Per a qualsevol dubte o comentari, si us plau, no dubteu en posar-vos en contacte amb 
nosaltres. 
 
Atentament, 
 
[Nom i cognoms] 
Responsable del servei de certificació digital 
 
[població], [data] 

2.1.5 Model 4: Ordre d’inici de càrrega de les dades 
 
Assumpte: peticions de certificats a generar de [Nom de l’ens] 
Benvolgut/da, 
 
S’han de carregar a la RRA les peticions dels expedients següents: 
 

• Núm/any Nom de l’ens, Registre d’entrada núm/any 
• Núm/any Nom de l’ens, Registre d’entrada núm/any 

 
La seva ubicació serà la següent: 
 

• Arxiu/taulell/taula de/carpeta 
 
Un cop estiguin intruïts, envia la corresponent comunicació a l’aprovador. 
 
[Nom i cognoms] 
Responsable del servei de certificació 
 
[població], [data] 

 

2.2 Models de correu electrònic del Peticionari 
 

2.2.1 Model de correu electrònic de dubte en les dades 
 
Assumpte: Dubte amb les dades: [Nom de l’ens], [nom del titular] 
 
Benvolgut/da, 
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A l’introduir pel sistema on line la petició de l’expedient següent: 
 

• Núm/any Nom de l’ens, Registre d’entrada núm/any 
 

Tinc el dubte següent: 
 
[...] 
 
Un cop verificada la dada “dubtosa”, envia’m la corresponent comunicació per procedir a 
continuar amb la petició de subscripció. 
 
La seva ubicació serà la següent: 
 

• Arxiu/taulell/taula de/carpeta 
 
 
[Nom i cognoms] 
Operador d'RRA: Peticionari 
 
[població], [data] 

 

2.2.2 Model de correu electrònic de petició pendent d’aprovar 
 
Assumpte: Petició carregada: [Nom de l’ens], [nom del titular] 
 
Benvolgut/Benvolguda, 
 
S'ha introduït pel sistema on line i està pendent d'aprovar la següent petició: 
 
Nom del certificat: [camp “Asunto\CN” del certificat] 
NIF/CIF: [camp “Asunto\Número de sèrie” del certificat] 
Organització: [camp “Asunto\O” del certificat] 
Tipus de certificat: [Nom política del certificat (i.e. CPISR-1 + CPX-1)] 
 
Atentament, 
 
[Nom i cognoms] 
Operador d'RRA: Peticionari 
 
[població], [data] 

 
2.3 Models de correu electrònic de l’Aprovador 
2.3.1 Model de correu electrònic de denegació 
 
Assumpte: Petició denegada: [Nom de l’ens], [nom del titular]. 
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Benvolgut/ Benvolguda, 
 
S’ha denegat pel sistema [EC-XX] la següent petició per un error al camp [Error]: 
 
Nom del certificat: [camp “Asunto\CN” del certificat] 
NIF/CIF: [camp “Asunto\Número de sèrie” del certificat] 
Organització: [camp “Asunto\O” del certificat] 
Tipus de certificat: [Nom política del certificat (i.e. CPISR-1 + CPX-1)] 
 
Atentament, 
 
[Nom i cognoms] 
Operador d'RRA: Aprovador 
 
[població], [data] 

 

2.3.2 Model de correu-e d’aprovació 
 
Assumpte: Petició aprovada: [Nom de l’ens], [nom del titular] 
 
Benvolgut/ Benvolguda, 
 
S’ha aprovat pel sistema on line i està pendent de generar la següent petició: 
 
Nom del certificat: [camp “Asunto\CN” del certificat] 
NIF/CIF: [camp “Asunto\Número de sèrie” del certificat] 
Organització: [camp “Asunto\O” del certificat] 
Tipus de certificat: [Nom política del certificat (i.e. CPISR-1 + CPX-1)] 
 
Atentament, 
 
[Nom i cognoms de l’operador] 
Operador d’RRA: Aprovador 
 
[població], [data] 

 

2.3.3 Model de correu-e per esborrar petició 
 
Assumpte: Esborrar petició aprovada: [Nom de l’ens], [nom del titular] 
 
Benvolgut/Benvolguda, 
 
Ha estat verificada la petició de certificats en que les dades introduïdes pel Peticionari, tot i 
coincidir exactament amb les de la documentació has d’esborrar la petició amb les següents 
dades: 
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• Nom de l’ens, Registre d’entrada, data 
Nom i cognoms del posseïdor de claus i NIF 

 
[Nom i cognoms de l’operador] 
Operador d’RRA: Aprovador 
 
[població], [data] 

 
2.4 Referències i requeriments 
 
En aquesta secció s’adjunten les referències mencionades en aquest document, 
conjuntament amb l’extracte de text que indica un requeriment/obligació. 
 

[Ref. nº1] Autenticació del posseïdor claus 
“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102 042 
v.1.1.1., Abril 2002, punts 7.3.1.(e) i (f).  

e) [CHOICE]: 

[LCP] No requirement. 

[NCP] If the subject is a physical person evidence of the subject's identity (e.g. name) shall be 
checked against a physical person either directly or indirectly using means which provides 
equivalent assurance to physical presence (see note 2). Evidence for verifying other entities shall 
involve procedures which provide the same degree of assurance. 

NOTE 2: An example of evidence checked indirectly against a physical person is documentation 
presented for registration which was acquired as the result of an application requiring physical 
presence. 

 

f) [CONDITIONAL] If the subject is a physical person, evidence shall be provided of: 

- full name (including surname and given names); 

- date and place of birth, reference to a nationally recognized identity document, or other attributes 
which may be used to, as far as possible, distinguish the person from others with the same name. 

NOTE 3: It is recommended that the place be given in accordance to national conventions for 
registering births. 

 

[Ref. nº2] Dades de identitat 
“AICPA/CICA WebTrust Program for Certification Authorities”, principle 1, item 25. 

... 
If required by the Certificate Policy, the CA verifies the authority of the subscriber to request a 
certificate by checking whether the subscriber is an employee of a particular organization or 
association through inquiry of the organization’s HR department or the association’s 
membership department. 

.... 
“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102 
042 v.1.1.1., Abril 2002, punts 7.3.1.(g) i (h).  
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… 

g) [CONDITIONAL] If the subject is a physical person who is identified in association with a legal 
person, or organizational entity (e.g. the subscriber), evidence shall be provided of: 

- full name (including surname and given names) of the subject; 

- date and place of birth, reference to a nationally recognized identity document, or other attributes 
of the subscriber which may be used to, as far as possible, distinguish the person from others with 
the same name; 

- full name and legal status of the associated legal person or other organizational entity (e.g. the 
subscriber); 

- any relevant existing registration information (e.g. company registration) of the associated legal 
person or other organizational entity; 

- evidence that the subject is associated with the legal person or other organizational entity. 

 

h) [CONDITIONAL] If the subject is an organizational entity, evidence shall be provided of: 

- full name of the organizational entity; 

- reference to a nationally recognized registration, or other attributes which may be used to, as far 
as possible, distinguish the organizational entity from others with the same name. 

  

[Ref. nº3] Missatges signats digitalment al subscriptor. 
“Security Requirements for Trustworthy Systems Managing Certificates for electronic 
Signatures - Part 1: System Security Requirements”, CWA 14167-1, November 2001, punt 
[R1.6]. 

... 
[R1.6] 

Messages from the Registration Service MUST be authenticated or digitally signed using its 
Infrastructure or Control Keys. 

… 

[Ref. nº4] Llei de protecció de dades. 
“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102 
042 v.1.1.1., Abril 2002, punt 7.3.1.(o).  
 

o) The CA shall ensure that the requirements of the applicable national data protection legislation 
are adhered to (including the use of pseudonyms if applicable) within their registration process. 

 
 
[R2.1] CEN 141671 
 
TWSs SHALL implement mechanisms and security controls to protect the privacy and confidentiality of 
Subscriber information. 
 

[Ref. nº5] Emmagatzement del conveni de col·laboració. 
“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102 
042 v.1.1.1., Abril 2002, punt 7.3.1.(l).  

 

 l) The CA shall record the signed agreement with the subscriber including: 
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 - agreement to the subscriber's obligations (see clause 6.2); 

 - if required by the CA, agreement by the subscriber to user secure user device; 
- consent to the keeping of a record by the CA of information used in registration, subject 
device provision, including whether this is to the subscriber or to the subject where they 
differ, and any subsequent revocation (see clause 7.4.11), and passing of this information 
to third parties under the same conditions as required by this policy in the case of the CA 
terminating its services; 

- whether, and under what conditions, the subscriber requires and the subject consents to the 
publication of the certificate; 

 - confirmation that the information held in the certificate as being correct. 

NOTE 4: The subscriber may agree to different aspects of this agreement during different 
stages of registration. For example, agreement that the information held in the certificate is 
correct may be carried out subsequent to other aspects of the agreement. 

NOTE 5: This agreement may be in electronic form. 

 

Marc Normatiu: 

• Llei 6/1985, de 26 d’abril, d’arxius  

• Decret 76/1996 

• Llei 9/1993, de 30 de setembre, del patrimoni cultural català 

• Decret 117/1990, de 3 de maig, sobre avaluació i tria de documentació a 
l’Administració Pública 

• Llei 30/1992, de 26 de novembre, de règim jurídic de les Administracions públiques i 
del procediment administratiu comú. 

 

[Ref. nº6] Segregació de funcions. 
ISO 17799, apartat 8.1.4 
 
Segregación de funciones 

La separación de funciones es un método para reducir el riesgo de mal uso, accidental o 
deliberado del sistema. Se debe considerar la separación de la gestión o ejecución de ciertas 
tareas o áreas de responsabilidad, a fin de reducir las oportunidades de modificación no 
autorizada o mal uso de la información o los servicios. 
Las pequeñas organizaciones pueden encontrar este método de control difícil de cumplir, 
pero el principio debe aplicarse en la medida de lo posible. Siempre que sea difícil llevar a 
cabo la separación, se deben tener en cuenta otros controles como el monitoreo de las 
actividades, las pistas de auditoría y la supervisión gerencial. Es importante que la auditoría 
de seguridad permanezca independiente. Se deben tomar recaudos para que ninguna 
persona pueda perpetrar un fraude en áreas de responsabilidad única sin ser detectada. El 
inicio de un evento debe estar separado de su autorización. Se deben considerar los 
siguientes puntos. 
a) Es importante separar actividades que requieren connivencia para defraudar, por ej. 
efectuar una orden de compra y verificar que la mercadería fue recibida. 
b) Si existe peligro de connivencia, los controles deben ser diseñados de manera tal que dos 
o más personas deban estar involucradas, reduciendo de ese modo la posibilidad de 
conspiración. 
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[Ref. nº7] Obligacions del Subscriptor  
“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102 
042 v.1.1.1., Abril 2002, punt 6.2.  

The CA shall oblige, through agreement (see clauses 7.3.1a and 7.3.4), the subscriber to 
ensure that the subject fulfils the following obligations: 
a) accurate and complete information is submitted to the CA in accordance with the 
requirements of this policy, particularly with regards to registration; 
b) the key pair is only used in accordance with any limitations notified to the subscriber (see 
clause 7.3.4); 
c) reasonable care is exercised to avoid unauthorized use of the subject's private key; 
d) [CONDITIONAL] if the subscriber or subject generates the subject's keys: 

- subject keys are generated using an algorithm recognized by industry as being fit for 
the uses of the certified key as identified in the certificate policy; 
- a key length and algorithm is used which is recognized as being fit for the uses of the 
certified key as identified in the certificate policy; 

e) [CONDITIONAL] if the subscriber or subject generates the subject's keys and the private 
key is for creating electronic signatures only the subject holds the private key once delivered to 
the subject; 
f) [NCP+] only use the subject's private key for signing or decrypting with the secure user 
device; 
g) [NCP+] [CONDITIONAL] if the subject's keys are generated under control of the subscriber, 
generate the subject's keys within the secure user device used for signing or decrypting; 
h) notify the CA without any reasonable delay, if any of the following occur up to the end of the 
validity period indicated in the certificate: 
- the subject's private key has been lost, stolen, potentially compromised; or 

-control over the subject's private key has been lost due to compromise of activation 
data (e.g. PIN code) or other reasons; and/or 

- inaccuracy or changes to the certificate content, as notified to the subscriber; 
 i) following compromise, the use of the subject's private key is immediately and permanently 
discontinued. 

 
“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102 
042 v.1.1.1., Abril 2002, punt 7.3.1.(j).  

 
j) The subscriber shall provide a physical address, or other attributes, which describe how the 
subscriber may be contacted. 
 

[Ref. nº8] Dades correctes (Autenticació) 
 “Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102 
042 v.1.1.1., Abril 2002, punts 7.3.1.(k).  

 
The CA shall record all the information necessary to verify the subject's identity, including any 
reference number on the documentation used for verification, and any limitations on its 
validity. 
 

[Ref. nº9] Dades necessàries pel procediment de Subscripció (sol·licitud) 
 “Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102 
042 v.1.1.1., Abril 2002, punts 7.3.1.(p). 

 
The CA's verification policy shall only require the capture of evidence of identity sufficient to 
satisfy the requirements of the intended use of the certificate. 

 



 

 

 

 

 

Servei de Certificació Digital – SCD
Procediment Operatiu

 

Ref.: D1132-PO-00 Versió: 1.0 Pàgina 34 de 37
 

[R1.3] CEN 141671 
 
The Registration Service MUST be configured to allow collection of enough data from the 
subscriber to satisfy the requirements for QCs as specified in Annex I of [EC 1999/93]. 

 

Anexo I Directiva 1999/93 
 
[Ref. nº10]  Eliminació de registres 
 
“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102 
042 v.1.1.1., Abril 2002, punts 7.3.1.(m).  

 
 The records identified above shall be retained for the period of time as indicated to the 
subscriber (see c) above) and as necessary for the purposes for providing evidence of 
certification in legal proceedings. 

 

[Ref. nº11]  Informació al subscriptor  
 
“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102 
042 v.1.1.1., Abril 2002, punts 7.3.1.(a), (b) i(c). 

 
a) Before entering into a contractual relationship with a subscriber, the CA shall inform the 
subscriber of the terms and conditions regarding use of the certificate as given in clause 7.3.4. 
b) [CONDITIONAL]: If the subject is a person and not the same as the subscriber, the subject 
shall be informed of his/her obligations. 
c) The CA shall communicate this information through a durable (i.e. with integrity over time) 
means of communication, which may be transmitted electronically, and in readily 
understandable language. 
 

[Ref. nº12] Confidencialitat de les dades 
 
“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102 
042 v.1.1.1., Abril 2002, punts 7.4.11.(a),(b),(c). 

 
a) The confidentiality and integrity of current and archived records concerning certificates shall be 
maintained. 
b) Records concerning certificates shall be completely and confidentially archived in accordance 
with disclosed business practices. 
c) Records concerning certificates shall be made available if required for the purposes of 
providing evidence of certification for the purpose of legal proceedings. The subject, and within 
the constraints of data protection requirements (see clause 7.4.10) the subscriber, shall have 
access to registration and other information relating to the subject. 
 
 
 

[Ref. nº13] Registre de Log / Identificació 
“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102 
042 v.1.1.1., Abril 2002, punts 7.4.11.(h) i (i). 
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h) The CA shall ensure all events relating to registration including requests for certificate re-
key or renewal, are logged. 
i) The CA shall ensure that all registration information including the following is recorded: 

- type of document(s) presented by the applicant to support registration; 
- record of unique identification data, numbers, or a combination thereof (e.g. 
applicant's drivers license number) of identification documents, if applicable; 
- storage location of copies of applications and identification documents, including the 
signed subscriber agreement (see clause 7.3.1 l); 
- any specific choices in the subscriber agreement (e.g. consent to publication of 
certificate); 
- identity of entity accepting the application; 
- method used to validate identification documents, if any; 
 

[R3.1] CEN 14167-1 
The following Registration Service specific events MUST be logged: 

- All events relating to registration including certificate re-key/renewal requests 
- All events relating to approved requests for Certification 
 

[Ref. nº14]  Seguridad de los datos 
[R1.1] CWA 14167-1 
 

If the certificate application contains any subscriber sensitive information, the message MUST 
be protected before being forwarded from the Registration Service to the Certificate 
Generation Service thus ensuring message confidentiality. TWSs MUST ensure this 
functionality is provided if required. 

[Ref. nº15]  Fonts fiables 
“Policy requirements for certification authorities issuing public key certificates”, ETSI TS 102 
042 v.1.1.1., Abril 2002, punts 7.4.11.(d). 

 
d) Personnel shall exercise administrative and management procedures and processes that are in line 
with the CA's information. 
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2.5 Diagrama de flux 
 

 



 

 

 

 

 

Servei de Certificació Digital – SCD
Procediment Operatiu

 

Ref.: D1132-PO-00 Versió: 1.0 Pàgina 37 de 37
 

 

 
2.6 Perfils de certificats 

 

Tipus de certificat Suport CESCA URV Diputació TGN Parlament ORGT - DIBA Dep. Justícia 

CPISR-1  + CPX-1 Targeta x x √ x √ √ 
CPISR-1 Càrrec Ús Targeta x x √ x √ √ 
CPISR-1 Càrrec + CPX-1 Càrrec Targeta √ √ √ √ √ √ 

CPISR-2 + CPX-2.  Targeta √ √ √ √ √ √ 

CPISR-2 Càrrec + CPX-2 Càrrec Targeta x x √ x √ √ 
CPISR-2 EST + CPX-2 EST Targeta √ √ x x x x 
CPISREE-2 EST + CPXEE-2 EST Targeta √ √ x x x x 
CDS-1 (servidor) Programari √ √ √ √ √ √ 
CDA-1 (aplicació) Programari √ √ √ √ √ √ 
CDP-1 (codi) Targeta √ √ √ √ √ √ 
CESR-1 + CEX-1 (persona jurídica) Targeta √ √ √ √ √ √ 
CIPISR-1 (operador) Targeta x x x x x x 
CIPISR-2 (operador) Targeta x x x x x x 
CDSDC-1 (Domain Controller) Programari √ √ √ √ √ √ 
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