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1. Introduccio

1.1 Presentacio

1.1.1 Sistema Pablic Catala de Certificacid

En desenvolupament del Pacte Institucional signat el 23 de juliol de 2001,
signat pels Grups Parlamentaris del Parlament de Catalunya, la Generalitat de
Catalunya i el Consorci d’Ens Locals de Catalunya (LocalRet), pel desenvolupament
de politiques per afrontar el canvi fonamental a les estructures socials i economiques
derivat de la confluencia de les noves tecnologies de la informaci6 i la comunicacié
en 'ambit de les Administracions Pabliques Catalanes, es va decidir I'establiment de
sistemes de interrelaci6 entre les esmentades Administracions, i entre les
Administracions i els ciutadans per via telematica i electronica, en les necessaries
condicions de seguretat i, en especial, fent Gs de certificats digitals d’identitat i
signatura electronica.

En compliment del referit Pacte Institucional i en desenvolupament del
programa Catalunya en Xarxa, LocalRet i la Generalitat de Catalunya van acordar la
creaci6 del Consorci per I’Administracié Oberta Electronica de Catalunya, a 1’objecte
de desenvolupar politiques publiques en materia de serveis electronics a les
Administracions Puabliques i exercir la condici6 d’autoritat de certificacié de
signatura electronica per a garantir la confidencialitat, la integritat, la identitat i la
irretractabilitat (“no-repudi”) en les comunicacions electroniques que es realitzin en
I’ambit de les Administracions Pabliques Catalanes.

El 25 de febrer de 2002 es va celebrar la sessi6 constitutiva del Consorci per
I’ Administraci6 Oberta Electronica de Catalunya, sessi6 en la que el Consell general
adopta, entre d’altres, 'acord de constituir un ens de gesti¢ directa sota la forma
d’organisme autonom de caracter comercial, amb la denominacié d’Ageéncia
Catalana de Certificaci6 - CATCert, i amb I'objecte de gestionar certificats digitals i
prestar altres serveis en relaci6 amb la signatura electronica dintre de l’ambit
d’actuaci6 de les Administracions Publiques Catalanes.

CATCert es va crear per Acord de la Comissié6 Executiva del Consorci de
I’Administracié6 Oberta Electronica de Catalunya, de 29 d’abril de 2002, com
Organisme Autonom de Caracter Comercial, els Estatuts del qual van ésser publicats
al Diari Oficial de la Generalitat de Catalunya el 16 de setembre.

El conjunt de serveis oferts per CATCert conforma el Sistema Puablic Catala
de Certificaci6, incloent-hi els segtients:
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- Serveis de Certificacié Digital de Certificats de Classe 1 i Classe 2, per a
Certificats Personals i de Dispositius

- Serveis de Classificacié de Proveidors de Serveis de Certificacié i Serveis
Complementaris

- Serveis de Validaci6 de Signatura Electronica i Certificats Digitals
- Serveis de Segell de Temps

- Serveis d”Arxiu de Documents Signats

Els segtients documents contenen la regulacié dels serveis de certificacié oferts
dins el Sistema Puablic Catala de Certificacio:

- Les “Politiques de Certificacié de CATCert” estableixen els requeriments que
han de complir tots els certificats utilitzats per les Administracions Pabliques
Catalanes, emesos per CATCert o per altres proveidors de serveis de
certificaci6, d’acord amb el corresponent procediment de classificacio.

- La “Declaracié de Practiques de Certificaci6 de CATCert” regula la prestacio
dels serveis d’emissi6 i gesti6 de certificats de Classe 1 i Classe 2 per
CATCert a les Administracions Puabliques Catalanes, i els serveis
d’informaci6 d’estat de certificats de CATCert.

1.1.2 Els Serveis de Certificacio de CATCert

CATCert ofereix els segiients serveis de certificacio:

El Servei de Certificacié Digital de Classe 1 permet a ’Administracié Usuaria
del servei obtenir certificats digitals corporatius pel personal que presta serveis a
aquesta Administraci6 Usuaria. En aquesta modalitat de servei, 1’Administracié
Usuaria actua com a Subscriptor dels Certificats, i aporta la informacié de registre,
degudament comprovada, amb la diligéncia d'una Entitat de Registre de CATCert,
pero amb aquesta funcié limitada a 1’ambit de la propia Administracié Usuaria.

El Servei de Certificacié Digital de Classe 2 permet a I’Administracié Usuaria
del servei subministrar certificats digitals per entitats alienes i pel seu personal, per
fer-ne as en les seves relacions professionals i administratives amb qualsevol
Administracié Usuaria adherida al Servei de Verificaci6 de Certificats. En aquesta
modalitat de servei, 1’Administraci6 Usuaria actua com a Entitat de Registre
Col-laboradora de CATCert. El servei de Classe 2 es un servei prestat en lliure
concurréncia amb la resta de proveidors de serveis de certificaci, especialment els
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proveidors del sector privat. L'acceptacié dels certificats emesos per aquests
proveidors es fa mitjancant la seva classificacié per CATCert.

El Servei de Registre Delegat a CATCert i Entitats de Registre Col-laboradores
de CATCert permet a I’Administracié Usuaria delegar en CATCert 1'execucié, amb
la corresponent responsabilitat, de les funcions d’una Entitat de Registre Local. En tot
cas, I’Administraci6 roman responsable de la justificaci6 documental de les dades a
consignar dins el certificat, en qualitat d’Entitat de Registre Virtual.

El Servei de Verificaci6é de Certificats permet a I’Administracié Usuaria validar
la vigencia dels certificats emesos per CATCert i, per tant, beneficiar-se de 1'ts
d’aquests certificats.

CATCert, com a Entitat de Certificaci6 arrel de la Jerarquia de Certificaci6 de
les Administracions Pabliques Catalanes, publica en aquest document de Practiques
de Certificaci6 els procediments i requeriment establerts per a 1 'emissié dels
certificats digitals, per donar compliment a les Politiques de Certificaci6 de CATCert.

Totes les Entitats de Certificaci6 operades per CATCert que es troben
vinculades a la Jerarquia de CATCert compleixen aquests requeriments. Igualment,
les Entitats de Certificaci6 Externes a CATCert han de complir amb els dits
requeriments abans d’ésser acceptades per les Administracions Pabliques Catalanes
usuaries dels Serveis de Classificacié i Validaci6 de CATCert.

Dins d’aquesta Jerarquia, CATCert ofereix a les Administracions Pabliques
Catalanes diversos Serveis de Certificacié a 1'objecte d’emetre certificats per a usos
concrets i diferents usuaris finals. Per aquest motiu, s'estableixen classes i tipus de
certificats.

1.1.3 Classes i tipus de certificats

En primer lloc, s'expedeixen certificats a Entitats Vinculades a la Jerarquia.
Aquests certificats es denominen Certificats d'Infraestructura (CIC), i s'expedeixen
tnicament a Entitats de Certificacid, a I'objecte que aquestes expedeixin certificats a
altres usuaris finals.

Els CIC es divideixen en dos tipus, els de nivell 1, que s'expedeixen a altres
entitats de certificacié perqué al seu torn puguin emetre certificats a altres entitats de
certificaci6é de nivell inferior dins de la jerarquia i a entitats finals, i els de nivell 2,
que s'expedeixen a altres entitats de certificacié perque puguin emetre certificats per
a entitats finals.

La resta de certificats son expedits a entitats finals, incloent-hi organitzacions,
persones fisiques i dispositius informatics, per Entitats de Certificaci6 Vinculades
titularitat de CATCert.
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Els certificats d'entitat final es divideixen en Certificats Personals,
caracteritzats pel fet que el posseidor de la clau privada és una persona fisica, que
actua en el seu propi nom i representacio (sent en aquest cas el subscriptor o titular
del certificat), o en representacié i per compte d'una persona juridica (que sera el
subscriptor o titular del certificat); i en Certificats de Dispositiu, caracteritzats pel fet
que el posseidor de la clau privada és un dispositiu informatic, que realitza les
operacions de signatura i desxifrat de forma automatica, sota la responsabilitat d'una
persona fisica o juridica (denominat subscriptor o titular del certificat).

Addicionalment, els certificats d'entitat final poden ser certificats de Classe 1 o
certificats de Classe 2.

Els certificats de Classe 1 son certificats corporatius, i poden ser personals o de
dispositiu. Quan sén personals, es caracteritzen pel fet que el posseidor de les claus
té un vincle funcional o laboral amb 1’Administraci6 Publica subscriptora del
certificat. Quan sén de dispositiu, es caracteritzen pel fet que el dispositiu es troba
sota el control de 1"’Administracié Pablica subscriptora del certificat, encara que una
tercera entitat tingui encarregada I'operaci6 técnica del dispositiu.

Els certificats de Classe 2 son certificats, inicament personals, en els que el
subscriptor manté una relacié administrativa de qualsevol tipus, amb les
Administracions Pabliques Catalanes.

Els certificats de Classe 2 poden ser individuals o de col-lectiu, depenent de si
s'expedeixen a una persona fisica, actuant en el seu propi nom, o a una organitzacio,
que actua a través d'una persona, identificada al certificat.

1.1.4 Tipologia de certificats i implantacié especifica

Els tipus de certificats que es presenten en aquest document corresponen a la
descripci6é continguda a les Politiques de Certificaci6 de CATCert, aplicables a les
Entitats de Certificacié titularitat de CATCert, pero que també poden aplicar-se a
altres Entitats de Certificacid, fins i tot no vinculades a la jerarquia de CATCert,
especialment en el cas dels serveis de CATCert, relatius a la classificacié de
proveidors de serveis de certificacio.

Les classes i tipus de certificats, doncs, representen prototips de certificats,
definits per donar una resposta a uns requeriments de seguretat preestablerts. Aixo
no vol dir que necessariament els certificats hagin d’ésser diferents fisicament, siné
que el certificat emeés en compliment d'una o més Politiques de Certificacié ha de
donar compliment a tots els requeriments de seguretat establerts.

Per aquest motiu, una implantaci6 especifica de serveis de certificacid, d’acord
amb les Politiques de Certificacié corresponents, pot emetre un certificat que doni
compliment a més d'una Politica de Certificacio.
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1.1.5 Certificats d'infrastructura

Existeix un sol tipus de certificat d'infrastructura, denominat Certificat
d'Entitat de Certificacié (CIC) que es correspon en primer lloc amb el certificat que
I'Agencia Catalana de Certificacié s'expedeix de forma exclusiva a si mateixa, com a
Entitat de Certificaci6 Arrel de la jerarquia d'entitats de certificaci6 de les
Administracions Pabliques Catalanes i, en segon lloc, amb el que expedeix a les
Entitats de Certificacié Vinculades a aquesta jerarquia.

Les Entitats de Certificacié Vinculades poden, al seu torn, emetre certificats
d'infrastructura o certificats d'entitat final (personals i de dispositiu), segons la classe
del certificat CIC que posseeixin, des del moment en el qual han obtingut un
certificat CIC valid, i mentre 'esmentat certificat es troba vigent.

1.1.6 Certificats personals

Les Politiques de Certificacié6 de CATCert han establert tres possible tipus de
certificats personals:

1) Certificats personals de signatura electronica reconeguda (CPS), que
s'empren per firmar missatges de dades.

2) Certificats personals d'identitat (CPI), que s'empren per firmar missatges
d'autenticaci6 (confirmacié6 de la identitat).

3) Certificats personals de xifrat (CPX), que s'empren per rebre missatges
confidencials.

En la implantacié de certificats realitzada per CATCert, s’ ofereixen els
segiients certificats:

1) Certificats personals d’identificacié i signatura (CPIS), de Classe 1 i de
Classe 2, corresponents a les funcionalitats dels prototipus de certificats CPS i CPI.

Els CPIS s’identifiquen amb l'identificador d’objecte (OID):
CPIS de Classe 1: 1.3.6.1.4.1.15096.1.3.1.81
CPIS de Classe 2: 1.3.6.1.4.1.15096.1.3.1.82

2) Certificats personal de xifrat (CPX), que necessariament s’emeten a usuaris
de certificats CPIS amb correu electronic, i que sén opcionals quan l'usuari no
disposa de correu electronic.

Els CPX s’identifiquen amb l'identificador d’objecte (OID):
CPX de Classe 1: 1.3.6.1.4.1.15096.1.3.1.41
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CPX de Classe 2:1.3.6.1.4.1.15096.1.3.1.42

3) Certificats personals d’identificacié (CPI), de Classe 2, que s’emeten a
administrats, per a la realitzaci6 de tramits telematics amb les Administracions
Pabliques Catalanes, amb garantia

1.1.7 Certificats de dispositius

Les Politiques de Certificaci6 de CATCert han establert tres tipus de certificat
de dispositiu.

1) Certificat de signatura d'aplicacions informatiques (CDP), que s'empra per

tirmar digitalment aplicacions informatiques a transmetre a través de xarxes

2) Certificat de dispositiu servidor segur (CDS), que és ocupat per una
aplicaci6 informatica servidor de SSL o de TLS per identificar-se davant les
aplicacions client que s’hi connecten i per protegir la confidencialitat de les
comunicacions entre el client i el servidor

3) Certificat de dispositiu de xifrat (CDX), emprat per al xifrat automatic de les
comunicacions entre els dispositius identificats als certificats, per establir Xarxes
Privades Virtuals

En la implantaci6 de certificats realitzada per CATCert, s’ofereixen els
seglients certificats:

1) Certificats de signatura d’aplicacions informatiques (CDP), de Classe 1.
Els CDP s’identifiquen amb l'identificador d’objecte (OID):
CDP de Classe 1: 1.3.6.1.4.1.15096.1.3.1.71

2) Certificats de dispositiu servidor segur (CDS), de Classe 1.
Els CDS s’identifiquen amb l'identificador d’objecte (OID):
CDS de Classe 1: 1.3.6.1.4.1.15096.1.3.1.51

Actualment, CATCert no ofereix el certificat CDX.

1.2 Identificacio

Aquest document de Declaracié de Practiques de Certificaci6 s'identifica amb
el segiient OID:
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DPC versi6 1.0: 1.3.6.1.4.1.15096.1.2.1

Les futures versions de la DPC s’identificaran amb un OID diferent, per
diferenciar-les de la versi6 vigent en un moment determinat del temps.

1.3 Comunitat i aplicabilitat

Aquesta Declaracié de Practiques de Certificacié regula amplies i diverses
comunitats publiques d'usuaris, que obtenen certificats per a diverses aplicacions i
procediments administratius i, en el seu cas, relacions civils i mercantils dins I'ambit
de les Administracions Pabliques Catalanes, dels seus ens vinculats i altres ens que
es relacionen amb les Administracions Pabliques Catalanes.

1.3.1 Components tecnics de la infrastructura de clau ptblica

La infrastructura de clau publica (PKI) operada per CATCert per a les
Administracions Publiques Catalanes utilitza diferents components tecnics per a la
sol-licitud, aprovacid, emissi6 i gestio de certificats, entre els que s’inclouen els
seglients:

1) Autoritat de Certificaci6
2) Autoritat de Registre Remota

)
)
3) Autoritat de Registre Local
4) Targeta d’Usuari

)

5) Programari de correu electronic segur

1.3.1.1 Autoritat de Certificacio

Component tecnic operat per un proveidor de serveis de certificacid, per a les
tasques de generar i signar un certificat digital d'usuari, en les necessaries condicions
de seguretat i qualitat, corresponent a una peticié d’una Autoritat de Registre Local.

1.3.1.2 Autoritat de Registre Remota

Component tecnic operat per una persona juridica per tramitar sol-licituds de
certificats. Aquest component no comprova la correcci6 de les dades a certificar, sin6
que només genera sol-licituds de certificats. L'operador de 1’Autoritat de Registre
Remota s’anomena “peticionari de certificats” o RRAO.

La persona juridica pot actuar com a sol-licitant de certificats, pel seu propi ts
(doncs sera la futura subscriptora de certificats de Classe 1) o per compte de tercers
(que aleshores seran els futurs subscriptors dels certificats de Classe 1 o Classe 2).
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1.3.1.3 Autoritat de Registre Local

Component técnic operat per una persona juridica, per comprovar la correccié
de les dades a certificar (identificant, si cal, a I'usuari), generar la petici6é definitiva de
certificat per a I’Autoritat de Certificacid, emetre la targeta d’usuari, emmagatzemar
targeta a I'usuari, entre d’altres tasques.

L’Autoritat de Registre Local té dos operadors o LRAOs:

- L’aprovador s’encarrega de validar i aprovar definitivament la petici6 de
certificat

- El generador s’encarrega de produir els certificats i gravar-los a les targetes

La persona juridica pot disposar d'una Autoritat de Registre Local per obtenir
els seus propis certificats de Classe 1 o per a ajudar a un usuari de certificats de
Classe 1 o Classe 2 a obtenir certificats de CATCert.

1.3.1.4 Targeta d’'Usuari

Component técnic utilitzat per 'usuari per emmagatzemar claus privades de
signatura i desxifrat, per a generar signatures electroniques i desxifrar missatges de
dades.

La targeta d'usuari dels certificats CPIS té la consideraci6 juridica de
“dispositiu segur de creacié de signatura electronica”, d’acord amb I’article 19 del
RDL 14/99, i permet la generaci6 de la signatura electronica avangada amb maxim
valor juridic.

1.3.1.5 Programari de correu electronic segur

Component tecnic utilitzat per una persona juridica per a sol-licitar certificats
personals, quan no disposa d’una Autoritat de Registre Remota, o certificats de
dispositiu, en tot cas.

Aquest procediment es realitza mitjancant 1'enviament de correu electronic
signat S/MIME, amb un certificat CPIS, emeés a la persona autoritzada per sol licitar
certificats.

1.3.2 Proveidors de Serveis de Certificacié

Un proveidor de serveis de certificacié es una persona fisica o juridica que
produeix certificats i presta altres serveis en relacié amb la signatura electronica.
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El proveidor de serveis de certificacié produeix fisicament els certificats
digitals, mitjancant 1'operaci6 d’entitats de certificaci6 de la seva titularitat, que
emeten certificats per a usuaris.

Dins del Sistema Public Catala de Certificaci6, poden oferir serveis els
segiients proveidors:

1) Proveidor de serveis de certificaci6 de les Administracions Puabliques
Catalanes

2) Proveidors classificats de serveis de certificacié

1.3.2.1 Proveidor de serveis de certificaci6 de les Administracions Puabliques
Catalanes

CATCert és el proveidor de serveis de certificacié6 de les Administracions
Pabliques Catalanes, i en concret ofereix serveis a diverses Entitats de Certificacio,
que regeixen diferents comunitats d"usuaris, entre les que es poden citar:

- La comunitat d’'usuaris de la Generalitat de Catalunya, regida per la
Secretaria d’ Administraci6 i Funcié Pablica.

- La comunitat d’usuaris de les Administracions Locals de Catalunya

En el futur podran existir altres comunitats d’usuaris, amb les seves Entitats
de Certificacié Vinculades a CATCert.

Com a proveidor de serveis de certificaci6 de les Administracions Pabliques
Catalanes, CATCert és responsable, en front de les entitats finals i, en especial, dels
tercers usuaris i verificador de certificats i signatures electroniques, per I'actuacié de
les Entitats de Certificaci6 operades per CATCert.

Tots els drets, obligacions i responsabilitats i, en especial, operatives, de
procediments i de seguretat establerts per a les Entitats de Certificaci6, s’han
d’entendre establerts per CATCert.

1.3.2.2 Proveidors classificats de serveis de certificacid

Els proveidors externs, publics o privats, de serveis de certificaci6, poden
sollicitar a CATCert la seva classificacid, a efectes del reconeixement i ts dels seus
certificats per les Administracions Pabliques Catalanes.

Les condicions de classificaci6, i els mecanismes tecnics per a 1'as dels
certificats de proveidors classificats per les Administracions Pabliques Catalanes
s’estableixen a les Politiques de Certificaci6 de CATCert i a la Declaracié de
Practiques de Validaci6 de CATCert, respectivament.
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1.3.3 Entitats de Certificacio

Les Entitats de Certificacié6 son organitzacions amb la capacitat d’emetre
certificats a usuaris, produint certificats amb el component tecnic de la infrastructura
de clau puablica Autoritat de Certificacio.

Les Autoritats de Certificaci6 de les Entitats de Certificaci6 de les
Administracions Pabliques Catalanes sén administrades per CATCert, en la seva
qualitat de proveidor de serveis de certificacid, pero tot el control de 1’Entitat de
Certificaci6 correspon a I’entitat ptublica gestora de la comunitat d"usuaris a que déna
servei l'Entitat de Certificaci6, que per aquest motiu s’anomena Entitat de
Certificacié Vinculada.

Existeixen tres tipus d'Entitats de Certificacio:
1) Entitats de Certificacié Arrel

2) Entitats de Certificaci6 Vinculades de Nivell 1, que expedeixen certificats
per a altres Entitats de certificacio i entitats finals.

3) Entitats de Certificacié6 Vinculades de Nivell 2, que expedeixen certificats
per a entitats finals, que es denominen subscriptors o titulars de certificats.

1.3.3.1 Entitat de Certificacié Arrel

El paper de 1'Entitat de Certificacié Arrel és emetre i gestionar els certificats de
les restants Entitats de Certificaci6 en la Jerarquia de Certificaci6 de CATCert, que es
troben subordinades a les practiques de certificaci6 establertes en aquest document.

CATCert és I'tinica Entitat de Certificacié Arrel dins la Jerarquia d’Entitats de
Certificaci6 de les Administracions Publiques Catalanes, sense perjudici de
l'existencia d’altres Entitats de Certificacié Arrel externes a la Jerarquia, els certificats
de les quals s’acceptin, després de la corresponent classificacié i validacié per
CATCert.

A causa d'aquesta relaci6 amb 1'Entitat de Certificacié Arrel, les restants

entitats es denominen Entitats de Certificacié Vinculades.

1.3.3.2 Entitat de Certificacié Vinculada de Nivell 1

Les Entitats de Certificacié Vinculades de Nivell 1 gestionen una comunitat
publica d’usuaris certificats per CATCert, que actua com a proveidor de serveis de
certificacio.

Les Entitats de Certificacié Vinculades de Nivell 1 poden emetre i gestionar
certificats per a Entitats Vinculades de Nivell 2 o directament per a usuaris finals.
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1.3.3.3 Entitat de Certificacié Vinculada de Nivell 2

Les Entitats de Certificaci6 Vinculades de Nivell 2 gestionen una comunitat
publica d’usuaris certificats per CATCert, que actua com a proveidor de serveis de
certificaci6.

El paper de les Entitats de Certificacié Vinculades de Nivell 2 és 1'emissio i
gesti6 de claus i certificats d'usuaris finals, incloent-hi persones, dispositius i
organitzacions.

1.3.4 Entitats de Registre

Les Entitats de Registre son persones juridiques, mai persones fisiques, que
assisteixen les Entitats de Certificaci6 en certs procediments i relacions amb els
sollicitants i subscriptors o titulars de certificats.

Hi ha tres tipus d"Entitats de Registre:
1) Entitats de Registre Internes
2) Entitats de Registre Virtuals
3) Entitats de Registre Col-laboradores

Les Entitats de Registre poden fer tis de diversos components técnics de
registre, entre els que poden citar:

1) Autoritat de Registre Remota
2) Autoritat de Registre Local

1.3.41 Entitats de Registre Internes

Les Entitats de Registre Internes corresponen a unitats o departaments de
subscriptors de certificats personals de Classe 1 que operen un component tecnic de
la infrastructura de claus publiques anomenada Autoritat de Registre Local, que
serveix per identificar als posseidors de claus, aixi com per produir certificats i
targetes pels posseidors de claus i fer el lliurament d’aquests elements al posseidors
de claus.

CATCert també disposa d'una Entitat de Registre Interna, per emetre
certificats directament per a subscriptors de tots tipus, de Classe 1 i de Classe 2.

L’Entitat de Registre Interna sempre disposa d'una Autoritat de Registre
Remota per generar les sol-licituds de certificats i també pot tramitar sol-licituds
tramitades per organitzacions amb una Autoritat de Registre Remota.
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1.3.4.2 Entitats de Registre Virtuals

Les Entitats de Registre Virtuals corresponen a unitats o departaments de
subscriptors de certificats personals de Classe 1 que han delegat en CATCert o en
una Entitat de Registre Col-laboradora la identificacié, produccié i lliurament de
targetes i certificats als posseidors de claus.

Les Entitats de Registre Virtuals poden realitzar les seves peticions a CATCert
o a I'Entitat de Registre Col-laboradora mitjancant comunicacions en paper, correu
electronic segur o una Autoritat de Registre Remota.

1.3.4.3 Entitats de Registre Col-laboradores

Les Entitats de Registre Col-laboradores corresponen a unitats o departaments
de les Administracions Publiques Catalanes, aixi com a altres persones fisiques o
juridiques, que col-laboren amb CATCert en la identificaci6, produccié i lliurament
de targetes i certificats als posseidors de claus per a subscriptors de certificats de
Classe 1 i Classe 2.

1.3.5 Entitats finals

Les Entitats finals sén les persones, dispositius i organitzacions relacionats
amb l'emissi6, gestio i as de certificats digitals, en suport de serveis de signatura,
autenticacio i xifrat. També s’anomenen usuaris de serveis de certificacié o usuaris de
certificats.

Son entitats finals del sistema de certificaci6 de CATCert les segtients entitats:
1) Sollicitants de certificats

2) Subscriptors o titulars de certificats

3) Posseidors de claus
)

4) Verificadors de signatures i certificats

1.3.5.1 Sol-licitants de certificats

Els certificats de Classe 1 sén sollicitats directament per 1’Administracié
Publica Usuaria.

Els certificats de Classe 2 sén sol-licitats per una persona, en el seu propi nom
o en nom d'una organitzacio.

Poden ser sol-licitants:
1) La persona que sera el futur subscriptor del certificat

2) Una persona autoritzada pel futur subscriptor
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3) Una persona autoritzada per I'Entitat de Certificacié

Els sol-licitants de certificats poden utilitzar diversos components tecnics per
realitzar la sol-licitud, incloent-hi:

1) Autoritat de Registre Remota

2) Correu electronic segur

1.3.5.2 Subscriptors de certificats

Els subscriptors sén les persones, els dispositius, les organitzacions i les
combinacions dels anteriors identificades al certificat.

Els subscriptors de certificats de Classe 1 son les Administracions Pabliques
Catalanes, pels seus certificats corporatius.

Els subscriptors de certificats de Classe 2 individuals sén persones fisiques i
els subscriptors de certificats de Classe 2 de col-lectiu sén persones juridiques que es
relacionen professionalment amb les Administracions Pabliques Catalanes.

El subscriptor té llicencia d'as del certificat i, quan es tracta d'una organitzacio,
i el certificat és personal, actua sempre a través d'un posseidor de claus, degudament
autoritzat, i que figura identificat al certificat, anomenat posseidor de claus.

1.3.5.3 Posseidors de claus

Els posseidors de claus son les persones fisiques que posseeixen de forma
exclusiva les claus de signatura digital de certificats CPIS de Classe 1 i de Classe 2 de
col-lectiu, es troben degudament autoritzats per a aixo pel subscriptor i degudament
identificats al certificat mitjangant el seu nom i cognoms o mitjancant un pseudonim.

També existeixen posseidors de claus de desxifrat, en certificats CPX de Classe
1 i de Classe 2 de collectiu, amb la peculiaritat de que la clau de desxifrat, a
diferencia de la clau de signatura, pot ésser recuperada, en certs casos i condicions,
per 1'Entitat de Certificaci6 i/ o pel subscriptor.

Els posseidors de claus de certificats personals reben una targeta d'usuari, on
s’emmagatzemen i s'utilitzen de forma segura les claus de signatura i xifrat, i els
corresponents certificats.

1.3.5.4 Verificadors de certificats

Els verificadors sén les persones, els dispositius, les organitzacions i les
combinacions dels anteriors que reben firmes digitals i certificats digitals i han de
verificar-los, com a pas previ a confiar-hi.
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1.3.6 Registre de Certificacio

Es un diposit amb informacié legalment exigible, especialment certificats
publicats, informacié juridica i comercial sobre els serveis de certificacio, i informacié
sobre estat dels certificats. Vegeu la secci6 2.6 per obtenir més informacié sobre el
Registre de Certificacio.

1.3.7 Aplicabilitat

Aquesta secci6 llista les aplicacions per a les quals pot emprar-se cada tipus de
certificat, estableix limitacions i prohibeix certes aplicacions dels certificats.

1.3.7.1 Aplicacions permeses

Els certificats d'entitat de certificacié (CIC) sén emesos per I'Entitat de
Certificacié Arrel, a organitzacions que operen una Entitat de Certificacié dins de la
seva jerarquia, per a diferents usos segons la seva classe:

- Signatura de peticions de renovaci6, suspensio i revocacié de certificats CIC
- Emissi6 i signatura de certificats CPIS, CPX, CDP i CDS

- Emissi6 i signatura de llistes de revocacié de certificats (LRC)

Els certificats personals d’identificacié i signatura electronica reconeguda
(CPIS) son certificats reconeguts, d'acord amb l'establert a l'art. 2.g) RDL 14/99, amb
el contingut prescrit per l'art. 8 del RDL 14/99, i expedits seguint les prescripcions de
l'art. 12 RDL 14/99.

Els CPIS s’utilitzen amb dispositius segurs de creacié de signatura electronica,
d'acord amb la norma tecnica de I'Institut Europeu de Normes de Telecomunicacions
(ETSI) TS 101 456, per la qual s’estableixen requeriments de politica per a autoritats
de certificacié que emeten certificats reconeguts.

Per aquest motiu, els CPIS garanteixen la identitat del subscriptor i del
posseidor de la clau privada de signatura, resultant idonis per oferir suport a la
signatura electronica reconeguda; aixo és, la signatura electronica avancada que es
basa en certificat reconegut i que ha estat generada emprant un dispositiu segur, per
la qual cosa, d'acord amb l'art. 3 RDL 14/99, s'equipara a la signatura escrita per
efecte legal, sense necessitat de complir cap requeriment addicional.

Els CPIS també es poden emprar per a diversos usos, diferents de la generacié
de la signatura electronica reconeguda, entre els quals es poden esmentar els
seglients:

- Autenticacid en sistemes de control d'accés
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- Signatura de correu electronic segur

- Altres aplicacions de signatura digital

Addicionalment, els CPIS poden donar suport a diverses formes d'autenticacio
i a la signatura electronica avancada, ja que s'empren en conjuncié amb un dispositiu
segur de creaci6é de signatura electronica, el que protegeix de forma fiable la clau
privada de signatura.

Encara que aquest segon tipus de signatura electronica avan¢ada no s'equipara
directament a la signatura manuscrita, aquesta equiparacié es pot produir igualment
en virtut d'un contracte de signatura electronica o d'una norma juridica especifica,
que establira les condicions addicionals necessaries perqué es produeixi I'esmentada
equiparacio.

Els certificats personals de xifrat (CPX) s'emeten a subscriptors, en cas de
certificats individuals, o a posseidors de claus, autoritzats per un subscriptor, en cas
de certificats d'organitzaci6, i es poden emprar exclusivament per rebre missatges de
dades confidencials, en qualsevol format, protegits mitjancant el xifrat del text del
missatge, per part del remitent del missatge, emprant la clau ptublica del subscriptor
indicada en el CPX.

El posseidor de la clau emprara la seva clau privada per desxifrar el missatge.

Els CPX garanteixen la identitat del subscriptor, perd no permeten la signatura
electronica de missatges.

La clau privada del CPX es trobara arxivada de manera que, en certes
circumstancies, pugui recuperar-se i accedir a la informaci6 xifrada, fins i tot sense la
intervenci6 del subscriptor, en cas de certificats individuals, o del posseidor de claus,
en cas de certificats d'organitzacio.

Els certificats de signatura de programari (CDP) s’emeten a persones fisiques o
persones juridiques responsables de l'edicié, publicacié o distribucié digital de
programari informatic, per la signatura del programari, que permetra la instal-laci6é o
execuci6 a distancia del mateix.

Els certificats de dispositiu servidor segur (CDS) s'emeten a persones fisiques
o persones juridiques, responsables de 1'operacié de servidors segurs amb el sistema
SSL, de Netscape o TLS, d’acord amb la RFC 2246 de I'IETF, amb els segtients usos:

- Autenticaci6 de servidor
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- Xifrat de les comunicacions entre client i servidor

1.3.7.2 Limitaci6 d'aplicacions

Els certificats s'empraran d'acord amb la seva funcié propia i finalitat
establerta, sense que puguin emprar-se en altres funcions i amb altres finalitats. De la
mateixa manera, els certificats hauran d'emprar-se tnicament d'acord amb la llei
aplicable, especialment tenint en compte les restriccions d'importacié i exportacié
existents en cada moment.

L'extensi¢ Key Usage s'empra per establir limits técnics als usos que pot donar-
se a una clau privada corresponent a una clau publica llistada en un certificat
X.509v3. Addicionalment, l'extensié Extended Key Usage s’utilitza per establir altres
limits a I"ts de la clau.

Ha de tenir-se en compte que es dona la circumstancia que l'efectivitat de les
limitacions basades en extensions de certificats, tanmateix, depén en ocasions de
l'operacié d'aplicacions informatiques que no han estat fabricades ni poden estar
controlades per CATCert o per les Entitats de Certificacio.

Els CIC només poden estar emprats per a funcions d'Entitat de Certificaci6, en
conjuncié amb un dispositiu segur de generacié6 de signatura, d'acord amb els
requisits establerts en les politiques d'aquest document.

Els certificats personals i de dispositiu no poden utilitzar-se com si fossin
certificats CIC.

L'absencia de l'extensi6 Basic Constraints als certificats personals i de dispositiu
implica una restriccié tecnica a aquest s d'aquests certificats, amb les limitacions
exposades en aquest mateix punt.

Els CPIS han d'emprar-se necessariament amb un dispositiu segur de creacié
de signatura electronica, que compleixi els requisits establerts per l'art. 19 RDL 14/99
i aquest document.

Els CPX han d'emprar-se en conjuncié6 amb un dispositiu de proteccié de la
clau privada de desxifrat, d'acord amb els requisits establerts en aquest document.

Els CDP han d’emprar-se en conjuncié amb un dispositiu de creacié de
signatura electronica amb un grau de seguretat suficient.
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Els CDS han d'emprar-se en conjuncié amb un dispositiu de proteccié de la
clau privada de desxifrat, d'acord amb els requisits establerts en aquest document.

1.3.7.3 Aplicacions prohibides

En general, els certificats no s'han dissenyat, no es poden destinar i no
s'autoritza el seu ts o revenda com a equips de control de situacions perilloses o per
a usos que requereixen actuacions a prova de fallades, com ara el funcionament
d'instal-lacions nuclears, sistemes de navegacié o comunicacions aeries, o sistemes de
control d'armament, o fallada que pogués directament comportar la mort, lesions
personals o danys medi ambientals severs.

Els CIC no poden emprar-se per firmar dades diferents de peticions de
renovacid, suspensié o revocaci6é de certificats CIC, certificats CPIS, CPX, CDP o
CDS, o llistes de revocaci6 de certificats (LRC). Aixi mateix, la classe de certificat
delimitara el seu as segons l'especificat en les condicions d’tis corresponents.

Els CPIS no poden emprar-se per signar peticions d'emissi6, renovacio,
suspensi6 o revocaci6 de certificats CIC, ni per signar certificats de clau publica ni
d’atributs de cap tipus, ni per signar llistes de revocacié de certificats (LRC). Els CPIS
tampoc poden emprar-se per rebre missatges xifrats.

Els CPX no poden emprar-se per generar signatures digitals de cap tipus de
missatge de dades.

Els CDP no poden emprar-se per firmar peticions d'emissid, renovacio,
suspensio o revocacié de certificats CIC, certificats de cap tipus, o llistes de revocacioé
de certificats (LRC), i tampoc es poden emprar per rebre missatges xifrats.

Els CDS no poden emprar-se per firmar peticions d'emissi6, renovacio,
suspensio o revocacié de certificats CIC, certificats de cap tipus, o llistes de revocacio
de certificats (LRC), i tampoc es poden emprar per rebre missatges xifrats.

1.4 Detalls de contacte

1.4.1 Organitzaci6 responsable

CATCert - Agencia Catalana de Certificaci6
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Passatge de la Concepci6, 11
08008 - Barcelona

1.4.2 Persona de contacte

Per a qualsevol consulta, dirigiu-vos a:

CATCert - Ageéncia Catalana de Certificacid
Direccidé Juridica

Passatge de la Concepcid, 11

08008 - Barcelona
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2. Disposicions generals

2.1 Obligacions

211 Obligacions de I'Entitat de Certificaci6

L'Entitat de Certificaci6 garanteix, sota la seva plena responsabilitat, el
compliment de tots els requisits establerts en cada Politica de Certificat per a la qual
emet certificats CPIS, CPX, CDS o CDP, que es troben publicades al Registre de
Certificacié de CATCert.

L'Entitat de Certificaci6 és I'tinica entitat responsable del compliment dels
procediments declarats en la seva declaraci6é de practiques, fins i tot quan una part o
la totalitat de les operacions estiguin contractades externament.

En certificats personals i de dispositiu, abans de l'emissi6 i lliurament del
certificat, I'Entitat de Certificacié informa el subscriptor dels termes i condicions
relatius a I'as del certificat, del seu preu - quan s'estableixi - i de les seves
limitacions d'as.

Aquest requisit es compleix mitjangant tres instruments:

z 77

- Un “Text de Divulgaci6 de la Politica de Certificaci6” aplicable, que pot ésser
transmes electronicament, emprant un mitja de comunicacié durador en el
temps, i en llenguatge comprensible.

- Un instrument juridic apropiat que vincula a I'Entitat de Certificaci6 amb els
subscriptors i posseidors de claus, amb els controls especificats en aquesta
Declaraci6 de Practiques de Certificacio.

- Un full de lliurament i un procediment d’acceptacio i activacié de certificats

L’Entitat de Certificacié vincula als usuaris de serveis de verificaci6 de les
condicions generals d'ts dels mateixos i del regim aplicable als certificats objecte de
verificacié, amb un instrument juridic apropiat.

Aquests instruments, estan redactats en llenguatge escrit i comprensible, i
tenen els segiients continguts minims, a més d’altres controls especificats en aquesta
Declaracié de Practiques de Certificacio, segons s’escaigui:

- Prescripcions per donar compliment alld establert a l'apartat de

n.n

"Obligacions", "Responsabilitat civil", "Capacitat financera" i " Interpretaci6 i
execuci6" de la present Declaraci6 de Practiques de Certificacio.
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- Indicaci6 de la politica aplicable, amb indicaci6 de si els certificats
s'expedeixen al puablic o a una comunitat tancada d’usuaris i de la necessitat

d’Gs de dispositiu segur de creacié de signatura o desxifrat de missatges de
dades.

- Manifestacié que la informacié continguda al certificat és correcta, excepte
notificaci6 en contra pel subscriptor.

- Consentiment per a la publicacié del certificat al Registre i accés i Gs per
tercers del certificat.

- Si s’escau, consentiment per a I'emmagatzematge de la informacié emprada
per al registre del subscriptor i del posseidor de claus, per a la provisié del
dispositiu segur de creaci6 de signatura i per a la cessi6 de l'esmentada
informacié6 a tercers, en cas d'acabament d'operacions de I'Entitat de
Certificacié sense revocacio de certificats valids.

- Limits d'as del certificat, incloent-hi els establerts a l'apartat 1.3.4 d'aquesta
Declaraci6 de Practiques de Certificacio.

- Informacié sobre com validar un certificat, incloent-hi el requisit de
comprovar l'estat del certificat, i les condicions en les quals es pot confiar
raonablement amb el certificat, que també resulta aplicable quan el subscriptor
actua com verificador.

- Limitacions de responsabilitat aplicables, incloent-hi els usos pels quals
I'Entitat de Certificaci6 accepta o exclou la seva responsabilitat.

- Periode d'arxiu d'informacié de sol-licitud de certificats.
- Periode d'arxiu de registres d'auditoria.

- Procediments aplicables de resolucié de disputes.

- Llei aplicable i jurisdiccié competent.

- Si I'Entitat de Certificaci® ha estat declarada conforme amb la Politica de
Certificaci6 i, si s’escau, d'acord amb quin sistema.

- Clausules de propietat intel-lectual i infracci6 de drets de tercers

- Clausules de protecci6 de dades de caracter personal: accés i publicacié
d’informacio, i prohibici6 de canvi de finalitat.

Cada instrument - Text de divulgaci6é, condicions generals d’activacio,
conveni de subscriptor, condicions generals d’emissi6 o condicions generals d'ts -
disposara dels continguts apropiats, dels indicats anteriorment, i emprara el text
apropiat a la finalitat - informativa, legal, etc. - del document.
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Respecte a certificats personals (CPIS i CPX), I'Entitat de Certificaci6 identifica
el subscriptor del certificat, conforme a l'art. 11.a) RDL 14/99 i la present Declaraci6
de Practiques de Certificacio:

- L'Entitat de Certificaci6 comprova per ella mateixa o per mitja d'una persona
fisica o juridica que actui en nom i per compte seus, la identitat i qualssevol
altres circumstancies personals dels sol-licitants dels certificats, importants per
a la finalitat propia d'aquests, utilitzant qualsevol dels mitjans admesos en
dret.

- En cas que el subscriptor del certificat no sigui una persona fisica, I'Entitat de
Certificaci6 comprova que el posseidor de la clau es troba degudament
autoritzat pel subscriptor.

Addicionalment a allo establert a I'apartat "Obligacions", I'instrument juridic
que vincula 1'Entitat de Certificaci6 i el subscriptor esta en llenguatge escrit i
comprensible, i té els segiients continguts minims:

- Indicaci6 de la politica aplicable, amb indicaci6 de si els certificats
s'expedeixen al public o a una comunitat tancada d’usuaris i de la necessitat
d’"Gs de dispositiu segur de creaci6 de signatura.

- Acreditacié o auditoria, en el seu cas, de I'Entitat de Certificacio.

- Forma en qué es garanteix la responsabilitat patrimonial de I'Entitat de
Certificacio.

En certificats de dispositiu, 1'Entitat de Certificaci6é identifica el subscriptor,
que és l'organitzacié propietaria del dispositiu, i els elements tecnics pertinents per a
1'as del certificat.

En relaci6 amb els requisits especifics per al CDS, 1'Entitat de Certificacié
comprova el nom de domini, i altres dades tecniques, com ara la adrega IP, que hagin
de figurar al certificat.

2.1.2 Obligacions de I'Entitat de Registre

L'Entitat de Certificaci6é podra delegar algunes funcions a I'Entitat de Registre,
que en aquest cas queda obligada al seu compliment, en les mateixes condicions que
I'Entitat de Certificacio.

L'Entitat de Registre actuara en el seu propi nom, pero per compte de 1'Entitat
de Certificaci6.
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Les funcions, obligacions i deures de 1'Entitat de Registre s'establiran

detalladament en el corresponent Conveni entre 1'Entitat de Certificaci6 i I'Entitat de
Certificacid, aixi com a la documentaci6 juridica auxiliar, especialment la lliurada a
subscriptors, posseidors de claus i verificadors.

2.1.3

Obligacions del subscriptor del certificat

L'Entitat de Certificaci6 obliga el subscriptor a:

- Facilitar a I'Entitat de Certificaci6 informacié completa i adequada, conforme
als requeriments d'aquesta declaraci6 de practiques de certificacid, en especial
pel que fa al procediment de registre.

- Manifestar el seu consentiment previ a l'emissi6 i lliurament d'un certificat.

- Complir les obligacions corresponents als controls juridics que s'estableixen
al subscriptor en la present Declaracié de Practiques de Certificaci6.

- Emprar el certificat d'acord amb l'establert a l'apartat 1.3.4 d'aquesta
declaraci6 de practiques de certificacio.

- Ser raonablement diligent a la custodia de la seva clau privada, a fi d'evitar
usos no autoritzats, d'acord amb I'establert als apartats "Generaci6 i instal-lacié
del parell de claus", "Proteccié de la clau privada", " Dades d'activaci¢" de la
present declaracié de practiques de certificacio.

- Notificar a 1'Entitat de Certificacié i qualsevol persona que el subscriptor
cregui que pugui confiar al certificat, sense retards injustificables:

1. La perdua, el robatori o el compromis potencial de la seva clau
privada.

2. La perdua de control sobre la seva clau privada, a causa del
compromis de les dades d'activaci6 (per exemple, el codi PIN del
dispositiu segur de creacié de signatura) o per qualsevol altra causa.

3. Les inexactituds o canvis en el contingut del certificat que conegui o
pogués coneixer el subscriptor.

- Deixar d'emprar la clau privada transcorregut el periode indicat a 'apartat
"altres aspectes de gesti6 del parell de claus".

- Transferir als posseidors de claus les obligacions especifiques d"aquests.

- No monitoritzar, manipular o realitzar actes d'enginyeria inversa sobre la
implantaci6 tecnica de la Jerarquia d'Entitats de Certificaci6 de les
Administracions Publiques Catalanes, sense permis previ per escrit de
CATCert.
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- No comprometre intencionadament la seguretat de la Jerarquia d'Entitats de
Certificaci6 de les administracions publiques catalanes.

En relacié amb els requisits especifics del CPIS, I'Entitat de Certificaci6 obliga
al subscriptor a:

- Emprar el parell de claus exclusivament per a firmes electroniques i
conforme a qualssevol altres limitacions que li siguin notificades.

- Ser especialment diligent a la custodia de la seva clau privada i del seu
dispositiu segur de creaci6 de signatura, a fi d'evitar usos no autoritzats.

- Si el subscriptor genera les seves propies claus, s'obliga a:

1. Generar les seves claus de subscriptor emprant un algoritme
reconegut com acceptable per a la signatura electronica reconeguda.

2. Crear les claus dins del dispositiu segur de creaci6 de signatura.

3. Emprar longituds i algorismes de clau reconeguts com acceptables
per a la signatura electronica reconeguda.

- Notificar a I'Entitat de Certificaci6, sense retards injustificables, la pérdua,
l'alteracid, 1'ts no autoritzat, el robatori o el compromis del seu dispositiu
segur de creaci6 de signatura.

El subscriptor del CPIS que generi signatures digitals emprant la clau privada
corresponent a la seva clau publica llistada al certificat, reconeix, al degut instrument
juridic, que aquestes signatures electroniques soén signatures electroniques
equivalents a signatures escrites, conforme a allo establert a I'art. 3 del RDL 14/99, de
17 setembre.

2.1.4 Obligacions dels posseidors de claus

Les Entitats de Certificacié implanta controls juridics sobre els subscriptors
per garantir que els posseidors de claus accepten i compleixen les obligacions que els
hi siguin transferides pel subscriptor del certificat.

2.1.5 Obligacions de l'usuari de certificats

L'Entitat de Certificaci6 obliga a I'usuari de certificats a:

- Assessorar-se de forma independent sobre el fet que el certificat és apropiat
per a l'ts que es pretén.
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- Verificar la validesa, suspensi6é o revocacié dels certificats emesos, per als
quals emprara informacié sobre l'estat dels certificats.

- Verificar tots els certificats de la jerarquia de certificats, abans de confiar en la
signatura digital o en algun dels certificats de la jerarquia.

- Tenir present qualsevol limitacié en 1'as del certificat, amb independeéencia
que es trobi al mateix certificat o al contracte de verificador.

- Tenir present qualsevol precaucié establerta en un contracte o en un altre
instrument, amb independencia de la seva naturalesa juridica.

- No monitoritzar, manipular o realitzar actes d'enginyeria inversa sobre la
implantaci6 tecnica de la Jerarquia d'Entitats de Certificaci6 de les
Administracions Publiques Catalanes, sense permis previ per escrit de
CATCert.

- No comprometre intencionadament la seguretat de la Jerarquia d'Entitats de
Certificacié de les administracions pabliques catalanes.

En relacié amb els requisits especifics del CPIS, I'usuari del CPIS reconeix, al
degut instrument juridic, que les signatures correctament verificades soén signatures
electroniques equivalents a signatures escrites, d'acord amb l'art. 3 del RDL 14/99, de
17 setembre.

2.1.6 Obligacions del Registre de Certificacid

Quan existeixi una organitzaci6é diferent e independent de CATCert actuant
com a Registre de Certificaci6, I'Entitat de Certificaci6 podra delegar-hi algunes
funcions, que en aquest cas quedara obligat al seu compliment, en les mateixes
condicions que I'Entitat de Certificaci6.

Les funcions, obligacions i deures del Registre s'establiran detalladament en el
corresponent Conveni entre 1'Entitat de Certificacié i el Registre, aixi com a la
documentacio juridica auxiliar, especialment la lliurada a subscriptors, posseidors de
claus i verificadors.

En altre cas, CATCert assumira totes les funcions del Registre com a propies.
2.2 Responsabilitat civil

Aquesta seccié especifica les responsabilitats civils del participants a la
infrastructura de clau pablica de CATCert.
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2.2.1 Responsabilitat civil de 1'Entitat de Certificacié

L'Entitat de Certificaci6, als instruments juridics que la vinculin amb
subscriptors i verificadors, estableix i rebutja garanties, i estableix limitacions de
responsabilitat aplicables.

Totes les limitacions i exclusions de responsabilitats aplicables tenen el seu
fonament juridic en la definici6 del servei: dins de la definici6 del servei, no hi ha cap
limitacié de responsabilitat, pero s’exclouen els danys causats a totes les parts, fora
de les garanties associades al servei, per qualsevol causa.

Per exemple, si una persona confia en un certificat sense poder fer-ho, perqué
el servei de certificacié no garanteix una determinada dada del signatari, I'Entitat de
Certificacié no assumira els danys, perqué una dada no garantida no forma part del
servei de certificacio.

2.2.1.1 Garanties ofertes a subscriptors i verificadors

L'Entitat de Certificaci6é garanteix, com a minim, al subscriptor:

- Que no hi ha errors de fet en les informacions contingudes als certificats,
coneguts o realitzats per 1'Entitat de Certificaci6 i, en el seu cas, per I'Entitat de
Registre, o deguts a falta de la diligencia deguda en la gestié de la sol-licitud
de certificat o a la creaci6é d’aquest.

- Que els certificats compleixen amb tots els requeriments establerts en aquesta
Declaraci6 de Practiques de Certificacio.

- Que els serveis de revocaci6 i 1'is del Registre compleixen amb tots els
requisits materials establerts en la DPC.

L'Entitat de Certificaci6é garanteix, com a minim, al verificador:

- Que la informacié continguda o incorporada per referéncia al certificat era
correcta en el moment de la generacié del certificat i en el moment de la
verificaci6 del certificat, excepte quan s'indiqui el contrari.

- En cas de certificats publicats al Registre, que el certificat ha estat emes al
subscriptor identificat en aquest i que el certificat ha estat acceptat, d'acord
amb l'apartat "Acceptaci6 de certificat” de la present DPC.

- Que en l'aprovaci6 de la sol-licitud de certificat i en I'emissié del certificat
s'han complert tots els requisits materials establerts en la DPC.

- La rapidesa i seguretat en la prestacio dels serveis, en especial dels serveis de
revocacio i Registre.
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En relaci6 amb els requisits especifics per al CPIS, 1'Entitat de Certificacié
garanteix al subscriptor i al verificador:

- Que el certificat conté les informacions que ha de contenir un certificat
reconegut, d'acord amb I'art. 8 RDL 14/99.

- Que I'Entitat de Certificacié6 ha complert amb tots els requeriments legals
establerts al RDL 14/99 i, en especial, als articles 12 i 19, en relaci6 amb la
produccié dels certificats reconeguts i la provisié dels dispositius segurs de
creaci6 de signatura electronica.

- Que, en el cas que generi les claus privades del subscriptor o, en el seu cas,
posseidor de claus, es manté la seva confidencialitat durant el procés i que les
claus dels certificats CPIS, CDS i CDP mai sén arxivades per l'Entitat de
Certificacio.

- La responsabilitat legal de 1'Entitat de Certificaci6, amb els limits que
s'estableixin en forma de limitacions d’as i de valor dels certificats.

2.2.1.2 Rebuig d'altres garanties

Les Entitats de Certificacié de la Jerarquia rebutgen tota garantia no prevista
en l'apartat "Responsabilitat civil" dels instruments juridics vinculants amb
subscriptors i verificadors, incloent-hi especialment la garantia d'adaptabilitat per a
un proposit particular o garantia d'is mercantil del certificat, garanties que no
formen part del servei d’emissio de certificats, ordinaris o reconeguts.

2.2.1.3 Limitaci6 de responsabilitats

L'Entitat de Certificaci6 limita la seva responsabilitat a l'emissi6 i gesti6 de
certificats i, en el seu cas, de parells de claus de subscriptors i dispositius
criptografics (de signatura i verificacié de signatura, aixi com de xifrat o desxifrat)
subministrats per 1'Entitat de Certificaci6.

Com s’ha dit, les limitacions de responsabilitat i rebuig de garanties son
aplicables a situacions, susceptibles de causar danys, que no formen part del servei:
en especial, cal ser conscient que un certificat no és un titol de legitimaci6 obert per a
qualsevol actuacié. Es necessari entendre correctament en quines dades del certificat
es pot confiar, i per a quins usos, o d’altra manera es poden patir danys dels quals
’Entitat de Certificaci6é no respondra, per no formar part del servei (és a dir, per ser
situacions no garantides).

Addicionalment, 1'Entitat de Certificaci6 limita la seva responsabilitat
mitjancant la inclusi6 de limits d'ts del certificat, i limits de valor de les transaccions
per a les quals pot emprar-se el certificat, dins els certificats que emet.
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2214 Cas fortuit i forca major

L'Entitat de Certificaci6 inclou clausules als instruments juridics amb els quals
vinculi subscriptors i verificadors per limitar la seva responsabilitat en cas fortuit i en
cas de for¢a major.

2.2.2 Responsabilitat civil de I'Entitat de Registre

L'Entitat de Certificaci6 estableix en el Conveni corresponent la responsabilitat
civil de I'Entitat de Registre.

2.2.3 Responsabilitat civil del subscriptor de certificat

2.2.3.1 Garanties ofertes pel subscriptor

L'Entitat de Certificaci6 obliga al subscriptor, mitjancant el corresponent
instrument juridic, a garantir:

- En cas que el subscriptor fos el sollicitant del certificat, que totes les
manifestacions realitzades en la sol-licitud sén correctes.

- Que totes les informacions subministrades pel subscriptor que es troben
contingudes en el certificat son correctes, en tot moment.

- Que el certificat s'empra exclusivament per a usos legals i autoritzats, d'acord
amb l'instrument juridic que el vincula amb 1'Entitat de Certificaci6 i, en el seu
cas, d’acord amb les limitacions d’us i valor del certificat.

- Que cada signatura digital creada amb la clau privada corresponent a la clau
puablica llistada al certificat és la signatura digital del subscriptor i que el
certificat ha estat acceptat i es troba operatiu (no ha expirat ni ha estat revocat)
en el moment de creaci6 de la signatura.

- Que el subscriptor és una entitat final i no una Entitat de Certificacid, i no
emprara la clau privada corresponent a la clau publica llistada al certificat per
firmar cap certificat (o qualsevol altre format de clau publica certificada), ni
LRC, ni a titol d'Entitat de Certificacié ni en cap altre cas.

En relaci6 amb el CPIS, 1'Entitat de Certificaci6 obliga el subscriptor,
mitjancant el corresponent instrument juridic, a garantir que cap persona no
autoritzada ha tingut mai accés a la clau privada del subscriptor ni, en el seu cas, del
posseidor de claus.

L'Entitat de Certificacié obliga al subscriptor, mitjancant el corresponent
instrument juridic, a garantir que el subscriptor és 1'inic responsable dels danys

Ref.: ACC_DPC_001 Pagina 36 de 105




Agéncia Catalana
de Certificacid

Declaraci6 de Practiques de Certificacio

causats pel seu incompliment del deure de protegir la clau privada, incloent-hi el
deure del posseidor de claus de protegir la clau privada.

2.24 Responsabilitat civil de 'usuari de certificats

L'Entitat de Certificacié6 obliga al verificador, mitjancant el corresponent
instrument juridic, a manifestar:

- Que disposa de suficient informacié per prendre una decisié informada per
tal de confiar en el certificat o no.

- Que és I'tinic responsable de confiar o no en la informacié continguda al
certificat.

- Que sera l'tnic responsable dels danys causats a qualsevol persona per
I'incompliment de les seves obligacions com a verificador.

2.2.5 Responsabilitat civil del Registre de Certificacié
Sense estipulaci6.

2.3 Capacitat financera

La necessitat de capacitat financera de 1'Entitat de Certificaci6 es relaciona
amb la responsabilitat per danys causats per l'activitat de I'Entitat de Certificacio, i es
modula a la baixa mitjangant I'existéncia de clausules d’indemnitat establertes amb
els subscriptors i els verificadors, i amb les relacions de dependencia entre 1’Entitat
de Certificaci6 i els seus usuaris, quan 1’Entitat de Certificaci6 i el subscriptor, per
exemple, poden respondre solidariament en front de tercers usuaris verificadors.

La capacitat financera es demostra mitjancant els recursos economics de
I’Entitat de Certificacié, complementats amb assegurances, legals o voluntaries, per
I"activitat.

2.3.1 Clausules d'indemnitat

23.1.1 Clausula d'indemnitat de subscriptor

L'Entitat de Certificaci6 inclou, a l'instrument juridic que la vincula amb el
subscriptor, una clausula per la qual el subscriptor es compromet a mantenir
indemne 1'Entitat de Certificacié de tot dany derivat de qualsevol acci6é o omissi6é que
resulti en responsabilitat, dany o pérdua, despesa de qualsevol tipus, incloent-hi els
judicials i de representaci6 lletrada en la qual pugui incérrer, per la publicacié i ts
del certificat, quan concorri alguna de les segtients causes:

- Falsedat o manifestaci6 erronia realitzada per 1'usuari del certificat.
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- Error de l'usuari del certificat en facilitar les dades de la sollicitud, si a I'accié
o omissié va existir frau o negligencia respecte a I'Entitat de Certificacio,
I'Entitat de Registre o qualsevol persona que confia en el certificat.

- Negligencia en la protecci6 de la clau privada, en I'ts d'un sistema fiable o en
el manteniment de les precaucions necessaries per evitar el compromis, la
pérdua, la divulgacid, la modificacié o 1'ias no autoritzat de I'esmentada clau.

- Us pel subscriptor d'un nom (incloent-hi noms comuns, adreca electronica i
noms de domini), o altres informacions al certificat, que infringeixi drets de
propietat intel-lectual o industrial de tercers.

2.3.1.2 Clausula d'indemnitat de verificador

L'Entitat de Certificaci6é inclou, a l'instrument juridic que la vincula amb el
verificador, una clausula per la qual el verificador es compromet a mantenir indemne
I'Entitat de Certificaci6 de tot dany derivat de qualsevol acci6 o omissié que resulti
en responsabilitat, dany o perdua, despesa de qualsevol tipus, incloent-hi els
judicials i de representaci6 lletrada en la qual pugui incérrer, per a la publicaci6 i s
del certificat, quan concorri alguna de les segtients causes:

- Incompliment de les obligacions del verificador.
- Confianca temeraria en un certificat, d'acord amb les circumstancies.
- Falta de comprovaci6 de l'estat d'un certificat, per determinar que no es troba

suspes o revocat.

2.3.2 Relacions de dependéncia entre les parts

CATCert és un Organisme Autonom de Caracter Comercial, creat pel
Consorci Administracié Oberta Electronica de Catalunya, i no té cap relaci6 de
dependencia amb les Administracions Pabliques subscriptores ni amb cap entitat,
publica o privada, verificadores de certificats, llevat del propi Consorci
Administracié Oberta Electronica de Catalunya.

2.3.3 Recursos economics

L'Entitat de Certificacié disposa de recursos economics suficients per mantenir
les seves operacions i complir les seves obligacions, aixi com per afrontar el risc de la
responsabilitat per danys i perjudicis.

Donada la qualitat d’Administracié Pablica de CATCert, no és legalment
exigible I'existéncia d’una asseguranca de responsabilitat civil o de caucié.
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2.4 Interpretacio i execucio

Aquesta secci6 especifica controls juridics d’implantacié en els instruments
juridics que vinculen a les Entitats de Certificaci6 amb els subscriptors i els
verificadors, relatius a la interpretaci6 i execuci6 dels citats instruments juridics.

24.1 Lleiaplicable

L'Entitat de Certificaci6 estableix, en els seus instruments juridics vinculants
amb subscriptors i verificadors, que la llei aplicable a la prestaci6 dels serveis,
incloent-hi la Declaracié de Practiques de Certificacio, és la segtient:

- El Reial Decret-Llei 14/1999, de 17 de setembre, de Signatura Electronica

- La legislaci6 administrativa aplicable, incloent-hi la Llei 30/1992, de 26 de
novembre, de Regim Juridic de les Administracions Puabliques i del
Procediment Administratiu Comd, i la resta de normativa aplicable

- La normativa civil i mercantil, subsidiariament

2.4.2 Clausules de divisibilitat, supervivéncia, acord integre i notificacio

En certificats de Classe 1, no es necessari incloure clausules de divisibilitat,
supervivencia, acord integre i notificacio.

L'Entitat de Certificaci6 estableix, als seus instruments juridics vinculants amb
subscriptors i verificadors de certificats de Classe 2, clausules de divisibilitat,
supervivencia, acord integre i notificacio:

- En virtut de la clausula de divisibilitat, la invalidesa d'una clausula no
afectara a la resta de clausules de I'instrument juridic.

- En virtut de la clausula de supervivencia, certes regles continuaran vigents
després de l'acabament de la relaci6 juridica reguladora del servei entre les
parts. A aquest efecte, I'Entitat de Certificacié vetllara perque, almenys els
requisits continguts als apartats de "Obligacions", "Responsabilitat civil",
"Auditoria de conformitat" i "Confidencialitat", continuin vigents després de
l'acabament de la Declaracié de Practiques de Certificaci6 i dels instruments
juridics que vinculin a I'Entitat de Certificacié amb subscriptors i verificadors.

- En virtut de la clausula d'acord integre s'entendra que l'instrument juridic
regulador del servei conté la voluntat completa i tots els acords entre les parts.

- En virtut de la clausula de notificaci6 s'establira el procediment pel qual les
parts es notifiquen fets matuament.
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24.3 Clausula de jurisdiccié competent

L'Entitat de Certificaci6 estableix, als seus instruments juridics vinculants amb
subscriptors i verificadors, una clausula de jurisdicci6 competent, indicant que la
competencia judicial es determina d’acord amb allo establert a la Llei 29/1988, de 13
de juliol, Reguladora de la Jurisdiccié Contenciosa Administrativa.

2.4.4 Resolucié de conflictes

En certificats de Classe 1, el mecanisme de resolucié de conflictes sera el
procediment administratiu i, esgotat aquest, la jurisdiccié contenciosa administrativa.

L'Entitat de Certificaci6 estableix, en els seus instruments juridics vinculants
amb subscriptors i verificadors de certificats de Classe 2, els procediments de
mediaci6 i resolucié de conflictes aplicables.

2.5 Tarifes

2.5.1 Tarifa d'emissio o renovacio de certificats

CATCert publicara al Registre de Certificaci6 les tarifes que, en el seu cas,
siguin aplicables al servei d’emissi6 o renovaci6 de certificats.

2.5.2 Tarifa d'accés a certificats

CATCert publicara al Registre de Certificaci6 les tarifes que, en el seu cas,
siguin aplicables al servei d’accés a certificats.

2.5.3 Tarifa d'accés a informacio d'estat de certificat

CATCert publicara al Registre de Certificaci6 les tarifes que, en el seu cas,
siguin aplicables al servei d’informacié d’estat de certificats.

2.5.4 Tarifes d'altres serveis

CATCert publicara al Registre de Certificacio les tarifes que, en el seu cas,
siguin aplicables a la resta de serveis de certificacié oferts per CATCert.

2.5.5 Politica de reintegrament

Sense estipulaci6.
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2.6 Publicaci6 i Registre de Certificacio

2.6.1 Publicacio d'informacié de 1'Entitat de Certificacio

L'Entitat de Certificacié publica les segiients informacions, al seu Registre de
Certificacio:

- Les llistes de certificats revocats i altres informacions d'estat de revocaci6
dels certificats.

- Les Politiques de Certificacié i, en concret, els Textos de Divulgaci6 de
Politiques de Certificacio.

- La Declaraci6 de Practiques de Certificacio.

- Els instruments juridics vinculants amb verificadors de certificats.

2.6.2 Freqiiéncia de publicacié

La informaci6 de I'Entitat de Certificacid, incloent-hi les politiques i la DPC, es
publica quan es trobi disponible.

Els canvis als documents de politica i en la DPC es regiran per 1'establert a
'apartat "Politica de publicaci6 i notificaci¢" del document corresponent.

La informacié d'estat de revocaci6 de certificats es publica d'acord amb
l'establert a 1'apartat de "Requisits operatius" d'aquesta Declaracié de Practiques de
Certificacio.

2.6.3 Control d'accés

L'Entitat de Certificaci6 no limita l'accés de lectura a les informacions
establertes a l'apartat "Publicacié i Registre de certificacié", pero estableix controls
per impedir que persones no autoritzades puguin afegir, modificar o esborrar
registres del Registre, a fi de protegir la integritat i autenticitat de la informaci6
d'estat de revocacio.

L'Entitat de Certificacié empra sistemes fiables per al Registre, de manera tal
que:

- Unicament persones autoritzades puguin fer anotacions i modificacions.
- Es pugui comprovar 'autenticitat de la informacié.

- Els certificats només estiguin disponibles per a consulta si el subscriptor n’ha
prestat el consentiment.

- Es pugui detectar qualsevol canvi técnic que afecti els requisits de seguretat.
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2.6.4 Registre de Certificacio

El servei de Registre esta disponible durant les 24 hores dels 7 dies de la
setmana i, en cas de fallada del sistema fora de control de 1'Entitat de Certificacio,
aquesta realitzara els seus milloris esforcos perque el servei es trobi disponible de
nou en el termini establert en l'apartat "Compromis de claus i recuperacié de
desastre" i la DPC aplicable.

2.7 Auditoria de conformitat

L'Entitat de Certificaci6 realitza peridodicament una auditoria de conformitat
per a provar que compleix, una vegada ha comengat a funcionar, els requisits de
seguretat i d'operacié necessaris per formar part de la Jerarquia d'Entitats de
Certificacié de les administracions publiques catalanes.

A més de l'auditoria de conformitat, I'Entitat de Certificaci6 esta preparada
per passar altres revisions, no peridodiques, que demostrin la seva confianga:

- Abans d'acceptar una nova Entitat de Certificacié vinculada en la jerarquia,
mitjancant la corresponent cerimonia de generacid, es realitza un procés de
definici6 del sistema i la corresponent revisié tecnica de tots els components.

- Si se sospita que, en qualsevol moment, una vegada 1'Entitat de Certificacié
ha comencat a funcionar, 1'Entitat de Certificacié no compleix amb algun dels
requisits de seguretat o si s'ha detectat un compromis de claus, ja sigui una
sospita o real, o qualsevol esdeveniment que pugui suposar un perill per a la
seguretat o integritat de 1'Entitat de Certificacid, es realitza una auditoria
interna.

2.71 Freqiiéncia de I'auditoria de conformitat

L'Entitat de Certificacié du a terme una auditoria de conformitat anualment, a
més de les auditories internes que pugui dur a terme sota el seu propi criteri o en
qualsevol moment, a causa d'una sospita d'incompliment d'alguna mesura de
seguretat o per un compromis de claus.

2.7.2 Identificaci6 i qualificaci6 de I'auditor

Si I'Entitat de Certificacié disposa d'un departament d'auditoria intern, aquest
pot encarregar-se de dur a terme l'auditoria de conformitat.

En el cas de no posseir aquest departament, I'Entitat de Certificacié pot acudir
a un auditor independent extern, el qual haura de demostrar experiencia en seguretat
informatica, en seguretat de sistemes d'informacié i en auditories de conformitat de
PKI.
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2.7.3 Relacié de l'auditor amb 1'entitat auditada

Les auditories de conformitat executades per tercers son portades a terme per
una entitat funcionalment independent de 1'Entitat de Certificaci6 auditada, que no
ha de tenir cap conflicte d'interessos que afecti a la seva capacitat de dur a terme
serveis d'auditoria.

2.7.4 Llistat d'elements objecte d'auditoria

Els elements objecte d'auditoria son els segtients:
- Processos de PKI

- Sistemes d'informaci6

- Protecci¢ del centre de procés

- Documents

2.7.5 Accions a emprendre com resultat d'una falta de conformitat

Una vegada rebut l'informe de l'auditoria de compliment duta a terme,
I'Entitat de Certificaci6 discuteix, amb l'entitat que ha executat l'auditoria i amb
I'Entitat de Certificaci6 a la qual es troba vinculada directament dins de la jerarquia,
les deficiencies trobades i desenvolupa i executa un pla correctiu que solucioni les
esmentades deficiéncies.

Si I'Entitat de Certificacié auditada és incapag¢ de desenvolupar i/o executar
I'esmentat pla o si les deficiéncies trobades suposen una amenaga immediata per a la
seguretat o integritat del sistema es realitza una de les segtients accions:

- Revocar la clau de 1'Entitat de Certificacid, tal com es descriu a les seccions
4.8.214.8.3 d'aquesta Declaraci6 de Practiques de Certificacié

- Acabar el servei de 1'Entitat de Certificacid, tal com es descriu a la secci6 4.9
d'aquesta Declaraci6 de Practiques de Certificaci6

2.7.6 Tractament dels informes d'auditoria

L'Entitat de Certificacié lliura els informes de resultats d'auditoria tant a
I'Entitat de Certificaci6 Arrel de la Jerarquia d'Entitats de Certificacié de les
Administracions Pabliques Catalanes, com a l'entitat a la qual es troba directament
vinculada en un termini maxim de 15 dies després de 1'execucié de l'auditoria.
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2.8 Confidencialitat

2.8.1 Informacions confidencials

Per a la prestacié del servei, I'Entitat de Certificacié6 necessita demanar i
emmagatzemar certes informacions, que inclouen informacions personals. Aquestes
informacions sén recollides directament dels afectats, amb el seu consentiment
explicit o en els casos en que la llei permeti recollir la informaci6 sense consentiment
de 'afectat.

L'Entitat de Certificaci6 demana les dades exclusivament necessaries per a
I'expedici6 i el manteniment del certificat.

L'Entitat de Certificacié disposa d’una politica d'intimitat, d'acord amb la Llei
Organica 15/99, de 13 de desembre, de protecci6 de dades de caracter personal,
publicada al Registre de Certificaci6 i inclosa en els fulls de lliurament i procediment
d’acceptacio i activacié de certificats.

L'Entitat de Certificacié no divulga ni cedeix dades personals, excepte en els
casos previstos a l'apartat 2.8.2 - "Informacions de no confidencials" - d'aquesta
Declaraci¢ de Practiques de Certificacio, i a I'apartat "Acabament del servei", en cas
d'acabament de 1'Entitat de Certificacio.

La informaci6é confidencial, d'acord amb la LOPD, esta protegida de la seva
pérdua, destrucci6, dany, falsificacié i processament il-licit o no autoritzat, d'acord
amb les prescripcions establertes en el Reial decret 994/99, d'11 de juny, pel qual
s'aprova el Reglament de mesures de seguretat dels fitxers automatitzats que
continguin dades de caracter personal.

Les segiients informacions sén mantingudes confidencials per 1'Entitat de
Certificacio:

- En general, tota la informaci6é i dades de caracter personal, excepte les
indicades a secci6 2.8.2 - “Informacions no confidencials” - d’aquesta
Declaraci6 de Practiques de Certificacio.

- Sollicituds de certificats, aprovades o denegades, aixi com tota una altra
informacié personal obtinguda per a l'expedicié i manteniment de certificats,
excepte les informacions indicades a l'apartat "Informacions no confidencials".

- Claus privades generades i/ o emmagatzemades per 1'Entitat de Certificacio.

- Registres de transaccions, incloent-hi els registres complets i els registres
d'auditoria de les transaccions.

- Registres d'auditoria interna i externa, creats i/o mantinguts per I'Entitat de
Certificaci6 i els seus auditors.
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- Plans de continuitat de negoci i d'emergencia.
- Politica i plans de seguretat.

- Documentacié d'operacions i restants plans d'operacid, com ara arxiu,
monitoratge i d'altres d'analegs.

- Tota altra informacié identificada com "Confidencial" o “Us intern”.

Informacions no confidencials

La segtient informaci6é és considerada no confidencial, i d'aquesta forma es

reconeix pels afectats, a I'instrument juridic vinculant amb I'Entitat de Certificacio:

- Els certificats emesos o en tramit d'emissio, aixi com les claus publiques.
- La vinculacié de la persona titular a un certificat emés per I'Entitat de
Certificacio.

- El nom i els cognoms de la persona titular del certificat, en cas de certificat
individual o del posseidor de claus en cas de certificat d'organitzaci6, aixi com
qualssevol una altra circumstancia o dada personal del titular, en el suposit
que sigui significativa segons la finalitat del certificat.

- L'adreca de correu electronic del subscriptor del certificat, en cas de
certificats individuals, o del posseidor de claus, en cas de certificats
d'organitzacié, o l'adreca electronica assignada pel subscriptor, en cas de
certificats per a dispositius.

- Els usos i limits economics ressenyats al certificat.

- El periode de validesa del certificat, aixi com la data d'emissi6 del certificat i
la data de caducitat.

- El ntimero de seérie del certificat.

El motiu pel qual la anterior informaci6 no pot ser confidencial és el fet de que

el subscriptor o el posseidor de claus remeten, amb cada signatura electronica que
generin, el seu certificat, que inclou la anterior informaci6.

Les segtient informacions seran no confidencials sempre en cas de certificats

de Classe 1, i en certificats de Classe 2 quan el subscriptor o el posseidor de claus,
segons sigui aplicable, hagin consentit la publicacié d’aquestes informacions, d"acord
amb allo establert a I’article 15 del RDL 14/99 i la LOPD 15/99:

- Els diferents estats o situacions del certificat i la data de l'inici de cada un
d'ells, en concret: pendent de generaci6 i/ o lliurament, valid, revocat, suspés o
caducat i el motiu que va provocar el canvi d'estat.
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- Les llistes de revocaci6 de -certificats (LRC), aixi com les restants
informacions d'estat de revocacio.

- La informacié continguda al Registre de Certificaci6.

- Tota altra informacié que no estigui indicada a l'apartat "Confidencialitat"
d'aquesta Declaracié de Practiques de Certificacio.

2.8.3 Divulgacié d'informacié de suspensié i revocaci6

La informaci6é de suspensi6 i revocacié és divulga a les terceres persones,
destinataries de missatges i documents signats, d’acord amb les condicions
juridiques establertes en aquesta Declaracié de Practiques de Certificacié per als
verificadors, mitjangant la seva publicaci6 al Registre de Certificaci6 de I'Entitat de
Certificacio.

Els mecanismes i procediments de suspensi6 i revocacid s’especifiquen a la

secci6 4.4 d’aquesta Declaraci¢ de Practiques de Certificaci6.

2.8.4 Divulgaci6 legal d'informacié

L'Entitat de Certificaci6 divulga la informacié confidencial en els casos
legalment previstos per a aixo.

En concret, els registres que avalen la fiabilitat de les dades contingudes al
certificat seran divulgats en cas de ser requerit per oferir evidencia de la certificaci6
en cas d'un procediment judicial, fins i tot sense consentiment del subscriptor del
certificat.

L'Entitat de Certificacié indica aquestes circumstancies en la politica
d'intimitat prevista a l'apartat "Confidencialitat" d'aquesta declaracié de practiques.

2.8.5 Divulgacié d'informacié per peticio del seu titular

L'Entitat de Certificaci6é inclou, en la politica d'intimitat prevista a l'apartat
"Confidencialitat" d'aquesta declaraci6 de practiques, prescripcions per permetre la
divulgacié de la informaci6é del subscriptor i, en el seu cas, del posseidor de claus,
directament als mateixos o a tercers.

2.8.6 Altres circumstancies de divulgacié d'informacio

Sense estipulacio.
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2.9 Drets de propietat intel-lectual

2.9.1 Propietat dels certificats i informacié de revocacié

L'Entitat de Certificaci6é és 1'inica entitat que gaudeix dels drets de propietat
intel-lectual sobre els certificats que emeti.

L'Entitat de Certificacié6 concedeix llicencia no exclusiva per reproduir i
distribuir certificats, sense cap cost, sempre que la reproduccié sigui integra i no
alteri cap element del certificat, i sigui necessaria en relaci6 amb firmes digitals i/o
sistemes de xifrat dins de 1'ambit d'aplicaci6 d'aquesta declaracié de practiques,
segons es defineix a l'apartat "Comunitat i aplicabilitat", i d'acord amb el
corresponent instrument vinculant entre 1'Entitat de Certificaci6 i la part que
reprodueixi i/ o distribueixi el certificat.

Les anteriors regles figuren als instruments vinculants entre I'Entitat de
Certificaci6 i els subscriptors i els verificadors.

Addicionalment, els certificats emesos per 1'Entitat de Certificacié contenen un
avis legal relatiu a la propietat dels mateixos, mitjancant I's del codi “@” al camp
“OU” indicador de l'instrument juridic de verificador.

Les mateixes regles resulten d'aplicacié a 1'as d'informacié de revocacié de

certificats.

2.9.2 Propietat de la Declaracié de Practiques de Certificacié

L'Entitat de Certificaci6 és 1'inica entitat que gaudira dels drets de propietat
intel-lectual sobre la Declaracié de Practiques de Certificacié corresponent.

2.9.3 Propietat de la informacio6 relativa a noms

El subscriptor i, en el seu cas, el posseidor de claus, conserva qualsevol dret,
d'existir aquest, relatiu a la marca, producte o nom comercial contingut al certificat.

El subscriptor és el propietari del nom distingit del certificat, format per les
informacions especificades a l'apartat 3 - “Identificacié i autenticacié" - d'aquesta
Declaraci¢ de Practiques de Certificacio.

2.9.4 Propietat de claus

Els parells de claus sén propietat dels subscriptors dels certificats.

Quan una clau es trobi fraccionada en parts, totes les parts de la clau seran
propietat del propietari de la clau.
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3. Identificacié i autenticacio

3.1 Registre inicial

En aquesta seccié s'estableixen requisits relatius als procediments
d'identificaci6 i autenticaci6 que han d'emprar-se durant el registre d'Entitats de
Certificacié Vinculades i subscriptors, incloent organitzacions i persones fisiques, que
ha de realitzar-se anteriorment a I'emissi6 i lliurament de certificats.

3.1.1 Tipus de noms

Tots els certificats contenen un nom diferenciat X.501 al camp Subscriptor -
Subject, incloent-hi els segiients components:

- Un component Estat - Country (C=)

- Un component Nom comt - Common Name (CN=)

Cada tipus de certificat t¢é components addicionals, incloent-hi components
Nom d’Unitat d’Organitzacié - Organizational Unit Name i Nimero de Serie - Serial
Number.

Els certificats contenen informacié addicional sobre la identitat del subscriptor
al camp Nom Alternatiu de Subscriptor - Subject Alternative Name, incloent-hi els
components Adrega de Correu Electronic - Email Address i Nimero de Serie - Serial
Number.

3.1.1.1 Nom dels certificats CIC

En certificats CIC de Classe 1 el nom diferenciat X.501 inclou, addicionalment,
els components Organization (O=) i tres components Organizational Unit Name (OU=).

Valors de Subject Name:
- El valor autenticat del component Country és “ES”.

- El valor autenticat del component Organization es “Agencia Catalana de
Certificacié (NIF Q-0801176-1)", que és el prestador de serveis de certificacié
que expedeix els certificats.

- El valor autenticat del primer component Organizational Unit Name és
“Serveis Publics de Certificaci6 ECV-1”, indicant el tipus de servei ofert per
CATCert.
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- El valor autenticat del segon component Organizational Unit Name és “Vegeu
https:/ /www.catcert.net/verCIC-1 (c)03”, que incorpora per referéncia les
condicions d'ts del certificat. Aquestes condicions han d’ésser conegudes pels
verificadors que utilitzin el certificat.

- El valor autenticat del tercer component Organizational Unit Name és el nom
de I'organitzaci6 gestora de la comunitat d"usuaris per a la qual presta serveis
d’Entitat de Certificaci6 identificada amb aquest certificat.

- El valor autenticat del component Common Name és l'identificador de
I’Entitat de Certificaci6, format pels valor “EC-” i 'acronim de 1’Entitat de
Certificacio.

Valors de Subject Alternative Name:

- El valor autenticat del component Email Address és l'adreca de correu
electronic de l'organitzacié gestora de la comunitat d’usuaris per a la qual
presta serveis d"Entitat de Certificaci6 identificada amb aquest certificat.

En certificats CIC de Classe 2 el nom diferenciat X.501 inclou, addicionalment,
els components Organization (O=) i tres components Organizational Unit Name (OU=).

Valors de Subject Name:
- El valor autenticat del component Country és “ES”.

- El valor autenticat del component Organization es “Agencia Catalana de
Certificacié (NIF Q-0801176-1)", que és el prestador de serveis de certificaci6
que expedeix els certificats.

- El valor autenticat del primer component Organizational Unit Name és
“Serveis Publics de Certificaci6 ECV-2”, indicant el tipus de servei ofert per
CATCert.

- El valor autenticat del segon component Organizational Unit Name és “Vegeu
https:/ /www.catcert.net/verCIC-2 (c)03”, que incorpora per referéncia les
condicions d’as del certificat. Aquestes condicions han d’ésser conegudes pels
verificadors que utilitzin el certificat.

- El valor autenticat del tercer component Organizational Unit Name és el nom
de I'organitzaci6 gestora de la comunitat d"usuaris per a la qual presta serveis
d’Entitat de Certificaci6 identificada amb aquest certificat.

- El valor autenticat del component Common Name és l'identificador de
I’Entitat de Certificaci6, format pels valor “EC-“ i l'acronim de 1’Entitat de
Certificacio.
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Valors de Subject Alternative Name:

- El valor autenticat del component Email Address és l'adreca de correu
electronic de l'organitzacié gestora de la comunitat d’usuaris per a la qual
presta serveis d’Entitat de Certificaci6 identificada amb aquest certificat.

3.1.1.2 Nom dels certificats CPIS

En certificats CPIS de Classe 1 el nom diferenciat X.501 inclou,
addicionalment, els components Organization (O=), tres components Organizational
Unit Name (OU=) i el component Serial Number.

Valors de Subject Name:
- El valor autenticat del component Country és “ES”.

- El valor autenticat del component Organization és el nom legal de
l'organitzaci6 subscriptora del certificat.

- El valor autenticat del primer component Organizational Unit Name és el nom
del departament o unitat organica a la qual es troba vinculat el posseidor de
claus.

- El valor autenticat del segon component Organizational Unit Name és “Serveis
Publics de Certificacié CPIS-17, indicant el tipus de servei ofert per CATCert.

- El valor autenticat del tercer component Organizational Unit Name és “Vegeu
https:/ /www.catcert.net/verCPIS-1 (c)03”, que incorpora per referencia les
condicions d’as del certificat. Aquestes condicions han d’ésser conegudes pels
verificadors que utilitzin el certificat.

- El valor autenticat del component Serial Number és el NIF del posseidor de
claus.

- El valor autenticat del component Common Name és el nom i cognoms del
posseidor de claus.

Valors de Subject Alternative Name:

- El valor autenticat del component Email Address és l'adreca de correu
electronic del posseidor de claus.

- El valor autenticat del component Serial Number és el NIF del subscriptor del
certificat.
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En certificats CPIS de Classe 2 Individuals el nom diferenciat X.501 inclou,
addicionalment, dos components Organizational Unit Name (OU=) i el component
Serial Number.

Valors de Subject Name:

- El valor autenticat del component Country és l'estat de nacionalitat del
subscriptor.

- El valor autenticat del primer component Organizational Unit Name és
“Serveis Publics de Certificacié CPIS-2”, indicant el tipus de servei ofert per
CATCert.

- El valor autenticat del segon component Organizational Unit Name és “Vegeu
https:/ /www.catcert.net/verCPIS-2 (c)03”, que incorpora per referéncia les
condicions d'as del certificat. Aquestes condicions han d’ésser conegudes pels
verificadors que utilitzin el certificat.

- El valor autenticat del component Serial Number és el NIF del subscriptor del
certificat, que coincideix amb el posseidor de claus.

- El valor autenticat del component Common Name és el nom i cognoms del
subscriptor del certificat.

Valors de Subject Alternative Name:

- El valor autenticat del component Email Address és 1'adreca de correu
electronic del subscriptor del certificat.

En certificats CPIS de Classe 2 Col-lectiu el nom diferenciat X.501 inclou,
addicionalment, els components Organization (O=), tres components Organizational
Unit Name (OU=) i el component Serial Number.

Valors de Subject Name:

- El valor autenticat del component Country és l'estat de nacionalitat del
subscriptor.

- El valor autenticat del component Organization és el nom legal de
'organitzaci6 subscriptora del certificat.

- El valor autenticat del primer component Organizational Unit Name és el nom
del departament o unitat organica a la qual es troba vinculat el posseidor de
claus.

- El valor autenticat del segon component Organizational Unit Name és “Serveis
Publics de Certificacié CPIS-2”, indicant el tipus de servei ofert per CATCert.
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- El valor autenticat del tercer component Organizational Unit Name és “Vegeu
https:/ /www.catcert.net/verCPIS-2 (c)03”, que incorpora per referéncia les
condicions d’ts del certificat. Aquestes condicions han d’ésser conegudes pels
verificadors que utilitzin el certificat.

- El valor autenticat del component Serial Number és el NIF del posseidor de
claus.

- El valor autenticat del component Common Name és el nom i cognoms del
posseidor de claus.

Valors de Subject Alternative Name:

- El valor autenticat del component Email Address és 1'adreca de correu
electronic del posseidor de claus.

- El valor autenticat del component Serial Number és el NIF del subscriptor del
certificat.

3.1.1.3 Nom dels certificats CPX

En certificats CPX de Classe 1 el nom diferenciat X.501 inclou, addicionalment,
els components Organization (O=), tres components Organizational Unit Name (OU=) i
el component Serial Number.

Valors de Subject Name:
- El valor autenticat del component Country és “ES”.

- El valor autenticat del component Organization és el nom legal de
'organitzaci6 subscriptora del certificat.

- El valor autenticat del primer component Organizational Unit Name és el nom
del departament o unitat organica a la qual es troba vinculat el posseidor de
claus.

- El valor autenticat del segon component Organizational Unit Name és “Serveis
Publics de Certificacio CPX-1”, indicant el tipus de servei ofert per CATCert.

- El valor autenticat del tercer component Organizational Unit Name és “Vegeu
https:/ /www.catcert.net/verCPX-1 (c)03”, que incorpora per referencia les

condicions d'as del certificat. Aquestes condicions han d’ésser conegudes pels
verificadors que utilitzin el certificat.

- El valor autenticat del component Serial Number és el NIF del posseidor de
claus.
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- El valor autenticat del component Common Name és el nom i cognoms del
posseidor de claus.

Valors de Subject Alternative Name:

- El valor autenticat del component Email Address és 1'adreca de correu
electronic del posseidor de claus.

- El valor autenticat del component Serial Number és el NIF del subscriptor del
certificat.

En certificats CPX de Classe 2 Individuals el nom diferenciat X.501 inclou,

addicionalment, dos components Organizational Unit Name (OU=) i el component
Serial Number.

Valors de Subject Name:

- El valor autenticat del component Country és l'estat de nacionalitat del
subscriptor.

- El valor autenticat del primer component Organizational Unit Name és
“Serveis Publics de Certificaci6 CPX-2”, indicant el tipus de servei ofert per
CATCert.

- El valor autenticat del segon component Organizational Unit Name és “Vegeu
https:/ /www.catcert.net/verCPX-2 (c)03”, que incorpora per referencia les
condicions d'as del certificat. Aquestes condicions han d’ésser conegudes pels
verificadors que utilitzin el certificat.

- El valor autenticat del component Serial Number és el NIF del subscriptor del
certificat.

- El valor autenticat del component Common Name és el nom i cognoms del
subscriptor del certificat.

Valors de Subject Alternative Name:

- El valor autenticat del component Email Address és l'adreca de correu
electronic del subscriptor del certificat.

En certificats CPX de Classe 2 Col-lectiu el nom diferenciat X.501 inclou,

addicionalment, els components Organization (O=), tres components Organizational

Unit Name (OU=) i el component Serial Number.
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Valors de Subject Name:

- El valor autenticat del component Country és l'estat de nacionalitat del
subscriptor.

- El valor autenticat del component Organization és el nom legal de
'organitzaci6 subscriptora del certificat.

- El valor autenticat del primer component Organizational Unit Name és el nom
del departament o unitat organica a la qual es troba vinculat el posseidor de
claus.

- El valor autenticat del segon component Organizational Unit Name és “Serveis
Publics de Certificacié CPX-2”, indicant el tipus de servei ofert per CATCert.

- El valor autenticat del tercer component Organizational Unit Name és “Vegeu
https:/ /www.catcert.net/verCPX-2 (c)03”, que incorpora per referencia les
condicions d'as del certificat. Aquestes condicions han d’ésser conegudes pels
verificadors que utilitzin el certificat.

- El valor autenticat del component Serial Number és el NIF del posseidor de
claus.

- El valor autenticat del component Common Name és el nom i cognoms del
posseidor de claus.

Valors de Subject Alternative Name:

- El valor autenticat del component Email Address és 1'adreca de correu
electronic del posseidor de claus.

- El valor autenticat del component Serial Number és el NIF del subscriptor del
certificat.

3.1.1.4 Nom dels certificats CDP

En certificats CDP de Classe 1 el nom diferenciat X.501 inclou, addicionalment,

els components Organization (O=), tres components Organizational Unit Name (OU=) i
el component Serial Number.

Valors de Subject Name:
- El valor autenticat del component Country és “ES”.

- El valor autenticat del component Organization és el nom legal de
l'organitzaci6 subscriptora del certificat.
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- El valor autenticat del primer component Organizational Unit Name és el nom
del departament o unitat organica a la qual es troba vinculat el responsable de
I'edici6 del programari.

- El valor autenticat del segon component Organizational Unit Name és “Serveis
Publics de Certificacié CDP-1”, indicant el tipus de servei ofert per CATCert.

- El valor autenticat del tercer component Organizational Unit Name és “Vegeu
https:/ /www.catcert.net/verCDP-1 (c)03”, que incorpora per referencia les
condicions d’as del certificat. Aquestes condicions han d’ésser conegudes pels
verificadors que utilitzin el certificat.

- El valor autenticat del component Serial Number és el NIF del responsable de
l'edici6 del programari.

- El valor autenticat del component Common Name és el nom i cognoms del
responsable de I'edici6 del programari.

Valors de Subject Alternative Name:

- El valor autenticat del component Email Address és l'adreca de correu
electronic del responsable de I'edici6 del programari.

- El valor autenticat del component Serial Number és el NIF del subscriptor del
certificat.

3.1.1.5 Nom dels certificats CDS

En certificats CDS de Classe 1 el nom diferenciat X.501 inclou, addicionalment,
els components Organization (O=) i tres components Organizational Unit Name (OU=).

Nota important: la possibilitat d’'incloure els components OU descrits es troba
limitada pel programari de servidor segur. En funci6 d’aquestes limitacions, el
certificat contindra els tres, dos, un o cap component OU. El componen OU que
tindra prioritat en ésser inclos al certificat sera el indicador de les condicions d’ts del
certificat (tercer component).

Valors de Subject Name:
- El valor autenticat del component Country és “ES”.

- El valor autenticat del component Organization és el nom legal de
l'organitzaci6 subscriptora del certificat.

- El valor autenticat del primer component Organizational Unit Name és el nom
del departament o unitat organica amb responsabilitat sobre el programari de
servidor segur.
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- El valor autenticat del segon component Organizational Unit Name és “Serveis
Publics de Certificacié CDS-1”, indicant el tipus de servei ofert per CATCert.

- El valor autenticat del tercer component Organizational Unit Name és “Vegeu
https:/ /www.catcert.net/verCDS-1 (c)03”, que incorpora per referencia les
condicions d'as del certificat. Aquestes condicions han d’ésser conegudes pels
verificadors que utilitzin el certificat.

- El valor autenticat del component Common Name és 1'adrega Internet (IP) o el
nom de domini (DNS) del servidor segur que rep el certificat.

Valors de Subject Alternative Name:

- El valor autenticat del component Email Address és l'adreca de correu
electronic del responsable del servidor segur (webmestre).

- El valor autenticat del component Serial Number és el NIF del subscriptor del

certificat.

3.1.2 Significat dels noms

3.1.2.1 Noms de persones fisiques

En els certificats personals de Classe 2 Individuals, el nom del subscriptor esta
composat pel seu nom i cognoms.

El nom del posseidor de la clau als certificats de Classe 1 i Classe 2 Col-lectius

esta composat pel nom i cognoms del posseidor.

3.1.2.2 Noms d’organitzacions

Els noms de les entitats subscriptores de certificats de Classe 1 i de Classe 2
Col-lectius corresponen a una denominacié legal (denominacié, ra¢ social, marca
registrada, nom comercial, etc.) de I'entitat identificada.

3.1.2.3 Us de pseudonims

Mai s’utilitzen pseudonims per identificar una organitzacio.

Els certificats personals, tant individuals com d'organitzacié, poden emprar
pseudonims en lloc del veritable nom del posseidor de la clau corresponent al
certificat.

El pseudonim aixi hi constara de manera inequivoca.

En aquest cas, I'Entitat de Certificacié fara constar la vertadera identitat del
posseidor de la clau i conservara la documentacié que l'acrediti.
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3.1.3 Interpretacié de formats de noms

3.1.3.1 Noms de persones fisiques

Tots els noms de persones fisiques es troben escrits utilitzant llenguatge
natural, amb la denominacié comu de la persona dins de 1'organitzaci¢ subscriptora
de certificats, tal com ha estat verificada per 1’Entitat de Registre.

El subscriptor de certificats de Classe 1 es responsabilitza, quan sigui
aplicable, de l'especificacié dels noms i cognoms dels posseidors de claus d’acord
amb la legislaci6 vigent que sigui aplicable.

En cap cas es modifiquen els noms i cognoms, excepte per adaptar-los al

format i longitud del component Common Name en el s’insereixen.

3.1.3.2 Noms d’organitzacions

Els noms de les entitats subscriptores de certificats de Classe 1 i de Classe 2
Col-lectius es troben escrits utilitzant llenguatge natural, d’acord amb la denominacié
o rad social de I'entitat.

En cap cas es modifiquen la denominacié o rad social, excepte per adaptar-les

al format i longitud del component Organization en el s’insereixen.

3.1.4 Unicitat dels noms

Els noms dels subscriptors de certificats sén tnics, per a cada servei de
generacié de certificats operat per una Entitat de Certificacié, Classe i tipus de
certificat emes.

No es pot tornar a assignar un nom de subscriptor que ja hagi estat utilitzat, a

un subscriptor diferent.

3.1.5 Resolucié de conflictes relatius a noms

Els sol'licitants de certificats no poden incloure noms en les sol-licituds que
puguin suposar infraccio, pel futur subscriptor, de drets de tercers.

L'Entitat de Certificacié no es responsable de determinar que un sol-licitant de
certificats té dret sobre el nom que apareix en una sol-licitud de certificat.

Aixi mateix, no actua com a arbitre o mediador, ni de cap altra manera resol
cap conflicte concernent a la propietat de noms de persones o organitzacions, noms
de domini, marques o noms comercials.

L'Entitat de Certificacié es reserva el dret de rebutjar una sollicitud de
certificat si detecta un possible conflicte de noms.
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3.1.5.1 Resolucié de conflictes de noms de persones fisiques

En els certificats personals de Classe 2 Individuals, els conflictes de noms de
subscriptors que apareguin identificats als certificats amb el seu nom real se
solucionen mitjancant la inclusi6, al component Serial Number del Subject Name del
NIF del subscriptor.

En els certificats personals de Classe 1 i Classe 2 Col-lectius, els conflictes de
noms de posseidors de claus que apareguin identificats als certificats amb el seu nom
real se solucionen mitjangant la inclusi6, al component Serial Number del Subject Name
del NIF del posseidor de la clau o d'un altre identificador assignat pel subscriptor.

3.1.5.2 Resoluci6 de conflictes de noms d’organitzacié

En els certificats de Classe 1 i de Classe 2 Col-lectius, els conflictes de noms de
subscriptors es solucionen mitjancant la inclusi6, al component Serial Number del
Subject Alternative Name, del NIF de I'organitzaci6.

3.1.6 Tractament de marques registrades
Vegeu l'apartat "Registre inicial".
3.1.7 Prova de possessio de clau privada

Aquest apartat descriu els metodes a emprar per demostrar que es posseeix la
clau privada corresponent a la clau publica objecte de certificacio.

El metode de demostracié de possessié de la clau privada és PKCS #10, o una
altra prova criptografica equivalent o qualsevol altre metode aprovat per CATCert
per a la Jerarquia d'Entitats de Certificaci6 de les Administracions Publiques
Catalanes.

Aquest requisit no s'aplica quan el parell de claus és generat per I'Entitat de
Registre Local, durant el procés de generacié del dispositiu segur de creaci6 de
signatura del subscriptor.

En aquest cas, la possessi6 de la clau privada es demostra en virtut del
procediment fiable de lliurament i acceptacié del dispositiu segur i del corresponent
certificat i parell de claus emmagatzemats al seu interior.

Als certificats personals s'assegura que tnicament el subscriptor de certificats
individuals o que el posseidor de claus de certificats d'organitzaci6 té la clau de
signatura.
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3.1.8 Autenticaci6 de la identitat d'una organitzacié

3.1.8.1 Entitats de Certificacio

L'Entitat de Certificacié Arrel autentica, amb caracter previ a I'emissié d'un
certificat d'Entitat de Certificacié Vinculada, la identitat d'aquesta i altres dades
establertes a I'apartat "Registre inicial".

Per a aixo, I'Entitat de Certificacié empra els segiients metodes:

1) Obtencié d'informacié sobre I'organitzacid, d'un proveidor extern de serveis
d'aquesta naturalesa.

2) Comprovacié de documentaci6 justificativa aportada pel sollicitant. En
aquest cas, es requerira la preséncia fisica del representant de la futura Entitat
de Certificaci6.

3.1.8.2 Entitats de Registre

L'Entitat de Certificacié autentica, amb caracter previ a l'emissi6 i lliurament
d'un certificat d'operador, per a qualsevol dels components d'una Entitat de Registre,
la identitat de 1'Entitat de Registre, d’acord amb allo establert a l'apartat "Registre
inicial" per a certificats d'organitzacio.

Per a aixo, I'Entitat de Certificacié empra els segiients metodes:

1) Comprovacié de documentacié justificativa aportada pel sol-licitant. En
aquest cas, es requerira la preséncia fisica del representant de la futura Entitat
de Registre, que es pot obtenir en el procés de signatura del corresponent
conveni entre I'Entitat de Certificaci6 i I’Entitat de Registre.

2) Obtencié d'informacié sobre I'organitzaci6, d'un proveidor extern de serveis
d'aquesta naturalesa.

3.1.8.3 Subscriptors de certificats

En els certificats de Classe 1, no es realitza un procediment d'autenticaci6 de
l'organitzacié titular del certificat en certificats de Classe 1, ja que es tracta de
certificats corporatius.

En els certificats de Classe 2, I'Entitat de Certificacié autentica, amb caracter
previ a I'emissi6 i lliurament d'un certificat de Classe 2 d'organitzacio, la identitat del
subscriptor i altres dades, establertes a l'apartat "Registre inicial" per a certificats
col-lectius.

L'Entitat de Certificaci6 podra emprar Entitats de Registre per executar
aquesta tasca.
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L'Entitat de Certificaci6 o I'Entitat de Registre utilitzen els segiients métodes:

1) Obtenci6 d'informacié sobre 1'organitzacié, d'un proveidor extern de serveis
d'aquesta naturalesa, a discreci6 de 1'Entitat de Certificaci6, que previament
haura d'aprovar al proveidor extern.

2) Comprovacié de documentaci6 justificativa aportada pel sol-licitant, sobre
els segiients extrems:

a) Nom legal complet de I'organitzaci6.
b) Estat legal de 1'organitzaci6.
c) Numero d'identificaci6 fiscal.

d) Dades d'identificaci6 registral.

En certificats CDS, addicionalment a la comprovacié que hagi de fer-se de
l'organitzaci6 responsable del servidor segur, es comprova:

1) L'existencia del servidor.
2) La titularitat del nom de domini, verificada al registre corresponent.

3) L'autoritzacié per I'organitzacié de 1'emissi6 del certificat al servidor.

3.1.9 Autenticacid de la identitat d'una persona fisica

3.1.9.1 Procediment general

L'Entitat de Certificacié estableix el nombre i els tipus de documents que sén
necessaris per acreditar la identitat del posseidor de la clau, podent emprar els
seglients:

1) Document Nacional d'Identitat.

2) Passaport.

3) Qualssevol altres, sempre que continguin, almenys, la segtient informacio:
a) Nom i cognoms de la persona.
b) Lloc i data de naixement.
c) Numero d'identitat reconegut legalment.

d) Altres atributs de la persona que hagin de constar al certificat.

En certificats de Classe 1, la informacié d'identificacié de posseidors de claus
de certificats de Classe 1 es valida comparant la informacié de la sollicitud amb els
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registres interns de 1'organitzaci6é a la qual pertany o manté una relacié funcional,
que ha d'assegurar-se de la correccié de la informacié a certificar.

Addicionalment, s’utilitza un proveidor corporatiu d'informacié de recursos
humans per executar aquesta tasca.

En els certificats de Classe 2, la informacié d'identificacié de subscriptors de
certificats individuals, aixi com de posseidors de claus de certificats d'organitzaci6, es
realitza contrastant la informacié de la sollicitud amb la documentaci6é aportada,
electronicament o en suport fisic.

També és possible emprar procediments notarials d'identificaci6 i autenticacio,
a discreci6 de I'Entitat de Certificaci6 o de Registre.

3.1.9.2 Comprovacions addicionals per a certificats personals

En els certificats personals, en general, no es requereix presencia personal
directa per a l'obtencié del certificat, sind que es pot emetre un certificat a una
persona, emprant informacié continguda a bases de dades.

En relacié amb el CPIS, abans de l'emissié i lliurament d'un certificat, I'Entitat
de Certificacié ha de contrastar la identitat del subscriptor de certificats individuals o
del posseidor mitjancant la preséncia fisica directa, en el moment d’emissi6 del
certificat, o indirecta d’aquest, utilitzant bases de dades fiables, si en el passat va
existir presencia fisica directa.

Durant aquest tramit, que pot diferir-se al moment de lliurament i acceptacié
del certificat o del dispositiu segur de creaci6 de signatura, es realitza la validaci6 de
la identitat de la persona.

En els certificats de Classe 1, com que es tracta de certificats corporatius, en
que I'Entitat de Registre i el subscriptor sén la mateixa organitzaci6, no cal obtenir
una justificaci6 documental de la vinculaci6 del posseidor de la clau amb el
subscriptor.

En els certificats de Classe 2, quan s'expedeixin certificats d'organitzacio,
I'Entitat de Certificacié obté una justificaci6 documental de la vinculaci6 de la
persona fisica amb 1'organitzaci6, mitjancant qualsevol mitja admes legalment.

L'Entitat de Certificacié podra emprar Entitats de Registre per a aquesta tasca.

3.2 Registre per a la renovaci6 rutinaria de certificats

Abans de renovar un certificat, I'Entitat de Certificacié comprova que la
informaci6é emprada per verificar la identitat i les restants dades del subscriptor i del
posseidor de la clau continuen sent valida.
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Si qualsevol informacié del subscriptor o del posseidor de la clau canvia, es
registra adequadament la nova informaci6é, d'acord amb l'establert a l'apartat
"Registre inicial".

3.3 Registre per a la renovacié de certificats després de la
revocacio

Abans de generar un certificat a un subscriptor el certificat del qual va ser
revocat, sempre que la causa de la revocaci6é hagués estat diferent del compromis de
la clau privada, I'Entitat de Certificacié comprova que la informacié emprada per
verificar la identitat i les restants dades del subscriptor i del posseidor de la clau
continuen sent valida.

Si qualsevol informacié del subscriptor o del posseidor de la clau canvia, es
registra adequadament la nova informaci6, d'acord amb l'establert a l'apartat
"Registre inicial".

3.4 Autenticaci6 d'una peticidé de revocaci6

L'Entitat de Certificacié autentica les peticions i informes relatius a la
revocaci6 d'un certificat, comprovant que provenen d'una font autoritzada.
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4. Requisits operatius

4.1 Sol-licitud de certificat

Abans de l'emissié i1 lliurament d'un certificat, existeix una sol-licitud de
certificat.

En certificats de Classe 1, es permet que el futur subscriptor gestioni ell mateix
els processos de petici6 de certificats, comprovacié de les dades i emissi6 de
certificats, sempre complint els requeriments i condicions establerts en aquesta
Declaracié de Practiques de Certificaci6 i sota la plena responsabilitat en front de
tercers de 1’Entitat de Certificaci6. Aquest procés d’autogestié és susceptible de
delegaci6, total o parcial, en I'Entitat de Certificaci6 o en Entitats de Registre
Col-laboradores.

Aquesta possibilitat no existeix en certificats de Classe 2, que sempre son
gestionats des de la sol-licituds fins el lliurament, per I'Entitat de Certificacié o una
Entitat de Registre Col-laboradora.

En cas que el sollicitant i el futur subscriptor del certificat siguin entitats
diferents, existeix una autoritzaci6 prévia per la realitzaci6 de la sol-licitud, que
s'instrumenta juridicament en el Conveni corresponent.

411 Tipus de sol-licituds

Existeixen tres tipus de sol-licituds electroniques de certificats:

- la sol-licitud d'ofici, realitzada pel futur subscriptor de certificats de Classe 1,
que no conté clau publica ni va signada digitalment, realitzada amb correu
electronic segur o una Autoritat de Registre Remota,

- la sollicitud a instancia de part sense generacio6 de claus, realitzada pel futur
subscriptor de certificats de Classe 2 individuals o pel futur posseidor de claus
de certificats de Classe 1 o Classe 2 de col-lectiu, la qual tampoc conté clau
publica ni va firmada digitalment, realitzada amb correu electronic segur o
una Autoritat de Registre Remota, i

- la sol-licitud a instancia de part amb generaci6 de claus, realitzada pel futur
subscriptor de certificats de Classe 2 individuals o pel futur posseidor de claus
de certificats de Classe 1 o Classe 2 de col-lectiu, que es realitza utilitzant
PKCS#10 o mecanisme compatible, amb la clau publica de l'usuari i la seva
signatura digital, a 1'objecte de demostrar la possessié de la clau privada,
d'acord amb la secci6 3.1.7 de la present Declaracié de Practiques de
Certificacio.
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Quan el sol-licitant de certificats de Classe 1 delega en 1’Entitat de Certificacié
o en I'Entitat de Registre Col-laboradora I'execucié de les sol-licituds, la sol-licitud es
realitza en paper, amb aportacié d"una justificacié documental suficient per acreditar
les dades a certificar, i la sol-licitud electronica es realitza d’ofici o a instancia de part,
sempre per delegaci6 del futur subscriptor.

4.1.2 Informacid prévia a la tramitacio de la sol-licitud

Abans de la tramitaci6 de la sollicitud de certificat a instancia de part, I'Entitat
de Certificaci6 o I'Entitat de Registre Col-laboradora informen al subscriptor, en cas
de certificats de Classe 2 individuals, o al posseidor de claus, en cas de certificats de
Classe 2 de col-lectiu, dels termes i condicions aplicables al certificat.

L'esmentada informacié es comunica en suport durador, en paper o
electronicament i en llenguatge facilment comprensible.

4.1.3 Procediments per realitzar la sol-licitud

41.3.1 Certificats de Classe 1

En certificats de Classe 1, 'Entitat de Certificacié rep sol-licituds de certificats,
almenys d'acord amb un dels segtients casos:

1. Sollicitud realitzada presencialment pel futur posseidor de claus, registrada
pel subscriptor, cas en que concorren diverses circumstancies:

- Hi ha un document, ja sigui en paper o en format electronic, de la
petici6 del certificat.

- El sollicitant genera el seu parell de claus o acorda que li siguin
generades.

- El sol-licitant ha generat el seu parell de claus, cas en que envia la clau
publica per a certificacié i demostra que posseeix la clau privada
(d'acord amb l'establert a la secci6 3.1.7).

- El subscriptor comprova les dades i procedeix a I'emissi6 del certificat,
utilitzant 1’Autoritat de Registre Local de que disposa (vegeu les
seccions segiients d’aquest document).

2. Sol-licitud de certificats de dispositiu, registrada pel subscriptor, on I'Entitat
de Certificaci6 o I'Entitat de Registre Collaboradora només verifiquen la
regularitat formal de la peticié abans d’emetre i lliurar el certificat.

3. Sol-licitud realitzada pel subscriptor, amb delegacié del registre en 1’Entitat
de Certificaci6 o Entitat de Registre Col-laboradora.
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- La sollicitud es pot realitzar mitjancant correu electronic segur o
mitjancant una Autoritat de Registre Remota. En aquest segon cas, les
dades de l'usuari final necessaries per realitzar la sollicitud poden
provenir d'una base de dades de I'organitzaci6 o, en el cas que l'usuari
no consti en aquesta base de dades, sén introduides manualment pel
sol-licitant.

- El subscriptor ha d’aportar un document, ja sigui en paper o en format
electronic, referent a la petici6 de certificats, amb una justificaci6
documental suficient de les dades de registre aportades per a produir
els certificats.

- L’aprovaci6 i generaci6 del certificat son executades per 1’Entitat de
Certificaci6 o I'Entitat de Registre Collaboradora, d’acord amb les
seccions segiients d’aquest document.

4.1.3.2 Certificats de Classe 2

En certificats de Classe 2, I'Entitat de Certificaci6 rep sol-licituds de certificats,
al menys d'acord amb un dels segtients casos:

1. Sollicitud realitzada presencialment pel futur subscriptor, en cas de
certificats individuals, o pel futur posseidor de claus, en cas de certificats de
collectiu, davant I’Entitat de Certificaci6 o wuna Entitat de Registre
Col-laboradora, cas en que poden concérrer diverses circumstancies:

- Hi ha un document, ja sigui en paper o en format electronic, de la
petici6 del certificat, amb una justificacié6 documental de les dades a
certificar.

- El sol licitant genera el seu parell de claus o acorda que se li generaran.

- El sol-licitant ha generat el seu parell de claus, cas en que ha d'enviar
la clau puablica per a certificacié i demostrar que posseeix la clau
privada (d'acord amb I'establert en 3.1.7)

- L’Entitat de Certificaci6 o I'Entitat de Registre Col-laboradora
comproven les dades i procedeixen a l'emissi6 del certificat, utilitzant
I’Autoritat de Registre Local de que disposen (vegeu les seccions
seglients d’aquest document).

2. Sollicitud realitzada per I'Entitat de Certificaci6 o I'Entitat de Registre
Col-laboradora, en lloc del subscriptor, en cas de certificats individuals, o del
subscriptor i posseidor de claus, en cas de certificats de col-lectiu.

En aquest cas hi ha un document, ja sigui en paper o en format electronic,
referent a la peticié de certificats, realitzada pel subscriptor a 1'Entitat de
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Certificacié que inclou la justificaci6 documental de les dades de registre
aportades per a produir els certificats.

La sollicitud es pot realitzar mitjangant correu electronic segur o mitjangant
una Autoritat de Registre Remota operada per 1’Entitat de Certificaci6é o per
I’Entitat de Registre Col-laboradora.

L’aprovaci6 i generaci6 del certificat son executades per 1'Entitat de
Certificacié o 1’Entitat de Registre Collaboradora, d’acord amb les seccions
segilients d’aquest document.

4.1.4 Sol-licitud de certificats vinculats

La sol-licitud d’un certificat CPIS amb indicacié d’adreca de correu electronic
del subscriptor de certificats de Classe 2 individuals o del posseidor de claus de
certificats de Classe 1 o Classe 2 de col-lectiu implica automaticament la sol-licitud
d’un certificat CPX, per imperatiu de la implantacié majoritaria del programari de
correu electronic segur S/MIME, que no permet signar un correu electronic si el
signatari no disposa d’un certificat de xifrat.

4.2 Emissio de certificat

Rebuda una petici6é de certificat, cal procedir a verificar el contingut de la
mateixa i, en cas de que sigui correcta, generar el certificat i la targeta, i lliurar-la al
subscriptor o, en el seu cas, al posseidor.

421 Comprovacié de la informacié de la sol-licitud

Una vegada ha tingut lloc una petici6 de certificat, I'Entitat de Registre
corresponent verifica la informacié proporcionada, conforme a la secci6 3.1 d'aquesta
Declaraci¢ de Practiques de Certificacio.

Si el resultat de la verificaci6 no és correcte, I'Entitat de Registre denega la
petici6. En cas que el procediment s’executa correctament, I'Entitat de Registre
aprova el certificat.

L'Entitat de Registre notifica al sollicitant l'aprovacié o denegacié de la
sol-licitud.

Els procediments establerts en aquesta secci6 també s'apliquen en cas de
renovaci6 de certificats, ja que aquesta implica 1'emissié d'un nou certificat.

L’Entitat de Certificacié disposa de controls per a detectar errors i problemes
en sol-licituds de certificats, que rebutja automaticament.
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4.2.2 Generaci6 del certificat i la targeta

Després de 1'aprovaci6 de la sol-licitud de certificat es procedeix a l'emissio del
certificat, de forma segura, i es posa el certificat a disposicié del subscriptor, en cas de
certificats individuals, o del posseidor de claus, en cas de certificats de col-lectiu, per
a l'acceptaci6 del mateix, d'acord amb allo establert a la secci6 4.3.

4221 Procediment general

En el procediment de generaci6 de certificats personals, l'Entitat de
Certificacio:
- Empra un procediment de generacié de certificats que vincula de forma

segura el certificat amb la informacié de registre, incloent-hi la clau publica
certificada

- En cas que 1'Entitat de Certificaci6 generi el parell de claus, s'empra un
procediment de generacié de certificats vinculat de forma segura amb el
procediment de generacié de claus, i la clau privada és lliurada de forma
segura al subscriptor, en cas de certificats de Classe 2 individuals, o al
posseidor de claus, en cas de certificats de Classe 1 i de Classe 2 de col-lectiu

- Protegeix la confidencialitat i integritat de les dades de registre, especialment
en cas que siguin intercanviats amb el subscriptor, en cas de certificats
individuals, amb el posseidor de claus, en cas de certificats de col-lectiu o amb
el tercer sol-licitant, en el seu cas

4222 Certificats personals d"identificaci6 i signatura

En els certificats CPIS, addicionalment, I'Entitat de Certificacio:

- Inclou al certificat les informacions establertes a l'art. 8 del RDL 14/99,
d'acord amb l'establert a la secci6 7 d'aquesta Declaracié de Practiques de
Certificacio

- Indica la data i I'hora en qué s'expedeix un certificat

- En cas que el subscriptor de certificats de Classe 1 aporti el dispositiu segur
de creaci6 de signatura, empra un procediment de gesti6é de dispositius segurs
de creaci6é de signatura que assegura que l'esmentat dispositiu és lliurat de
forma segura al subscriptor, en cas de certificats individuals, o al posseidor de
claus, en cas de certificats d'organitzacio

- Utilitza sistemes i productes fiables que estan protegits contra tota alteracio i
que garanteixen la seguretat técnica i, en el seu cas, criptografica dels
processos de certificaci6 als quals serveixen de suport
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- S'assegura que el certificat és emes per sistemes que utilitzen proteccié contra
falsificaci6 i, en cas que I'Entitat de Certificacié generi claus privades, que
garanteixen la confidencialitat de les claus durant el procés de generaci6 de les
esmentades claus. La generaci6 de les claus es fa sempre dins la targeta
d’usuari o a un altre dispositiu criptografic segur, que exporta les claus a la
targeta, emprat un sistema de xifrat robust

4223 Certificats de dispositiu servidor segur

En certificats CDS, una vegada aprovada la sol-licitud de certificat de servidor

segur, I'Entitat de Certificacid, o I'Entitat de Registre autoritzada, es posa en contacte
amb el responsable de la instal-laci6 del certificat, per tal de determinar el mecanisme
de tramesa de la clau ptblica a certificar, d'acord amb l'establert a la secci6 6.1.3.

Tipicament, aquest mecanisme és el correu electronic segur, signat amb el

certificat CPIS de la persona que realitza la sol-licitud.

Després de la recepcid, en condicions de seguretat, de la peticié6 (amb la

corresponent clau publica), es procedeix a 1'emissi6 del certificat.

4.2.3

Lliurament del certificat i, en el seu cas, de la targeta

L'Entitat de Registre:

- Sino ho ha fet abans, acredita la identitat del subscriptor, en cas de certificats
individuals, o del posseidor de claus, en cas de certificats d'organitzacio,
d'acord amb l'establert a les seccions 3.1.8 i 3.1.9 d'aquesta declaraci6 de
practiques

- Notifica al subscriptor, en cas de certificats individuals, o al futur posseidor
de claus, en cas de certificats d'organitzacié, que s'ha creat el certificat, i el
certificat es troba disponible i de la manera d'obtenir-ho

- Proporciona al subscriptor, en cas de certificats individuals, o al futur
posseidor de claus, en cas de certificats d'organitzacio, accés al certificat

- Lliura, en el seu cas, el dispositiu criptografic de signatura, verificacié de
signatura, xifrat o desxifrat amb els corresponents codis d’activacié i d’accés al
dispositiu en cas de bloqueig del mateix

- Lliura al subscriptor individual o al posseidor de claus un codi per
suspendre el certificat telefonicament

- Lliura al posseidor de claus un full de lliurament del certificat (i, en el seu
cas, del dispositiu criptografic esmentat a 1'apartat anterior), amb els segtients
continguts minims:
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- Informacié basica sobre la politica i s del certificat, incloent-hi
especialment informacié sobre les condicions d'us i la Declaraci6 de
Practiques de Certificaci6 aplicables (correspon al "Text de Divulgacioé
de la Politica de Certificats”, descrit a la secci6 2.1.1)

- Informacié sobre la necessitat d’acceptar i activar el certificat, d’acord
amb allo establert a la secci6 4.3 d’aquesta Declaracié de Practiques de
Certificacié

- Informacio6 sobre el certificat i el dispositiu criptografic

- Reconeixement del posseidor de rebre el certificat i, en el seu cas, el
dispositiu criptografic, i acceptacié dels esmentats elements

- Obligacions del posseidor de claus
- Responsabilitat del posseidor de claus

- Metode d'imputaci6 exclusiva al posseidor de la seva clau privada i de
les seves dades d'activacioé del certificat i, en el seu cas, del dispositiu
criptografic, d'acord amb l'establert a les seccions 6.2 i 6.4 d'aquesta
declaraci6 de practiques

- Informaci6 sobre la publicaci6, obligatoria, dels certificats al Registre
de Certificacio, per accés dels subscriptors de Certificats de Classe 1

- La data de l'acte de lliurament del certificat

4.3 Acceptaci6 de certificats

L’Entitat de Certificaci6é requereix un procediment d’acceptacié de certificats,
per garantir que determinades informacions minimes han estat conegudes i
acceptades pels posseidors de certificats. Aquest procediment s’anomena “activacié
dels certificats”, i consta dels segiients elements.

1. Condicions d'as del certificat i la targeta, que es necessari llegir abans de
poder activar el certificat:

- Informacié basica sobre la politica i ts del certificat, incloent-hi
especialment informacié sobre les condicions d'us i la Declaracié de
Practiques de Certificaci6 aplicables

- Informacio6 sobre el certificat i el dispositiu criptografic

- Reconeixement del posseidor de rebre el certificat i, en el seu cas, el
dispositiu criptografic, i acceptacié dels esmentats elements

- Obligacions del posseidor de claus

- Responsabilitat del posseidor de claus
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- Metode d'imputacié exclusiva al posseidor de la seva clau privada i de
les seves dades d'activacioé del certificat i, en el seu cas, del dispositiu
criptografic, d'acord amb l'establert a les seccions 6.2 i 6.4 d'aquesta
declaraci6 de practiques

2. Obtenci6 de consentiment del subscriptor de certificats de Classe 2
individuals o del posseidor de claus de certificats de Classe 1 i de Classe 2 de
col-lectiu, per a la publicacié del seu certificat al Registre de Certificacio.

3. Elecci6 per part del subscriptor de certificats de Classe 2 individuals o del
posseidor de claus de certificats de Classe 1 i de Classe 2 de col-lectiu d"una o
més respostes a preguntes amb dades poc conegudes, que s'utilitza per a
sol-licitar la suspensi6 o la revocaci6 del certificat.

4. Activaci6 del certificat, data des de la qual I'Entitat de Certificacié accepta
responsabilitats per 1'ts del certificat

4.4 Suspensio i revocacid de certificats

4.4.1 Causes de revocacio de certificats

Una Entitat de Certificacié pot revocar un certificat per les segiients causes:
1. Circumstancies que afecten la informacié continguda al certificat
- Modificaci6 d'alguna de les dades contingudes al certificat

- Descobriment que alguna de les dades contingudes en la sol-licitud de
certificat és incorrecta

- Descobriment que alguna de les dades contingudes al certificat és
incorrecta

2. Circumstancies que afecten la seguretat de la clau o del certificat

- Compromis de la clau privada o de la infrastructura o sistemes de
I'Entitat de Certificacié que va emetre el certificat, sempre que afecti a la
confianca en els certificats emesos a partir d'aquest incident

- Infracci6, per I'Entitat de Certificacid, dels requisits previstos en els
procediments de gestio de certificats

- Compromis o sospita de compromis de la seguretat de la clau o del
certificat del subscriptor, en cas de certificats individuals, o del
posseidor de claus, en cas de certificats d'organitzacid

- Accés o utilitzacié no autoritzats, per un tercer, de la clau privada del
subscriptor, en cas de certificats individuals, o del posseidor de claus,
en cas de certificats d'organitzacio
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- L'as irregular del certificat pel subscriptor, en cas de certificats
individuals, o del posseidor de claus, en cas de certificats
d'organitzacid, o manca de diligencia a la custodia de la clau privada

3. Circumstancies que afecten el dispositiu criptografic

- Compromis o sospita de compromis de la seguretat del dispositiu
criptografic

- Pérdua o inutilitzacié del dispositiu criptografic

- Accés no autoritzat, per un tercer, a les dades d'activacié del
subscriptor, en cas de certificats individuals, o del posseidor de claus,
en cas de certificats d'organitzacio

4. Circumstancies que afecten el subscriptor o el posseidor de claus

- Acabament de la relaci6 entre Entitat de Certificaci6 i subscriptor, en
cas de certificats individuals, o del posseidor de claus, en cas de
certificats d'organitzaci6

- Modificaci6 o extincié de la relacié juridica subjacent o causa que va
provocar l'emissié del certificat al subscriptor, en cas de certificats
individuals, o del posseidor de claus, en cas de certificats d'organitzacié

- Infraccié pel sol-licitant del certificat dels requisits preestablerts per a
la sol-licitud d’aquest

- Infraccié pel subscriptor, en cas de certificats individuals, o del
posseidor de claus, en cas de certificats d'organitzaci6, de les seves
obligacions, responsabilitat i garanties, establertes a l'instrument juridic
corresponent de 'Entitat de Certificacié que li va emetre el certificat

- La incapacitat sobrevinguda o la mort del subscriptor, en cas de
certificats individuals, o del posseidor de claus, en cas de certificats
d'organitzacié

- En cas de certificats d'organitzaci6, 1'extincié de la persona juridica
subscriptora del certificat, aixi com la finalitat de 1'autoritzaci6é del
subscriptor al posseidor de claus o l'acabament de la relacié entre
subscriptor i posseidor de claus

- Sollicitud del subscriptor de revocaci6é del certificat, comprovada
d'acord amb l'establert a la secci6 3.4 d'aquesta Declaracié de Practiques
de Certificaci6

5. Altres circumstancies

- La suspensio6 del certificat digital per un periode superior a 120 dies
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- L'acabament del servei de I'Entitat de Certificacid, d'acord amb
l'establert a la secci6 4.9.1 d'aquesta Declaraci6 de Practiques de
Certificacio

Si 'entitat a la qual es dirigeix la sol-licitud de revocacié no disposa de tota la
informaci6 necessaria per determinar la revocacié d'un certificat, pero té indicis del
seu compromis pot decidir la seva suspensio.

En aquest cas es considera que les actuacions realitzades durant el periode de
suspensié no soén valides, sempre que el certificat finalment sigui revocat. Seran
valides si s'aixeca la suspensio i el certificat torna a passar a la situacié de valid.

L'instrument juridic que vincula I'Entitat de Certificacié amb el subscriptor
estableix que el subscriptor ha de sol-licitar la revocacié del certificat en cas de tenir
coneixement d'alguna de les circumstancies indicades anteriorment.

4.4.2 Entitat que pot sol-licitar la revocaci6

Pot sollicitar la revocacié d'un certificat:

- En cas de certificats individuals, el subscriptor a nom del qual el certificat va
ser emes

- En cas de certificats d'organitzacid, un representant autoritzat pel subscriptor
o el posseidor de claus

- L'Entitat de Registre que va sollicitar 'emissi6 del certificat

4.4.3 Procediments de sol-licitud de revocacio

L'entitat que precisi revocar un certificat ho sol-licita a I'Entitat de Certificacié
o, en el seu cas, a 'Entitat de Registre que va aprovar la sollicitud de certificacio,
comprensiva de la segtient informacio:

- Data de sollicitud de la revocacio

- Identitat del subscriptor

- Rao detallada per a la petici6é de revocacié

- Nom i autoritzacié de la persona que demana la revocacio

- Informaci6 de contacte de la persona que demana la revocaci6

En aquells casos en els quals es requereixi revocacié immediata del certificat,
es fa una trucada a:
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Servei 24x7 d’incidéncies de CATCert: 902 90 10 80

La sollicitud és autenticada, pel seu destinatari, d'acord amb els requisits
establerts a la secci6 3.4 d'aquesta Declaracié de Practiques de Certificaci6, abans de
procedir a la revocacié.

En cas que el destinatari de la sol-licitud fos 'Entitat de Registre una vegada
autenticada revoca directament el certificat o remet una sol-licitud en aquest sentit a
I'Entitat de Certificacio.

La sol-licitud de revocaci6 és processada a la seva recepcio.

S'informa el subscriptor i, en el seu cas, el posseidor de claus, sobre el canvi
d'estat del certificat revocat.

Una vegada revocat, el certificat no pot ser reactivat per ning, ni tal sols per

I"Entitat de Certificacié.

4.4.4 Terminitemporal de sol-licitud de revocacié

Les sollicituds de revocaci6 es remeten de forma immediata quan se'n té
coneixement de la causa de revocacio.

4.4.5 Causes de suspensio de certificats

L'Entitat de Certificaci6é suspen un certificat en els segiients casos:

- Si el subscriptor o, si s’escau, el posseidor, no activa el certificat, d’acord amb
la secci6 4.3 d’aquesta Declaraci6é de Practiques de Certificacié

- Si se sospita el compromis d'una clau, fins que aquest sigui confirmat. En
aquest segon cas, I'Entitat de Certificaci6é s'assegura que el certificat no esta
suspes durant més temps del necessari per confirmar el seu compromis.

4.4.6 Entitat que pot sol-licitar la suspensio

Pot sol licitar la suspensi6é d'un certificat:

- En cas de certificats individuals, el subscriptor a nom del qual el certificat va
ser emes

- En cas de certificats de col-lectiu, el subscriptor o el posseidor de claus

- Les Entitats de Certificaci6, les Entitats de Registre que varen emetre el
certificat o les Entitats de Registre Col-laboradores
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4.4.7 Procediments de petici6 de suspensi6

4.4.7.1 Suspensi6 pel subscriptor individual o el posseidor de claus

El subscriptor d"un certificat individual de Classe 2 o el posseidor de claus
d’un certificat de Classe 1 o de Classe 2 de col-lectiu truca telefonicament al segtient
nuamero:

Numero del servei 24x7 de CATCert - (call-center): 902 90 10 80

La persona s’autentica utilitzant el codi de suspensié o responent les qiiestions
que se li varen demanar en la fase d’activacié del certificat.

La trucada s’enregistra i s'emmagatzema, a efectes probatoris posteriors.

4.4.7.2 Suspensi6 pel subscriptor col-lectiu

El subscriptor de certificats de Classe 1 pot suspendre els certificats amb el
component Autoritat de Registre Remota o Local, directament, o bé compareixer
mitjancant persona autoritzada davant I'Entitat de Certificaci6 o una Entitat de
Registre Col-laboradora, per sol-licitar la suspensio.

El subscriptor de certificats de Classe 2 de collectiu ha de compareixer,
mitjancant persona autoritzada, davant 1'Entitat de Certificaci6 o una Entitat de
Registre Col-laboradora i sol-licitar la suspensio.

4.4.8 Termini maxim temporal de suspensid

El termini maxim temporal de suspensi6 és de cent vint dies naturals.

449 Freqiiéncia d'emissio de llistes de revocaci6 de certificats (LRC)

En certificats CIC, I'Entitat de Certificacié Arrel emet una LRC immediatament
després de la revocacié d'una Entitat de Certificaci6é de la jerarquia. En tot cas, emet
una LRC trimestralment.

En certificats personals i de dispositiu, 1'Entitat de Certificaci6 emet una LRC
almenys cada 24 hores. En la LRC s'indica el moment programat d'emissié d'una
nova LRC, si bé es pot emetre una LRC abans del termini indicat en la LRC anterior.

Els certificats revocats que expirin son retirats de la LRC transcorreguts
seixanta dies des de I'expiracio.

Ref.: ACC_DPC_001 Pagina 74 de 105




Agéncia Catalana
de Certificacid

Declaraci6 de Practiques de Certificacio

4.4.10 Obligaci6 de consulta de llistes de certificats revocats

Els verificadors han de comprovar, obligatoriament, l'estat d'aquells certificats
en els quals desitgen confiar, en les condicions establertes en 1'instrument juridic
vinculant amb el verificador o usuari de certificats.

Es verifica 1'estat dels certificats consultant la LRC més recent emesa per
I'Entitat de Certificacié que va emetre el certificat en el qual es desitja confiar.

L'Entitat de Certificacié subministra informaci6 als verificadors sobre com i on
trobar la LRC corresponent, mitjancant la seva pagina web o el Registre de
Certificacid.

4.4.11 Disponibilitat de serveis de comprovaci6 d'estat de certificats

De forma alternativa, els verificadors poden consultar el Registre de
Certificaci6 de 1'Entitat de Certificaci6, a través d'una interficie web que esta
disponible les 24 hores dels 7 dies de la setmana, sempre que els subscriptors i, en el
seu cas, els posseidors hagin donat consentiment per a la publicaci6é dels certificats,
llevat del casos en que aquest consentiment no és legalment exigible.

En cas de fallada dels sistemes de comprovacié d'estat de certificats per causes
fora del control de I'Entitat de Certificacid, aquesta realitzara els seus millors esforgos
per assegurar que aquest servei es manté inactiu el minim temps possible.

L'Entitat de Certificacié subministra informacié als verificadors sobre el
funcionament del servei d'informaci6é d'estat de certificats, mitjancant la seva plana
web o el Registre de Certificacio.

4.4.12 Obligacié de consulta de serveis de comprovacid d'estat de certificats

El verificador que no empri una LRC per comprovar la validesa d'un certificat,
podra utilitzar el Registre per a aixo, d’acord amb les condicions establertes en
I'instrument juridic vinculant amb el verificador o usuari de certificats.

4.4.13 Altres formes d'informacio de revocacio de certificats
Sense estipulaci6.

4.4.14 Obligaci6 de consulta d'altres formes d'informaci6 de revocacié de
certificats

Sense estipulacio.
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4.4.15 Requisits especials en cas de compromis de la clau privada

El compromis de la clau privada d'una Entitat de Certificaci6 és notificat, en la
mesura possible, a tots els participants en la jerarquia d'Entitats de Certificacié de les
Administracions Pabliques Catalanes.

4.5 Procediments d'auditoria de seguretat

451 Tipus d'esdeveniments registrats

L'Entitat de Certificaci6 guarda registre dels segilients esdeveniments
relacionats amb la seguretat de I'entitat:

- Encesa i apagada dels sistemes
- Inici i acabament de l'aplicacié de 1'Entitat de Certificacio

- Intents de crear, esborrar, canviar contrasenyes o permisos dels usuaris dins
del sistema

- Canvis en les claus de 1'Entitat de Certificacié

- Canvis en les politiques d'emissi6 de certificats

- Intents d'entrada i sortida del sistema

- Intents no autoritzats d'entrada a la xarxa de I'Entitat de Certificacio
- Intents no autoritzats d'accés als fitxers del sistema

- Generacié de les claus de 1'Entitat de Certificacié i de les Entitats de
Certificaci6 vinculades

- Intents nuls de lectura i escriptura en un certificats i al Registre de certificacié

- Esdeveniments relacionats amb el cicle de vida del certificat, com a
sol-licitud, emissiod, revocacio i renovacio d'un certificat

- Esdeveniments relacionats amb el cicle de vida del modul criptografic, com a
recepcid, instal-lacio, activacio i Gs, i desactivaci6 i retirada d’aquest

L'Entitat de Certificaci6 guarda també ja sigui manual o electronicament, la
segiient informacio:

- La cerimonia de generacio de claus i les bases de dades de gesti6 de claus
- Registres d'accés fisic
- Manteniments i canvis de configuracié del sistema

- Canvis en el personal
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- Informes de compromisos i discrepancies

- Registres de la destruccié6 de material que contingui informaci6é de claus,
dades d'activacié o informacié personal del subscriptor, en cas de certificats
individuals, o del posseidor de claus, en cas de certificats d'organitzaci6

- Possessi6 de dades d'activaci6, per a operacions amb la clau privada de
I'Entitat de Certificaci6

4.5.2 Freqiiéncia de tractament de registres d'auditoria

Els registres d'auditoria s'examinen una vegada la setmana a la recerca
d'activitat sospitosa o no habitual.

El processament dels registres d'auditoria consisteix en una revisi6 dels
registres que inclou la verificacié que els registres no han estat manipulats, una breu
inspecci6 de totes les entrades de registre i una investigaci6 més profunda de
qualsevol alerta o irregularitat als registres. Les accions dutes a terme a partir de la
revisi6é d'auditoria també es documenten.

4.5.3 Periode de conservacid de registres d'auditoria

Els registres d'auditoria es retenen al recinte durant dos mesos després de
processar-los i a partir d'aquell moment s'arxiven d'acord amb la secci6 4.6.2
d'aquesta Declaracié de Practiques de Certificaci6.

4.5.4 Proteccid dels registres d'auditoria

Els fitxers de registre, tant manuals com electronics, es protegeixen de lectures,
modificacions, esborrades o qualsevol altre tipus de manipulacié no autoritzats usant
controls d'accés logic i fisic.

455 Procediments de copia de suport

Es generen copies de suport incrementals de registres d'auditoria diariament i
copies completes setmanalment.

4.5.6 Localitzaci6 del sistema d'acumulacié de registres d'auditoria

El sistema d'acumulacié de registres d'auditoria és un sistema intern de
I'Entitat de Certificaci6, compost pels registres de l'aplicacid, els registres de xarxa i
els registres del sistema operatiu, a més de per les dades manualment generades, que
son emmagatzemades pel personal degudament autoritzat.
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4.5.7 Notificacio de I'esdeveniment d'auditoria al causant de 1'esdeveniment

Quan el sistema d'acumulaci6 de registres d'auditoria registra un
esdeveniment no s'envia una notificaci6 a l'individu, organitzaci6, dispositiu o
aplicaci6 que va causar l'esdeveniment.

Es comunica si el resultat de la seva acci6 ha tingut exit o no, pero no que s'ha

auditat 'accid.

4,5.8 Analisi de vulnerabilitats

Els esdeveniments en el procés d'auditoria es guarden, en part, per monitorar
les vulnerabilitats del sistema.

Les analisis de vulnerabilitat son executades, repassades i revisades a través
d'un examen d'aquests esdeveniments monitorats.

Aquestes analisis han de ser executades diariament, mensualment i anualment
d'acord amb la seva definici6 a la Guia d'Auditoria de I'Entitat de Certificacio.

4.6 Arxiu d'informacions

L'Entitat de Certificacié garanteix que tota la informaci6 relativa als certificats
es guarda durant un periode de temps apropiat, segons I'establert a la secci6 4.6.2
d'aquesta Declaracié de Practiques de Certificacio.

4.6.1 Tipus d'esdeveniments registrats

L'Entitat de Certificacié guarda tots els esdeveniments que tenen lloc durant el
cicle de vida d'un certificat, incloent-hi la renovacié d’aquest.

L'Entitat de Certificacié guarda un registre del segtient:
- Tipus de document presentat en la sol-licitud del certificat
- Ntmero d'identificacié tnic proporcionat pel document anterior

- Identitat de 1'Entitat de Registre que accepta la sol-licitud de certificat

En certificats CPIS, addicionalment a 'exposat a la seccié anterior es guarda:

- La ubicacioé de les copies de sol-licituds de certificats i de 1'acord firmat pel
subscriptor, en cas de certificats individuals, o del posseidor de les claus, en
cas de certificats d'organitzacio.

Ref.: ACC_DPC_001 Pagina 78 de 105




Agéncia Catalana
de Certificacid

Declaraci6 de Practiques de Certificacio

4.6.2 Periode de conservacid de registres

En general, I'Entitat de Certificacié guarda els registres especificats a la seccié
4.6.1 d'aquesta Declaraci6 de Practiques de Certificaci6é durant 5 anys.

Per als certificats CIC els registres es guardaran indefinidament.
En els certificats CPIS, I'Entitat de Certificacié guarda els registres especificats

a la secci6 4.6.1 d'aquesta Declaraci6 de Practiques de Certificacié durant 15 anys.

4.6.3 Proteccio de I'arxiu

L'Entitat de Certificacio:

- Manté la integritat i la confidencialitat de I'arxiu que conté les dades referents
als certificats emesos.

- Arxiva les dades esmentades anteriorment de forma completa i confidencial.

- Manté el secret de les dades de registre del subscriptor, en cas de certificats
individuals, o del posseidor de les claus, en cas de certificats d'organitzacio.

4.6.4 Procediments de copia de suport

L'Entitat de Certificaci6 realitza copies de suport incrementals diaries de tots
els seus documents electronics, segons la secci6 4.6.1 d'aquesta Declaraci6 de
Practiques de Certificacio.

Realitza, a més, copies de suport completes setmanalment per a casos de
recuperaci6 de dades, d'acord amb la secci6 4.8 d'aquesta Declaraci6 de Practiques de
Certificacio.

En els certificats CPIS, a més de allo anteriorment exposat, 1'Entitat de
Certificacié guarda els documents en paper, segons la secci6 4.6.1, en un lloc fora de
les instal-lacions de la propia Entitat de Certificacié per a casos de recuperacié de
dades, d'acord amb la secci6 4.8 d'aquesta Declaracié de Practiques de Certificacio.

4.6.5 Requeriments de segellat de data i hora

L'Entitat de Certificaci6 emet els certificats i les LRC amb informacié de temps
i hora. Aquesta informacié no es troba en forma de segell de temps criptografic.

4.6.6 Localitzacio del sistema d'arxiu

L'Entitat de Certificacié té un sistema de manteniment de dades d'arxiu fora
de les seves propies instal-lacions, tal com s'especifica a la secci6 4.6.4 d'aquesta
Declaraci¢ de Practiques de Certificacid.
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4.6.7 Procediments d'obtencio i verificacio d'informacié d'arxiu

Només persones autoritzades per 1'Entitat de Certificacié tenen accés a les
dades d'arxiu, ja sigui a les mateixes instal-lacions de 1'Entitat de Certificaci6 o en la
seva ubicaci6 externa.

4.7 Renovacio de claus

Quan se sol-licita la renovacié d'un parell de claus, I'Entitat de Registre verifica
que les dades de registre continuen sent valides i, si alguna dada ha canviat aquesta
és verificada, guardada i si el subscriptor hi esta d'acord, tal com s'especifica a la
secci6 4.1 d'aquesta Declaraci6 de Practiques de Certificacio.

4.8 Compromis de claus i recuperacio de desastre

4.8.1 Corrupcio de recursos, aplicacions o dades

Quan tingui lloc un esdeveniment de corrupcié de recursos, aplicacions o
dades I'Entitat de Certificaci6 ha d'iniciar les gestions necessaries, segons els
documents Pla de Seguretat, Pla d'Emergéncia i Pla d'Auditoria, per fer que el
sistema torni al seu estat normal de funcionament.

4.8.2 Revocacio de la clau pablica de 1'entitat

En el cas que una Entitat de Certificacié hagi de revocar la seva clau publica,
dura a terme el segtient:

- Informar del fet publicant una LRC segons l'establert a la secci6 4.4.9
d'aquesta Declaraci6 de Practiques de Certificaci6, i la comunicacié
corresponent, mitjancant el Registre de Certificaci6

- Realitzar tots els esforcos necessaris per informar de la revocacié a tots els
subscriptors als quals 'Entitat de Certificacié va emetre certificats aixi com als
verificadors que desitgin confiar en aquells certificats.

- Realitzar una renovacié de claus, en cas que la revocaci6 no hagi estat
deguda a l'acabament del servei per part de 1'Entitat de Certificaci6, segons
l'establert a la secci6 4.7 d'aquesta Declaracié de Practiques de Certificacio.

4.8.3 Compromis de la clau privada de 1'entitat

El pla de continuitat de negoci de 1'Entitat de Certificacié (o pla de recuperacié
de desastres) considera el compromis o la sospita de compromis de la clau privada
de I'Entitat de Certificacié com un desastre.

En cas de compromis 1'Entitat de Certificaci6 proporciona com a minim el
seglient:
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- Informa tots els subscriptors i terceres parts relacié del compromis.

- Indica que els certificats i la informacié de l'estat de revocacié lliurats usant
la clau d'aquesta Entitat de Certificaci6 ja no son valids.

4.8.4 Desastre sobre les instal-lacions

L'Entitat de Certificaci6 desenvolupa, manté, prova regularment i, si és
necessari, executa un Pla d'Emergeéncia per al cas que ocorri un desastre, ja sigui per
causes naturals o causat per I'home, sobre les instal-lacions, que indica com restaurar
els serveis dels Sistemes d'Informacié. La ubicacié dels sistemes de recuperacié de
desastres disposa de les proteccions fisiques de seguretat detallades en el Pla de
Seguretat.

Els Centres de Processos sén capagos de restaurar 1'operacié normal de la PKI
en les 24 hores segiients al desastre, podent, com a minim, executar-se les segiients
accions:

- Revocacié de certificats

- Publicaci6 d'informacié de revocacié (LRC)

La base de dades de recuperaci6é de desastres utilitzada pel Centre de Procés
ha d’estar sincronitzada amb la base de dades de produccié, dins dels limits
temporals especificats en el Pla de Seguretat. Els equips de recuperacié de desastres
del Centre de Procés tenen les mesures de seguretat fisiques especificades en el Pla
de Seguretat.

4.9 Acabament del servei

L'Entitat de Certificaci6 assegura que les possibles interrupcions als
subscriptors i a terceres parts son minimes com a conseqiiéncia de la cessaci6 dels
serveis de I'Entitat de Certificacié i, en particular, asseguren un manteniment continu
dels registres requerits per proporcionar evidencia de certificacié per a les finalitats
de procediments legals.

Abans d'acabar els seus serveis I'Entitat de Certificacié executara, com a
minim, els segiients procediments:

- Informar tots els subscriptors i verificadors (no es requereix que I'Entitat de
Certificaci6 tingui alguna relaci6 anterior amb terceres parts), mitjancant el
Registre de Certificacio.

- Acabar tota autoritzaci6 de subcontractacions que actuen en nom de
I'Entitat de Certificaci6 en el procés d'emissi6 de certificats.
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- Analitzar i, en el seu cas, executar amb els subscriptor de certificats de
Classe 1, un Pla de Cessi6 de Certificats a una altra Entitat de Certificacio.

- Revocar tots els certificats no transferits a una altra Entitat de Certificacio.

- Executar les tasques necessaries per transferir les obligacions de
manteniment de la informaci6 de registre els arxius de registre
d'esdeveniments durant els periodes de temps respectius indicats al
subscriptor i als verificadors, incloent-hi la disponibilitat de les LRC fins
'’expiracié dels certificats transferits a una altra Entitat de Certificacio.

- Destruir les claus privades de I'Entitat de Certificacio o retirar-les de I'ts.
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5. Controls de seguretat fisica, de procediments i de
personal

5.1 Controls de seguretat fisica

5.1.1 Localitzacid i construccio de les instal-lacions

Les tasques sensibles de 1'Entitat de Certificaci6 (és a dir, totes les relatives al
cicle de vida del certificat, generacio¢ i manipulacié de les claus d'Entitats, signatura
de certificats d'Entitats), es realitzen en una area especifica dedicada exclusivament a
l'operaci6 de la Jerarquia d'Entitats de Certificaci6. L'tinica excepci6, la constitueixen
aquelles tasques que tenen lloc a les diferents Entitats de Registre, perd que en cap
cas suposen accés a les claus ni dispositius criptografics de les Entitats de
Certificacio.

Les instal-lacions es troben ubicades a 1'edifici Estel, Avinguda de Roma 73-91,
de Barcelona. Aquest edifici és propietat de la Telefénica de Espafia, i una zona
especifica esta dedicada exclusivament a allotjar els equips de la Jerarquia, operats
sota la supervisi6 i responsabilitat de CATCert, proveidor public de serveis de
certificacio per a les Entitats de Certificacié de Nivell 1 i Nivell 2.

El centre de procés esta compost per diferents estances, cada una amb
diferents nivells de seguretat. Totes elles, estan construides amb materials prou
robustos per impedir la penetracié forcada en elles sense el concurs d'eines
especifiques i mitjancant la inversié d'un considerable esforg i temps la qual cosa, en
qualsevol cas seria detectat immediatament)

5.1.2 Accés fisic

L'accés fisic als equips de les Entitats de Certificaci6, esta restringit a personal
degudament acreditat i autoritzat préviament.

El sistema de control d'accessos regula els permisos segons horaris, calendari, i
identitat de l'individu que accedeix. Aquesta identitat ha de validar-se davant del
sistema mitjancant un doble mecanisme: presentacié d'un element personal (targeta
magnetica individual) i reconeixement de parametres biometrics (geometria del
palmell de la ma) per al cas de personal registrat, i mitjancant un mecanisme simple
(targeta magnetica individual) en el cas de visites, que sempre accedeixen
acompanyades de personal registrat.

Tot accés a qualsevol de les arees del centre, queda registrat en un arxiu, i
gravat per un sistema de video vigilancia.
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L'accés fisic a les arees on té lloc la generacié i manipulacié de maquinari i
claus criptografics de les Entitats de Certificaci6, requereix la participacié i
permanencia continua d'almenys dues persones autoritzades.

5.1.3 Electricitat i aire condicionat

Els equips informatics de I'Entitat de Certificacié estan protegits tant davant de
fluctuacions com davant de talls del subministrament eléctric mitjancant un sistema
d'estabilitzaci6 i de generaci6 propis (incloent-hi sistemes d’alimentacié no
interrompuda UPS i generadors d’energia electrica amb gas-oil), capacos de garantir
ampliament el subministrament almenys durant el temps que s'estima necessari per
realitzar una parada ordenada de la infrastructura (en el cas que no es restablis el
subministrament)

5.1.4 Proteccié davant d'inundacions

Sota el fals terra, es troben detectors d'inundacions que permeten reaccionar
davant de la ruptura inadvertida de canonades, ja que la possibilitat d'inundacié per
causes externes a l'edifici és remota.

5.1.5 Prevenci6 i proteccié d'incendis

Totes les estances de seguretat del centre, (aixi com I'edifici en el seu conjunt)
compten amb un sistema de detecci6 i extincié automatica d'incendis.

Addicionalment, els dispositius criptografics que custodien les claus d'accés es
troben protegits en un armari (de seguretat) ignifug.

5.1.6 Emmagatzematge de suports

L'emmagatzematge de suports amb informacié sensible o critica (copies de
suport) es realitza en estances amb accés restringit, i que compten amb proteccié davant
del foc. Sol poden accedir a aquests suports aquelles persones que ho necessiten per a
I'acompliment de les seves funcions, i estan préviament autoritzades.

5.1.7 Tractament de residus

Es garanteix l'eliminacié6 de suports (magnétics i paper) amb informacié
sensible, de forma permanent i que garanteixi la seva confidencialitat. Aixo es
realitza bé mitjancant I'esborrada irrecuperable de suports magnetics o bé mitjancant
la seva destruccio fisica, i sempre per personal degudament format i de confianga.

5.1.8 Copia de suport fora de les instal-lacions

Periodicament, s'emmagatzemen copies de suport dels sistemes d'informacio, en
dependencies fisicament separades d'aquelles en les quals es troben els equips.
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5.2 Controls de procediments

5.2.1 Funcions fiables

En la Politica de Seguretat (i altres documents més especifics) s'estableixen
clarament els rols i perfils que han de realitzar cada una de les funcions o tasques
sensibles d'operaci6 de 1'Entitat de Certificacio.

Aquestes funcions sensibles son dutes a terme tnicament per personal fiable
secci6 5.3 d'aquest document).
q

Aixi mateix, els empleats compten amb una descripci6é escrita d'aquestes
funcions i la formacié adequada per exercir-les.

5.2.2 Nombre de persones per tasca

En les tasques sensibles de 1'operacié de les Entitats, com ara la manipulacié
de maquinari criptografic per a la generaci6, eliminacié, o assignacié de claus
criptografiques de les Entitats de Certificacid, son necessaries almenys dues persones.
Aix0 esta garantit per les caracteristiques del sistema control d'accés.

5.2.3 Identificacié i autenticacié per a cada rol

Els sistemes de control d'accés, tant a espais o dispositius fisics com als
sistemes d'informaci6é, requereixen una identificaci6 prévia a la realitzacié de
qualsevol tasca sensible, cosa que permet garantir el compliment dels controls de
personal fiable.

5.3 Controls de personal

5.3.1 Requisits d'historial, qualificacions, experiéncia i autoritzaci6

D'acord amb la Politica d'Empleat de Confian¢a establerta en la Politica de
Seguretat de 1'Entitat de Certificaci6, aquelles funcions que involucren aspectes
sensibles de seguretat, son dutes a terme tinicament per Empleats de Confianga.

Abans que un empleat sigui considerat de confianga, supera un procés
d'investigaci6 del seu historial professional i penal, i ser expressament i formalment
aixi nomenat pel comite designat especificament per a aixo.

5.3.2 Procediments d'investigaci6 d'historial

Anteriorment al seu nomenament com a Personal de Confianga pel comite
corresponent, cada empleat dona el seu consentiment escrit, i posteriorment és sotmes a
una investigaci6 sobre els segiients aspectes

- Antecedents penals
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- Formaci6 i estudis, incloent titulaci6 al-legada al curriculum

- Historial professional, de fins a cinc anys anteriors, incloent-hi la validacié de
referéncies i comprovacio de la veracitat de I'al-legat quant a les tasques exercides

- Antecedents de morositat (llistes d'impagats, morosos, etc.)

L'adequacié dels aspirants s'estableix en vista de les conclusions de les anteriors
investigacions, rebutjant-se aquells per als quals apareguin elements raonables de dubte,
sobre la confianca com a empleats d'una Entitat, el principal valor de la qual és la
confianca que en ella dipositen els seus usuaris.

En qualsevol cas, es garanteix la confidencialitat de les dades demanades durant
aquesta investigaci, i no es fa cap tractament automatitzat de dades de caracter
personal.

5.3.3 Requisits de formaci6

Aquells rols amb responsabilitat en arees técniques especialitzades, compten amb
I'experiencia i formacié previa necessaries, o sera complementada amb formacié
especifica. S'inclouen dins d'aquests rols:

- Personal de seguretat
- Administradors de sistemes i bases de dades

- Responsables de comunicacions i infraestructures de xarxa

La formaci6 especifica en materia de certificaci6, seguretat, etc., que complementa
els coneixements basics de cada area, forma part del programa de capacitacié que rep tot
emprat amb responsabilitat en alguna funcié critica. Aquesta formacid, cobreix les
segiients arees:

- Seguretat (procediments generals i especifics del lloc)
- Operaci6 (procediments i eines de treball)

- Gesti6 d'Incidencies

5.34 Requisits i freqiiencia d'actualitzaci6é formativa

Cada vegada que es produeix un canvi tecnologic, o de les eines operatives que
s'utilitzen, el personal rep la formacié necessaria per exercir les seves funcions al nou
escenari.
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5.3.5 Seqiienciaifreqiiencia de rotacié laboral

Sense estipulacio.

5.3.6 Sancions per a accions no autoritzades

Les accions no autoritzades que suposen un compromis de la seguretat de la
Jerarquia d'Entitats, son sancionades d'acord amb el regim que preveu la suspensio,
expulsio, i fins i tot accions legals contra 1'infractor, depenent de la gravetat del fet, i
la intencionalitat d’aquest.

5.3.7 Requeriments de contractacié de personal

El personal que opera el centre de procés de la Jerarquia d'Entitats de
Certificacid, o que realitza des d'ell tasques de responsabilitat previstes en el cicle de
vida dels certificats que emet, ha superat amb éxit la Politica d' Empleat de Confianga.

El Personal que realitza tasques puntuals com ara manteniment, instal-lacié, o
reparaci6 d'equips, programari o components, i que per ésser alie al centre
(pertanyent a terceres empreses) no pugui estar sotmes a aquesta politica de
contractacio, realitza el seu treball sota la direcci6 i supervisié directa d'algun
responsable (Empleat de Confian¢a) de CATCert, que 1'acompanya a tota hora mentre
es trobi a l'interior de les instal-lacions de seguretat.

5.3.8 Subministrament de documentaci6 al personal

Cada empleat rep documentaci6 escrita sobre els procediments especifics del
seu lloc de treball, relatius a l'operaci6 relacionada amb el cicle de vida dels certificats
i claus criptografiques.

Aixi mateix, disposa d'accés a les normes de seguretat i emergencia.
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6. Controls de seguretat técnica

6.1 Generacid i instal-laci6 del parell de claus

6.1.1 Generaci6 del parell de claus

Els parells de claus de les autoritats de certificacié (tant I'Entitat Certificadora
Arrel com les seves Entitats de Certificaci6 Subordinades) sén generades per
maquinari criptografic FIPS 140-1 Nivell 3, a les instal-lacions d'alta seguretat del
Centre de Certificacid, i mitjancant un protocol especific denominat “Cerimonia de
Claus”, testificat i auditable.

Els parells de claus dels subscriptors i dels operadors i administradors de les
Autoritats de Registre, es generen sempre en targetes intel-ligents que garanteixen un
grau de seguretat igual o superior al que estableix I'article 19 del RDL 14/99, sobre
dispositius segurs de creacié de signatura. La norma europea de referencia per
avaluar la qualitat i seguretat de la targeta és el CEN CWA 14169, i s'utilitzen
targetes certificades d’acord amb aquesta o altres normes equivalents a aquest nivell
de seguretat.

6.1.2 Distribuci6 de la clau privada al subscriptor

La clau privada del subscriptor li és lliurada mitjangant una targeta intel-ligent
que garanteix un grau de seguretat igual o superior al que estableix I'article 19 del
RDL 14/99, sobre dispositius segurs de creacié de signatura. La norma europea de
referencia per avaluar la qualitat i seguretat de la targeta és el CEN CWA 14169, i
s'utilitzen targetes certificades d’acord amb aquesta o altres normes equivalents a
aquest nivell de seguretat.

Aquest lliurament pot realitzar-se, bé en ma, bé a un representant (figura que
pot coincidir amb el sol-licitant del certificat en nom de l'usuari), o fins i tot fer-se
arribar a distancia, sempre que la targeta i les dades d’activacié de la targeta viatgin
per rutes diferents.

6.1.3 Distribuci6 de la clau pablica a I'emissor del certificat

La comunicaci6 de la clau publica a l'emissor del certificat, es realitza en
format PKCS#10, mitjangant una sessié SSL, que garanteix l'autenticitat i integritat de
la comunicaci6, o mitjancant metodes similars que aprovi en cada moment CATCert.
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6.1.4 Distribucié de la clau pablica de I'Entitat de Certificacié als usuaris de
certificats

El certificat de I'Entitat Emissora, queda emmagatzemat a la targeta intel-ligent
que se li lliura a l'usuari, garantint amb aixo la seva disponibilitat i autenticitat.

Els certificats de tota la jerarquia, incloent-hi el de I'Entitat de Certificacié

Arrel, es troben publicats a la plana web de CATCert.

6.1.5 Longitud de claus

Les claus d'entitat certificadora arrel, son de 2048 bits, mentre que les claus de
les Entitats de Certificacié vinculades, i les claus de subscriptors i posseidors de
claus, son de 1024 bits.

6.1.6 Generaci6 de parametres de clau pablica

Sense estipulaci6.

6.1.7 Comprovacio de qualitat de parametres de clau ptablica

Sense estipulacio.

6.1.8 Generaci6 de claus en aplicacions informatiques o en maquinaria

La norma europea de referencia per a sistemes segurs de generacié de claus és
la norma CEN CWA 14167, parts 1 i 2. S'utilitzen, en general, dispositius certificats
d’acord amb aquesta norma o amb qualsevol altra que assoleixi el mateix nivell de
seguretat i qualitat.

En concret, actualment les claus es generen en maquinari criptografic que
compleix 'estandard FIPS 140-1 Nivell 3 per a les Entitats de Certificacio.

Les claus de certificats CPIS i CDP es generen dins de targetes certificades
d’acord amb la norma europea de referencia CEN CWA 14169 o altres normes
equivalents a aquest nivell de seguretat. Per generar claus en grans volums, s'utilitza
maquinari criptografic certificat d’acord amb la norma europea CEN CWA 14167,
parts 112, o equivalents en nivell de seguretat i qualitat.

Les claus de certificats CPX es generen en programari.
Les claus de certificats CDS les generen sempre els subscriptors, podent-ho fer

en programari o en maquinari.

6.1.9 Proposits d'as de claus

S'inclou l'extensié Keyllsage en tots els certificats, indicant els usos permesos
de les corresponents claus privades.
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6.2 Proteccié de la clau privada

6.2.1 Estandards de moduls criptografics

Actualment, es garanteix que les claus privades de les Entitats de Certificacié
romanen confidencials i es manté la seva integritat, mitjancant la utilitzacié de
dispositius criptografics que compleixen l'estandard FIPS 140- 1 Nivell 3.

6.2.2 Control per més d'una persona (n de m) sobre la clau privada

L'accés a les claus privades de les Entitats de Certificaci6é off-line, haura de
requerir necessariament del concurs simultani de tres (3) dispositius criptografics
protegits per una clau d'accés, d'entre cinc (5) dispositius. La resta d'Entitats de
Certificacié vinculades requerira del concurs de dos (2) dispositius criptografics de
cinc (5) possibles.

Cada un d'aquests dispositius és responsabilitat d'una persona concreta, tinica
coneixedora de la clau d'accés al mateix.

Aquests dispositius queden emmagatzemats al maxim nivell de seguretat del
centre de Certificaci, al qual només s’hi pot accedir mitjancant la intervencié
personal del responsable de seguretat, en poder del seu titular o dipositats en altres
ubicacions segures.

6.2.3 Registre de la clau privada

La clau privades de les Entitats de Certificacié s'emmagatzemen en espais
ignifugs i1 protegits per controls d'accés fisic doble. Solament la figura del
Responsable de Seguretat té accés a aquest Registre.

Les claus privades dels certificats personals i de dispositiu no
s'emmagatzemen a 1'Entitat de Certificacid, excepte en cas de certificats CPX.

6.2.4 Copia de suport de la clau privada

Es guarda una copia de suport de les claus privades de les Entitats de
Certificacié (Gniques claus privades de les quals es fa copia de suport), aixi com els
mitjans necessaris per accedir-hi, en una ubicaci6 llunyana i independent del seu lloc
habitual.

6.2.5 Arxiu de la clau privada

Haura d'assegurar-se que les claus privades de les Entitats de Certificacio
romanen confidencials i es manté la seva integritat. En concret, hauran de mantenir-
se i utilitzar-se protegides per un dispositiu criptografic que compleixi:
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a) FIPS 140-1 Nivell 3 (o superior)

b) ISO 15408: EAL 4+ (o superior) o criteris de seguretat equivalents, d’acord
amb la norma europea CEN 14167, parts 11 2.

Quan la clau privada de signatura abandoni aquest tipus de dispositius, haura
de fer-ho de forma xifrada i dividida en trossos.

La clau privada de I'Entitat de Certificaci6é haura de comptar amb una copia de
suport realitzada, emmagatzemada, i recuperada en el seu cas per personal subjecte a
la politica de confianca del personal. Aquest personal ha d'estat expressament
autoritzat a aquestes finalitats, i ha de limitar-se a aquell que necessiti fer-ho en les
practiques de I'Entitat de Certificaci6.

Els controls de seguretat a aplicar a les copies de suport de l'Entitat de
Certificaci6 hauran de ser d'igual o superior nivell als que s'apliquen a les claus
habitualment en as.

Quan les claus s'emmagatzemin en un modul maquinari de procés dedicat,
hauran de proveir-se els controls oportuns perqué aquestes mai puguin abandonar el
dispositiu.

No s'emmagatzemaran copies de claus privades dels certificats, excepte en
casos de certificats de xifrat de dades, en que aquesta clau privada podra ser
emmagatzemada per garantir la recuperacié de dades.

6.2.6 Introduccié de la clau privada al modul criptografic

Les claus privades es generen directament als moduls criptografics.

Les claus privades de les Entitats de Certificacié queden emmagatzemades en
titxers, xifrats amb claus fragmentades que resideixen en targetes intel-ligents (de les
quals no poden ser extretes). Les esmentades targetes son necessaries per introduir la
clau privada al modul criptografic.

6.2.7 Metode d'activacié de la clau privada

Per a certificats CIC, es requereixen almenys dues persones per activar la clau
privada.

Per a certificats personals, la clau privada del subscriptor s'activa mitjangant la
introducci6 del PIN a la targeta intel-ligent.
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6.2.8 Metode de desactivaci6 de la clau privada

Per a certificats personals, quan la targeta intel-ligent es retira del dispositiu
lector, o l'aplicaci6 que la utilitzi finalitza la sessi6, és necessaria novament la
introducci6 del PIN.

6.2.9 Metode de destruccid de la clau privada

La destrucci6 de les claus privades de les Entitats, es realitza mitjancant
'esborrada segura (i destrucci6 fisica dels suports de copia de seguretat) del fitxer de
claus.

Les claus privades de subscriptors, es destrueixen mitjancant la inicialitzacié
(esborrada de memories) de les targetes intel-ligents, mitjancant la seva escriptura a
sobre de la clau vella amb una nova clau, o mitjancant la destrucci6 fisica del
microxip de la targeta.

6.3 Altres aspectes de gestio del parell de claus

6.3.1 Arxiu de la clau pablica

Sense estipulaci6.

6.3.2 Periodes d'utilitzaci6 de les claus pablica i privada

Els periodes d'utilitzaci6é de les claus so6n els determinats en cada cas per la
durada del certificat, transcorregut el qual deixen de tenir validesa.

Com a excepcid, la clau privada de desxifrat pot continuar emprant-se fins i
tot després de 1'expiracié del corresponent certificat.

6.4 Dades d'activacio

6.4.1 Generacio i instal-lacié de dades d'activacio

L'Entitat de Certificacio facilita al subscriptor una targeta criptografica, que és
dispositiu segur de creacié de signatura.

Les dades d'activaci6 del dispositiu, (un nmero secret), es generen de forma
automatitzada a 1'Autoritat de Registre Local, de manera que se’n garanteix la
confidencialitat.

6.4.2 Proteccid de dades d'activacid

Les dades d'activacié del dispositiu criptografic de generacio de signatura, son
distribuides separadament del mateix dispositiu, per correu ordinari i un altre mitja
similar sempre seguint una ruta i forma de lliurament diferent a les del dispositiu.

Ref.: ACC_DPC_001 Pagina 92 de 105




o Declaraci6 de Practiques de Certificacio
Agéncia Catalana
de Certificacio

6.4.3 Altres aspectes de les dades d'activaci6

En cas d’introduccioé erronia de les dades d’activacié un determinat nombre de
vegades, la targeta es bloqueja.

L’Entitat de Certificaci6é subministra un codi PUK per tornar la targeta al seu
estat funcional, en el moment del lliurament.

6.5 Controls de seguretat informatica

6.5.1 Requisits técnics especifics de seguretat informatica

L'accés als sistemes de la infrastructura esta limitat a individus degudament
autoritzats. En particular:

Es du a terme una administracié efectiva dels comptes i nivells d'accés dels
usuaris (operadors, administradors, i qualsevol usuari amb accés directe al
sistema), possibilitant 1'auditoria i modificacions o denegacié d'accés
oportunes.

L'accés als sistemes d'informacié i aplicacions es restringeix d'acord a
l'establert en la politica de control d'accés. Els sistemes proporcionen els
controls de seguretat suficients per implementar la segregacié de funcions
identificada en les practiques de 1'Entitat, incloent-hi la separacié de
funcions d'administracié dels sistemes de seguretat i dels operadors. En
concret, 1ts de programes d'utilitats del sistema esta restringit i
estretament controlat.

El personal de 1'Entitat ha d'identificar-se i ser reconegut abans d'utilitzar
aplicacions critiques relacionades amb el cicle de vida del certificat.

Tota activitat sensible queda reflectida en un arxiu d'esdeveniments que
permet coneixer qui és el responsable de cada acci6.

La reutilitzacié d'objectes d'emmagatzematge (per exemple suports de
fitxers esborrats) es fa de manera que no queden vestigis de la informacié
anteriorment guardada, amb la qual cosa s'impedeix la revelaci6é de dades
sensibles.

Els sistemes de seguretat i monitoratge permeten una rapida deteccio,
registre i actuaci6 davant d'intents d'accés irregulars o no autoritzats als
seus recursos (mitjangant un sistema de deteccié d'intrusions, monitoratge
i alarma)

L'accés als reposadors publics de la informacié de 1'Entitat (per exemple,
certificats o el seu estat) requereix identificaci6 per a operacions de
modificacié o esborrament de dades.
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6.6 Controls técnics del cicle de vida

6.6.1 Controls de desenvolupament de sistemes

Durant les fases de disseny i especificacié de requisits dels components
emprats a les aplicacions de CA i RA, s'ha realitzat una analisi de requisits de
seguretat, per garantir que els sistemes son segurs.

S'han emprat procediments de control de canvis per a les noves versions,
actualitzacions i pedag¢ d'emergencia, dels esmentats components, d'acord amb un
perfil de proteccié conforme a Criteris Comuns, nivell EAL4.

6.6.2 Controls de gesti6 de seguretat

L'Entitat de Certificaci6 manté un inventari de tots els actius informatics i
realitza una classificaci6 d’aquests, d'acord amb les seves necessitats de proteccio,
coherent amb 1'analisi de riscs efectuada.

La configuraci6 dels sistemes es registra i audita de forma periodica.

Es realitzen analisis periodiques de les necessitats de capacitat, aixi com un
monitoratge constant de l'estat de saturacié de dispositius d'emmagatzematge, i
existeixen procediments per garantir suficient disponibilitat electronica i
d'emmagatzematge per als actius informatius.

6.6.3 Avaluaci6 del nivell de seguretat del cicle de vida
Sense estipulacio.

6.7 Controls de seguretat de xarxa

L'accés a les diferents xarxes de 1'Entitat de Certificaci6 esta limitat a individus
degudament autoritzats.

Existeixen dispositius (tallafocs) que protegeixen la xarxa interna de dominis
externs accessibles per terceres parts, i limiten els protocols d'accés als necessaris per
a l'operaci6 de 1'Entitat de Certificacid.

Les dades sensibles (com ara les dades de registre del subscriptor) es
protegeixen mitjancant xifrat quan s'intercanviin a través de xarxes no segures.

Els components locals de xarxa (com a direccionadors) es troben ubicats en
entorns segurs, i es realitza una auditoria periodica de les seves configuracions.
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6.8 Controls d'enginyeria de moduls criptografics

Les claus de les Entitats de Certificaci6 son generades en dispositius
criptografics, operats per personal de confianca de 1'Entitat i en un entorn segur sota
control doble.

Aquests dispositius compleixen l'estandard criptografic de seguretat d’acord
amb l'article 12 del RDL 14/99. La norma europea de referéencia es el CEN CWA
14167, parts 11 2, i s’accepten altres certificacions equivalents de seguretat i qualitat.

En concret, s’utilitza FIPS 140-1 Nivell 3 (o d'altres que en el futur decideixi
CATCert segons els avencos que es produeixin en aquest camp)

Per als diferents tipus de certificats que es defineixen, els algoritmes de
generacio de claus son els acceptats per a 1'is de clau corresponent.

La longitud de clau de signatura de I'Entitat de Certificaci6 és de 2.048 bits,
generada amb un algoritme de signatura adequat a la seva finalitat.
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7. Perfils de certificats i llistes de certificats revocats

7.1 Perfil de certificat

Els certificats tenen el contingut i camps descrits en aquesta seccid, incloent-hi,
com a minim, els segiients:

a. Numero de serie, que és un codi tinic respecte al nom distingit de I'emissor

b. Algoritme de signatura, amb algun dels algoritmes identificats a la seccid
7.1.3 d'aquesta declaracio.

c. El nom distingit de l'emissor, d'acord amb la secci6 7.1.4 d'aquesta
declaracié.

d. Inici de validesa del certificat, en Temps Coordinat Universal, codificat
conforme a I'RFC 2459.

e. Finalitat de validesa del certificat, en Temps Coordinat Universal, codificat
conforme a I'RFC 2459.

f. Nom distingit del subjecte, d'acord amb la secci6 7.1.4 d'aquesta declaracié.
g. Clau publica del subjecte, codificada d'acord amb I'RFC 2459.
h. Signatura, generada i codificada d'acord amb I'RFC 2459.

Els certificats sén conformes amb les segiients normes:

1. RFC 2459: Internet X.509 Public Key Infrastructure - Certificate and CRL
Profile, January 1999

2. ITU-T Recommendation X.509 (1997): Information Technology - Open
Systems Interconnection - The Directory: Authentication Framework, June
1997

Addicionalment, els certificats CPS sén conformes amb les segiients normes:
1. ETSI TS 101 862 v1.2.1 (2001-06): Qualified Certificate Profile, 2001

2. RFC 3039: Internet X.509 Public Key Infrastructure - Qualified Certificate
Profile, 2001 (sempre que no entri en conflicte amb TS 101 862)
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71.1

Els certificats CPS hauran de contenir els segiients camps:
a. La indicacié que s'expedeixen com a certificats reconeguts.
b. El codi identificatiu tnic del certificat.

c. La identificaci6 del prestador de serveis de certificaci6 que expedeix el
certificat, indicant-ne el nom o rad social, el domicili, 'adreca electronica i el
numero d'identificacio fiscal.

d. La signatura electronica avancada del prestador de serveis de certificaci6
que expedeix el certificat.

e. La identificacié del signatari, pel seu nom i cognoms o a través d'un
pseudonim que aixi hi consti de manera inequivoca.

f. En els suposits de representacio, la indicacié del document que acrediti les
facultats del signatari per actuar en nom de la persona fisica o juridica a la
qual representi.

g. Les dades de verificaci6 de signatura que corresponguin a les dades de
creaci6 de signatura que es trobin sota el control del signatari.

h. El comengament i final del periode de validesa del certificat.
i. Els limits d'tas del certificat, si se'n preveuen.
j- Els limits del valor de les transaccions per a les quals pot utilitzar-se el

certificat, si s'estableixen.

Nuamero de versio

Tots els certificats contenen un camp amb el ntiimero de versi6, indicant que es

tracta de certificats de versio6 3.

7.1.2 Extensions de certificat

7.1.2.1 Extensi6 Key Usage

Aquesta extensi6 indica 1'Gs que es pot fer de la clau publica continguda al

certificat i, per implicacid, 1'ds que es pot fer de la clau privada corresponent a
aquesta clau publica.

L'Entitat de Certificacié inclou aquesta extensi6 als certificats, d'acord amb el

seglient:
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Per a certificats CIC, aquesta extensi6é esta marcada com a critical i conté els
segtients valors:

- keyCertSign (5)
- cRLSign (6)

keyCertSign s'empra quan la clau del subscriptor s'utilitza per firmar
certificats.

cRLSign s'empra quan la clau del subscriptor s'utilitza firmar llistes de
revocacio de certificats.

Per a certificats CPIS, aquesta extensi6é esta marcada com a critical, i conté el
segiient valor:

- digitalSignature (0)

digitalSignature s'empra quan la clau del subscriptor s'empra amb un
mecanisme de signatura digital a 1'objecte d'oferir suport a serveis de seguretat
diferents del “no repudi” (bit 1), signatura de certificats (bit 5) i signatura
d'informacié de revocacié (bit 6). Els mecanismes de signatura digital solen utilitzar-
se per a l'autenticaci6 d'entitats i de fonts de dades, amb integritat.

nonRepudiation no s’utilitza, ja que és decisi6 de I'’Entitat de Certificacio
establir la seva necessitat i significat.

Als certificats CPX, l'extensi6 apareix com a critical, i conté el segiient valor:
- keyEncipherment (2)

keyEncipherment s'empra quan la clau del subscriptor s'utilitza per al
transport de claus.

Per als certificats CDS, l'extensié es marca com critical i conté els segiients
valors:

- digitalSignature (0)

- keyEncipherment (2)

digitalSignature s'empra quan la clau del subscriptor s'empra amb un
mecanisme de signatura digital a 1'objecte d'oferir suport a serveis de seguretat
diferents del “no repudi” (bit 1), signatura de certificats (bit 5) i signatura

d'informacié de revocaci6 (bit 6). Els mecanismes de signatura digital solen utilitzar-
se per a l'autenticacié d'entitats i de fonts de dades, amb integritat.
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keyEncipherment s'empra quan la clau publica del subscriptor s'utilitza per al
transport de claus.

7.1.2.2 Extensio6 Certificate Policies

Aquesta extensié conté una seqiiéencia amb una o diverses clausules
d'informacié de politica, cada una de les quals consisteix en un identificador
d'objecte (OID) i qualificadors opcionals. Aquestes clausules d'informacié de politica
indiquen quina és la politica d'acord amb la qual s'ha emés un certificat concret, aixi
com els usos per als quals es pot emprar el certificat. Se suposa que els qualificadors
no han d'alterar la definici6 de la politica a la que qualifiquen.

L'Entitat de Certificaci6 inclou aquesta extensi6 als certificats aixi com 1'OID
corresponent, d'acord amb l'establert a les seccions 7.1.6 d'aquesta declaracid, aixi
com els qualificadors de politica disposats a la secci6 7.1.8.

L'extensi6é es marca com non critical.

7.1.2.3 Extensi6 Subject Alternative Names

Aquesta extensi6 permet associar noves definicions d'identitat, a 1'objecte de
complementar el nom diferenciat (DN) contingut al camp subject.

L'extensi6 es marca com non critical i conté, almenys, el segiient camp:
- rfc822Name

- opcionalment, por contenir un DirectoryName, amb un SerialNumber

rfc822Name és l'adreca electronica del subscriptor del certificat o, en el seu cas,
del posseidor de claus.

D'acord amb I'RFC 2312, els agents de programari que reben missatges de
correu S/MIME versi6 2, als quals aquest certificat ofereix suport, han de reconéixer
obligatoriament l'atribut Email Address, quan existeixi en aquest camp.

D'acord amb I'RFC 2632, aplicable a S/MIME versié 3, l'atribut Email Address
ha de trobar-se obligatoriament en aquesta extensio.

El significat del SerialNumber sera el NIF de l'entitat subscriptora de
certificats de Classe 1 o de Classe 2 de col-lectiu; és a dir, I'organitzaci6 o col-lectiu.

L'extensi6 sera processada tal com estableix I'RFC 2459.
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7.1.2.4 Extensio6 Basic Constraints

Aquesta extensi6 identifica el subscriptor del certificat com una Autoritat de
Certificacié, i la profunditat de la jerarquia de certificaci6 en la qual intervé
I'Autoritat de Certificacio.

Per al CIC, l'extensi6 es marca com a critical i conté els segiients camps:
1.cA =TRUE
2. pathLenConstraint =0

cA indica si es tracta d'un certificat d'Autoritat de Certificacié, quan té valor
vertader.

pathLenConstraint indica quantes Autoritats de Certificacié poden existir

després d'aquesta, abans de trobar-me amb un certificat d'entitat final.

7.1.2.5 Extensio Extended Key Usage

Aquest camp indica un o diversos usos per als quals pot emprar-se la clau
publica del subscriptor continguda al certificat, addicionalment o en substituci6 dels
usos indicats en l'extensi6 keyUsage.

En general, no s'estableix valor per a I'extensi6 Esteneu Key Usage.

Per al CPIS, I'extensi6 es marca com a non critical i conté els segiients camps:

- emailProtection, que resulta consistent amb I'extensi6 keyUsage, amb el valor
digitalSignature indicat al certificat.

- clientAuth, que resulta consistent amb l'extensié keyUsage, amb el valor
digitalSignature indicat al certificat.

En els CPX, aquesta extensié es marca com a non critical i conté el segiient
camp:

- emailProtection, que resulta consistent amb I'extensié keyUsage, amb el valor
keyEncipherment indicat al certificat.

Igualment, en els CDS I'extensié es marca com a non critical i conté els segtients
camps:
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- serverAuth, que resulta consistent amb l'extensié keyUsage amb els valors
digitalSignature i keyEncipherment.

7.1.2.6 Extensiéo CRL Distribution Points

Aquesta extensi6 indica com s'obté informacié continguda en CRL (llistes de
revocacio de certificats).

L'Entitat de Certificacié inclou aquesta extensié dins del certificat, amb la
localitzaci6 del punt de distribuci6 de la Llista de Revocacié de Certificats (LRC).

L'extensi6é es marca com a non critical.

7.1.2.7 Extensi6é Authority Key Identifier

Aquesta extensi6 permet d'implantar un metode per identificar la clau ptablica
corresponent a la clau privada emprada per firmar un certificat. S'utilitza quan una
Entitat de Certificaci6é té més d'un parell de claus de signatura de certificats i quan
substitueix les seves claus. La identificaci6 es basa en l'identificador de la clau
(l'identificador de la clau del subscriptor del certificat de l'emissor) en lloc del
ndimero de série i el nom de l'emissor.

L'extensi6 esta marcada com a non critical i conté els segiients camps:
- keyldentifier
- authorityCertlssuer

- authorityCertSerialNumber

keyldentifier - Camp obligatori, que s'empra per facilitar la creacié de cadenes
de certificats. Conté un octet string amb 1'identificador de clau. Aquest identificador
es genera per derivacié de la clau publica emprada per verificar la signatura del
certificat o bé mitjancant un metode que generi valors tnics.

authorityCertlssuer - Camp opcional, que conté el nom de la CA a la qual
correspon la clau identificada en keyldentifier.

authorityCertSerialNumber - Camp opcional, que conté el nimero de serie del
certificat de la CA a la qual correspon la clau identificada en keyldentifier.

L'Entitat de Certificaci6 inclou aquesta extensio¢ dins del certificat, emprant un
dels meétodes anteriors per generar 1'identificador de la clau basada en la clau puablica
de I'Entitat de Certificacio.
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7.1.2.8 Extensi6 Subject Key Identifier

Aquesta extensi6 permet d'implantar un metode per identificar certificats que
contenen una clau puablica concreta que s'empra en una aplicacié. S'utilitza quan un
subscriptor té més d'un certificat, per identificar rapidament el conjunt de certificats
que contenen una concreta clau publica.

La identificaci6 es basa en l'identificador de la clau (l'identificador de la clau
del subscriptor del certificat de I'emissor) en lloc del nimero de serie i el nom de
l'emissor.

L'extensi6 es marca com a non critical i té el segiient camp:

- keyldentifier

7.1.2.9 Extensi6 Qualified Certificate Statements

Els certificats CPS inclouen, en tot cas, una extensié privada que indica que els
certificats s'expedeixen com certificats reconeguts, realitzant-se aquesta manifestacié
d'acord amb la secci6 4.2.1 de TS 101 862.

L'Entitat de Certificacié pot incloure als certificats una altra manifestacié sobre
el limit del valor de les transaccions economiques en les quals pot emprar-se el
certificat, cas en que es realitza 1'esmentada manifestacié d'acord amb la secci6 4.2.2
de TS 101 862.

7.1.3 Identificadors d'objecte d'algoritmes

L'Entitat de Certificacié pot emprar els segiients algoritmes de signatura:

sha-1WithRSAEncryption OID = {iso (1) member-bodi (2) us (840) rsadsi
(113549) pkes (1) pkes-1 (1) SH}

md 5 WithRSAEncryption OID = {iso (1) member-bodi (2) us (840) rsadsi
(113549) pkes (1) pkes-1 (1) 4H}

Preferentment s'empra sha-1WithRSAEncryption, abans que
md5WithRSAEncryption.

Les firmes digitals generades emprant aquests algoritmes compleixen
l'establert en la RFC 2459.

7.1.4 Formats de noms

L'Entitat de Certificaci6 omple els camps de noms dels certificats amb les
informacions establertes a la secci6¢ 3.1 d'aquesta declaracié de practiques.
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7.1.5 Restriccions de noms

Sense estipulacio.

7.1.6 Identificador d'objecte de politica de certificat

L'Entitat de Certificaci6 omple l'extensié de politica de certificat amb els
identificadors d'objecte establerts a la secci6 1.2 d'aquesta declaracié de practiques de
certificaci6, quan s'hi adhereixi directament.

En cas de crear la seva propia politica, en els casos permesos per aquesta
politica de certificats, inclou 'identificador d'objecte especificament definit a 1'efecte.

7.1.7 Feina de l'extensio6 restriccions de politica

Sense estipulacid.

7.1.8 Sintaxiisemantica dels qualificadors de politica

L'Entitat de Certificacié inclou als certificats un qualificador de politica, amb
els segtients elements:

- CPS Pointer
- explicit Text

CPS Pointer inclou una referéncia URI a les condicions d’ts o instrument
juridic de verificador.

explicit Text conté una declaracié concisa relativa al certificat.
7.1.9 Semantica de procés de l'extensio critica de politica de certificat
Sense estipulacio.

7.2 Perfil de la llista de revocacio de certificats

721 Nuamero de versid

Sense estipulaci6.

7.2.2 Llista de revocacio de certificats i extensions d'elements de la llista

Sense estipulacio.
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8. Administracio del document

El sistema documental i d'organitzacié de I'Entitat de Certificacié garanteix,
mitjancant 1'existencia i l'aplicaci6 dels corresponents procediments, el correcte
manteniment de la Declaracié de Practiques de Certificacio i de les especificacions de
servei relacionades amb ella.

Es preveuen, d'aquesta manera, el procediment de modificaci6é d'especificacié
del servei i el procediment de publicacié d'especificacions de servei.

8.1 Procediment de canvi

CATCert pot modificar, de forma unilateral, aquest document, d’acord amb
les segtients condicions:

- La modificacié ha d’estar justificada des del punt de vista tecnic, legal o
comercial, i haura, per tant, d’estar avalada per la signatura dels esmentats
responsables de CATCert.

- La modificaci6é proposada no pot anar en contra de la Politica de Certificacié
establerta per I'Entitat de Certificacié Arrel per a la jerarquia.

- S'ha d’establir un control de modificacions, per garantir, en tot cas, que les
especificacions resultants compleixen amb els requisits que s'intenten complir
i que han donat peu al canvi.

- S'han d’establir les implicacions que el canvi d'especificacions té sobre
l'usuari, i es preveu la necessitat de notificar-li les esmentades modificacions.

8.2 Politica de publicacio i notificacio

Tot canvi en les especificacions o condicions del servei és comunicat als
usuaris per 'Entitat de Certificaci6, a través del Registre, tot i que a la plana principal
s’anunciara la noticia de I'existencia una nova versié de la Declaraci6é de Practiques
de Certificaci6.

Al cap de 15 (quinze) dies des de la publicacié de la nova versio, es retira la
referencia al canvi de la pagina principal.

No es retira la versié anterior del document objecte del canvi, pero s'indica
que ha estat substituida per la versié nova.

Les versions antigues de la documentacié es conserven, per un periode minim
de 15 (quinze) anys per 1'Entitat de Certificacid, i poden ser consultades, per causa
raonada pels interessats.
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8.3 Procediment d'aprovacié

Les modificacions finals sén aprovades pel Consell d’Administracié de
CATCert, després de comprovar el compliment dels requisits establerts a les seccions
anteriors.
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