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1.1.
1 OPT Compleix
2 OPT Compleix

3 OPT Compleix

4 OBL Compleix

5 OBL No compleix

6 OPT Compleix

1.2.

1 OBL Compleix

2 OBL Compleix
1.3.

1 OPT Compleix

1.4.

1 OBL Compleix

2 OPT Compleix
3 OPT Compleix

2.1.
1 OBL No aplica
2 OBL No aplica

3 OBL No compleix

4 OBL Compleix
2.2.

1 OBL Compleix

2 OBL No compleix

Disposen de les fitxes de subscriptors pertinents i aquestes són correctes. Les fitxes de subscriptors són correctes.

Els expedients es troben en carpetes separades per operacions.

Els controls de seguretat física de l’arxiu definitiu són adequats. Només hi pot accedir el 
personal autoritzat amb validació biomètrica. 

Els títols de les caràtules dels expedients inclouen el número d’expedient, l’any d’obertura i 
tancament, i el títol. A més, també s’especifica el tipus de certificat.

Disposen d'una fitxa d'entitat de registre actualitzada.

Disposen d'una fitxa de subscriptor actualitzada. Veure 2.1.1.

Agència Catalana de Certificació

Emma Suevos i Guillamet

Rafael Recasens Capilla

26 de març de 2009

Control

Documentació  Requerida

Els operadors peticionaris mostren coneixement de les responsabilitats del seu rol tot introduint les dades de la 
sol·licitud de forma correcta.

Les caràtules dels expedients estan emplenades correctament incloent el número d'expedient, l'any d'obertura i tancament, i el 
títol.

El contingut dels expedients és l’adequat (Sol·licitud d’emissió, acusament de rebuda de correus i còpia del full de 
lliurament i acceptació de certificats signada pel titular). El contingut dels expedients és correcte.

Dades Generals

Entitat de Registre

Responsable del servei

Auditor CATCert

Informe d'auditoria d'Entitat de Registre T-CAT Data auditoria

Id.
Control

Els expedients estan impresos amb paper que compleix la Norma UNE-EN ISO 9706:1999.

Els expedients es troben en carpetes separades per operacions.

Malgrat que la informació dels expedients seleccionats es correspon amb la informació dels 
certificats emesos, existeixen certificats personals emesos a dispositiu i no a persones 
físiques. Alguns d’ells són ‘Operador CATCert Aprovador Intemo ½’ amb DNI 55555555D o 
‘Operador CATCert Generador Auditor’ amb DNI 10000002G. 

El paper utilitzat en els serveis de certificació compleixen la norma UNE-EN ISO 9706:1999.

Cadascuna de les carpetes correspon a un any concret.

Hi ha dos armaris de gestió. Un d’ells es troba tancat amb clau en tot moment. L’altre no es 
tanca amb clau. Malgrat que l’armari es troba obert, aquest està situat en un despatx al qual 
únicament hi té accés el personal autoritzat i es tanca quan no hi ha ningú.

A l’arxiu només hi té accés el personal autoritzat.

Seria necessari actualitzar la fitxa d’entitat de registre per tal de fer aparèixer a en Biel 
Freixinet com a operador generador. A la fitxa d’entitat de registre apareixen operadors virtuals 
com ‘Aprovador Formador’ o ‘Connector Servei Proxy ERL’. A més, en el procés d’emissió de 
certificats també hi intervé personal de registre que no apareix a la fitxa d’entitat de registre.

Existeix un procediment de transferència d’expedients, així com una persona responsable de 
l’arxiu. Els expedients són transferits a la planta soterrània del mateix edifici que és on està 
situat l’arxiu definitiu.

Els operadors peticionaris a vegades no reben correus electrònics amb la petició, sinó que 
directament es lliura en mà. Tampoc s’arxiven els correus electrònics amb les denegacions.

Cadascuna de les carpetes correspon a un any concret.

Evidència / Observació

Els expedients estan separats per operacions.

Transferència a l'arxiu central

Existeix un procediment de transferència d'expedients que defineix la periodicitat, el responsable i el mode d'enviament físic a 
l'arxiu central.

Arxiu de gestió

Estan separats per operacions.
Estan agrupats per anys.
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Els expedients estan agrupats per anys.

Arxiu Central

Els arxivadors i/o armaris de gestió romanen tancats amb clau quan el personal del servei no està present.

L'accés als arxivadors només es permet al personal autoritzat.

Els controls de seguretat física de l'arxiu són adequats.

Tramitació dels expedients

La informació dels expedients seleccionats es correspon amb la informació dels certificats emesos.
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S'ha realitzat l'enviament del conveni signat a CATCert, el qual està vigent. CATCert és l'entitat de certificació.

Tots els operadors han realitzat el curs formatiu d’operador d’entitat de registre T-CAT de CATCert. Tots els operadors han realitzat el curs formatiu d’operador T-CAT de CATCert.

Formació i repàs de coneixements

1 de 3



3 OBL Compleix

4 OBL Compleix

5 OBL Compleix

6 OBL Compleix

7 OBL Compleix

8 OBL Compleix

9 OBL Compleix

2.3.

1 OBL Compleix

2 OBL No compleix

3.1.

1 OBL Compleix

2 OBL Compleix

3 OBL Compleix

3.2

1 OPT Compleix

2 OPT Compleix

3 OPT No compleix

4 OPT Compleix

6 OBL No aplica
7 OPT Compleix

8 OBL Compleix

9 OBL Compleix
3.3

1 OBL Compleix

2 OBL Compleix

3 OBL No aplica

3.4

1 OBL Compleix

2 OPT Compleix

3 OPT Compleix

Els usuaris habilitats per fer revocacions saben que el canvi d’estat d’un certificat, implica canviar l’estat a tots els 
certificats continguts en el dispositiu electrònic afectat (targeta electrònica).

Els operadors tenen present que el canvi d’estat en un certificat implica canviar l’estat de tots 
els certificats continguts en el dispositiu electrònic.

Durant el procés, els operadors tenen present que la informació no ha de ser visible per tercers no autoritzats.
Els operadors generadors tenen present que la informació no ha de ser visible per tercers no 
autoritzats. Aquesta generació s’efectua en la sala d’operacions on només hi té accés el 
personal autoritzat.

Els operadors generadors mostren coneixement de les responsabilitats del seu rol tot generant les targetes, els pins i la 
documentació associada a les peticions aprovades anteriorment. Els operadors generadors mostren coneixement de les responsabilitats del seu rol.

El responsable del servei mostra coneixement del procediment aprovat per tal de guardar la documentació a l’arxiu de 
gestió en forma d’expedient. El responsable del servei mostra coneixement del procediment d’arxiu.

Els usuaris habilitats per fer revocacions mostren coneixement de les responsabilitats associades i de com fer-ho fent 
servir la consulta avançada.

Els usuaris habilitats per fer revocacions mostren coneixement de les seves responsabilitats i 
de com fer servir la consulta avançada.

Els operadors generadors mostren coneixement del procediment aprovat per emmagatzemar les targetes, els pins i la 
documentació quan aquestes no són lliurades al mateix moment de la generació.

Els operadors generadors deixen aquelles targetes que no són lliurades en el mateix moment 
de la generació en una caixa forta situada dins de la sala d’operacions.

Operativa

Els operadors aprovadors mostren coneixement de les responsabilitats del seu rol tot validant que les dades 
introduïdes pel peticionari concorden exactament amb les de la sol·licitud.

El responsable del servei verifica que el lliurament del certificat i de les claus PIN/PUK es realitza per canals diferents.

Els operadors aprovadors mostren coneixement de les responsabilitats del seu rol.

La verificació del lliurament per canals diferents del PIN/PUK i el certificat la realitza el 
peticionari. A més, en el procés existeix un punt on el peticionari lliura a recepció/registre tant 
el PIN/PUK com el certificat de manera que es troben junts amb el conseqüent perill. Aquests 
documents són dipositats en una safata en comptes d’un armari tancat amb clau.

Cap operador disposa de perfils suficients per a poder arribar a emetre un certificat ell sol.

Els suports descartats es destrueixen de forma segura.
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Per a crear un certificat digital cal almenys la interacció entre dues persones diferents.

Seguretat física

La sala d’operacions on es troba la màquina de l'ER disposa de porta amb pany o sistema electrònic de seguretat. La sala d’operacions disposa d’un dispositiu electrònic per al control d’accés biomètric. 
Únicament les persones autoritzades hi tenen accés.

Els suports són destruïts de forma segura amb la mateixa destructora de paper.

L’estació de treball es bloqueja als 10 minuts d’inactivitat.

Seguretat del personal

Els operadors custodien amb  diligència les seves targetes d’operador, així com el PIN i el PUK.
Malgrat que s’ha observat una targeta en un lloc de treball sense el titular, els operadors 
custodien amb diligència les seves targetes i coneixen la importància de no intercanviar 
targetes entre operadors.

Es realitzen còpies dels correus electrònics de manera periòdica.Es realitza còpia de seguretat periòdica dels correus electrònics propis de la prestació del servei com a ER.

L’accés a les còpies de seguretat està restringit al personal autoritzat.

Els arxius continguts a C:\Documentació són deixats en una carpeta de xarxa de la qual es 
realitza una còpia de seguretat diàriament.

Els dispositius de generació dels certificats es troben connectats a un sistema d’alimentació 
ininterromput del propi edifici.

A la LRA no s’hi ha detectat cap programari instal•lat sense l’aprovació de CATCert. L’equip és propietat de CATCert.

L’accés a les carpetes de xarxa està restringit amb permisos d’usuari.

Es realitza còpia de seguretat periòdica dels arxius continguts a la carpeta C:\Documentacio.

La màquina de l'ER i la impressora estan connectades a un SAI amb una autonomia suficient per finalitzar un tràmit en 
condicions segures.

En cas de participació de personal extern, aquests han signat una clàusula de confidencialitat amb l'ens. Per tal que un tercer pugui participar en els serveis de certificació cal que aquest signi una 
clàusula de confidencialitat.

L’entitat de registre disposa de destructores de paper. Es disposa d’una destructora de paper que utilitzen per eliminar qualsevol tipus de 
documentació confidencial.

Seguretat de l'arxiu

Els expedients que no es troben dins l’arxiu (es troben en procés de tramitació) es guarden sota clau. Aquells expedients que es troben en tramitació són custodiats en un despatx al qual únicament 
hi té accés el personal autoritzat i es tanca amb clau quan no hi ha ningú.

En el cas dels operadors que han causat baixa, el responsable del servei ha procedit a comunicar-ho a CATCert i s’ha 
revocat el certificat de l’operador en qüestió. Les baixes s’han tramitat directament a CATCert.

L’entitat de registre emmagatzema les targetes verges en una ubicació amb accés restringit. Les targetes verges es troben dins de la sala d’operacions.

La màquina de l'ER disposa d'un antivirus instal·lat. L'antivirus està actiu i actualitzat (almenys de forma diària). La màquina de l’entitat de registre disposa d’un antivirus instal•lat i actualitzat de manera 
diària.

Seguretat lògica

La màquina disposa d’un límit de nombre d’accessos erronis, de forma que tres intents fallits suposen el bloqueig temporal del 
compte d’usuari.

Els comptes d’usuari no es bloquegen en el cas d’introduir incorrectament les dades d’inici de 
sessió.

La màquina de l'ER es bloqueja mitjançant estalvi de pantalles amb paraula de pas als 15 minuts d’inactivitat.

El següent material es custodia a l’interior de la sala d’operacions: PC, impressora de targetes, impressora de sobres 
cecs, caixa forta, estoc de targetes personalitzades i la documentació de processos i sistemes. Tot el material es troba a la sala d’operacions.
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Resum d'avaluació

Compleix No compleix No aplica

Controls obligatoris 22 4 4 Avaluació: NO APTA
Controls optatius 13 1 0

Id. Acció Responsable Termini Resolució

23.01 Emma Suevos 07/07/2009

23.02 Emma Suevos 07/07/2009

23.03 Emma Suevos 07/07/2009

23.04 Emma Suevos 07/07/2009

23,05 Emma Suevos -

Responsable del servei Auditor CATCert

Emma Suevos i Guillamet Rafael Recasens Capilla

En el lliurament dels certificats per correu, l’ER envia el certificat al responsable de l’ens o unitat 
subscriptora i els codis de PIN&PUK s’enviaran directament al titular del certificat (a l’adreça de l’ens o 
unitat).
Aquests dos enviaments s’han de fer per separat, evitant que ambdós elements viatgin junts o en poder de 
la mateixa persona.

Canviar el procediment de registre i enviament de 
certificats per tal d’evitar que el certificat es trobi 
juntament amb el PIN/PUK en una ubicació insegura i 
amb perill de pèrdua o robatori.

2.2.2

El rol de Peticionari té com a missió l’entrada de les dades requerides per a realitzar el certificat. El 
Peticionari començarà a entrar dades en l’aplicació quan rebi una notificació per part del Responsable de 
Servei (via correu electrònic signat) que asseguri que les comprovacions prèvies a l’entrada de dades han 
estat satisfactòries i, per tant, es pot procedir a entrar les dades en l’aplicació. 
El responsable del servei, en aquest correu electrònic signat, indicarà al peticionari on pot trobar 
l’expedient amb la sol•licitud, ja sigui en paper o en suport electrònic.

Realitzar les peticions via correu electrònic indicant la 
ubicació de la documentació a l’arxiu en comptes de 
passar-se en mà els documents.
Arxivar els correus electrònics amb les denegacions 
d’emissió de certificats.

Els certificats personals garanteixen la identitat d’una persona i es caracteritzen perquè una persona física 
posseeix una clau privada amb la qual pot actuar en el seu propi nom i representació.

Utilitzar un certificat de tipus dispositiu per els operadors 
virtuals. (ex. Aprovador Formador 00000000B).

2.1.3
La fitxa d’entitat de registre és un document on s’especifiquen les dades de l’entitat i el llistat d’operadors 
amb cadascun dels seus rols (peticionari, aprovador, generador, gestor de certificats, responsable del 
servei i arxiver).

Afegir a l’operador peticionari Biel Freixinet al llistat 
d’operadors generadors.

La configuració inicial de la màquina sobre l’accés a nivell lògic no serà modificada sense el vist-i-plau de 
CATCert, i serà la següent: 
- Limitar el nombre d’accessos erronis, de forma que tres intents fallits suposin el bloqueig temporal dels 
comptes d’usuari.
- Configurar les màquines de manera que després d’un temps d’inactivitat de 15 minuts, les sessions es 
bloquegin de forma automàtica i sigui necessari introduir l’identificador d’usuari i la paraula de pas.

Descripció del control
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3.2.3
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1.1.5

2.3.2

Es recomana modificar la política d’accés a la màquina de 
forma que tres intents fallits suposin el bloqueig temporal 
dels comptes d’usuari.

Acció

Barcelona, 12 de maig de 2009
Les següents persones declaren la veracitat d’aquest informe i es comprometen a realitzar els 
canvis exposats en el Pla d’acció:
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