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IDENTIFICACAO ORGANIZACAO AUDITADA
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RELATORIO DE AUDITORIAlVERIFICACAO DO PAC
Data de emissdo: 10.08.2019 | Versdo: 1.1

DESIGNACAO LEGAL DA ORGANIZACAO

ACIN iCloud Solutions S.A.

SERVICO DE CONFIANCA

DT W 2017.002 Autenticagdo de sitios web

2. AUDITORIA

TIPO DE AUDITORIA DE VERIFICACAO
DE EXECUCAO DO PAC

Verificagao PAC documental realizada no local de operagdes

O presente relatério complementa e conclui a analise do relatério anterior:

IDENTIFICACAO DO RELATORIO DE
AUDITORIA ANTERIOR

DT W 2017.002 08.04.2019
DATA DA AUDITORIA
N . a
Autenticagdo de sitios web ANTERIOR
Renovagao 2019 12.04.2019

3. EQUIPA AUDITORA

NOME

FUNCAO NORMA

Paulo Jorge Martins Borges

Auditor Coordenador Regulamento 910/014 elDAS
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4. VERIFICACAO DO PAC
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Em atividades de auditoria no local das operagdes, foram recolhidas evidéncias que permitem efetuar a verificagdo da execugdo com eficacia de cada agdo corretiva para a ndo

conformidade identificada no quadro seguinte:

ID NC CLASSIFICAGAO ANALISE DE CAUSAS ACAO CORRETIVA PRAZO RESPONSAVEL ANALISE ESTADO COMENTARIOS/DESCRICAO DA AVALIACAO
Inexisténcia de ferramenta Foi realizada a implementagdo da AdmSeg — A ferramenta implementada inclui todas as
NC.1 NCBI - ) 30 ) - Encerrada Encerrada B ; - .
apropriada para o ferramenta JIRA Service Desk para Rodrigo Freitas funcionalidades que permitem corresponder aos requisitos
acompanhamento dos gestdo do ciclo de vida dos 06 da ndo conformidade assinalada.
incidentes e SLAs incidentes e monitorizagdo em AudCoor —
correspondentes. tempo real do SLA. 2019 Sandra Uma vez que estd em estagio inicial de utilizagdo, sera de
Ndo existe rastreamento Fernandez ter em conta que, na proxima auditoria, devera ser
entre as ligdes aprendidas Documentos envolvidos: analisada a sua operacionalizagdo e todas as ocorréncias
no contexto dos incidentes * MA47_GTS_V1 — Manual desde a data do presente relatdrio.
ocorridos e a analise de Funcional de Configuragdo e
risco. Gestdo de Incidentes
. . * PC14_GTS — Processo de Gestdo
A Ultima versdo do de Incidentes
FO35 apresenta ® PR27_GTS_V5 - Plano de
campos detalhados Execugdo de Continuidade de
que tornam o registo Servigos
temporal dos
incidentes mais claro.
AdmSeg -
NC.2 o - N 30 Rodrieo Freit . 4 . )
NCBI Inexisténcia de site Foi realizada uma analise de odrigo Frertas Encerrada Encerrada Derivada da complexidade do plano de implementag&o
06
alternativo para a reposi¢do alternativas para outros locais na AudCoor — apresentado e analisado, a agdo corretiva é aceite como
2019
de servigos perante Madeira, tendo a escolha sido feita capaz de enderegar a conformidade requerida.
Sandra
determinados incidentes pelo Datacenter da PT Telecom. di i g d |
Fernandez O auditor salienta que devem ser apresentados relatos
disruptivos o i . 5 . o
Foi definido e esta a ser executado mensais de execugdo do plano, e que, na proxima auditoria,
um plano de implementagdo do esta localizagdo deverd ser incluida no ambito e atividades
site secundario, com um prazo de auditoria serem previstas para a analise de
definido em 6 meses. conformidade da implementacgdo.
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Documentos envolvidos:

e PR27_GTS_VS5 - Plano de
Execugdo de Continuidade de
Servigos

e MA48_GTS_V1-Plano de
Implementagdo de Site
Secunddrio

e Proposta de Infraestrutura fisica
e légica - PTEMPRESAS
4001533/1

® Proposta de infraestrutura
tecnoldgica -
ACIN_Projeto_DR_v2019

Ter em conta que a NC inclui ndo s6 a implementagdo do
site alternativo, como também a operacionalizagdo do

Plano de Continuidade de negdcio da GTS.

NC.3 NCBI

Ndo existe rastreamento dos
cendrios de risco nem das
ligdes aprendidas no
contexto dos testes
realizados, com a analise de
risco. Ndo é possivel realizar
todos os testes presentes no
PCN por incapacidade de
simular as condigdes de
operagao.

Foi alterada a metodologia da
Gestdo de Risco, por forma a ficar
definida a origem das fontes de
riscos, assim como foram
acrescentados ID de FR e de
Ameacas para permitir o
mapeamento dos riscos, para a
gestdo de incidentes e para o Plano
de Continuidade de Servigos.

Foi realizada uma analise de risco,
onde se identificaram riscos
relacionados com a
Ciberseguranga, as instalagdes
fisicas (cobrindo os sites primarios
e secundarios) e no que diz
respeito aos servigos de confianga.

Foi contemplado no Plano de
Implementagdo de Site Secundario
que os componentes de HW da
infraestrutura do PKI, devem ser
testados em PCS no HW
implementado no site secundario,
sempre e quando o primario esteja
em pleno funcionamento. Estes
testes devem ser controlados e
executados de forma regular.

Documentos envolvidos:
e PRO1_GTS_V2-Metodologia da
Gestdo do Risco

30
06

2019

AdmSeg —
Rodrigo Freitas
AudCoor -
Sandra
Fernandez

Encerrada

Encerrada

Foi realizado o trabalho de integragdo dos cendrios do risco

solicitado, com sucesso.

Tendo em conta a defini¢do da agdo corretiva NC.2, os
testes do PCN apenas poderdo ser realizados depois da
implementagdo do site alternativo.

Assim sendo, o auditor aceita a resolugdo da agdo
corretiva, mas salienta que, em préxima auditoria, este
tema sera incluido no respetivo ambito.
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PR27_GTS_VS5 - Plano de
Execugdo de Continuidade de
Servigos

MA47_GTS_V1 — Manual
Funcional de Configuragdo e
Gestdo de Incidentes

PC14_GTS — Processo de Gestdo
de Incidentes (Este PC ndo
sofreu alteragdes, todavia foi a
base para a configuragdo do
JIRA)

MA17_GTS_V2-Relatério Analise
e Tratamento de
Risco_2019_julho
MA20_GTS_V2-Declaragdo de
aceitagdo do
Tratamento_2019_julho
RGO03_V3 - Matriz de Analise de
risco_GTS_2019

RG04_V4 - Matriz de Tratamento
de Risco_GTS_2019

RG15_V3 - Fontes de
risco_GTS_2019

MA48_GTS_V1 - Plano de
Implementagdo de Site
Secunddrio

RG27_V3 - Plano de Testes de
Continuidade e Disponibilidade
de Servigos_ACIN_e_GTS
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5. PARECER DA EQUIPA AUDITORA / PROPOSTA DA DECISAO

RECOMENDACAO / PROPOSTA DE DECISAO

Como corolario da andlise da implementagdo das agGes corretivas e da respetiva andlise de conformidade normativa, verifica-se que as situagdes de “ndo conformidade” foram

realizadas de uma forma sustentada e devidamente alinhadas com os requisitos das normas ETSI aplicaveis ao servigo de confianga.

Desta forma o auditor propde decisao positiva para renovacao da certificacao.

FUNDAMENTACAO:

A ACIN apresentou ao longo da auditoria do PAC um vasto conjunto de evidéncias que demonstram o seu empenho na execu¢dao com eficacia das agdes corretivas, tendo
demonstrado um conhecimento e maturidade relevante acerca dos temas envolvidos em cada agao corretiva para o presente estdgio de prestagdo de servigos de confianga

pela sua equipa.

A ACIN é notificada, através das notas contidas na descricdo de avaliacdo pelo auditor, que estes temas fardo parte do ambito a préxima auditoria e que deverdo  ser

demonstrados como totalmente executados e com eficacia.
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6. DIVERGENCIAS

Caso haja divergéncias entre a ACIN e a equipa auditora, para as quais ndo foi possivel obter consenso, as mesmas sdo registadas

neste relatdrio e remetidas a APCER para esclarecimento, avaliagdo e decisao.

No entanto, e até ao momento de redagdo do presente relatério, ndo foram identificadas divergéncias entre a organizagdo e a

equipa auditora.

Para mais informagdo consultar os regulamentos APCER aplicaveis.

7. AGRADECIMENTOS

A equipa auditora apresenta os seus agradecimentos pelo agradavel ambiente e empenho de colaboragdo que a ACIN prestou,

assegurando as devidas condigdes para o sucesso da presente auditoria.

8. CONFIDENCIALIDADE

A APCER assegura a confidencialidade de toda a informagdo a que tem acesso durante o processo de certificagao, a todos os
niveis da sua estrutura, incluindo comissdes, organismos ou colaboradores externos que atuem em seu nome. A APCER reserva-
se do direito de disponibilizar informagao confidencial aos representantes de organismos de acreditagao e das autoridades
competentes regulamentadoras da verificagdo. Quando a APCER estiver obrigada por lei a divulgar informagdao a uma terceira
parte, a organizagdo cliente ou a pessoa serdo notificadas antecipadamente da informacdo a fornecer, salvo se o contrario for

regulado por lei.

RESPONSAVEL NOME DATA ASSINATURA

Auditor coordenador: Paulo Borges 10-08-2019
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Decisao positiva

9. REVISAO E DECISAO

Ambito de Certificagdo: Autenticagdo de sitios web

1987/04

Comentarios: Apds andlise da documentagdo produzida pela Equipa Auditora em sede de execugdo da auditoria de verificagdo do

PAC e com base nas constatagGes ai existentes verifico que se encontram reunidas as condi¢Ges para se proceder a manutengdo

da certificagdo no contexto do Regulamento 910/2014 e respetivas ETSI’s.

Data de validade do Certificado: 2021-9-16

RESPONSAVEL

NOME

DATA

ASSINATURA

Revisto e decidido por:

Fernando Fevereiro Mendes

26-08-2019

Assinado de forma
digital por FERNANDO
HENRIQUE CONDE DA
SILVA FEVEREIRO E I —
MENDES A A
Dados: 2019.08.26
'12:15:05 +01'00
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