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Criterios de evaluacion
Los criterios de evaluacion se definen en la norma ETSI EN 319 411-2:

= ETSI EN 319 411-2 v2.1.1 (2016-02): “Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates”. European
Telecommunications Standards Institute

Las politicas de certificado ETSI aplicables son:

= QCP-w: Policy for EU qualified website certificate issued to a natural or a legal person
and linking the website to that person.

Obijetivo de la evaluacion

El objetivo de la evaluacion se caracteriza por la informacion del certificado del servicio
evaluado:

CN=EC-SectorPublic
SUBJECT: | X509V3 Subject Key Identifier:
47:3C.DE:14:77:BB:6A:4F:47:91:A9:02:FF:D4:06:E1:73:DC:E2:D9

ISSUER: | CN = EC-ACC

Certificado X509 | ----- BEGIN CERTIFICATE-----

v3 (PEM 64): | MITF4zCCBMugAwIBAgTIQcbB1OXyOB9JUGPZ/dVk3kjANBgkghkiGIwOBAQSFADCB
8zELMAkKGA1UEBhMCRVMx0zA5BgNVBAOTMKENZWS § aWEgQ2F0YWxhbmEgZGUgQ2Vy
dGlmaWNhY21vIChOSUYgUSOwWODAXMTc2LUkpMSgwIgYDVQQLExX9TZXJ2ZW1zIFB1
YmxpY3MgZGUgQ2VydGlmaWNhY21vMTUwWMwYDVQQLEyxWZWd1ldSBodHRwczovL3d3
dy5jYXR3jZXJ0Lm51dC92ZXThcnJI1lbCA0YykwMzEIMDMGAL1UECxXMs SmVyYXJxdWlh
IEVudGl0YXRzIGRIIENlcnRpZmljYWNpbyBDYXRhbGFuZXMxDzANBgNVBAMTBkVD
LUFDQzAeFwOxXNDASMTgwODI zMjdaFw0zMDASMTgwODI zMjdaMIGIMQOswCQYDVQQG
EwJFUzEzMDEGA1UECgwgQ090U09SQ0kgQURNSUSJUIRSQUNJITYBPQkVSVEEGREUg
QOFUQUxVT11BMSOowKAYDVQQLDCFTZXJ2ZW1zIFDDumJsaWNzIGR1IEN]lcnRpZmlj
YWNpw 7MxGDAWBgNVBAMMDOVDLVN1Y3Rvc1Bl1YmxpYzCCASIwDQYJKoZ IhvcNAQEB
BOADggEPADCCAQoCggEBAMuuTjExvPHbEfGI3MUORzNSCEIL86TETWZTOLGZsFEF1v
RrGAJBV3QcXSXp9/r5h7cyqlIDKLTigRtKmnwSDEQCHbtv4AmIJWc8mbEZCRwWQ2 fp
1TRV1IYGFnUZghLh32PjSrjlcZcTH5rAaS8uGXdITf4Amms 9wa+Ax705XFCd52s31
B4qUJtp6hMC7ECCHjWbLwOAkp4vPiPfbhLAxg400869eaMyEdkQsQYxgzyrEE9mo
NFRV66y31B8env1QmN/NkMgdKlgy86HP22PrSed4 fONGSB2mz/Ti4gfGYleoroPn
m5Q8IiWtvEDaBKi/DW5)+ogUJ7+2w6fMALVZUsHWo8MCAWEAAAOCAdowggHWMBIG
A1UJEWEB/wQIMAYBAf8CAQAWDGYDVROPAQH/BAQDAGEGMBOGALUADgGQWBBRHPNAU
d7tgT0eRgQL/1Abhc9zi2TAfBgNVHSMEGDAWGBSgw4tEqjelRb+XgFrR8Xiim+1d
jTCB1gYDVROgGBIHOMIHLMIHIBgRVHSAAMIG/MDEGCCSGAQUFBwIBFiVodHRwczov
13d3dy5hb2MuY2F0LONBVEN1cnQvUmVndWxhY21vMIGIBggrBgEFBQCCABIDHER
cXV1c3Q0gY2VydGlmaWNhdCDDgXMgZW3DgHMgw 7puaWNhIGkgZXhjbHVzaXZhbWvu
dCBhIEVUdGl0YXRzIGRIIENl1cnRpZmljYWNpw7/MuIFZ1Z2V1IGh0dHBZz01i8vd3d3
LmEvYy53YXQvQOFUQ2VydCISZWA1bGEFjaW8wMwY IKwYBBQUHAQEEJZAIMCMGCCsG
AQUFBzABhhdodHRwO18vb2NzcC535YXR)ZXJOLmNhdDBiBgNVHRS8EWzBZMFegVaBT
hidodHRwOi8vZXBzY2QuY2F0Y2VydC5uZXQvY3JsL2V)LWEFjYy5jcmyGKGhOdHAG
Ly91cHNjZDIuY2F0Y2VydC5uZXQvY3JIsL2VILWFjYy5)cmwwDQYJKoZIhveNAQEL
BQADggEBADMRO0eqGiqUdIFFoxqwKXh+K6rXGJANfgYTI4bABMbbIAZaDkl fwXj23
BO8JxXLPMzgIilTXgswBSZTOTVEU]YQfP+1rUjP1lZG2XFPM+vKzsyF4K3s3FyfjdR
mjO0chun0Flao+gd9nl6j7ySzHspZblu/i0LSz4/48mY+pTxT1HCVw4zvzmIEIX26
uKxn/UikI9B5SEECHGChxw5Cx1RSF7THVhEBXfCQ6wsY632uvhi/H4QAkzmOZkh1P
VzzehlsK2telJGEfAt+xIxXxLHYVRUOTCS5MRpSt2EzqvTjdsC8gKzGvggYEhZBgrqg7V
PnbUX9LuF9%aeJ1ZXPsfNRaIkAJW8smo=
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junto con la Declaracion de Practicas de Certificacion (DPC) y Politicas de Certificados (PC):

*  D1111E0650N-PGACv5r0draftCAT-r01.pdf
*  D1111E0650N-DPCEC-SectorPublicv2rodraft2CAT.pdf

para los Object Identifier (OID) de certificados siguientes:

*  136.14.115096.1.3.2.5.2 CDS-1 SENM - Certificat de seu electronica de nivell mig, emés
per 'EC-SECTORPUBLIC
» 136.14.115096.13.2.51.2 Certificat de dispositiu SSL EV

Resultado de evaluacion

En nuestra opinion, basada en los trabajos de auditoria realizados entre el 30 de enero y el 1 de
marzo de 2017, el objetivo de evaluacion cumple en todos sus aspectos significativos los
criterios de evaluacion indicados anteriormente. Este anexo del certificado se encuentra
supeditado a una auditoria completa de seguimiento antes de abril de 2018,

Este anexo no incluye ninguna opinion profesional acerca de la calidad de los servicios
prestados por el Prestador de Servicios de Confianza, ni de su idoneidad para los objetivos
concretos de cualquier suscriptor, mas alla de los criterios de evaluacion cubiertos.

Detalle del resultado de evaluacion frente a los requisitos de evaluacion
A continuacion, se incluye el detalle de los aspectos revisados:
6.1 Publication and repository responsibilities
Cumplimiento.
6.2 ldentification and authentication
Cumplimiento.
6.3 Certificate Life-Cycle operational requirements
Cumplimiento con hallazgos.

#1 La PC correspondiente a EC-SectorPublic establece los requisitos y circunstancias para la
suspension de certificados. Sin embargo, no se incluye la excepcion para los certificados de
autenticacion web, cuando no es posible la suspension de este tipo de certificados. Cabe
indicar que se han detectado certificados suspendidos con mas de 120 dias en dicha CRL
contradiciendo lo establecido en la propia politica.

#2 No ha podido evidenciarse la existencia de instrucciones para que los suscriptores o
terceras partes notifiquen posibles problemas con los certificados de autenticacion web.

6.4 Facility, management, and operational controls
Cumplimiento con hallazgos.

#3 En el aparatado 5.2.1 de la DPC se definen los roles de confianza y las funciones de cada
uno de ellos. No obstante, no todos los roles de confianza se encuentran asignados.
Igualmente, los roles de confianza no estan aceptados por la direccion y por las personas
que ocupan dichos roles.
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#4 Respecto al control de acceso l6gico, se han identificado ciertas desviaciones tales como
una cuenta de usuario administrador del dominio que esta en desuso, pero sigue
habilitada, las principales maquinas Linux que soportan la infraestructura PKI no cumplen
estrictamente con la politica de contrasenas especificada en la Normativa de creacion y
uso de contrasenas, respecto a los parametros de caducidad, complejidad e historico.
Asimismo, se ha verificado que los usuarios no han cambiado la contrasena desde hace
mas de un ano en dichas maquinas Linux.

#5 No se ha evidenciado que se realice una monitorizacion de las actividades de inicio y
parada de los logs o registros en los sistemas.

#6 El CAOC esta adherido al Plan de Continuidad de Firmaprofesional, que cubre la
infraestructura  PKI. Entre los escenarios de desastre contemplados se incluye el
compromiso de las claves. No obstante, el CAOC no dispone de un Plan de Continuidad
particular que cubra aquello que no esta dentro del alcance del Plan de Continuidad de
Firmaprofesional (p.ej. servidor web, controlador de dominio, instalaciones de oficinas,
personal, etc). La entidad indica que actualmente esta trabajando en este aspecto.

#7 El CAOC esta adherido al Plan de Continuidad de Firmaprofesional que contempla el
escenario de pérdida, compromiso o sospecha de compromiso de la clave privada.
Asimismo, este escenario se describe en el apartado 5.7.3 de la DPC. No obstante, no se
incluye en este escenario de forma explicita la necesidad de revocar cualquier certificado
de la CA que haya sido emitido por el PSC comprometido.

#8 No se contempla en el plan de terminacion del PSC, que se mantendra o transferira a
una parte de confianza sus obligaciones de poner a disposicion su clave piblica a las
partes interesadas durante un periodo razonable. Igualmente, no se contempla que se
disponga de un acuerdo para cubrir los costes que permita cumplir los requisitos minimos
de terminacion en caso de quiebra del PSC, o por otras razones por las que no pueda
cubrir los costes por si mismo.

6.5 Technical security controls
Cumplimiento con hallazgos.

#9 Se dispone de antivirus instalado en los equipos del CAOC y se gestiona desde consola
centralizada. Se ha verificado que en general esta instalado el antivirus en los equipos y
servidores (como el controlador de dominio). Sin embargo, se ha detectado que, en el
servidor web, que funciona con sistema operativo Windows, no se dispone de antivirus
instalado. Segln se ha indicado, esta casuistica se debe a que el antivirus interferia con la
realizacion de las copias de seguridad y la entidad esta tratando de solucionar esta
situacion.

#10 Respecto a la infraestructura PKI, se realiza un analisis de vulnerabilidades enmarcado
dentro del test de intrusion externo, que se lleva a cabo con una periodicidad anual. No
obstante, los test de intrusion llevados a cabo, y por tanto los analisis de vulnerabilidades,
son externos por lo que no se ha realizado los requeridos analisis de vulnerabilidades
sobre direcciones IP internas. Asimismo, la "CA Browser Forum network security guide”
indica que se deben realizar los analisis de vulnerabilidades con una periodicidad de al
menos cada 3 meses (0 ante cambios significativos).

6.6 Certificate, CRL, and OCSP profiles
Cumplimiento
6.7 Compliance audit and other assessment

Cumplimiento
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6.8 Other business and legal matters
Cumplimiento con hallazgos.

#11 En el apartado 9.15 de la DPC se establece la normativa aplicable a la entidad. Sin
embargo, se han evidenciado incumplimientos al respecto del Esquema Nacional de
Seguridad para el que no se han asignado los niveles de cada servicio que ofrece y
respecto al cumplimiento de la LOPD y el RLOPD no se ha evidenciado que se hayan
realizado auditorias de proteccion de datos, tal como se requiere por el articulo 96 del
RLOPD.

6.9 Other provisions
Cumplimiento con hallazgos.

#12 A pesar de que las webs del CAOC (www.aoc.cat, www.idcat.cat) cumplen con ciertos
requisitos minimos de accesibilidad, se ha evidenciado que existen algunos aspectos a
mejorar, que no cumplen con el Nivel de adecuacion Prioridad 1 (se encarga de
caracteristicas basicas que una pagina Web tiene que cumplir para ser accesible), tal como
se indica en los informes de accesibilidad web realizado por el Observatorio de
Accesibilidad.

Todas las no conformidades menores han sido planificadas en el plan de acciones correctivas
del PSC.
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