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Informe de evaluacion de conformidad (CAR)

1. Este informe de evaiuacion de conformidad (CAR) ha sido emitido por:

AENOR INTERNACIONAL SAU (AENOR),
Domicilio social: Calle Génova, N° 6, (28004 Madrid);
Teléfono: 914 32 60 00, Fax al numero: 913 10 40 43
Correo electronico: info@aenor.es,

CIF: A-83076687

2. AENOR ha sido acreditada por la ENTIDAD NACIONAL DE ACREDITACION, en adelante
ENAC, con NIF ndmero G-78373214, con direccion: C/ Serrano 240, 32 28016 Madrid,
teléfono: 91 457 32 89 y correo electronico administracion@enac.es para la realizacion de
auditorias de los Servicios de confianza acorde al REGLAMENTO (UE) N°© 910/2014 DEL
PARLAMENTO EURQPEQ Y DEL CONSEJO de 23 de julio de 2014 relativo a la identificacion
electronica y los servicios de confianza para las transacciones electronicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE segtin el nimero de certificado 01/C-
PR329.

3. El certificado de acreditacion 01/C-PR329, que contiene una declaracion del cumplimiento de
los requisitos indicados en el Reglamento eIDAS, en particular de la acreditacion de acuerdo
con el estandar ISO/IEC 17065 y la norma ETSI EN 319 403 para la evaluacidn de la
conformidad de prestadores cualificados de servicios de confianza y de los servicios
cualificados que prestan puede obtenerse en la siguiente URL:
https://www.enac.es/documents/7020/5ae31445-73fa-4el16-acc4-78e079375c4f

4, El responsable del informe de auditoria es AENOR.

5. Este informe de evaluacion se emite a fecha 19 de junio de 2017 al prestador de servicios
electronicos de confianza:

CONSORCI ADMINISTRACIO OBERTA DE CATALUNYA

CIF Q-0801175-A

Domicilio social: Carrer de Tanger, 98, 08018 Barcelona

ACORD GOV/43/2015, de 24 de marg, pel qual s'aprova la madificacio dels estatuts
de determinats consorcis, amb participacié¢ majoritaria de la Generalitat de
Catalunya. (DOGC nam. 6839)

Expediente: 2017/9902/PSC/01

Correo electrénico: info@aoc.cat

6. Los servicios electronicos cualificados de confianza que el organismo de evaluacion confirma
que cumplen los requisitos del Reglamento eIDAS son los siguientes:

I. Servicio de expedicion de certificados electrénicos cualificados de firma electrénica
(a) http://uri.etsi.org/TrstSvec/Svetype/CA/QC
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A continuacion, se detalla, para cada uno de los certificados emitidos empleando
este servicio, su Object Identifier (OID} correspondiente:

o 1.3.6.1.4.1.15096.1.3.2.7.3.1 CPISA - Certificat electronic de nivell mig,
emes per |'EC-SECTORPUBLIC Treballador pUblic

¢ 1.3.6.1.4.1.15096.1.3.2.86.1 CPISA - Certificat electronic de nivell mig,
emes per 'EC-SECTORPUBLIC Persona vinculada

o 1.3.6.1.4.1.15096.1.3.2.4.1.1 CPPSQ-1 - Certificat qualificat de signatura
de treballador public amb pseuddonim de nivell alt, emés per I'EC-
SECTORPUBLIC

o 1.3.6.1.4.1.15096.1.3.2.7.1.1 CPSQ-1 - Certificat qualificat de signatura
de treballador public de nivell alt

e 1.3.6.1.4.1.15096.1.3.2.82.1 CPISQ-2 - Certificat electronic de persona
vinculada de nivell alt
o 1.3.6.1.4.1.15096.1.3.2.8.1.1 CPRISQ-1 - Certificat electronic de

representant davant les AAPP de nivell alt, emés per I'EC-SECTORPUBLIC

II. Servicio de expedicion de certificados electronicos cualificados de firma electrénica
(a) http://uri.etsi.org/TrstSve/Svetype/CA/QC

A continuacion, se detalla, para cada uno de los certificados emitidos empleando
este servicio, su Object Identifier (OID) correspondiente:

o 1.3.6.1.4.1.15096.1.3.2.86.2 CPISA-2 idCAT adaptat a eIDAS - Certificat
de persona fisica d’identificacio, i signatura electrénica avancada, emés per
I'EC-CIUTADANIA

ITI. Servicio de expedicidn de certificados electrénicos cualificados de sello electrénico
(a) http://uri.etsi.org/TrstSvc/Svctype/CA/QC

A continuacion, se detalla, para cada uno de los certificados emitidos empleando
este servicio, su Object Identifier {(OID) correspondiente:

o 1.3.6.1.4.1.15096.1.3.2.91.1 CDA-1 - Certificat d’aplicacié, emés per I'EC-
SECTORPUBLIC

o 1.3.6.1.4.1.15096.1.3.2.6.2 CDA-1 SGNM - Certificat de segell electronic
de nivell mig, emés per I'EC-SECTORPUBLIC

IV. Servicio de expedicion de certificados electronicos cualificados de autenticaciéon de sitios
web

(a) hitp://uri.etsi.org/TrstSvc/Svctype/CA/QC

A continuacién, se detalla, para cada uno de los certificados emitidos empleando
este servicio, su Object Identifier (OID) correspondiente:

o 1.3.6.1.4.1.15096.1.3.2.5.2 CDS-1 SENM - Certificat de seu electronica de
nivell mig, emes per I'EC-SECTORPUSLIC

o 1.3.6.1.4,1,15096.1.3.2.51.2 Certificat de dispositiu SSL EV

A continuacion, se incluye el certificado empleado para los servicios I, III y IV referidos.

El certificado de servicio empleado tiene el "CN=EC-SectorPublic" y la clave puiblica de
sujeto {RFC 5280) es “X509v3 Subject Key Identifier:
47:3C:DE:14:77:BB:6A:4F:47:91:A9:02:FF:D4:06:E1:73:DC:E2:D9"
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Ei certificado X.509 v3 (PEM 64) es:

MIIF4zCCBMugAwIRAgIQcbR1OXYOBOJUGPZ/dVk3kjANBgkghkiGOwOBAQsFADCE
8zELMAkKGA1UEBhMCRVMxOzA5BgNVBACTMKFn2ZW5jaWEgQ2F0YWxhbmEgGZGUgQ2Vy
dGlmaWNhY21vIChOSUYqQUSOWODAXMTc2ZLUkpMSgwIgYDVQQLEX9TZX J2Z2W1zIFB1
YmxpY3MgZGUgQ2ZVydGlmaWNhY21vMTUWMWYDVQQLEyxWZWdldSBodHRwezovL.3d3
dy53iYXRIZXIOLMS51dCO922XThenJlbCAoYykwMzEIMDMGAIUECxMsSmVyYXJxdWlh
IEVudGl0YXRzIGRIIENI1cnRpZml j YWNpbyBDYXRhbGFuZXMxDzANBgNVBAMTBKVD
LUFDQzAeFwOxNDASMTgwODI zMjdaFwlzMDASMTgwODI zMjdaMIGIMOswCOYDVOQG
EwJFUzEzMDEGAL1UECgwgQ090U09SQ0kgQURNSUSJUIRSQUNITYBPQKVSVEEQREUg
QOFUQUxVT11BMSowKAYDVQQLDCETZXJ2ZW1zIFDDumJsaWNzIGR1ITENl1enRpZml j
YWNpw7MxGDAWBgNVBAMMDOVDLVNLIY 3RvclBl YmxpYzCCASIwWDQYJKoZIhveNAQEB
BOADggEPADCCAQoCggEBAMuuTjExvPHbEEGI3MUSRzNScEILBG6TETWZTCL1GZSF1y
RrGAJBV3QcXSXp9/r5h7cyql 9DKLTigRtKmnwSDEQCHbt v4AmIJWCBmMbEZCRWQ2 £p
1TRV1YGFnUZghLh32PjSrjlcZcTHSrRaS8uGXdITf4Amms Swa+Ax705XFCdS2s]1
B4qUJtp6hMCTECCHjWbLwOAkpdvPiPfbhLAxg40086%eaMyEdkQsQYxgzyrEESmo
NFRV66y3iB8env1QmN/NkMqgdKlgy86HP22PrSedd fONGSB2mz/TidgqfGYleoroPn
m508IiWtvEDaBKi/DW5j+ogqUJ7+2w6 EMABVZUsHWOBMCAWEAAaOCAdowggHWMBIG
Bl1UdEWEB/wWQIMAYBALf8CAQAwWDgYDVROPAQH/BAQDAgGEGMBOGAL1UdDgOWBBRHPN4U
d7tqT0eRqOL/1Abhc9zi 2 TAfBgNVHSMEGDAWGBSgwd t Eqjel Rb+XgFrR8Xiim+1d
§TCBlgYDVROgBIHOMIHLMIHIBgRVHSARMIG/MDEGCCsGAQUFBWIBFiVodHRwezov
L3d3dy5hb2MuY2FOLONBVEN1cnQvUmVndWxhY21vMIGIBggrBgEFBQcCAIBODHEB
cXV1c3QgY2VydGlmaWNhdCDDgXMgZW3DgHMgwTpuaWNhIGkgZXhjbHVzaXZhbWVu
dCBhIEVUdGlOYXRzIGRIIENlIcnRpZmlj YWNpw7MuIFZ2122V1IGh0dHBz01i8vd3d3
LmFvYy5jYXQvQOFUQ2VydC9SZWd1bGFjaWBwMwY IKwYBBQUHAQEEJzALMCMGCCsG
AQUFBzABhhdodHRw0iBvb2NzcC5] YXR] ZXJOLmNhdDBiBEgNVHREEWzBZMFegVaBT
hidodHRwOi8vZXBzY2QuY2F0Y2VydC5uZXQvY3JIsL2ViLWF} Yy5]cmyGKGhOdHAG
Ly91cHNjZDIuY2F0Y2VydC5uZXQvY3JsL2ViLWFjYy5jocmwwDQYJKoZIhveNAQEL
BQADggEBADMRO0eqGiqUdI FFbxqwKXh+K6rXGIJANFgYI4bABMbbIAZaDk1 fwX 23
BOBJxLPMzgIilTXgswBSZThbTVEujYQEfP+1rUjPlZG2XFPM+vKzsyF4K3s3FyfjdR
mjO0chun0Flao+gd9nléj7ySzHspZblu/i0LSz4/48mY+pTxTIHCVw4 zvzm9E9X26
uKxn/UikI9BSEECHGChxw5Cx1RSF7THVhEBXFCQbwsY632uvhi /H4QAkzmOZkh1P
VzzehlsK2telJGEALt+xIXLHYVRUOTCSMRpSt2EzqvTjdsCBgKzGvggYEhZBQrg7v
PnbUX2LuF%eJ) ZXPsfNRa I kAJWB smo=

A continuacion, se incluye el certificado empleado para el servicio II referido.

El certificado de servicio empleado tiene el "CN = EC-Ciutadania” y la clave publica de

sujeto (RFC 5280) es “X509v3 Subject Key

Identifier:

0B:68:59:3E:87:C8:A3:15:1A:E0:40:82:22:5F:9F:1D:B2:C5:37:15"
El certificado X.509 v4 (PEM 64) es:

MIIF4TCCBMmgAWIBAgIQc+6uFePfrahUGpXsBlhiTzANBgkghkiGOwOBAQsFADCE
8zELMAkKGAIUEBhMCRVMxOzASBgNVBAOTMkEFNZWSjaWEgQ2F0YWxhbmEgZGUgQ2Vy
dGlmaWNhY2lvIChOSUYgUSOwWODAXMTc2LUKpMSgwdIgYDVQQLEX9TZXJ2ZW1zIFBl
YmxpY¥3MgZGUgQ2VydGlmaWNhY21vMTUWMwYDVQQLEyxWZWd1ldSBodHRwezovL3d3
dy5jiYXRIZXI0OLmMS1dCO92ZXThend1lbCAoY ykwiMzE1IMDMGAIUECKXMsSmVyYXIxdWlh
IEVudGlO0YXRzIGR1IENlcnRpZmlj YWNpbyBDYXRhbGFuZXMxDzANBgNVBAMTBkVD
LUFDQzReFwIxNDASMTgwODIXMDBa Fw(}zMDASMTgwOD I xMDBaMIGGMOswCQYDVQQG
EwJFUzEzMDEGA1UECgwgQ090U009SQ0kgQURNSUSJUIRSQUNITYBPQkVSVEEQREUg
QOFUQUxVT11BMSowKAYDVQQLDCFTZXJ2ZW1lzIFDbumJsaWNzIGRIIENLenRpZmlj
YWNpw /M= FjAUBgNVBAMMDUVDLUNpdXRhZGFuaWEwggEiMAUGCSqGSIh3DQEBAQUA
B4IBDwAWggEKROIBAQDFKHPRZPZIXTWZ5psJhbS/Gxrx+bxcTpGrlVQHAL T kgGz7 7y
TATUZUFDb2EQMnc fHbOhROOkvQOnlaMvhObFJSRenI+caf2D+h/m/ InM11MyH3S0Ak
YGZZsthnyC6KxgK2A/NApncrOreh70ULkQs45a0KsilkR1WOzE+i1FN+/P19P7AKL
R13bXBCVdBw+DLhcwRrkf1FCDwécEgaFm3cGgf5chBDMaVYAweWTxwBZAG2RbQAW
jE7mledcYghcZadUebUmCBPuLONOBKMFAvH+aRza f3ws5/Za0VmryyLLIVZS54peZ
OwnPO9EL4QuWzmXCiBi fXR2IAb1xs5JYj57t1s45nAgMBAAGjggHaMITIBl1JASBgNY
HRMBAfBECDAGAQH/AgEAMA4GA1UdDWEB/WQEAWIBBjAdBgNVHQ4EFgQUC2ZhZPofl
oxUad4ECCI1+fHbLENXxUwHWYDVROjBBgwEoAUOMOLRKO3pUW/14Ba0fF{opvpXY0Ow
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gdYGA1UdIASBzjCByzCByAYEVROgADCBvzAXBggrBgEFBQCcCARY1aHROCHMELYS3
d3chW9jLmthCQDQVRDZXJOLlJlZ3VsYWprzCBiQYIKWYBBQUHAngfQXTQXFl
ZXNOIGNlcanZmljYXngGlzIGVthhzIMOGbmleSBpIGV4Y2x1c212YW11ang
YSBFbnRpdGFOcyBkZSBDZXJ0aWZpY2FjacOzLiBW2ZWdldSBodHRwezovL3d3dySh
b2MuY2FOLONBVENlchvaVndthYZlvMDMGCCsGAQUFBWEBBCCWJTAjngngEF
BchAYYKaHROcDovLZQjc3AuY2FOY2VydC5jYXQngYDVROfBstWTBXoFWgU4Yn
aHROcDovL2Vwc2NkLmNhdGN1 cnQubmvOL2NybC91lYylhY2MuY3JshihodHRwOiBy
ZXBzY2QyLmNhdGN1cnQubmVOL2NybC31Yy1lhY2MuY3JsMAOGCSqGSIb3IDQEBCWUA
A4IBAQChqFTj1AH5PYIhLjLgEs68CyNNC1+vDuZXRhy22TI83JcvGmQrZosPvVIL
PsUXx+CO6Pfqmh4809589X9KBwl5dIxP/r2eGEoRIKpwv(QzM4ArD9QxyCBjirxex
3Umg9Ai/sXQ+11Bf6xwdHEUUrIWIpT7pNHj0ZWLol06urgktcdeAFWme+/klis5fu
labCSVPuT/QpwakPrtqOhRmsBvgpKiXa/eLtL9Z2iA28X/Mker0z1AeTA7Z7uRhnp6
oPJT1ZulGglZDJueTWWsL1O+P+Wzm3MRRIbcgdRzmdmdOTubu26SzX/aQXDhuih+
eVxXDTCEsTGULlxnjOp53j559X/N0A

————— END CERTIFICATE-----

7. A continuacidn, se describe detalladamente la arquitectura fisica, l6gica y funcional:

Como software de la CA se utiliza la solucién EJBCA (Java EE6) de Primekey. Existe un
servidor con las CA subordinadas (on-line) y otro con las CA raiz {off-line).

Como HSM de la PKI se utilizan modelos HSM Thales nCipher. La Root CA se encuentra en
un nShield PCI 500, EC-SectorPublic y EC-Ciutadania se encuentran en un nShield connect
500. Todos los HSM son y se encuentran configurados para funcionar en modo FIPS 140-2
L3.

La aplicacion de RA es un desarrollo de Firmaprofesional (aplicacion web) en PHP utilizando
el framework Symfony, solo accesible con login con certificado en tarjeta que emplea los
WebServices de EJBCA. Esta soportada por una base de datos MySQL y sistema operativo
Linux.

El servicio OCSP es proporcionado mediante una plataforma dedicada de alta disponibilidad,
implementado con la herramienta EJBCA Enterprise Edition. La fuente de datos fiable del
servidor OCSP es una réplica en tiempo real de la base de datos de la Autoridad de
Certificacion.

Todos los servidores se encuentran virtualizados mediante la herramienta VMware vSphere
y soportados por 2 servidores fisicos HP Proliant.

Puede encontrarse informacion adicional en el Anexo 1.5

8. El prestador de servicios de certificacion dispone de las siguientes certificaciones de servicio
o producto que emplea en la prestacion de los servicios:

o Certificaciéon FIPS 140-2 L3 HSM nShield PCI 500 y nShield connect 500 - Todos los
servicios (Gestion de claves de la jerarquia) -
(http://csrc.nist.gov/groups/STM/cmvp/documents/140-
1/140crt/FIPS140ConsolidatedCertList0018. pdf)

» Certificacion FIPS 140-2 L3 Sm@rtCafe Expert 3.2 - Servicio de expedicién de
certificados cualificados de firma y sello electrénico -
(http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140crt/140crt974. pdf)

S. El prestador de servicios de certificacion NO ofrece un servicio de firma electrénica avanzada
o cualificada a distancia. El prestador de servicios de certificacion NO ofrece un servicio de
sello electronico avanzado o cualificado a distancia.

A continuacién, se detalla la documentacién del prestador piblica e interna, auditada:

o 2008 20010529_nciphers_ANTICS.pdf
e 2009 ncipher_fips140.pdf
* 2009 ncipher_fips140.pdf
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2011 acta_recepcio_20090119_signada.pdf

2011 ncipher-nshield-v23360-cert-eng.pdf

2011 ncipher-nshieid-v23360-cert-eng.pdf

2013 PR202-Gestion_Jerarquia-130729_signed.pdf
2013 PR205-Gestion_Certificados-130729_signed.pdf
2014 20140918_acta_notari_signat_cda.pdf

2014 Conveni col-lectiu Consorci AOC 2013-16.PDF
2014 OF-CAQC-SCD-201407-PROPOSTA-V1.pdf

2014 OF-CAQC-SCD-201407-ResumExecutiu-V1.pdf
2014 PA_SCD.pdf

2014 PT_SCD.pdf
20141030_canvi_titulars_OCS_i_targetes_KeyOne v.1.2.pdf
2015 Ajuntament_Badalona_SIG_T-CAT.pdf

2015 Ajuntament_de_Castelldefels _ SIG_TCAT.pdf
2015 Ajuntament_de_Cornella_llobregat_SI1G_T-CAT.pdf
2015 Ajuntament_de_Girona_SIG_R-CAT.pdf

2015 Ajuntament_de_Lleida_SIG_T-CAT.pdf

2015 Ajuntament_de_cerdanyola_SIG_TCAT.pdf
2016 20160701 _organigrama_AOC.PPT
7889ec82-0474-11e6-b19e-0050569864cc.rif
7889ecB2-0474-11e6-b19e-0050569864cc.rtf
AOC_CDS-CDP-CDA-CDSDC_FL3.rtf
AQC_CDS5-CDP-CDA-CDSDC_FL3_CEDIT.rtf
AQC_CPISR-CPISRC-CESR_FL3.rtf
AOC_CPIXSAC_FL3.rtf
AOC_NOR_02_Contrasenyes.pdf
AOC_NOR_03_Treball_fora_instal-lacions.pdf

Analisi web de vulnerabilitats - CESICAT.pdf
AnnexD1151 Analisi de riscos v.1.5.xlsx

Aprovacio de politica.msg

Auditories de seguretat automatiques.doc
Autorizacion CPD Colt.xlsx

Autorizados acceso CPD Colt.xls

CATCert - Validacio correcta de les vostres dades.msg
Certificados Finales

Certificados Jerarquia
Condicions_generals_Serveis_AOC_13_11_13.pdf
Creacio de I'EC-ACC_v1.2_signat.pdf
D1111E0650N-DPCEC-ACCv3r0draftCAT-rol1.pdf
D1111E0650N-DPCEC-Ciutadaniav2rODraft2CAT.pdf
D1111E0650N-DPCEC-SectorPublicv2rOdraft2CAT. pdf
D1111E0650N-PGdCv5rOdraftCAT-r01.pdf
D1111_E0650_N-Text_Divulgatiu-virQ_CAT-draft-r01.pdf
D1112_N-Perfil_EC-Ciutadania_CPISA-2_idCAT-v1r0-Draft-r01.pdf
D1112_N-Perfil _EC-SectorPublic-v1ir0-Draft-r01.pdf
D1150_Pla_de_Cessament-v2r0_CAT.pdf

Descripcio de llocs de treball_SCD v.1.0.xlIsx
Estadisticas de amenazas diarias.pdf
FITXA_SUBSCRIPTOR_21122016.pdf
GENERIC_CDS-CDP-CDA-CDSDC_FL3.rtf
GENERIC_CPISR-CPISRC-CESR_FL3.rtf
GENERIC_CPIXSAC_FL3.rtf

Informe Peticions obertes Firma Profesional.msg
Informe Auditoria Comptes 2015 CONSORCI AOC.pdf
PAdj_AOC 2015-109_20151006.pdf

PT_CAU_2016 v4_cat.docx

Pago seguro.pdf

Peticion de acceso a CPD Colt.msg
Politica_de_Seguretat_v1_0.pdf
PR109-Gestion_CPD.pdf
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10. La

Proposta Técnica everis BPO - AOC 2015 109.pdf
P6liza08698007-0001_RCActivitat_Axa_signada.pdf
RGO0103-Analisis_Riesgos_Formal-2016.mgr
RG10405-Checklist_Test_DRP_AQC_Enero_2017 - Sheetl.pdf
RG10405-Evidencias_Test_DRP_AQOC_Enero_2017.zip
RG10406-Comiteé de crisis - AOC v.1.0.pdf
RG10407-Equipo de respuesta - AOC v.1.0.pdf
RG10801-Arquitectura_Fisica_Servicios_PKI.pdf
RG10803-Arquitectura_Logica_Servicios_PKI_AOC.pdf
Solicitud emisién.pdf

TaulaPerfils v.1.4.xlIsx

accessibilitat.zip

auditoria_idCAT_Ajuntament de Sabadell.pdf
auditoria_idCAT_Ajuntament_de_Sant_Pedor.pdf
auditoria_idCAT_Ajuntament_de_Vilassar_de_Mar.pdf
auditoria_idCAT_C.C. de_la_Garrotxa.pdf
auditoria_idCAT_C.C.d'Osona.pdf
ccbem.eadministracio. pdf
certificat_dades_cpisrc_cpxc_1_2_20110513.doc
curs_formacio_ER-idcat.pdf
curs_formacio_ER-t-cat.pdf
curs_formacio_ER-t-cat_tecnic.pdf

declaracio fitxers LOPD.pdf

disponibilitat web aoc 2016.pdf

extern-6097.pdf

extern-6098.pdf

extern-6099. pdf

extern-6100.pdf

extern-6101.pdf

extern-6102.pdf

inventariTargetesCAs,x|sx
llistat_assistens_formacid_20160915.pdf
llistat_assistents_formacio_ 2016041 3.pdf
llistat_assistents_formarcio_ER_TCAT_20160509.pdf
oferta_COLT_AOQC-2014-123.pdf

olac.gramenet.pdf

osirispro.rar

poboleda.pdf

rc_thales_nshield_v1.0.pdf

segell.rtf

seu.tarragona.cat.pdf
seuelectronica.santperederibes.pdf
solicitud-creacio_ec-acc.pdf
sollicitud_certificats_personals_20110908.doc
stjustpmh.santjustonline.pdf
tiana.eadministracio.pdf

vmproejbca.rar

vmproepscd.rar

vmproidcat.rar

www.base,pdf

www.labisbaldefalset.altanet.org (2}.pdf

sigulente documentacién publica auditada se adjunta a este reporte.
Declaracion de Practicas de Certificacion; (Anexo 1.1)

Politicas de cada unc de los servicios de confianza; (Anexo 1.2)

Plan de cese referido en el articulo 24.2 (i) del Reglamento eIDAS; (Anexo 1.3)

Contrato de solicitud del servicio y condiciones o términos de uso de cada servicio;
(Anexo 1.4)
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11. La presente evaluacion de conformidad ha tenido una duracién de 11,75 jornadas/auditor
realizadas en FASE I (3 jornadas/auditor) y FASE II (8,75 jornadas/auditor), el equipo auditor
ha estado conformado por 1 auditor jefe (6 jornadas) y 1 auditor (5,75 jornadas)

12. Por cada uno de los siguientes requisitos del Reglamento, se indica como se ajusta el
prestador a los mismos, asi como un listado detallado de los puntos y objetivos de control
empleados en la auditoria, especificando en su caso las ausencias de conformidad y su nivel de

relevancia:

a) Los requisitos generales que el Reglamento establece para los prestadores y a los
servicios de confianza cualificados (con indicacion de los articulos aplicables):

I8

IL.

III.,

Responsabilidad y carga de la prueba (art. 13).
i. Limites de responsabilidad:

En el apartado 9.8 de las DCP se indican las limitaciones de
responsabilidad, concretamente en el apartado 9.8.1 Limitaciones de
responsabilidad de cada DPC

ji. Limites en cuanto a los posibles usos de los servicios, incluyendo la
imposicién de limites por dafios derivados del uso extralimitado de los
mismaos:

En el apartado 1.4 de las DPC se indica el uso de los certificados,
establecimiento los usos prohibidos en el apartado 1.4.2

Igualmente, en el texto divulgativo para certificados electronicos se
establecen los limites de uso de los certificados en el apartado 3.

Accesibilidad para las personas con discapacidad (art. 15):

El PSC realiza revisiones de accesibilidad de sus servicios realizando las tareas
oportunas para su mejora. Estas revisiones son realizadas por el Observatorio de
Accesibilidad (Ministerio de Hacienda y Funcion Publica), bajo demanda del PSC.

A este tenor, a pesar que actualmente las webs del CAOC www.aoc.cat y
www.idcat.cat cumplen con ciertos requisitos minimos de accesibilidad se
detecté una no conformidad menor, dado que no se alcanza el nivel de
adecuacion prioridad 1 de criterios de accesibilidad como se indica en los
informes del Observatorio de Accesibilidad. El PSC ha planificado acciones para
su adaptacion a dicho nivel de accesibilidad en el corto plazo, incluidas como
parte del plan de acciones correctivas propuestas por la entidad.

Requisitos de seguridad (art. 19):

El Prestador de Servicios de Confianza ha realizado un analisis de riesgos,
siguiendo una metodologia estandar (MAGERIT), sobre el que se han definido
acciones para el tratamiento de los riesgos identificados, aceptando la direccion
dicho analisis de riesgos. Se detectd durante la fase de auditoria una no
conformidad mayor respecto al andlisis de riesgos que ha sido corregida y
cerrada en el plan de acciones correctivas del PSC previamente a la emision de
este CAR,

La entidad cuenta con una Politica de Seguridad aprobada por la direccion, cuyos
cambios se reflejan y publican en la DPC. Los acuerdos ¢ contratos firmados con
terceros se encuentran alineados con la Politica de Seguridad.

La entidad cuenta con un procedimiento documentado para la gestion de
incidentes y tiene personal asignado para la recepcion de alarmas y alertas. Se
han establecido ademas procedimientos de comunicacion de incidentes.
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V.

En cuanto al entorno general de controles de seguridad, la entidad dispone de
una implementacion adecuada, si bien se detectaron algunas no conformidades
puntuales:

Desviaciones menores y puntuales con impacto no significativo respecto a
gestion del antivirus en un servidor web, falta de asignacion de roles a los
proveedores con acceso al CPD, falta parcial de documentacién sobre la
politica de aplicacion de parches de seguridad y monitorizacién de logs.

Respecto a la infraestructura PKI, el PSC realiza un analisis de vulnerabilidades
enmarcado dentro del test de intrusién externo, que se lleva a cabo con una
periodicidad anual. No obstante, se detectd una no conformidad menor, dado
que no se incluye en el alcance el direccionamiento interno.

Prestacidn de servicios de confianza cualificados (art. 24.2, apartados a) hasta
)), incluyendo en el caso de que el prestador expida certificados con seuddnimo
como se constata la verdadera identidad del firmante, asi como el procedimiento
para conservar la documentacidon que la acredita, conforme a lo previsto en la
Ley 59/2003, de 19 de diciembre, de firma electrénica:

La entidad tiene publicadas en su pagina web la Declaracion de Practicas de
Certificacién, asi como las Politicas de Certificados vigentes. Entre la DPC vy la
Politica General de Certificacion se detallan las normas y condiciones generales
de los servicios de certificacion que presta la entidad. Adicionalmente, en el
apartado 9.2 de la DPC y la Politica General de Certificacién se describe que la
entidad dispone de una garantia de cobertura de su responsabilidad civil
suficiente conforme a la legislacién aplicable, y ademas dispone de un seguro de
responsabilidad civil de 5.000.000€.

Revisada la péliza de! seguro firmada por las partes, en el apartado primero se
indica que cubre la responsabilidad civil profesional, y la responsabilidad
patrimonial de la administracién publica, asi como evidencias del pago para
verificar que el seguro esta en vigor.

Se han revisado los controles de acceso légico a los sistemas de los servicios del
alcance, habiéndose verificado que son adecuados. No obstante, se ha
identificado una no conformidad menor: en un dominio Windows se detecté una
cuenta de usuario que esta en desuso, pero sigue habilitada. Igualmente,
algunas maquinas Linux que soportan la infraestructura PKI no disponen de una
politica de contrasefias totalmente alineada con la indicada en la Normativa de la
entidad.

Se dispone de un procedimiento de gestién del cambio, el cual se lleva a la
practica generalmente de forma adecuada. Se analizan y evalian en los
desarrollos y/o adquisicidn de software y hardware los requisitos de seguridad
de forma previa a realizar cualquier cambio mayor o relevante.

El Consorci AOC es una entidad publica catalana y las nuevas incorporaciones se
realizan a través de un concurso publico. En el articulo 21 del convenio colectivo
del Consorci AOC se identifica como se realiza la valoracién de los candidatos. El
personal que ocupa los puestos de mayor relevancia, se definen en la "descripcié
dels llocs de treball” y disponen de experiencia en sus puestos de trabajo, en
base a su experiencia laboral. Ademas, se ha impartide formaciéon en relacién a
las tareas que desarrollan los operadores de registro.

En el aparatado 5.2.1 de la DPC se definen los roles de confianza y las funciones
de cada uno de ellos. No obstante, se detectd una no conformidad menor: no
todos los roles de confianza se encuentran asignados (es decir, no esta asignado
a todo el personal que ocupa dicho rol). Igualmente, en algunos casos puntuales
los roles de confianza no estdn formalmente aceptados por la direccién y por las
personas que ocupan dichos roles.

El PSC dispone de un plan de continuidad de negocio, basado en el plan de
continuidad de otro PSC (Firmaprofesional) que contempla varios escenarios,
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incluido el de compromiso de las claves. No obstante, se detectaron no
conforrmidades menores en cuanto a la fafta de algunos activos de AQOC dentro
del alcance del plan de continuidad y aunque en el apartado 5.7.3 de la DPC se
contempla el escenario de pérdida o compromiso de la clave privada no se
incluia explicitamente la necesidad de revocar los certificados pertinentes.

Igualmente, el PSC dispone de un plan de cese alineado con los requisitos del
articulo 24.i del reglamento. Se detectd una no conformidad menor al respecto
dado que no se especificaba si se mantendra o transferird a una parte de
confianza sus obligaciones de poner a disposicion su clave publica a las partes
interesadas durante un periodo razonable, asi como tener un acuerdo para cubrir
los costes de cumplir con estos requisitos minimos, en caso de que el PSC se
declare en quiebra. Sin embargo, la entidad ha actualizado la Declaracidon de
Practicas de Certificacion para contemplar dichos aspectos.

Los certificados del PSC disponen de |la extensién que incluye la URL de la PDS,
la PDS se encuentra alineada con la estructura del Anexo A de la ETSI EN 319
411-1. No obstante se detecté una no conformidad mayor dado que la PDS se
encontraba en catalan cuando se requiere por la ETSI EN 319 412-5 que
obligatoriamente este documento debe publicarse en inglés. Esta no
conformidad ha sido tratada y cerrada por el PSC en su plan de acciones
correctivas previamente a la emision de este CAR.

Como HSM de la PKI se utilizan los modelos HSM nShield PCI 500 y nShield
connect 500. Todos los HSM son y se encuentran configurados para funcionar en
modo FIPS 140-2 L3.

Para los certificados emitidos en tarjeta (QSCD) se emplea el modelo
"Sm@rtCafe Expert 3.2"” incluido en la compilacion de SSCDs y QSCDs
publicados por la comisién europea.

b) Requisitos especificos para los servicios electrénicos de confianza cualificados:

I. Servicio de expedicion de certificados electronicos cualificados de firma
electronica:

i. Art.24.1, apartados a) hasta d)

La verificacién de la identidad de la persona natural se realiza mediante
personacion y presentacion del DNI o pasaporte.

Para |a validacion de los certificados de persona natural asociado a persona
legal, la identidad de la persona se verifica mediante datos validados por el
certificador de datos (fedatario publico).

Respecto a la verificacién de los datos de la persona legal, los certificados
estan orientados al sector publico catalan. Es necesario que la organizacion
esté de dada de alta en EACAT (plataforma para los servicios de
tramitacion interadministrativa de las administraciones catalanas). Los
datos estdn dados de alta en EACAT por la delegacién de gobernacién de la
Generalitat de Catalufa.

Para el caso de los certificados de representacion, se solicita
adicionalmente el documento de nombramiento acreditativo.

. Art.24.2. k)

La entidad dispone de una base de datos establecida y actualizada con los
certificados emitidos, cuya infraestructura fisica, idgica y funcional se ha
detallado en el apartado 7.

iii. Art.24.3

El proceso se detalla en el apartado 4.9 de la DPC y en el apartado 4.10 de
la Politica General de Certificacion. Las solicitudes se procesan en el
minimo tiempo posible desde su recepcion y siempre antes de 24 horas. El
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Centro de Atencion al Usuario del Consorci AOC dispone de un horario de
atencion 24x365. Tras las validaciones oportunas, se procede a la
revocacion y la CRL y el OCSP se actualizan inmediatamente.

iv. Art.24.4

La entidad dispone de una infraestructura suficiente para mantener una
razonable disponibilidad 24x7. Adicionalmente se dispone de tareas de
monitorizacion de los servicios del estado de validez o revocacién de los
certificados. La informacion tanto de OCSP como de CRL es publica y
gratuita. El acceso a dichos servicios se incluye tanto en los certificados, en
la web de la entidad y en la propia DPC.

Se detectd una no conformidad mayor respecto a la respuesta del OCSP
que respondia incorrectamente para ciertos perfiles, asi como cierto
desalineamiento documental. Se tratd y cerrd la no conformidad mayor por
parte del PSC en su plan de acciones correctivas previamente a la emision
de este CAR, la cual aplicaba a los servicios que hacen uso del OCSP.

v. Art.28.1 - Anexo 1

Los certificados de persona natural se ajustan a los requerimientos de la
ETSI EN 319 412-2.

vi. Art.28.3

Los certificados de persona natural se ajustan a los requerimientos de la
ETSI EN 319 412-2 y no incluyen atributos adicionales que afecten a la
interoperabilidad.

vii. Art.28.4

La revocacion de los certificados se realiza empleando el software EIBCA y
cuyo funcionamiento impide la reactivacion de los certificados revocados
definitivamente.

viii. Art,28.5

lLas DPC establecen ios requisitos y circunstancias para la suspension de los
certificados. Cuando se suspende un certificado, esta informacion esta
disponible para su consulta en la CRL y OCSP.

Servicio de expedicion de certificados electrénicos cualificados de sello
electrénico:

i. Art.24.1, apartados a) hasta d)

Los certificados de sello electrénico son solicitados a través de EACAT, por
lo que la identificacion de la solicitud se realiza mediante certificado digital
y los datos de la entidad son los incluidos por EACAT (los cuales se han
verificado de forma previa a incorporarse en dicha plataforma).

La persona que realiza la solicitud debe estar autorizada por la
organizacién en base a lo contemplado inicialmente en EACAT cuando se da
de alta la entidad en dicha plataforma.

i. Art.24.2. k)

La entidad dispone de una base de datos establecida y actualizada con los
certificados emitidos, cuya infraestructura fisica, 16gica y funcional se ha
detallado en el apartado 7.

ifi. Art.24.3

El proceso se detalla en el apartado 4.9 de la DPC y en el apartado 4.10 de
la Politica General de Certificacién. Las solicitudes se procesan en el
minimo tiempo posible desde su recepcién y siempre antes de 24 horas. El
Centro de Atencion al Usuario del Consorci AOC dispone de un horario de
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atencion 24x365. Tras las validaciones oportunas, se procede a la
revocacion y la CRL y el OCSP se actualizan de forma inmediata.

iv. Art.24.4

La entidad dispone de una infraestructura suficiente para mantener una
razonable disponibilidad 24x7. Adicionalmente se dispone de tareas de
monitorizacion de los servicios del estadc de validez o revocacién de los
certificados. La informacién tanto de OCSP como de CRL es plblica y
gratuita. El acceso a dichos servicios se incluye tanto en los certificados, en
la web de la entidad y en la propia DPC.

v, Art.38.1 - Anexo III

Los certificados de persona legal se ajustan a ios requerimientos de la ETSI
EN 319 412-3.

vi. Art.38.3

Los certificados de persona legal se ajustan a los requerimientos de la ETSI
EN 319 412-3 y no incluyen atributos adicionales que afecten a la
interoperabilidad.

vii. Art.38.4

La revocacion de los certificados se realiza empleando el software EJBCA y
cuyo funcionamiento impide la reactivacion de los certificados revocados
definitivamente.

viii. Art.38.5

Las DPC establecen los requisitos y circunstancias para la suspension de los
certificados. Cuando se suspende un certificado, esta informacion esta
disponible para su consulta en la CRL y OCSP.

III. Servicio de expedicion de certificados electrénicos cualificados de autenticacién
de sitios web:

i. Art.24.1, apartados a) hasta d)

Los certificados de autenticacion de sitios web se solicitan a través de la
plataforma EACAT, por parte del responsable del dispositivo que debe
estar autorizado en la misma y se identifica mediante certificado digital.
Se realizan verificaciones de la propiedad del dominio y los datos de la
organizacién se toman de EACAT (los cuales se han verificado de forma
previa a incorporarse en dicha plataforma).

La persona que realiza la solicitud debe estar autorizada por la
organizacion en base a lo contemplado inicialmente en EACAT cuando se da
de alta la entidad en dicha plataforma.

ii. Art.24.2. k)

La entidad dispone de una base de datos establecida y actualizada con los
certificados emitidos, cuya infraestructura fisica, légica y funcional se ha
detallado en el apartado 7.

jii, dii. Art,24.3
El proceso se detalla en el apartado 4.9 de la DPC y en el apartado 4.10 de
la Politica General de Certificacion. Las solicitudes se procesan en el
minimo tiempo posible desde su recepcion y siempre antes de 24 horas. El
Centro de Atencion al Usuario del Consorci AOC dispone de un horario de

atencidn 24x365. Tras las validaciones oportunas, se procede a la
revocacion y la CRL y el OCSP se actualizan de forma inmediata.

iv. Art.24.4
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La entidad dispone de una infraestructura suficiente para mantener una
razonable disponibilidad 24x7. Adicionalmente se dispone de tareas de
monitorizacién de los servicios del estado de validez o revocacion de los
certificados. La informacion tanto de OCSP como de CRL es plblica y
gratuita. El acceso a dichos servicios se incluye tanto en los certificados, en
la web de la entidad y en la propia DPC.

v. Art.45.1 - Anexo IV

Los certificados de autenticacidn de sitios web se ajustan a los
requerimientos de la ETSI EN 319 412-4,

Se detectaron 3 no conformidades mayores en la fase de auditoria que han sido corregidas y
cerradas en el plan de acciones correctivas de la entidad, previamente a la emision de este
CAR.

Todas las no conformidades menores detectadas han sido tratadas o planificadas en el plan de
acciones correctivas de la entidad.

Adiciocnalmente se han detectado las siguientes Oportunidades de Mejora para la operativa del
PSC:

- Para alinearse con los requisitos de la "CA Browser Forum network security
guide” realizar los analisis de vulnerabilidades con una periodicidad inferior a
3 meses o cuando se produzcan cambios significativos en la infraestructura.

- Robustecer el procedimiento de comprobacidn de titularidad del dominio para
los certificados OVCP

- Se aconseja clarificar las instrucciones para terceras partes en cuanto al
procedimiento de reporte de problemas con los certificados de autenticacién
web.

Por tanto, seglin lo expuesto, y con las salvedades resefiadas, por parte de AENOR como
organismo de evaluacién de conformidad se evidencia el CUMPLIMIENTO del PSC respecto a
los requisitos indicados en el Reglamento UE N© 910/2014 (eIDAS).

13. NO se han evaluado estandares especificos adicionales.

14, El prestador de servicios de confianza ha delegado en algunos de los procesos de sus
servicios de confianza:

- El PSC tiene externalizada la operacion de la infraestructura PKI en el
proveedor Firmaprofesional S.A.

- Existen Autoridades de Registro que colaboran con el PSC en determinados
procedimientos y relaciones con I[os solicitantes y suscriptores de
certificados, especialmente en los tramites de identificacion, registro vy
autenticacion de los suscriptores de los certificados y los poseedores de
claves.

15. La evaluacion de conformidad realizada y cuyo certificado se emite con validez hasta el 1
de Junio de 2019 se encuentra supeditada a una auditoria de seguimiento antes de abril de
2018.

Calendario de auditoria: La fase I se realizo entre los dias 3 y 7 de febrero de 2017 y la Fase II
tuvo lugar entre los dias 20 de febrero y 6 de marzo de 2017. Se realizara una auditoria de
seguimiento antes de abril de 2018.
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16. Por ultimo, debe indicarse que deberd realizarse una auditoria extraordinaria cuando el
prestador de servicios de confianza modifigue de manera sustancial sus servicios o su
infraestructura.

FIRMA

Avelino BRITO MARQUINA
Director General de AENOR
19 de junio de 2017

13 de 14 CAR CAQC-]unio 2017



unginal tietiromco

] el R R St

ANEXO I -DOCUMENTACION PUBLICA EVALUADA

Se incluye como anexo los documentos adicionales del presente informe en el fichero
Anexos.zip.

ANEXO I.I - Declaracion de Practicas de Cettificacion

Se adjunta la Declaracion de Practicas de Certificacion.

ANEXO 1.2 - Politicas de cada uno de los servicios de confianza

Se adjuntan los documentos que contienen las politicas de cada uno de los servicios de
confianza auditados.

ANEXO 1.3 - Plan de cese
Se adjunta el plan de cese del PSC.

ANEXO 1.4 - Contrato de solicitud del servicio y condiciones o términos de uso de cada
servicio

Se adjuntan los documentos de contrato de solicitud del servicio, asi como las condiciones o
terminos de uso de cada servicio.

ANEXO 1.5 - Descripcion detallada de la arquitectura fisica, légica y funcional

Se adjuntan los documentos que amplian la descripcién de la arquitectura fisica, logica y
funcicnal descrita en el punto 7 de este informe.

14 de 14 CAR CAOC-Junio 2017



