Basic Authentication with z/os RACF through z/0s Apache Webserver

Step 1: The user wants to look at a MVS dataset via browser. He invokes the mvsds service on the
z/os webserver and is asked to enter his credentials. He enters his password and the system notices
that it has expired.
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Passwort. Ausgabe der Website: "SLV z/os HTTP Server System_Logon"
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Step 2: The user is forced to change his password.
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Authentifizierung erforderiich SIS

1 i verlangt einen und ein
Passwort. Ausgabe der Website: "SLV 2/0s HTTP Server System_Logon Passwort
abgelaufen. Bitte Eingabe in der Form oldpw/newpw/newpw"
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Step 3:

Firefox sends an error page. This seems to be new in version 53. Under Firefox 52.x we didn't get
this screen.

It might be confusing for users. They did nothing wrong but get an error page.
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At that point users can only advance if you click ,,Nochmals versuchen (Try again)“.
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Die Verbindung zum Server wurde zuriickgesetzt, wahrend die Seite geladen wurde.
« Die Website kann nicht angezeigt werden, da die Authentizitét der erhaltenen Daten nicht verifiziert
werden konnte.
« Kontaktieren Sie bitte den Inhaber der Website, um ihn Uber dieses Problem zu informieren
Weitere Informationen
Nochmals versuchen
Fehler an Mozilla melden, um beim Identifizieren und Blockieren bdswilliger Websites zu helfen
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Step 4: After having clicked on ,, Try again® the next logon window is available. The user has to

reenter his new password.
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Fehler: Gesicherte Verbindung
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Step 5 and last step: The MVS dataset is displayed in the browser.
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