Subscribers’ Obligations / Verpflichtungserklarung /
Forpliktelseférklaring / Verbintenisverklaring / Declaratie -
Angajament / Dichiarazione di impegno / Declaracion de
compromiso / Déclaration d'engagement / Zavazné vyhlasenie /
Zavazné prohlaseni / Kotelezettségvallalas

e-on



F60DE179W02

e-on

WONSMVEWDNR

- -
= o
. .

2/13

English
Deutsch

Swedish

Dutch

Romanian
Italian

Spanish
French

Slovakian
Czech

Hungarian

Document Creator:
Contact:
Version:

DY_AP1
pki@eon.com

February, 1st 2014

©C WO NGONVVI MW

- = =
W N


mailto:pki@eon.com

e-on

1. English

Subscribers’ Obligations

As a requirement for the issue of certificates from E.ON SE PKI, you must acknowledge the following duties
and confirm your acknowledgement in your application.

The Certificate Policy (CP) and these Subscribers’ Obligations are available for download in PDF-Format at
(http://www.eon.com/pki)

1. | affirm with my application that

e all the information in the application for the certificate (given name, family name and e-mail
address) is correct and complete,

e | will no longer use the signature function after the validity of the certificate expires or the certificate
is revoked,

e | will keep the PIN secret and | will not disclose my PKI token or leave it unattended, and

e | will revoke my certificates if the PKI token is lost or has been compromised.

Possible revoke procedures that can also be implemented on behalf of colleagues:

E-mail address: eon.servicedesk@hp.com
PKI Portal: https://scmnx.intranet.eon.com

2. When using the certificates, 1 affirm that

e all the information contained in the certificate is true as far as | am aware or have knowledge of this
information,

e | (and not D-TRUST as the E.ON trust centre) am solely responsible for protecting the PKI token and
will protect my PIN against misuse, loss, disclosure and unauthorised use,

e no unauthorised party has ever had access to my token or my PIN (and if they have had, | will change
this immediately to a value that only | know before any damage can arise),

e the certificate and the private key will be used exclusively for permitted purposes in compliance with
the E.ON certificate policies, which also contain other technical and organisational information.
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2. Deutsch

Verpflichtungserklarung

Voraussetzung fiir die Ausstellung von Zertifikaten aus der E.ON SE PKI ist, dass Sie die folgenden Pflichten
anerkennen und dies im Rahmen der Antragstellung bestatigen.

Die Certificate Policy (CP), und diese Verpflichtungserklarung (Subscribers’ Obligations) kénnen im PDF-
Format von den Antragsseiten der E.ON SE herunter geladen werden.

1. Bei Antragstellung versichere ich, dass ...

e alle Angaben im Zertifikatsantrag (Vorname, Nachname und E-Mail-Adresse) richtig und vollsténdig
sind,

e ich die Signaturfunktion nach Ablauf der Giiltigkeit des Zertifikats oder der Sperrung des Zertifikats
nicht mehr nutzen werde,

e ich die PIN stets geheim halten und meinen PKI-Token nicht weitergeben oder unbeaufsichtigt
lassen werde und

e ichim Falle des Verlusts oder Mifibrauchs des PKI-Tokens meine Zertifikate sperren werde.

Mogliche Sperrverfahren, die auch fiir Kollegen im Auftrag durchgefiihrt werden kénnen:

E-Mail-Adresse: eon.servicedesk@hp.com
PKI Portal: https://scmnx.intranet.eon.com

2. Bei der Nutzung der Zertifikate versichere ich, ...

e dass alle im Zertifikat enthaltenen Informationen der Wahrheit entsprechen, soweit ich von diesen
Informationen Kenntnis oder Wissen habe,

e dass ausschliefilich ich fiir den Schutz des PKI-Token verantwortlich bin (und nicht die D-TRUST als
E.ON Trustcenter) und ich meine PIN vor Missbrauch, Verlust, Preisgabe oder unbefugter Benutzung
schiitze,

e dass kein Unbefugter jemals Zugang zu meinem Token oder meiner PIN hatte (wenn doch, andere
ich diese sofort auf einen nur mir bekannten Wert, bevor Schaden entstehen kann),

e das Zertifikat bzw. den privaten Schliissel ausschliefilich fiir zugelassene Zwecke im Einklang mit den
Zertifikatsrichtlinien der E.ON zu verwenden, in denen auch weitere technische und organisatorische
Informationen zu finden sind.
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3.

Swedish

Forpliktelseforklaring

Forutsattning for utfardandet av certifikat ur E.ON SE PKI ar, att Ni accepterar de féljande plikterna och
bekraftar detta inom ramen av ansékan.

1. Vid anso6kan forsdkrar jag, att...

alla uppgifter i certifikatsansokan (férnamn, efternamn och e-post-adress) ar korrekta och
fullstandiga,

jag inte langre kommer att anvanda signaturfunktionen efter utgangen av certifikatets
giltighetstid eller sparrandet av certifikatet,

jag alltid kommer att halla mitt PIN hemligt och inte lamna ut mitt PKI-Token eller lamna det utan
uppsikt och

jag ifall att mitt PKI-Token gar férlorat kommer att sparra mina certifikat.

Moijliga tillvdgagangssatt for sparrning, som ocksa kan genomfdéras for kollegor enl.uppdrag:

E-post-adress: eon.servicedesk@hp.com
PKI Portal: https://scmnx.intranet.eon.com

2. Vid nyttjande av certifikaten forsdkrar jag, ...
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att alla informationer som certifikatet innehaller &r sanningsenliga, sa langt jag har kdnnedom eller
vetskap om dessa informationer,

att uteslutande jag ar ansvarig for skyddet av mitt PKlI-token (och inte D-TRUST som E.ON
Trustcenter) och jag skyddar mitt PIN for missbruk, forlust, prisgivande och obehdrigt nyttjande,

att ingen obehorig nagonsin hade tillgang till mitt Token eller mitt PIN (savida dock, éndrar jag dessa
omedelbart till ett endast for mig bekant varde, innan skada kan uppsta),

att anvanda certifikatet resp. den privata nyckeln uteslutande for tilldtna andamal i
overensstammelse med E.ON’s Certifikatsriktlinjer, i vilka dven ytterligare tekniska och organisatoriska
informationer finns tillhanda.
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4.

Dutch

Verbintenisverklaring

Als voorwaarde voor de uitgifte van certificaten van E.ON SE van de PKl is gesteld dat de onderstaande
verplichtingen door u worden geaccepteerd endat dit in uw aanvraagformulier expliciet wordt bevestigd.

1. Voor de indiening van het verzoekgarandeer ik dat ...

alle gegevens in het aanvraagformulier voor certificaten (voornaam, achternaam en e-mailadres)
correct en volledig zijn
ik de handtekening na het verstrijken van de geldigheid van het certificaat of de blokkade van het
certificaat niet meer zal gebruiken,
ik de pincode steeds geheim zal houden en mijn PKI-token niet zal afgeven of onbeheerd achter zal
laten en

ik in geval van verlies van de PKl-token mijn certificaten zal blokkeren.

Mogelijke blokkades die ook voor collega’s in opdracht uitgevoerd kunnen worden:

e-mail-adres: eon.servicedesk@hp.com
PKI portaal: https://scmnx.intranet.eon.com

2. Bij het gebruik van de certificaten garandeer ik, ...
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dat alle gegevens in het certificaat waar zijn voor zover informatie aan mij bekend is gemaakt,

dat alleen ik verantwoordelijk ben voor de bescherming van de PKI-token (en niet D-TRUST als E.ON
trustcenter) en ik mijn pincode tegen misbruik, verlies, openbaarmaking of ongeautoriseerd gebruik
zal beveiligen,

dat geen onbevoegde ooit toegang heeft gehad tot mijn token of mijn pincode (mocht dit toch het
geval zijn, verander ik deze direct ineen waarde die alleen mij bekend is voordat er schade kan
optreden).

het certificaat resp. de privé sleutel uitsluitend voor toegestane doeleinden en in overeenstemming
met de certificaatrichtijnen van E.ON te gebruiken, waarin ookandere technische en organisatorische
informatie te vinden is.
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5. Romanian

Declaratie - Angajament

O conditie prealabila pentru eliberarea certificatelor de catre E.ON SE PKI este ca d-voastra sa va asumati
urmatoarele responsabilitati si sa confirmati acest lucru in cadrul solicitarii.

Politica certificatelor (CP - Certificate Policy) si prezenta declaratie-angajament (Subscribers’ Obligations)
poate fi descarcata in format PDF de pe pagina E.ON SE/ formulare de solicitare: http://www.eon.com/PKIl

1. La depunerea formularului de solicitare, prin prezenta declar ca ...

e toate informatiile din formularul de solicitare certificat (nume, prenume si adresa de  e-mail) sunt
corecte si complete;

e nu voi folosi functia de semnatura electronica ulterior expirarii sau revocarii valabilitatii certificatului;

e voi pastra mereu secret PIN-ul si nu voi transmite altora spre folosinta sau nu voi lasa
nesupravegheat, Token/ PKl-ul meu;

e voi bloca posibilitatea de utilizare a certificatelor mele in caz de pierdere sau folosire abuziva a
Token/PKIl-ului meu.

Posibile metode de blocare, care pot fi utilizate si in numele(cu imputernicirea) altor colegi sunt:

Email: eon.servicedesk@hp.com
Portalul PKI: https://scmnx.intranet.eon.com

2. La folosirea certificatelor declar ca...

e toate informatiile continute in certificat sunt adevarate, in masura in care sunt in cunostinta de cauza
sau am aflat aceste informatii;

e raspund exclusiv de protejarea Token/ PKI -ului (si nu D-TRUST ca E.ON Trust Center) si imi voi proteja
PIN-ul de abuz, pierdere, divulgare sau utilizarea neautorizata;

e nici 0 persoana neautorizata nu a avut vreodata acces la Token-ul sau PIN-ul meu (daca totusi a fost
cazul, le voi schimba imediat acestea inainte de producerea unei daune);

e voi folosi certificatul, respectiv cheia privata (de criptare) exclusiv pentru scopurile dedicate, in
conformitate cu politica certificatelor E.ON unde sunt descrise si alte informatii tehnice si
organizatorice referitoare la utilizare.
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6.

Italian

Dichiarazione di impegno

Il presupposto per I'emissione di certificati da parte della E.ON SE PKI & il riconoscimento dei seguenti
obblighi e la conferma di quanto segue nell’ambito della richiesta.

1. All'atto della richiesta assicuro che ...

tutti i dati nella richiesta di certificato (home, cognome e indirizzo e-mail) sono corretti e completi,
non utilizzero piu la funzione di firma dopo la scadenza della validita del certificato o il blocco del
certificato,

terro sempre segreto il PIN e non divulghero i miei token PKI né li lascero incustoditi e

in caso di smarrimento del token PKI bloccherd i miei certificati.

Possibili procedure di blocco che possono essere eseguite su incarico anche per i colleghi:

indirizzo e-mail: eon.servicedesk@hp.com
Portale PKI: https://scmnx.intranet.eon.com

2. Nell'uso dei certificati assicuro che ...
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tutte le informazioni contenute nel certificato corrispondono a verita, per quanto di mia conoscenza,
sono il solo responsabile della protezione del token PKI (e non la D-TRUST quale E.ON Trustcenter) e
ho protetto i miei PIN da un uso improprio, perdita, inoltro o uso non autorizzato,

non ho mai consentito a persone non autorizzate di accedere al mio token o al mio PIN (in caso
questo accada, mi impegno a modificarli immediatamente scegliendo un valore noto solo al
sottoscritto prima che possano verificarsi dei danni),

il certificato o il codice personale vengono utilizzati esclusivamente per gli scopi previsti secondo le
direttive del certificato della E.ON in cui si possono trovare anche ulteriori informazioni tecniche e
organizzative.
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7. Spanish

Declaracion de compromiso

Las condiciones para la expedicion de certificados de E.ON SE PKI son que usted reconozca las siguientes
obligaciones y las confirme en la presentacion de la solicitud.

1. Mediante la presentacion de solicitud confirmo que:

e todos los datos de la solicitud de certificacion (nombre, apellidos y direccién de correo electrénico)
son correctos y completos,

e no utilizaré la funcién de firma una vez superado el plazo de validez del certificado o tras la
revocacion del mismo,

e mantendré siempre en secreto el PIN y no compartiré el token PKI ni lo dejaré sin vigilancia y

e encaso de pérdida del token PKI suspenderé mis certificados.

Los posibles procedimientos de suspension, que pueden realizarse también por encargo de compairieros,
incluyen:

Direccién de correo electrénico: eon.servicedesk@hp.com
Portal PKI: https://scmnx.intranet.eon.com

2. Mediante la utilizacion de los certificados garantizo que:

e toda la informacion contenida en el certificado se corresponde con la verdad, por lo que conozco o sé
de la misma,

e yo soy el responsable exclusivo de la proteccién del token PKI (y no D-TRUST como Centro de
confianza de E.ON) y protejo mi PIN de cualquier abuso, pérdida, abandono o uso no autorizado,

e ninguna persona no autorizada ha tenido acceso jamas a mi token o a mi PIN (de lo contrario, lo he
cambiado de inmediato con otra cifra conocida Ginicamente por mi, antes de que se hayan podido
producir dafios),

e el certificado y la clave personal se utilizaran exclusivamente para los fines autorizados de
conformidad con las directrices de certificacién de E.ON, que incluyen mas informacion técnica y
organizativa.
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8. French

Déclaration d'engagement

La délivrance de certificats a partir de I'Infrastructure a Clés Publiques (ICP ou KPI en anglais) de E.ON SE est
possible sous réserve que vous acceptiez les obligations suivantes et que vous le confirmiez lorsque vous
soumettez votre demande.

1. Lors de la soumission de ma demande, jatteste ...

e que toutes les informations fournies dans la demande de certificat (prénom, nom et adresse e-mail)
sont exactes et complétes,

e que je n'utiliserai plus la fonction signature aprés I'expiration de la validité du certificat ou aprés son
blocage,

e que je garderai le code PIN toujours secret, ne transmettrai a quiconque ma clé ICP ni ne la laisserai
sans surveillance et

e que je bloquerai mes certificats en cas de perte de la clé ICP.

Procédures de blocage possible qui peuvent étre aussi exécutées pour des collégues qui le demande

Adresse E-Mail: eon.servicedesk@hp.com
Portail PKI: https://scmnx.intranet.eon.com

2. Lors de l'utilisation des certificats, jatteste ...

e que toutes les informations contenues dans le certificat sont sincéres pour autant que jai
connaissance de celles-ci,

e que moi seul(e) suis responsable de la protection de la clé ICP (et non pas la D-TRUST en sa qualité de
Trustcenter de E.ON) et que je protége mon code PIN de tout abus, perte, abandon ou utilisation illicite,

e qu'aucune personne non autorisée n‘avait accés a ma clé ou mon code de PIN (dans le cas contraire, je le
change immédiatement pour un code connu uniquement par moi-méme avant la survenance d'un
quelconque dommage,

e utiliser le certificat ou la clé privée exclusivement aux fins admises en conformité avec les directives
portant sur les certificats d’E.ON, qui contiennent de plus amples informations de nature technique et
organisationnelle.
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9.

Slovakian

Zavazné vyhlasenie

Predpokladom pre vydanie certifikatov z E.ON SE PKIl je, aby ste suhlasili s nasledujacimi
povinnostami a toto potvrdili v rdmci podania Ziadosti.

1. Pri podavani Ziadosti ubezpecujem, ze ...

vSetky udaje v ziadosti o certifikat (meno, priezvisko a e-mailova adresa) su spravne a uplné;

po uplynuti platnosti certifikatu alebo jeho zablokovani uz nebudem pouzivat podpisovu funkciu;
budem PIN uchovavat vzdy v tajnosti a svoj token PKI nebudem postupovat dalej, ani ho nenecham
bez dozoru; a

v pripade straty tokenu PKI dam zablokovat moje certifikaty.

Mozné postupy zablokovania, ktoré mozno vykonat aj pre kolegov z poverenia

E-mailova adresa: eon.servicedesk@hp.com
Portal PKI: https://scmnx.intranet.eon.com

2. Pri pouzivani certifikatov ubezpecujem, ze ...
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vSetky informacie uvedené v certifikate su pravdivé podla mojho vedomia a svedomia;

som wylu¢ne zodpovedny za ochranu tokenu PKI (a nie D-TRUST ako E.ON Trustcenter) a svoj PIN
chranim pred zneuzitim, stratou, odhalenim alebo neopravnenym pouzitim;

Ziadna neopravnena osoba nebude mat pristup k méjmu tokenu alebo mojmu PIN (ak ano,

o okamzite ho zmenim na Cislo, ktoré iba ja pozndam skér, ako moze doéjst k Skodam);
certifikat alebo sukromny kl'i¢ budem pouzivat vylu¢ne na povolené ucely v stlade so smernicami o
certifikatoch od spoloc¢nosti E.ON, v ktorych sa nachadzaju aj dalSie technické a organizacné
informacie.



https://scmnx.intranet.eon.com/
http://www.eon.com/pki
http://www.eon.com/pki

e-on

10. Czech

Zavazné prohlaseni

Predpokladem pro vystaveni certifikatd ze strany E.ON SE PKI je vaSe uznani nasledujicich povinnosti a jejich
potvrzeni v rdmci podani zadosti.

1. P¥i podani zadosti prohlasuji, ze ...

e vSechny udaje v zadosti o certifikat (jméno, pfijmeni a e-mailova adresa) jsou spravné a uplné;
e po uplynuti platnosti certifikdtu nebo jeho zablokovani uz nebudu vyuzivat funkci podpisu;
e budu vzdy drzet v tajnosti svQj PIN, nikomu nepredam svtj token PKI, neponecham jej nikde
= bez dozoru; a
e v pripadé ztraty tokenu PKI své certifikaty zabloku;ji.

Kontakty pro mozné blokace, které Ize v zastoupeni provést i za kolegy:

E-mailova adresa: eon.servicedesk@hp.com
Portal PKI: https://scmnx.intranet.eon.com

2. P¥i vyuzivani certifikat potvrzuji, ze ...

e vSechny informace uvedené v certifikatu odpovidaji skutecnosti, pokud jsou mi tyto informace znamé;

e za ochranu tokenu PKI odpovidam pouze ja (a nikoliv D-TRUST jako centrum zabezpeceni spolecnosti
E.ON Trustcenter) a budu svij PIN chranit pfed zneuzitim, ztratou, vyzrazenim nebo neopravnénym
pouzitim;

ek mému tokenu nebude mit pfistup Zadna neopravnéna osoba a nikdo takovy nebude mit k dispozici
ani maj PIN (a pokud se tak stane, ihned jej zménim na hodnotu zndmou pouze mné, jesté nez budou
moci vzniknout néjaké skody);

e certifikat, resp. soukromy kli¢, budu pouzivat vyhradné k pripustnym tceldim v souladu se smérnicemi
spolecnosti E.ON ohledné certifikath, které zahrnuji i dalsi technické a organizacni informace.
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M.

Hungarian

Kotelezettségvallalas

Az E.On SE PKI-bél akkor lehet kiallitani a tanusitvanyokat, ha On elfogadja a kdvetkez6 feltételeket, és ezt
kérelem formajaban megerésiti.

1. A kérelemmel kapcsolatban vallalom, hogy...

a tanusitvanykérelemben szereplé valamennyi adat (uténév, csaladnév és e-mail cim) helyes és
hianytalan,

a tanusitvany érvényességének lejarta vagy a tanusitvany zarolasat kdvetéen nem hasznalom tovabb
az aléiras funkciot,

a PIN kédot mindig titokban tartom, és a PKI kulcsomat nem adom tovabb, illetve nem hagyom
feltigyelet nélkdl, valamint

a PKI kulcs elvesztése esetén zarolom a tanusitvanyaimat.

A munkatarsak megbizasabdl is lebonyolithato zarolasi eljarasok:

e-mail cim: eon.servicedesk@hp.com
PKI portal: https://scmnx.intranet.eon.com

2. A tanusitvanyok hasznalata soran vallalom, hogy ...
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a tanusitvanyban szerepld valamennyi informacié legjobb tudomasom szerint megfelel a valésagnak,
kizarolag én felelek a PKI kulcs védelméért (nem pedig a D-TRUST, az E.ON Adatvédelmi kdzpontja),
és gondoskodom réla, hogy ne élhessenek vissza a PIN kddommal, ne vesszen el, ne keriiljon
nyilvanossagra, illetve, hogy illetéktelen személyek ne hasznalhassak,

illetéktelen személyek soha ne férhessenek hozza a kulcsomhoz vagy a PIN kédomhoz (ha mégis,
haladéktalanul megvaltoztatom azt egy kizarélag altalam ismert értékre, miel6tt kar keletkezne),

a tanusitvanyt és a személyes kulcsot kizdrdlag az E.ON tanusitvanyokra vonatkoz6 irdnyelveivel
0sszhangban lév6 engedélyezett célokra hasznalom, amelyek tovabbi muiszaki és szervezési
informacidkat is tartalmaznak.
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